IT- Kompaktschutz 09/2012
fiir Unternehmen der Informationstechnologie

1. Was sind die Vertragsgrundlagen?

Grundlagen des Versicherungsschutzes sind die AHB, die Besonderen
Bedingungen H 6134 sowie die nachfolgenden Vereinbarungen.

2. Welche Versicherungssummen gelten?

2.1 Datenléschung

Fir Schaden infolge Datenléschung gemaB Ziffer 5 gilt die vereinbarte
Versicherungssumme fur Sachschaden und die vereinbarte Hochstersatzleistung
far alle Versicherungsfalle eines Versicherungsjahres.

2.2. Vermogensschaden

Fir die Vermbgensschaden gemaB Ziffer 6 gilt eine Versicherungssumme
von 1 Mio EUR, die Hochstersatzleistung flr alle Versicherungsfalle eines
Versicherungsjahres betragt das Doppelte dieser Summe.

3. Welcher Selbstbehalt gilt fiir die Risiken gemas Ziffer 2.1 und 2.2?

Sie haben bei jedem Versicherungsfall von der Schadenersatzleistung
500 EUR selbst zu tragen.

4. Welche Risiken sind versichert?

4.1. Software-Risiken

- Alle Dienstleistungen im Zusammenhang mit Software, z.B.
Erstellung/Programmierung, Anpassung, Implementierung, Vertrieb,
Consulting/Beratung, Schulung, Betreuung, Projektentwicklung, -management;

- Gestaltung, Umsetzung oder Pflege von Homepages, WWW-Seiten, Grafiken,
sonstigen Informationen oder Werbemitteln, Domain-Name-Services.

4.2 Hardware-Risiken

Alle Dienstleistungen (z.B. Vertrieb, Handel, Montage, Nachristung u.s.w.) im
Zusammenhang mit nicht selbst hergestellter Hardware oder —-komponenten,
nicht selbst hergestellter Steuer-, Mess- oder Regeltechnik;

Der Versicherungsschutz flir selbst hergestellte Hardware und —Komponenten
oder selbst hergestellte Steuer-, Mess- oder Regeltechnik richtet sich nicht nach
diesen Vereinbarungen, sondern ausschlieBlich nach den Besonderen
Bedingungen H 6134.




4.3 Risiken aus Dienstleistungen im Zusammenhang mit Datenspeicherung
sowie elektronischen Informations- und Kommunikationsdiensten

Alle Tatigkeiten im Zusammenhang mit Zurverfligungstellung oder
Betreuung/Wartung/ Nutzung von digitalem Speicher oder Tatigkeiten im
Zusammenhang mit der Verarbeitung fremder Daten, z.B.

- Cloud-Computing fur Dritte,

- Diensteanbieter zur Durchleitung, Zwischenspeicherung und Speicherung von
Informationen gemaB Telemediengesetz,

- Zugangsvermittlung ins Internet (Access Providing),

- Bereithalten fremder Inhalte (Cache-, Host Providing),

- Bereithalten eigener Inhalte (Content Providing),

- Abwicklung von E- Commerce fur Dritte,

- Datenerfassung, Datenverarbeitung oder Datenverwaltung (auch
Rechenzentren) flr Dritte,

- Betrieb, Wartung oder Pflege von Datenbanken oder Computernetzwerken.

4.4 Risiken aus der Datenlbertragung ins Ausland

Die Ubertragung digitaler Produkte (Computerprogramme, Musikdateien etc.)
Uber das Internet oder lUber vergleichbare Computernetze (Dateitransfer,
Downloading) ins Ausland steht der direkten Lieferung ins Ausland gleich, wenn
der Empfanger der Ubertragung im Ausland anséssig ist.

Es gelten daflr die Bestimmungen fur Auslandsrisiken nach den Besonderen
Bedingungen H 6134.

Die Mitversicherung von direktem Export von Software und die Ubertragung
digitaler Produkte in die USA/US-Territorien oder Kanada kann vereinbart
werden.

4.5 Subunternehmer

Eingeschlossen ist Ihre gesetzliche Haftpflicht aus der Vergabe von Leistungen
an weitere Unternehmen (Subunternehmer), soweit deren Tatigkeitsprofil in den
Ziffern 4.1.- 4.3. beschrieben ist. Nicht versichert ist die Haftpflicht der
beauftragten Unternehmer selbst bzw. deren Personal.

5. Was gilt bei Datenléschung?

Eingeschlossen ist Ihre gesetzliche Haftpflicht aus Léschung oder Beschadigung
von Daten Dritter die auf Datentragern (Festplatte, Diskette, CD/ DVD, Band
0.a.) verkorpert sind und alle daraus resultierenden Folgeschaden, z.B.
Betriebsunterbrechung bei Dritten.

Das gilt auch flUr derartige Schaden Dritter infolge Implementierung, Integration,
Migration, Wartung u.a. oder wenn diese durch Computerviren oder andere
Schadprogramme verursacht werden.

Diese Schaden werden als Sachschaden behandelt, die Ausschlussbestimmungen
der Ziffern 7.6 und 7.7 AHB gelten als gestrichen, d.h.

Tatigkeitsschaden im Sinne von Ziffer 7.7 AHB, die zu derartigen Schaden
fiuhren, z.B. bei Implementierung, Integration, Migration, Wartung u.a. sind

- abweichend von den Besonderen Bedingungen H 6134 Ziffer 1.10.3 - in H6he
der Vertragsversicherungssumme fur Sachschaden eingeschlossen .

2012-09-03  IT-Kompaktschutz zu H 6134 09/2012 2



6. Welche Vermogensschaden sind versichert?

6. Vermogensschéaden

Es gilt die Versicherungssumme gemaB Ziffer 2.2. Die Ausschlisse der
Besonderen Bedingungen H 6134 Teil B Ziffern 1.14.3.1 und 1.14.3.7 gelten als
gestrichen.

Eingeschlossen sind - unter Beachtung der Ziffer 7- alle Vermégensschaden,
insbesondere:

6.1 Schaden aus Umsatzausfallen / soqg. “Erflullungsfolgekosten™

Eingeschlossen sind - abweichend von Ziffer 7.8 AHB- gesetzliche
Haftpflichtanspriche Ihrer Auftraggeber, soweit es sich um Umsatzausfalle
(z.B. infolge einer Betriebsunterbrechung) Ihrer Auftraggeber aufgrund
Lieferung fehlerhafter Software/anderer Produkte oder Erbringung
mangelhafter Leistungen handelt.

6.2 Computerviren und andere Schadprogramme

Eingeschlossen sind gesetzliche Haftpflichtanspriiche Dritter wegen
Vermégensschaden (z.B. Betriebsunterbrechung bei Dritten) infolge der
Ubermittlung/Weitergabe von Computerviren und anderen
Schadprogrammen durch Sie , soweit Sie Ihr IT-System sowie Ihre
weitergegebenen Programme /Produkte/ Leistungen mit Sicherheits-
systemen, z.B. Virenscannern Uberprifen, die mit Virusdefinitionen bzw.
Viren-Signaturen arbeiten, die nicht alter als eine Woche sind.

Der AHB-Ausschluss Ziffer 7.15 sowie die Regelungen in Teil D (Internet-
Haftpflichtversicherung) der Besonderen Bedingungen H 6134 finden keine
Anwendung.

6.3 Datenschutz- und Persdnlichkeitsrechtsverletzungen

Eingeschlossen ist - abweichend von Ziffer 7.16 AHB - Ihre gesetzliche
Haftpflicht aus Versicherungsfallen, die wahrend der Wirksamkeit der
Versicherung eingetreten sind, aus der Verletzung von Datenschutzgesetzen
durch Missbrauch personenbezogener Daten sowie aus der Verletzung
allgemeiner Personlichkeitsrechte. Eingeschlossen sind insoweit -
abweichend von Ziffer 7.4 (3) AHB - auch gesetzliche Haftpflichtanspriiche
von Versicherten untereinander.

6.4 Einstweiliger Rechtsschutz; Unterlassungsklagen

In Erganzung der Ziffer 1.1 AHB (Inanspruchnahme wegen Schadenersatz) und
abweichend von Ziffer 6.5 AHB ersetzen wir

- Gerichts- oder Anwaltskosten eines Verfahrens, mit dem der Erlass einer
einstweiligen Verfigung gegen Sie begehrt wird, auch wenn es sich um
Anspruche auf Unterlassung handelt. Voraussetzung flr unsere Leistung ist,
dass wir vom Beginn des Verfahrens unverzuglich, spatestens zwei Tage nach
Zustellung der Antragsschrift oder des Gerichtsbeschlusses vollstandig
unterrichtet werden;
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- Gerichts- oder Anwaltskosten eines Verfahrens, mit dem eine
Unterlassungsklage gegen Sie geltend gemacht wird. Die versicherten
Verfahrenskosten sind mit einer Schadenersatzleistung gleichzusetzen.

6.5 Lagerhaltungsschaden

Eingeschlossen sind gesetzliche Schadenersatzanspriiche Dritter wegen
Vermoégensschaden infolge Beeintrachtigung der Lagerordnung.

Mangel bei der Beratung Uber die An- oder Verwendung der von Ihnen
hergestellten oder gelieferten Erzeugnisse sowie Falschlieferungen stehen
Mangeln in der Herstellung oder Lieferung gleich.

Versicherungsschutz besteht insoweit auch — abweichend von Ziffer 1 und
Ziffer 7.3 AHB - fUr auf Sachmangeln beruhende Schadenersatzanspriiche
Dritter im gesetzlichen Umfang, wenn Sie aufgrund einer Vereinbarung mit
Ihrem Abnehmer Uber bestimmte Eigenschaften Ihrer Erzeugnisse, Arbeiten
oder Leistungen daflir verschuldensunabhangig einzustehen haben, dass diese
Eigenschaften bei Gefahriibergang vorhanden sind.

Versichert sind ausschlieBlich Schadenersatzanspriiche wegen

- Wiederherstellung der Lagerordnung (z.B. Ausraumen, Sortieren,
Wiedereinrdumen der gelagerten Gilter);

- vortibergehender Anmietung zusatzlicher Lagerkapazitat (z.B. bei unndétiger
Nachbestellung von Waren);

- Wiederherstellung oder Berichtigung von beeintrachtigten Lagerdaten auf
Datentragern;

- erneuter maschineller Aufbereitung von Lagerdaten (z.B. Sortieren oder
Verdichten von Eingabedaten).

6.6 Bauwerksschaden

Eingeschlossen sind gesetzliche Schadenersatzanspriiche Dritter wegen
Vermdgensschaden infolge Mangelhaftigkeit von Bauwerken, Gebauden
oder deren Teilen.

Mangel bei der Beratung Uber die An- oder Verwendung der von Ihnen
hergestellten oder gelieferten Erzeugnisse sowie Falschlieferungen stehen
Mangeln in der Herstellung oder Lieferung gleich.

Versicherungsschutz besteht insoweit auch — abweichend von Ziffer 1 und
Ziffer 7.3 AHB - fUr auf Sachmangeln beruhende Schadenersatzanspriliche
Dritter im gesetzlichen Umfang, wenn Sie aufgrund einer Vereinbarung mit
Ihrem Abnehmer Uber bestimmte Eigenschaften Ihrer Erzeugnisse, Arbeiten
oder Leistungen daflir verschuldensunabhangig einzustehen haben, dass diese
Eigenschaften bei Gefahriibergang vorhanden sind.

6.7 Eigenschaden infolge der Beeintrachtigung der eigenen Website durch
unbefugte Dritte (z.B. Hackerangriffe)

Eingeschlossen sind - abweichend von Ziffer 1.1 AHB - eigene Aufwendungen
zur Wiederherstellung der vollen Funktionalitat Ihrer Website infolge des
unbefugten Eingriffs Dritter in Ihr IT-System, sofern Sie entsprechende
Sicherheitsvorkehrungen (z.B. Firewall, IDS, Virenscanner 0.a.) unterhalten.

2012-09-03  IT-Kompaktschutz zu H 6134 09/2012



7. Welche Anspriiche sind von der Versicherung ausgeschlossen
(Ausschliisse)?

Nicht versichert sind- neben den Ausschliissen und Regelungen der
Besonderen Bedingungen H 6134 - Anspriiche:

7.1 Vertragserfillung, Nacherfillung

- auf Erflllung von Vertragen, Nacherflllung, aus Selbstvornahme, Riicktritt,
Minderung, auf Schadenersatz statt der Leistung; - soweit diese nicht in der
Ziffer 6 eingeschlossen sind;

- wegen Schaden, die verursacht werden, um die Nachbesserung durchfiihren zu
kdénnen;

7.2 Verzug/ Nichteinhaltung von Fristen und Terminen

aus Uberschreitung von Fristen und Terminen;

N

.3 Garantien/ vertragliche Haftungserweiterungen

aus Garantien oder aufgrund sonstiger vertraglicher Haftungserweiterungen;

N

.4 Vor- und Kostenanschlage

wegen Nichteinhaltung von Vor- oder Kostenanschlagen;

7.5 Anlage- und Vermogensberatung/ Entscheidungen flir Auftraggeber

aus Anlage- oder Vermdgensberatung sowie dem Treffen von Entscheidungen
anstelle des zu beratenden Unternehmens;

N

.6 _selbst hergestellte Hardware/Mess-, Steuer- und Regeltechnik

aus allen Dienstleistungen im Zusammenhang mit selbst hergestellter
Hardware/-Komponenten oder selbst hergestellter Mess-, Steuer- und
Regeltechnik (der Versicherungsschutz hierfiir besteht im Rahmen und Umfang
der Besonderen Bedingungen H 6134);

7.7 fehlende oder veraltete Virensignaturen

- infolge von Schaden durch Computerviren oder andere Schadprogramme, wenn
Sie Ihr System oder weitergegebene Produkte/Leistungen nicht mit
Virenscannern uUberprufen, die mit Virusdefinitionen bzw. Viren-Signaturen
arbeiten, die nicht alter als eine Woche sind;

7.8 fehlender Schutz gegen unbefugten Eingriff Dritter

- infolge von Schaden durch unbefugten Eingriff Dritter in Ihre IT-Systeme, wenn
Sie keine entsprechenden SicherheitsmaBnahmen (z.B. Firewall, IDS, u.a. )
unterhalten;
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7.9 fehlende Datensicherung

- infolge von Ihnen vollstéandig unterlassener Datensicherung, sofern diese von
Ihnen geschuldet war;

7.10 Betriebsunterbrechung

- wegen Betriebsunterbrechung, soweit
- diese nicht Folge eines Personen- oder Sachschadens sind oder
- nicht in den Ziffern 5 und 6 eingeschlossen sind;

7.11 vollstandig unterlassene Wartung oder Pflege

- die daraus resultieren, dass Sie die geschuldete Wartung oder Pflege von Hard-
oder Software, Datenbanken oder Computernetzwerken vollstandig
unterlassen;

7.12 Luft- und Raumfahrt, Kernenergie

- aus Tatigkeiten (z.B. Software-Wartung, Montage, Wartung, Inspektion,
Uberholung, Reparatur, Beférderung,) an oder flir Luft- oder Raumfahrzeuge
oder deren Teile;

- aus der Beratung Uber An- oder Verwendung, Erstellung oder Lieferung von
Software oder Hardware sowie aus Arbeiten oder sonstigen Leistungen im
Zusammenhang mit Software oder Hardware, die ersichtlich bestimmt sind
far:

- Luft- oder Raumfahrzeuge, Teile von Luft- oder Raumfahrzeugen oder
- Anlagen zur Steuerung/Uberwachung des Luft- oder Raumverkehrs oder
- Kernenergieanlagen;

- aus der Planung oder Konstruktion, Herstellung oder Lieferung von Luft- oder
Raumfahrzeugen oder Teilen fir Luft- oder Raumfahrzeuge, soweit die Teile
ersichtlich fir den Bau von Luft- oder Raumfahrzeugen oder den Einbau in Luft-
oder Raumfahrzeuge bestimmt waren;

7.13 verbundene Unternehmen

- von Unternehmen, die mit Ihnen oder Ihren Gesellschaftern durch Kapital
mehrheitlich verbunden sind oder unter einer einheitlichen unternehmerischen
Leitung stehen;

7.14 bewusste Pflichtverletzung

- wegen Schadensverursachung durch bewusstes Abweichen von gesetzlichen
oder behdrdlichen Vorschriften, von Anweisungen oder Bedingungen des
Auftraggebers oder aus sonstiger bewusster Pflichtverletzung;

7.15 Produkte- und Softwarerickruf

- aufgrund eines Produkte- bzw. Softwarertckrufs sowie den daraus
entstehenden Folgeschaden;

2012-09-03  IT-Kompaktschutz zu H 6134 09/2012 6



7.16 Off-Shore-Risiken

- aus Planung, Entwicklung, Konstruktion, Modifikation, Herstellung, Lieferung
von Software oder Hardware, die ersichtlich fir Off-Shore-Anlagen oder deren
Fernwartung bestimmt ist oder war;

7.17 gewerbliche Patent-, Schutz- und Urheberrechte

- in Zusammenhang mit der Verletzung von Patent-, gewerblichen Schutz-,
Marken-, Namens- oder Urheberrechten, sowie des Kartell- und
Wettbewerbsrechts.
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