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Q1- Haben Sie eine Multi-Faktor-Authentifizierung für alle Remote-Login-Zugriffe auf das Unternehmensnetzwerk (z. B.   
Virtuelles Privates Netzwerk (VPN), Remote Desktop Protocol (RDP) oder andere sichere Remote-Zugriffe usw.)?   

Q4- Die Backups unterliegen einer oder mehreren der folgenden Maßnahmen:   

MFA; Segmentierung; Unveränderlichkeit; Virus-/Malware-Scans; Verschlüsselung; Test; Online- oder benannter Cloud-Dienst;   
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Hinweis:   
Grundlage für Inhalt und Umfang des Versicherungsschutzes ist der nach bestem Wissen vollständig und wahrheitsgemäß ausgefüllte Fragebogen von den 

Repräsentanten der Versicherungsnehmerin. Repräsentanten im Sinne dieses Fragebogens sind: Der Vorsitzende des Vorstandes/der   
Geschäftsführung, der Finanzvorstand/Geschäftsführer Ressort Finanzen, der Leiter der IT-Abteilung oder der Leiter der Rechtsabteilung des   
Versicherungsnehmers. Vorliegend handelt es sich um Fragen des Versicherers im Sinne von §19 VVG (siehe auch Hinweis auf letzter Seite).   
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 Kontaktname bei Marsh:  Carsten Wienen  
 

Unternehmensinformationen  
 

 

 

Unternehmensname: HMI Project GmbH Branche:  Industrie  
 

Adresse:   Land: Deutschland  
 

Website-/E-Mail-Domain(s) und Subdomain(s):  
 

E-Mail-Adresse: r u d o l p h @ h m i - p r o j e c t . c o m  

30.09.26 

30.09.26 

 

30.09.26 

 

 

Auswahl Deckungssumme:  Versicherer:  CHUBB 1  

  

 

Finanzkennzahlen  
  

Umsatz des letzten Jahres  
 

  

  

 

Konsolidierter Umsatz  
  

   

  

 

Bitte nennen Sie den prozentualen  
  

 1 1  
Umsatz in den USA.    

   

 

RISIKOBEWERTUNGSFRAGEN  
  

JA  
  

NEIN  
 

   

 

Q1- Haben Sie eine Multi-Faktor-Authentifizierung für alle Remote-Login-Zugriffe auf das Unternehmensnetzwerk (z. B. Virtuelles 

Privates Netzwerk (VPN), Remote Desktop Protocol (RDP) oder andere sichere Remote-Zugriffe usw.)?  

 

 
 

 

Q2- Führen Sie regelmäßig Backups für kritische Informationen durch (kritische Informationen sind Informationen, die gemäß   
der Informationsklassifizierung oder den Plänen/Richtlinien zur Geschäftskontinuität/Notfallwiederherstellung der Organisation 

definiert sind)?   

 

 
 

 

Q3- Spielen Sie regelmäßig Sicherheitsupdates/Patches ein?  

 

  
 

Q4- Die Backups unterliegen einer oder mehreren der folgenden Maßnahmen?  
MFA; Segmentierung; Unveränderlichkeit; Virus-/Malware-Scans; Verschlüsselung; Test; Online- oder benannter Cloud-Dienst;  

 

 
 

 

Q5- Das Unternehmen hat einen gültigen Incident-Response-Plan, der Cybervorfälle und Datenpannen berücksichtigt.  

 

  
 

   
 

   

 

Q12- Wird ein EDR- oder PAM-Tool verwendet oder ist ein Implementierungsplan vorhanden?  

 

 
 

 

Q13- Wird Multi-Faktor-Authentifizierung (MFA) auf internen privilegierten Konten verwendet?  

 

 
 

 

Q14- Haben Sie ein EDR installiert, dass alle verbundenen und firmeneigenen Server und Clients abdeckt?    
 

Q15- Setzen Sie E-Mail-Sicherheitskontrollen um, die das Scannen von E-Mails auf schädliche Links und Anhänge sowie 

mindestens ein E-Mail-Authentifizierungsprotokoll (DMARC, DKIM oder SPF) umfassen?   
  

Q13- Wird Multi-Faktor-Authentifizierung (MFA) auf internen privilegierten Konten verwendet?  

Q2- Führen Sie regelmäßig Backups für kritische Informationen durch (kritische Informationen sind Informationen, die gemäß der   
Informationsklassifizierung oder den Plänen/Richtlinien zur Geschäftskontinuität/Notfallwiederherstellung der Organisation definiert sind)?  

Q5- Das Unternehmen hat einen gültigen Incident-Response-Plan, der Cybervorfälle und Datenpannen berücksichtigt.  

Q3- Spielen Sie regelmäßig Sicherheitsupdates/Patches ein?  

Q12- Wird ein EDR- oder PAM-Tool verwendet oder ist ein Implementierungsplan vorhanden?  
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Besonderer Hinweis auf die Folgen einer Anzeigepflichtverletzung gemäß §§ 19 

Ff. VVG    

1. Anzeigepflichten der Versicherungsnehmerin    

Die Versicherungsnehmerin ist bis zur Abgabe ihrer Vertragserklärung verpflichtet, die ihr bekannten gefahrerheblichen   
Umstände, nach denen der Versicherer in Textform fragt, wahrheitsgemäß und vollständig anzuzeigen. Das gleiche gilt bei  Fragen 

in Textform, die der Versicherer nach der Vertragserklärung der Versicherungsnehmerin, aber vor Vertragsannahme, stellt.    

 

2. Folgen der Verletzung der vorvertraglichen Anzeigepflicht    

Verletzt die Versicherungsnehmerin ihre Anzeigepflicht, kann der Versicherer vom Vertrag zurücktreten. Dies gilt nicht, wenn die 

Anzeigepflicht weder vorsätzlich noch grob fahrlässig verletzt wurde. In diesem Fall hat der Versicherer das Recht, den   
Vertrag unter Einhaltung einer Frist von einem Monat zu kündigen.    

Das Rücktrittsrecht des Versicherers wegen grob fahrlässiger Verletzung der Anzeigepflicht und sein Kündigungsrecht sind  

ausgeschlossen, wenn er den Vertrag auch bei Kenntnis der nicht angezeigten Umstände, wenn auch zu anderen   
Bedingungen, geschlossen hätte. Die anderen Bedingungen werden auf Verlangen des Versicherers rückwirkend, bei einer   
von der Versicherungsnehmerin nicht zu vertretenden Pflichtverletzung ab der laufenden Versicherungsperiode   
Vertragsbestandteil.    

Die Rechte sind ausgeschlossen, wenn der Versicherer den nicht angezeigten Gefahrumstand oder die Unrichtigkeit der   
Anzeige kannte.    

 

 

 

SCHADENFREIHEITSERKLÄRUNG (bei Abschluss des Vertrages zu unterschreiben)  
 

 

 

Der Versicherungsnehmer erklärt, dass ihm nach bestem Wissen keine Handlungen, Fehler, Unterlassungen, Tatsachen, Situationen, Ereignisse oder Vorfälle 

bekannt sind, die zu einem Anspruch oder Schaden unter der vorgeschlagenen Versicherung führen könnten. Der Versicherte erklärt ferner, dass ihm nach 

bestem Wissen in den letzten drei Jahren keine Schäden entstanden sind und er nicht Gegenstand von Ansprüchen war, die (i) unter   
der vorgeschlagenen Versicherung gedeckt wären und (ii) die auch nicht unter einer anderen Cyber-Versicherungspolice, die diese Versicherung  ersetzt 

(sofern zutreffend), gemeldet und akzeptiert wurden.   
 

DATUM  UNTERSCHRIFT (muss von einem Repräsentanten des Versicherungsnehmers unterzeichnet werden)  

 

 

 
 

 

 

UNTERSCHRIFT  
 

 

 

DATUM  UNTERSCHRIFT (muss von einem Repräsentanten des Versicherungsnehmers unterzeichnet werden)  
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Erhöht sich durch eine Vertragsänderung die Prämie um mehr als zehn Prozent oder schließt der Versicherer die   
Gefahrabsicherung für den nicht angezeigten Umstand aus, kann die Versicherungsnehmerin den Vertrag innerhalb eines Monats 

nach Zugang der Mitteilung des Versicherers ohne Einhaltung einer Frist kündigen.    

 

3. Rechtsfolgen bei Rücktritt    

Im Fall des Rücktritts besteht kein Versicherungsschutz für künftige Versicherungsfälle. Bei bereits eingetretenen   
Versicherungsfällen bleibt der Versicherer zur Leistung verpflichtet, wenn die Versicherungsnehmerin nachweist, dass der  nicht oder 

nicht richtig angegebene Umstand weder für den Eintritt oder die Feststellung des Versicherungsfalles noch für die Feststellung oder 

den Umfang der Leistungspflicht ursächlich war. Die Leistungspflicht des Versicherers entfällt, wenn die   
Anzeigepflicht arglistig verletzt wurde.    

Bei einem Rücktritt steht dem Versicherer der Teil des Beitrags zu, welcher der bis zum Wirksamwerden der   
Rücktrittserklärung abgelaufenen Vertragszeit entspricht.    

 

4. Ausübung der Rechte des Versicherers    

Der Versicherer kann seine Rechte zum Rücktritt, zur Kündigung oder zur Vertragsänderung nur innerhalb eines Monats   
schriftlich geltend machen. Die Frist beginnt mit dem Zeitpunkt, zu dem der Versicherer von der Verletzung der   
Anzeigepflicht Kenntnis erlangt. Bei der Ausübung der Rechte müssen die Umstände angegeben werden, auf die der   
Versicherer seine Erklärung stützt. Zur Begründung können nachträglich weitere Umstände angeben werden, wenn für diese die Frist 

nicht verstrichen ist.    

Sollten sich zwischen den o.g. Regelungen und dem Versicherungsvertrag zu Grunde liegenden Bedingungswerk   
Abweichungen ergeben, so geht das Bedingungswerk vor.   
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