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Schadenbericht Kommunikationskosten 08/21 — 09/21

Seit 2016 hostet die Device Insight GmbH (DI) im Auftrag der Health Insight Solutions GmbH (HIS) eine dedizierte
Serverlandschaft fiir einen Kunden der HIS. Diese umfasst ein Gesundheitsportal, das gemessene Vitalparameter etc.
von Patienten entgegennimmt, die taglich Messungen durchfithren.

Im Zuge der Einrichtung dieser Serverarchitektur wurde von der DI zu dem Mobilfunkanbieter Wireless Logic mdex
GmbH (mdex) ein VPN Tunnel implementiert, der es erméglicht, dass Mobilfunk-Datenkarten, die bei Kunden im Feld
sind, durch eine gesicherte Verbindung Daten zu den Servern schicken.

Anfang 2021 wurde die HIS von der DI informiert, dass im Zuge einer Neuausrichtung des Geschéftsmodels die
Server, die von der DI gehostet wurden, im Zuge einer Umstellung in ein anderes Datencenter migriert werden. Dieser
Umzug war fiir Mitte 2021 angedacht. HIS stimmte diesem Umzug unter der Bedingung zu, dass

- alle Bestandsdaten fiir den Kunden migriert werden

- die Serverarchitektur sowie die Einstellungen exakt beibehalten werden

- die Tunnelanbindung in Abstimmung mit der mdex exakt eingerichtet wird, wie gehabt
- der laufende Betrieb nicht (nur kurzfristig) beeintrachtigt wird

- keinerlei Kosten fir diese Migration anfallen

- die monatlichen Kosten des Hostings gleichbleiben

Die Migration der Server sowie der Daten erfolgte am 16.08.2021.

In Folge dieser Migration kam es zu einem Schaden, der durch einen falsch gesetzten Proxy durch DI verursacht
wurde. Die fir das Gesundheitsprojekt im Feld befindlichen Tablets versuchten, Foto-Daten auf die Server
hochzuladen. Diese Uploads wurde von den Servern aufgrund des falschen Proxy-Settings nicht
entgegengenommen, so dass die Tablets infolgedessen immer wieder versuchten, die entsprechenden Daten zu
senden. Dadurch wurde auf den Datenkarten im Zeitraum 17.08.2021 bis 07.09.2021 ein enormer Datenverbrauch
produziert, der weit {iber die 30 MB Datenvolumen, die jede Karte besitzt und das gesamte Kartenpool hinaus ging.
Die Uberpoolung betrug letztendlich fiir den Monat August und an Anfang des Septembers ca. 65,5 GB (siehe

Anlage)

Erschwerend fiir die zeitnahe Feststellung, Analyse und Behebung des Schadens war, dass andere Datentypen wie
Vitaldaten von diesem Problem nicht betroffen waren und auf dem Portal eingingen. Somit schien zunachst alles
richtig zu funktionieren.

Nach Ruicksprache mit der mdex, konnte aus Kulanz die Schadenssumme fir die erhdhten Kommunikationskosten
reduziert werden. Die gesamten Rechnungen, die aus Kulanz erfolgten Gutschriften der mdex sowie eine Auflistung
finden Sie in der beigeflgten Excel Anlage.

Der fiir die HIS entstandene Schaden belduft sich auf 6.110,46 € zzgl. MWSt.
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> Jetzt auf e-Rechnung umstellen! <@ <

Rechnung Nr.: 2211473
Zeitraum: 1. bis 31. August 2021
Vertrag vom 04.11.2016.

Sehr geehrte Damen und Herren, L/‘;éé ' /(
wir erlauben uns fiir den angegebenen Zeitraum in Rechnung zu stellen: \4’ W’”
Netto-Betrag ust. USt.-Betrag Betrag be\] ﬂM
11.492,18 € 19,0% 2.183,51 € 13.675,69 €
Zu zahlender Gesamtbetrag 13.675,69 €

Zahlbar sofort ohne Abzug unter Angabe der Rechnungsnummer auf unser genanntes Konto.
Fiir die Dauerleistungen dieser Rechnung bestimmt der letzte Leistungstag den Steuersatz.

Einzelheiten zu dieser Rechnung entnehmen Sie bitte der umseitigen Aufschiiisselung.

Mit freundlichen Grifen,

Wireless Logic mdex GmbH

PS: Einfacher ist es fiir Sie, wenn Sie uns ein SEPA-Lastschriftmandat erteilen. Das Formular finden Sie
unter: www.mdex.de/downloads/.

! Ab 1.1.2021 werden wir den Rechnungsversand vollstandig digitalisieren und auf die Erstellung von
"t Papierrechnungen zum Wohle unserer Umwelt verzichten. Bitte teilen Sie uns unter
I rechnung@mdex.de |hre E-Mail Adresse mit, an die wir kiinftig Rechnungen schicken dirfen.

Falls Sie dennoch Papierrechnungen von uns erhalten méchten, kénnen wir lhnen diese gegen eine
| Aufwandspauschale von 3,50 € netto je Rechnung selbstverstandlich weiterhin zuschicken.

Hypovereinsbank: Geschiftsfiuhrer: Ulrich Kaindl, Amtsgericht Kiel HRB 20061
{BAN: DE43 2003 0000 0015 8717 49 Bruno Voigt, Timo Ross USt-idNr.: DE 184 532 766
SWIFT-BIC: HYVEDEMM300 WEEE-Reg.-Nr.: DE 49966568

Glaubiger-1D: DE88ZZZ00000056488
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V18337-0001
mdex Professional Dienstleistungen
Abrechnungszeitraum: 1. bis 31. August 2021

ArtNr. Dienst/Leistung

2781GGAU Basispreis "Gold"
2781 MF Plugin Mandantenfahigkeit
2530FX mdex fixed.IP Zugang

Menge USt. Einzel-
1 19,0 48,00
1 19,0 48,00
307 19,0 1,50

e S —

Wireless Logic mdex GmbH

Béackerbarg 6
22889 Tangstedt
Deutschland

Rechnung 2211473 vom 31.08.2021

Summe

Gesamt-Preis
48,00

48,00

460,50

€ 556,50

e S

V18337-0002
mdex SIM Abweichung vom vereinbarten Pooling
Abrechnungszeitraum: 1. bis 31. August 2021

Art.Nr. Dienst/Leistung

2590MAN-PO30 mdex SIM Abweichung vom Pooling 30MB

national, pro MB

Rechnung 2211473 vom 31.08.2021

Menge USt. Einzel- Gesamt-Preis
46.642,17 19,0 0,20000 9.328,43
Summe €79-..3-‘2V8,43
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P Jetzt auf e-Rechnung umstellen! <€ <

Rechnung Nr.: 2214498

Zeitraum: 1. bis 30. September 2021
Vertrag vom 04.11.2016.

Sehr geehrte Damen und Herren,

wir erfauben uns fiir den angegebenen Zeitraum in Rechnung zu stellen:

Netto-Betrag ust. USt.-Betrag Betrag
5.583,26 € 19,0 % 1.060,82 € 6.644,08 €

Zu zahlender Gesamtbetrag 6.644,08 €

Zahlbar sofort ohne Abzug unter Angabe der Rechnungsnummer auf unser genanntes Konto.
Fur die Dauerleistungen dieser Rechnung bestimmt der letzte Leistungstag den Steuersatz.

Einzelheiten zu dieser Rechnung entnehmen Sie bitte der umseitigen Aufschliisselung.

Mit freundiichen Griifien,

Wireless Logic mdex GmbH

PS: Einfacher ist es flir Sie, wenn Sie uns ein SEPA-Lastschriftmandat erteilen. Das Formular finden Sie
unter: www.mdex.de/downioads/.

' Ab 1.1.2021 werden wir den Rechnungsversand vollstiandig digitalisieren und auf die Erstellung von
Papierrechnungen zum Wohle unserer Umwelt verzichten. Bitte teilen Sie uns unter
rechnung@mdex.de thre E-Mail Adresse mit, an die wir kiinftig Rechnungen schicken dirfen.

Falls Sie dennoch Papierrechnungen von uns erhalten méchten, kénnen wir lhnen diese gegen eine
Aufwandspauschale von 3,50 € netto je Rechnung selbstverstandlich weiterhin zuschicken.

Hypovereinsbank: Geschaftsfiihrer: Ulrich Kaindl, Amtsgericht Kiel HRB 20061
IBAN: DE43 2003 0000 0015 8717 49 Bruno Voigt, Timo Ross USt-IdNr.: DE 184 532 766
SWIFT-BIC: HYVEDEMM300 WEEE-Reg.-Nr.: DE 49966568

Glaubiger-ID: DE88ZZZ00000056488
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mdex Professional Dienstleistungen
Abrechnungszeitraum: 1. bis 30. September 2021

Wireless Logic mdex GmbH
Backerbarg 6

22889 Tangstedt
Deutschland

Rechnung 2214498 vom 30.09.2021

Art.Nr. Dienst/Leistung Menge ust. Einzel- Gesamt-Preis
2781LSIP mdex Leitstellentunnel via IPSec 2 19,0 48,00 96,00
Summe € 96,00

V18337-0189 Karten Nr.: 89490200001306149967
mdex SIM 30 MB Telekom National (Pool) MSISDN: 4915148635018
Abrechnungszeitraum: 1. bis 30. September 2021 Rechnung 2214498 vom 30.09.2021
Art.Nr. Dienst/Leistung Menge USt. Einzel- Gesamt-Preis
2590MA-NP0O30 mdex SIM (Telekom) 30 MB national Pooling 1 19,0 3,68 3,68
Summe € 3,68

V18337-0003

mdex SIM Abrufauftrag (Bereitstellung)
Abrechnungszeitraum: 1. bis 30. September 2021

Rechnung 2214498 vom 30.09.2021

Art.Nr. Dienst/Leistung Menge ust. Einzel- Gesamt-Preis
Summe € 0,00
V18337-0001
mdex Professional Dienstleistungen
Abrechnungszeitraum: 1. bis 30. September 2021 Rechnung 2214498 vom 30.09.2021
Art.Nr. Dienst/Leistung Menge Ust. Einzel- Gesamt-Preis
2781GGAU Basispreis "Gold" f 1 19,0 48,00 48,00
2781 MF Plugin Mandantenfahigkeit L A 19,0 48,00 48,00
AP
2530FX mdex fixed.IP Zugang f’f 301 19,0 1,50 451,50
éc. Summe € 547,50
N B e — [E—— ——
V18337-0002
mdex SiM Abweichung vom vereinbarten Pooling
Abrechnungszeitraum: 1 bis 30. September 2021 Rechnung 2214498 vom 30.09.2021
Art.Nr. Dienst/Leistung Menge USt. Einzel- Gesamt-Preis
i mdex SIM Abweichung vom Pooling 30MB a
2590MAN-P030 national, pro MB 19.034,55 19,0 0,20000 3 806,91
Summe € 3.806,91

e
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Christian Pohl
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b Jetzt auf e-Rechnung umstellen! <@ <
Stornorechnung Nr.: 2211822

Leistungsdatum: 27.09.2021
stornorechnung zu RG-Nr. 2211473 wg. Gutschrift aus Kulanz Abweichung vom Pooling

Sehr geehrte Damen und Herren,

i auf Grundlage des angegebenen Vertrages schreiben wir lhnen gut:
Netto-Betrag ust. USt.-Betrag Betrag
S2es 5.371,43 € 19,0 % 1.020,57 € 6.392,00 €
1 1
e Stornorechnungsbetrag 6.392,00 €

Wir werden den Betrag innerhalb der nachsten 14 Tage auf ihr Konto tberweisen.

Einzelheiten zu dieser Rechnung entnehmen Sie bitte der umseitigen Aufschlisselung.

Mit freundlichen GriiRen,

Wireless Logic mdex GmbH

PS: Einfacher ist es fiir Sie, wenn Sie uns ein SEPA-Lastschriftmandat erteilen. Das Formular finden Sie
unter: www.mdex.de/downloads/.

Ab 1.1.2021 werden wir den Rechnungsversand vollstandig digitalisieren und auf die Erstellung von
{ Papierrechnungen zum Wohle unserer Umwelt verzichten. Bitte teilen Sie uns unter

rechnung@mdex.de Ihre E-Mail Adresse mit, an die wir kiinftig Rechnungen schicken dirfen.

Falls Sie dennoch Papierrechnungen von uns erhalten mdchten, kdnnen wir lhnen diese gegen eine

Aufwandspauschale von 3,50 € netto je Rechnung selbstverstandlich weiterhin zuschicken.

Hypovereinsbank: Geschaftsfuhrer: Ulrich Kaindl, Amtsgericht Kiel HRB 20061
|BAN: DE43 2003 0000 0015 8717 49 Bruno Voigt, Timo Ross USt-IdNr.;: DE 184 532 766
SWIFT-BIC: HYVEDEMM300 WEEE-Reg.-Nr.; DE 49966568

Glaubiger-ID: DE88ZZZ00000056488
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Christian Poht
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PP Jetzt auf e-Rechnung umstellen! <<€

Stornorechnung Nr.: 2214586
Leistungsdatum: 14.10.2021
Stornorechnung zur RG-Nr. 2214498 wg. Gutschrift aus Kulanz Abweichung vom Pooling

Sehr geehrte Damen und Herren,

i auf Grundlage des angegebenen Vertrages schreiben wir lhnen gut:
Netto-Betrag ust. USt.-Betrag Betrag
3§3§?§ 1.653,45€  19,0% 314,16 € 1.967,61 €
1
gyeeoee Stornorechnungsbetrag 1.967,61 €

Wir werden den Betrag innerhalb der nichsten 14 Tage auf ihr Konto {berweisen.

Einzelheiten zu dieser Rechnung entnehmen Sie bitte der umseitigen Aufschliisselung.

Mit freundlichen GrifRen,

Wireless Logic mdex GmbH

PS: Einfacher ist es fiir Sie, wenn Sie uns ein SEPA-Lastschriftmandat erteilen. Das Formular finden Sie
unter: www.mdex.de/downloads/.

Ab 1.1.2021 werden wir den Rechnungsversand vollstandig digitalisieren und auf die Erstellung von
Papierrechnungen zum Wohle unserer Umwelt verzichten. Bitte teilen Sie uns unter
rechnung@mdex.de Ihre E-Mail Adresse mit, an die wir kiinftig Rechnungen schicken dirfen.

Falls Sie dennoch Papierrechnungen von uns erhalten méchten, kénnen wir lhnen diese gegen eine
Aufwandspauschale von 3,50 € netto je Rechnung selbstverstandlich weiterhin zuschicken.

Hypovereinsbank: Ceschiftsfihrer: Ulrich Kaindl, Amtsgericht Kiel HRB 20061
{BAN: DE43 2003 0000 0015 8717 49 Bruno Voigt, Timo Ross USt-IdNr.: DE 184 532 766
SWIFT-BIC: HYVEDEMM300 WEEE-Reg.-Nr.: DE 49966568

Glaubiger-1D: DE88ZZZ00000056488
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Schadenbericht Kommunikationskosten 08/21 — 09/21

Seit 2016 hostet die Device Insight GmbH (DI) im Auftrag der Health Insight Solutions GmbH (HIS) eine dedizierte
Serverlandschaft fur einen Kunden der HIS. Diese umfasst ein Gesundheitsportal, das gemessene Vitalparameter etc.
von Patienten entgegennimmt, die taglich Messungen durchfihren.

Im Zuge der Einrichtung dieser Serverarchitektur wurde von der DI zu dem Mobilfunkanbieter Wireless Logic mdex
GmbH (mdex) ein VPN Tunnel implementiert, der es ermdglicht, dass Mobilfunk-Datenkarten, die bei Kunden im Feld
sind, durch eine gesicherte Verbindung Daten zu den Servern schicken.

Anfang 2021 wurde die HIS von der DI informiert, dass im Zuge einer Neuausrichtung des Geschaftsmodels die
Server, die von der DI gehostet wurden, im Zuge einer Umstellung in ein anderes Datencenter migriert werden. Dieser
Umzug war fur Mitte 2021 angedacht. HIS stimmte diesem Umzug unter der Bedingung zu, dass

- alle Bestandsdaten fiir den Kunden migriert werden

_ die Serverarchitektur sowie die Einstellungen exakt beibehalten werden

- die Tunnelanbindung in Abstimmung mit der mdex exakt eingerichtet wird, wie gehabt
- der laufende Betrieb nicht (nur kurzfristig) beeintrachtigt wird

- keinerlei Kosten fir diese Migration anfallen

- die monatlichen Kosten des Hostings gleichbleiben

Die Migration der Server sowie der Daten erfolgte am 16.08.2021.

In Folge dieser Migration kam es zu einem Schaden, der durch einen falsch gesetzten Proxy durch Dl verursacht
wurde. Die fiir das Gesundheitsprojekt im Feld befindlichen Tablets versuchten, Foto-Daten auf die Server
hochzuladen. Diese Uploads wurde von den Servern aufgrund des falschen Proxy-Settings nicht
entgegengenommen, so dass die Tablets infolgedessen immer wieder versuchten, die entsprechenden Daten zu
senden. Dadurch wurde auf den Datenkarten im Zeitraum 17.08.2021 bis 07.09.2021 ein enormer Datenverbrauch
produziert, der weit iiber die 30 MB Datenvolumen, die jede Karte besitzt und das gesamte Kartenpool hinaus ging.
Die Uberpoolung betrug letztendlich fur den Monat August und an Anfang des Septembers ca. 65,5 GB (siehe

Anlage)

Erschwerend filr die zeitnahe Feststellung, Analyse und Behebung des Schadens war, dass andere Datentypen wie
Vitaldaten von diesem Problem nicht betroffen waren und auf dem Portal eingingen. Somit schien zunichst alles

richtig zu funktionieren.

Nach Riicksprache mit der mdex, konnte aus Kulanz die Schadenssumme fur die erhdhten Kommunikationskosten
reduziert werden. Die gesamten Rechnungen, die aus Kulanz erfolgten Gutschriften der mdex sowie eine Auflistung

finden Sie in der beigefugten Excel Anlage.

Der fiir die HIS entstandene Schaden belduft sich auf 6.110,46 € zzgl. MWSt.
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