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A161024-HISE1 HIS Europ Assurance Projekt - Application Hosting 

 

Hallo Christian, 

 

vielen Dank für Ihre Anfrage zur Bereitstellung des Application Hostings für das HIS-Portal 

auf CENTERSIGHT®-Basis sowie der Registrierungsapplikation für Teilnehmer.  

 

Bestandteil dieses Angebots ist die Zurverfügungstellung und Betrieb der benötigen 

Infrastruktur für das Projekt HIS Europ Assurance und umfasst das Hosting für sowohl die 

HIS-Applikation, die fremdentwickelte Registrierungsapplikation als auch den Service und 

Support der Infrastruktur. Nicht Bestandteil dieses Vertrags ist der gesondert zu 

betrachtende (Software-) Applikations-Support (siehe Kapitel 3). 

 

Wir hoffen, dass Dir unser Angebot zusagt. Für Fragen stehen wir Euch jeder Zeit gerne zur 

Verfügung. 

 

Mit freundlichen Grüßen 

 
i.A. Martin Dimmler   
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1. Infrastrukturbeschreibung 
Um den bestmöglichen Datenschutz und die größtmögliche Sicherheit zu gewährleisten, wird die 

Diabetes Telemonitoring Infrastruktur auf der Device Insight Plattform (DI-Plattform) betrieben. Der 

Betrieb über die DI-Plattform bietet eine hohe Skalierbarkeit, sehr schnelle und unkomplizierte 

Deployments mit nahezu 0% Downtime, automatische Softwareupdates der eingesetzten 

Komponenten und eine hohe Verfügbarkeit. Es wird ein besonderes Augenmerk auf Sicherheit 

gelegt, durch den Einsatz von moderner Verschlüsselungstechnologie, Enterprise-level Firewalls 

mit einem mehrschichtigen Sicherheitskonzept und den Betrieb in professionell verwalteten und 

überwachten Rechenzentren. 

1.1. Plattformkonzept 

Die DI-Plattform liegt nicht in einer Public Cloud, sondern werden von Device Insight in einem ISO 

27001 zertifizierte Tiere 3 Rechenzentrum betrieben. Ab Übergabepunkt der Internetleitung im Rack 

betreibt Device Insight die komplette Hardware und Software selbst. Alle Systeme, die hier 

beschrieben sind, werden als virtuelle Maschinen auf unserem mehrfach redundanten VMware-

Cluster betrieben. Daher ist bei einem Hardwareausfall nicht die Servicequalität der Plattform 

betroffen. Durch die Entkopplung der Daten von der Hardware, ist es sehr gut möglich sowohl 

vertikal- als auch horizontal zu skalieren. Somit kann das System mit den Bedürfnissen der Europ 

Assistance wachsen. 

Die Infrastruktur für die Europ Assistance besteht dabei aus einem „Private Container“, welcher von 

allen anderen Private und „Shared Containern“ auf der Plattform vollständig getrennt ist. Der 

Container wird dabei wiederum in drei Sicherheitsschichten eingeteilt (3-Layer Security). Ein 

Merkmal dieser Struktur ist der gesondert aufgebaute Webproxy-Bereich. Dies ermöglicht auch bei 

hohen Lasten und vielen Backendconnections über die DMZ (Demilitarized Zone) eine hohe 

Performance der Applikation. Als Betriebssystem kommt bei allen Systemen CentOS (aktuell 

CentOS 7) zum Einsatz. 

1.2. Firewall 

Jede der drei Sicherheitsschichten des Private Containers für das Telemonitoring-Projekt ist mit 

einem redundanten Firewall-Paar ausgelegt. Dabei agieren immer zwei Firewalls in einem Failover-

Konstrukt. Sollte eine der Firewalls ausfallen, übernimmt automatisch die andere Firewall den 

Dienst. Dadurch wird eine hohe Servicequalität gewährleistet und selbst im laufenden Betrieb 

können Sicherheitsupdates eingespielt werden. Insgesamt sieht das Setup somit zehn einzelne 

Firewall-Server vor, wovon die Hälfte für den Failover-Einsatz vorgesehen ist. Alle Firewalls sind als 

„Soft-Firewalls“ ausgelegt und setzen dafür „iptables“ ein.  

1.3. Webproxy 

Die Web-Proxy bilden den Eingangspunkt für alle Systeme, die direkt über http oder https 

kommunizieren als auch für die Administratoren, die auf die Plattform zugreifen wollen. Sie sind 

redundant ausgelegt und arbeiten beide aktiv. Um dieses zu bewerkstelligen, haben beide Proxys 

eine öffentliche IP-Adresse. Sollte ein Proxy einen Fehler aufweisen, wird die öffentliche IP 

automatisch auf den zweiten Proxy zeigen. Es kommt zu keiner Verringerung der Servicequalität. 

Außer http(s) werden noch snmp (für Monitoring) und ssh (Administration) auf dem System 

betrieben. 
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1.4. Applikationsserver 

Sowohl die Applikation für den Registrierungsprozess als auch die Applikation für das HIS-

Telemonitoring-Portal werden auf je einem eigenen Applikationsserver betrieben. Alle Applikationen 

werden gekapselt und beeinflussen sich nicht gegenseitig in der Funktionalität. Die Applikation für 

den Registrierungsprozess ist durch eine zweite Instanz redundant ausgelegt, sodass der Ausfall 

der ersten Instanz automatisch durch die Aktivierung der zweiten Instanz kompensiert wird. Das 

Telemonitoring-Portal ist als Single Node-Instanz ausgelegt, da dieses nicht mit demselben 

Verfügbarkeitslevel wie der Registrierungsserver betrieben werden muss. Für Abnahmetests und 

Weiterentwicklungen der Registrierungsapplikation steht ein Staging-System zur Verfügung, sodass 

der Produktivbetrieb nicht durch das Testen von Updates unterbrochen wird. 

Neben dem Applikationsserver („jetty“ für das HIS-Portal und „Apache Tomcat“ für die 

Registrierungspplikation) sind noch snmp (Monitoring) und ssh (Administration) als Dienste auf den 

Server installiert. 

1.5. Datenbankserver 

Um die persönlichen Daten von den Messdaten getrennt zu halten, wird sowohl für den 

Registrierungsserver ein (redundant ausgelegter) Datenbankserver als auch für das HIS-Portal ein 

Datenbankserver eingerichtet. Zusätzlich steht für das Staging-System ein Staging-

Datenbankserver zur Verfügung. 

Neben PostgreSQL für das HIS-Portal und MariaDB für den Registrierungsserver sind noch snmp 

(Monitoring) und ssh (Administration) als Dienste auf den Servern installiert. 

1.6. Backupkonzept 

Die Datensätze aller Datenbanken werden täglich in einem Backup sichergestellt. Die Backups 

reichen dabei über einen Zeitraum von zwei Wochen. Die Backups werden verschlüsselt abgelegt. 

1.7. Wiederherstellung 

Das System stellt einen Sicherungsmechanismus zur Verfügung, der es im Fehlerfall erlaubt, das 

System auf einen früheren Zeitpunkt zurückzufahren. Im Fehlerfall können die Backups auf das 

Produktivsystem eingespielt werden und somit tagesgenau der jeweilige Datenzustand 

wiederhergestellt werden 
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2. Angebot – Application Hosting in der Device Insight Cloud 
Nachfolgende Auflistung beschreibt das Hosting für das Health Insight Solutions Projekt mit der Europ 

Assistance Versicherungs-AG in der Device Insight Plattform. Die Ausgestaltung des Containers 

umfasst dabei ein erweitertes Sicherheitskonzept mit einem Multilayer Firewallcluster inklusive einer 

Demilitarized Zone (DMZ). 

Pos Beschreibung  Preis/Monat 

1 vCloud Infrastruktur in der Device Insight Plattform 

- Standard SLA – siehe SLA Konditionen anbei 

- Die Infrastruktur ist ausgelegt für bis zu 500 Patienten. 

o Container VMs 

 2x Web Proxy 

 2x Firewall WP 

 2x Firewall extern 

 2x Firewall DMZ 

 2x Firewall DB 

 1x VPN 

 1x MQTT Broker 

 1x Graylog Server 

o Application VMs 

 2x Application Server für Registrierungsapplikation 

 1x Application Server für Registrierungsapplikation (Staging) 

 1x Application Server für HIS-Applikation 

o Database VMs 

 2x Maria DB für Registrierungsapplikation (20 GB) 

 1x Maria DB für Registrierungsapplikation (Staging) 

 1x PostgreSQL für HIS-Applikation (20 GB) 

- Dienstleistungen  

o Serverbetrieb 

o Monitoring 

o Backup   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Netto  1.965 Euro 

 

 
Rahmenbedingungen & SLAs 

Nachfolgende Metriken gelten über alle auf dem HIS-Portal aufgeschalteten Devices.  

Bei einem Überschreiten der Metriken verlieren die „Service Level Agreement (SLA) – DI-Plattform 

Infrastruktur Services“ ihre Gültigkeit.   

 

 Abgedeckter Umfang 

Durchschnittliche Anzahl Datenpunkte je Device 10 

Sendeintervall der Datennachrichten je Device. 3x täglich 
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3. Applikations-Support 
Der Support der eigentlichen Softwareanwendungen soll kommerziell kein Bestandteil dieses 

Vertrages sein. Der Vollständigkeit halber wird nachfolgend beschrieben über welche Mechanismen 

der Anwendungs-Support geleistet werden kann. Hierbei wird zwischen der HIS-Applikation (Kapitel 

3.1) und der Registrierungsapplikation (Kapitel 3.2) unterschieden. 

3.1. Support der HIS-Applikation 

Im Rahmen von Supportanfragen anfallende Aufwände werden gegen das im bestehenden Vertrag 

(„DI HIS Coop“ vom 31.11.2011) vereinbarte Zeitkontingent gebucht (inkludierter Stundenumfang). 

Stand heute umfasst dieses 8 Stunden pro Monat.  

Sofern der inkludierte Stundenumfang überschritten wird, werden Aufwandsgebühren gegen 

Leistungsnachweis rückwirkend berechnet. Die Aufwandsgebühren werden auf der Basis eines 

Stundensatzes von 125 € berechnet. Die Abrechnungseinheit beträgt 0,25 Stunden.  

Für Leistungen an Samstagen sowie an Arbeitstagen zwischen 06:00 und 09:00 Uhr und 17:00h und 

22:00 Uhr wird ein Zuschlag von 25%, an Sonn- und Feiertagen sowie an Arbeitstagen zwischen 

22:00 und 06:00 Uhr ein Zuschlag von 50% berechnet.  

3.2. Support der Registrierungsapplikation 

Da es sich bei der Registrierungsapplikation um eine fremdentwickelte Softwareapplikation handelt, 

kann die Device Insight GmbH hierfür direkt keinen Support leisten. Teil der Zurverfügungstellung 

der Infrastruktur-Services ist ein IPsec-Tunnel zu einem Endpoint der Health Insight Solutions 

GmbH. Dieser muss genutzt werden um die Support- und Administratorenschnittstellen der 

Registrierungsapplikation nutzen zu können, wie diese beispielsweise für das Löschen oder 

Aktualisieren von Datensätzen vorgesehen sind. 

Darüber hinaus bietet Device Insight die Möglichkeit einer betreuten Remote Support Session an. 

Über ein gängiges Screen-Sharing und –Controlling Protokoll können administrativen Arbeiten an 

der Applikation auf der DI-Infrastruktur geleistet werden. Sämtliche Arbeiten werden dabei von 

einem Operations Mitarbeiter der Device Insight GmbH beaufsichtigt. Hierfür angefallene Aufwände 

werden gemäß Kapitel 3.1 abgerechnet. 

3.2.1. Weitere Dienstleistungen im Zusammenhang mit dem Betrieb der 

Registrierungsapplikation 

Etwaig angefallene Aufwände für das Deployment einer neuen Version der Registrierungsapplikation 

sollen zu den Bedingungen gemäß Kapitel 3.1 abgerechnet werden. 

Für entstandene Aufwände im Zuge eines Penetration-Testings oder sonstiger Aktivitäten, welche 

nicht explizit als Vertragsbestandteil festgehalten wurden, soll gleichermaßen verfahren werden. 
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4. Zahlungs- und Lieferbedingungen  
 
Auftragsumfang: Die angebotene Leistung bezieht sich auf das Serverhosting des HIS-Portals auf 

CENTERSIGHT® Basis in der Device Insight Plattform in München. 

 

Bindefrist: Das Angebot ist bis zum 31. Dezember 2016 gültig 

 

Rechnungslegung:  Zum Ende des Quartals, rückwirkend für das abgelaufene Quartal  

 

Zahlungsbedingungen:  14 Tage ohne Abzug 

 

Vertragslaufzeit:  12 Monate, anschließende Verlängerung der Laufzeit um jeweils 12 Monate 

 

Kündigungsfrist:  3 Monate vor Ablauf der Vertragslaufzeit 

 

Alle Preise verstehen sich zzgl. der jeweils geltenden Mehrwertsteuer. 

 


