

Gutachten zu einem erfolgreichen Websiteangriff („Hack“)
Website: daero.de
Gutachter: Gernot Daum, Datenwege Informatik





Bestandsaufnahme  

Feststellung der Beschädigung und erste Maßnahmen
Ende Dezember 2025 wurde eine Beschädigung der Website daero.de nach einem Kundenhinweis festgestellt. Die meisten Unterseiten waren nicht mehr erreichbar, zeigten einen Leerbildschirm an oder führten direkt zu fremden Websites
In ersten Sicherungsmaßnahmen wurden die Passwörter geändert und Dateien aus dem System entfernt, die sofort als beschädigt oder vollkommen unbrauchbar erkannt wurden
Erste Maßnahmen, um weitere wichtige Unterseiten (wie das Impressum) vorläufig wieder zugänglich zu machen sind bereits erfolgt oder werden demnächst erfolgen 


Analyse  

Schadensanalyse mit Werkzeugen 
Ende Mai 2026 erfolgte eine umfangreiche Schadensanalyse mit der Sicherheitssoftware „Wordfence“ durchgeführt. Das Werkzeug analysiert im Kern alle Dateien der Website und kann diejenigen ausfindig machen, die beschädigt sind oder an Stellen zum System hinzugefügt wurden, an denen dies für individuelle Anpassungen nicht erfolgen sollte
Das Werkzeug hat mehrere schadhafte oder falsch platzierte Dateien gefunden und allgemeine Hinweise gegeben, über welche Schwachpunkte der Angriff möglicherweise erfolgt ist. Dabei wurde allerdings nicht der konkrete zweifelsfreie Ablauf des Angriffs nachgewiesen
Über Zeitstempel und Inhalte der gefundenen Schaddateien lässt sich allerdings ein Szenario mit sehr hoher Wahrscheinlichkeit rekonstruieren  
Per Augenschein haben wir weitere Probleme gefunden, die in die Schadensbeurteilung und die Empfehlung für das weitere Vorgehen eingehen


Ablauf des Angriffs („Angriffsvektor“) 
Vermutlich erfolgt in mehreren Schritten das Ausspähen der Administratokennung „daeroteam“
Möglicher zeitlicher Ablauf: Einschleusung eines Schcodes am 24.02.25, Ausspähung des Passworts am 03.09.25, Aktivierung der danach vorhandenen „Backdoor“ im Dezember 2025. Wahrscheinlichkeit dafür: Etwa 80% 


Folgebeobachtungen mit der Wordfence Sicherheitssoftware 
Aktuell (im Juni) erfolgen regelmäßig Angriffsversuche (IP 91.92.243.249, User location: New York, New York, United States) und Verwendung des Benutzernamens „DaeroTeam“. 
· Die IP Adresse ist lässt nicht auf den Anfgreifer schließen. Es ist ein Cloud Server, der gemietet oder übermnommen worden sein kann 
Die Angriffsversuche sind erfolglos, da der Angreifer das (geänderte) Passwort nicht mehr kennt, beweisen aber, dass ihm der tatsächlich existierende Benutzername „DaeroTeam“ bekannt ist 



Schadensbeurteilung 

Aufgrund des Angriffsvektors ist davon auszugehen, dass kein schadensfreier Backup mehr existiert, da der Schadcode vermutlich bereits im Februar 2025 eingeschleust wurde. Daher ist es nicht möglich die Website auf ein solchen Backup zurückzusetzen und die seither erfolgten Änderungen nachtzutragen.

Für die Beurteilung des Schadens ist daher wesentlich, inwieweit eine „Reparatur“ der Website erfolgen kann, und wie stabil diese dann sein wird. Die Alternative zur Reparatur ist ein komplettes Neuaufsetzen mit den bisherigen Inhalten. 

Möglichkeiten und Grenzen des Virenscanner von Wordfence 
Die Möglichkeiten des Scanners, einzelne Schadensdateien zu finden und zu entfernen sind sehr gut. Damit ist ein erste Reparaturschritte möglich, der jedoch leider nicht genügt
Das Vorhandensein von Schadcode in der Datenbank ist nicht nur allgemein wahrscheinlich, es liegen auch konkrete Hinweis dazu vor. So wurde zum Beispiel gemäß einem Screenshot direkt nach dem Angriff eine leere Beitragsseite angezeigt. Dies konnte vom Normalzustand der Website aus nur über das „Umbiegen“ einer Einstellung in der wp_options Tabelle der Datenbank ermöglicht werden 

Folgende kritische Manipulationsmuster können beispielsweise nach einem Hack erfahrungsgemäß unentdeckt in der Datenbank bleiben bzw. wären nur mit hohem wirtschaftlichem Aufwand auffindbar:
Privilege Escalation: Verdeckte Zuweisungen von administrativen Privilegien in den User-Metadaten.
Database-Injected Payloads: In den Tabellenstrukturen (vor allem wp_options) persistierter Schadcode, der erst bei Aufruf dynamisch generiert wird.
Malicious Cron-Jobs: In der Datenbank verankerte, zeitgesteuerte Re-Infizierungsroutinen.

Sonstiges
Auf die Zugangsdaten zur Datenbank hatte der Angreifer Zugriff, diese dürfen auf keinen Fall nochmals verwendet werden. Unbedingt muss auch darauf geachtet werden, dass das Datenbank Passwort nicht an anderer Stelle verwendet wurde 
Vermutlich wurden keine Passwörter für „Zugänge von außen“ ausgespäht (FTP, Hosting Zugang). Die Ausspähung von „DaeroTeam“ genügt, um alle sichtbaren Schäden zu begründen. Es ist jedoch „Best Practice“, sämtliche Passwörter einem erfolgreichen Angriff auch zu ändern.

Fazit: Nach Beseitigung der in Scans gefundenen Schäden kann die Website in einer Art „Notbetrieb“ vorläufig weiterhin verwendet werden. Dies ist jedoch nicht ausreichend, um eine dauerhafte Schadensfreiheit und Integrität des Systems zu garantieren. Tiefergehende Analyse und Beseitigung aller Schäden auf Datenbankebene ist hingegen wirtschaftlich (im Vergleich zum Neuaufbau der Website) nicht vertretbar. 


Empfehlungen für weiteres Vorgehen 

Einige Empfehlung sind allgemein, andere stehen direkt im Bezug zum analysieret Schaden. Alle Empfehlungen, die nicht das Wiederaufsetzen selbst betreffen gelten für den Notbetrieb und für die neue Website. 
Website komplett neu aufsetzen, nur Inhalte in eine frisch aufgesetzte Datenbank übertagen
Website im technischen Aufbau schlank halten, um die Anzahl der potenziellen Angriffspunkte zu reduzieren – so wenige Plugins wie möglich  
Vorhandene Medien: Keine svg Dateien (falls vorhanden) direkt übertrage, sondern diese in unkritische Formate (png, jpg) konvertieren  
Einrichtung einer Sicherheitssoftware (wie wordfence) mit Virenscanner und Firewall
· Darüber auch Einrichtung einer 2-Faktor Authentifizierung für Administratorkennungen 
Die Administratorkennung DaeroTeam durch einen anderen Benutzernamen ersetzen und auch auf der neu aufgesetzten Website nicht mehr verwenden
· Dito für die andere Administratorkennung DaeroAdmin. Hierüber ist zwar kein Angriff nachweisbar, der Angreifer könnte die Kennung trotzdem kennen 
Automatische Updates für bestimmte sicherheitskritische Plugins aktivieren. 
· Zwar fehlt bei automatischen Updates eine menschliche Kontrolle der Funktionsfähigkeit der Website. Aber der zusätzliche Schutz ist wesentlich höher zu bewerten als die Gefahr eines Fehlers im Update, zumal gerade die sicherheitskritischen Plugins in der Regel nichts mit dem Websiteaufbau zu tun haben 
· Beispiele für solche Plugins mit automatischen Updates
· Der Virenscanner Wordfence selbst (unbedingt!)
· SEO Plugins
· Cache Plugins
· Dateimanager
· SMTP Plugins: Das Ausspähen von Passwörtern wird gerne auch über das Abfangen von „Passwort zurücksetzen“ Mails versucht 
Ausführung aller sonstigen Updates (mit Sichtkontrolle der Website) mindestens einmal jährlich 
 
