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baobab Versicherer 1

Préventionleistungen

Krisenplan Ja Nur Basispaket
Cyber-Onboarding Ja Nein
Online-Schulungen fur Mitarbeiter Ja Nur Basispaket
MaRnahmenplan fur IT-Sicherheit Ja Nein
Partner-Netzwerk zur Umsetzung Ja Nein

der Verbesserungsvorschlége
Interaktives Kundenportal auf Basis  Wéchentlich mit Alert bei neuen  Einmallig bei Abschluss als Teil
von Outside-In Scan Sicherheitslicken von Marketingkampagnen

Phishing Simulation

mit Rabatt verfugbar Nur Basispaket

Cloud Prufung mit Rabatt verfugbar Nein
Endpunkt-Scans mit Rabatt verfugbar Nein
Verwaltung priviligierter Zugénge mit Rabatt verfugbar Nein
Remote Access mit Rabatt verflgbar Nein
Backups mit Rabatt verfagbar Nein
E-Mail-Sicherheit mit Rabatt verfagbar Nein
Passwort-Manager mit Rabatt verfigbar Nein
IT Asset Management mit Rabatt verfigbar Nein
Endpunktschutz mit Rabatt verfigbar Nein
Deckungsausléser

Hacker-Angriff [ gezielt & ungezielt Ja Ja
Schadprogramme Ja Ja
Denial-of-Service-Angriff Ja Ja
Erpressung Ja Ja

Cloudausfall Ja (Cloudanbieter ohne Max. 250.000€
Zertifizierung Sublimit)
Datenrechts- / Ja Ja

Datenvertraulichkeitsverletzung
(auch unabhéngig von

Cyberangiff)

Vorsatzliche Schadigung des Ja Ja
Versicherungsnehmers durch MA

Bedienfehler durch Mitarbeiter Ja Ja
Diebstahl / Verlust von Hardware Ja Ja
Social Engineering / Fake President Ja Ja

Phishing Ja Ja

Versicherer 2

Ja

Nein

Ja
Nein

Nein

Nein

Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein

Nein
Ja

Ja

Ja

Ja

Ja, max 10% der
Versicherungssumme

Ja

Ja
Ja
Ja

Ja

Ja

Versicherer 3

Nur Basispaket

Nein

Nur Basispaket
Nein

Nein

Selektiv

Nur Basispaket
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein

Nein

Ja

Ja

Ja

Ja, optionaler Baustein

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Versicherer 4

Nein

Nein

Nein

Nein

Nein

Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein

Nein

Ja

zusatzliche VS max. 100.000€

Ja bis 25.000€

Ja

Versicherer 5

Nur Basispaket

Nein

Nur Basispaket
Nein

Nein

Selektiv bei Abschluss, meist
intern

Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein

Nein
Ja

Ja

Ja

Ja

Ja, optionaler Baustein (neues
Paket ab 10/22)

Ja,
max. 250.000 bei
Datenvertraulichkeitsverletz.

Ja
Ja
Ja

Ja

Ja

Bedingungswerk rechtlich bindend, hier nur vereinfachte Darstellung

Erklérung

Kostenloser Th Call mit Baobab Cyber Security Experten, um Schwachstellen zu besprechen
und MaBnahmen zu priorisieren

Kostenlose Erstellung mit Monitoring nach Abschluss

Fuhrende Partner ideal far KMUs mit wenig Aufwand & bis zu 35% Rabatt. Baobab gibt
Reseller-Marge an Kunden weiter, um glinstige Angebote zu schaffen

Verwaltung priviligierter Zugénge, Multi-Faktor Authentifizierung, Identity Access Mgmt.

Fernzugriffe auf Unternehmensnetzwerk

Zum Beispiel OnePassword als exklusiver Baobab Partner
Sicherstellung, dass Assets dokumentiert, bereitgestellt, gewartet, aktualisiert werden

Schutz von Daten, die nicht auf Server/Cloud gespeichert sind, sondern auf Endgeraten

Kein Unterschied, zwischen gezielten und ungezielten Hackerangriffen

Alle Arten von Schadsoftware (Z.B. Malware; Ransomwore), die Betrieb des versicherten
Computersystems/ gespeicherte Daten/ enthaltene Software stéren, schéadigen oder
Zugriff darauf verhindern/beeintréchtigen

Drohung gegenuber Versicherten, einen Cyber-Vorfall zu verursachen mit dem Ziel Cyber-
Erpressungszahlungen zu verlangen. Hierunter fallt auch die Forderung einer Cyber
Erpressungszahlung nach einem Cyber-Vorfall um diesen wieder zu beenden.

Durch Cyber-Angriff verursachte

a) Verletzung von anwendbaren in- & ausléndischen Regelungen zum Datenschutz

b) Tatséchlicher/behaupteter Verlust, Diebstahl/ unberechtigte Offenlegung von Daten,
die sich unter der Kontrolle des Unternehmens / eines im Auftrag des Unternehmens
handelnden IT-Dienstleister. Physische Dokumente inkludiert

Boswillige Handlungen von MA ausgenommen béswillige Handlungen von Reprdsentanten

Irrttmliche, unbeobsichtigte/fohrlc"xssige Handlung oder Unterlassung, die zum Verlust,
einer Verdnderung oder Zerstérung von Daten fuhrt.

nur als Ausléser fur Cyberangriff

Social Engineering Betrug (Geld oder Wertpapiere eines versicherten Unternehmens von
einem Konto an diese Fake Person zu Gberweisen), wenn nachgewiesener unbefugter
Zugriff im versicherten Computersystem geschieht



Leistung bei Eigenschéden

Tel. Erstberatung bei begrindetem
Verdacht - 24/7 Hotline

Identifikation und Beweissicherung
des Vorfalls (IT-Forensik)

Bring-your-own-device

Ertragsausfall

Abwehr einer Cyber-
Bedrohungslage / Erpressung

Lésegelder aufgrund von Cyber-
Erpressung

Beratung zu gesetzlichen Pflichten
des Datenschutzes

Kosten fur Benachrichtigung
betroffener Dateninhaber

Kosten fur Krisen—/PR—Berotung und
MaRnahmen

Wiederherstellung Daten

Wiederherstellung Software,
Systeme und Netzwerke

Cyber Diebstahl von Waren /
Geldern [ Wertpapieren

Cyber-Betrug

MaRnahmen far Sicherheits-
verbesserungen nach Angriff

Leistung bei Drittschaden

Schadenersatzanspriche durch
Weitergabe Virus

Anspriche aufgrund Verletzungen
von Personlichkeitsrechten

Anspruche aufgrund von Namens-,
Urheber-, Markenrechten

Abwehr unberechtigter
Schadensersatzanspriche

Medienhaftpflicht

e-Payment

Verletzung der Benachricht.pflicht
Freistellung ext. Datenverarbeitung
BuRRgelder Datenschutzverletzung
Strafrechtsschutz

Allgemeine Regelungen
Geografische Deckung weltweit
Beitragsfreie Ruckwdartsdeckung
Nachhaftung

Vorrangige Deckung

48h ohne Anrechnung eines SB

Ja

Ja

12h zeitlicher SB; 180 Tage
Haftzeit; 60 Tage Mehrkosten
nach Wiederherstellung

Ja

Ja, wenn Bedingungen erfullt.
Bei < 1 Mio VS:100%
Bei > 1 Mio. VS: 50% [ jedoch
max. 2 Mio

Ja
Ja
Ja

Ja

Ja

250.000 EUR Cyber-Kriminalitéat
& Telekommunkationsbetrug

Ja, wenn Bedingungen erfllt.
Max. 100.000€

Ja, nach Abstimmung mit dem
Versicherer

Ja
Ja
Ja
Ja

Ja, Ausnahme
Medienunternehmen

Ja, PCI-Vertragsstrafen
Ja
Ja
Nein

Ja

Ja, aulker USA und Kanada
Ja, 2 Jahre oder optional mehr
Ja, bis 48 Monate méglich

Ja, falls keine Cyber-
Versicherung / fur Cyber-

Kriminalitéit keine andera \/QV

Versicherer1

Ja, max 90min innerhalb von
48h

Ja, wenn kein Schaden nur
erste 48h ersetzt
Nur mit schriftl. Vereinbarung
12h zeitlicher SB,
180 Tage Haftzeit
Ja, nach Abstimmung mit
Versicherer

Ja, wenn Bedingungen erfullt.
makx. 1 Mio

Ja

Ja

Ja

Ja

Ja

Ja, max. 250.000€

Ja, wenn Bedingungen erfullt.

Ja, nach Abstimmung mit dem

Versicherer

Ja

Ja

Ja

Ja

Ja
Ja
Ja
Ja, max. 250.000€

Nein

Ja, solange in EWR
Ja
Ja

Ja

Versicherer 2

Ja, max 100.000€

Ja, ohne SB und Anrechnung
auf VS, 50% der Kosten wenn
kein Schaden

Ja

12h zeitlicher SB, 4h bei Hacker
oder DDoS;
180 Tage Haftzeit

Ja, max 50.000€

Ja, max 5% der
Versicherungssumme

Ja

Ja

Ja, max 50.000€

Ja

Ja

Ja, max. 10% der
Versicherungssumme

Ja, max 10% der
Versicherungsssumme

Ja, max 10% der
Versicherungsssumme

Ja

Ja

Ja

Ja

Ja

Ja, max 5% der VS
Ja
Nein
Nein

Ja

Ja, unter Bedingungen
Ja
Nein
Ja, auRer fur
Haftpflichtanspriche

Versicherer 3

Ja, ohne Selbstbehalt und
Anrechnung auf VS

Ja

Ja
8h zeitlicher SB

Nur Krisenberatung &
BuRgelder

Ja, wenn Bedingungen erfullt.

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja, nach Abstimmung mit dem

Versicherer

Ja

Ja

Ja

Ja

Ja

Ja
Ja
Ja
Ja, wenn rechtlich zuldssig

Ja

Ja
Ja
Ja

Ja

Versicherer 4

Ja, max 100.000€

Ja, max 100.000€

Ja

10h zeitlicher SB,
180 Tage Haftzeit, max. 100.000
€
Ja, max 100.000€

Ja, max 100.000€

Ja, max 100.000€

Ja, max 100.000€

Ja, max 100.000€

Ja, max 100.000€
Ja, max 100.000€

Ja, max 25.000€
Ja, wenn Bedingungen erfllt.;

max. 25.000€
Ja, max 25.000€

Ja
Ja, max. 100.000€
Ja, max. 100.000€
Ja
Ja
Ja, max. 100.000€
Nein

Nein
Ja, max. 25.000€

Nein
Ja, auRer fur
Haftpflichtanspriche

Versicherer 5

Ja, ohne Selbstbehalt und
Anrechnung auf VS

Ja

Ja
12h zeitlicher SB;
180 Tage Haftzeit

Ja

Ja, wenn Bedingungen erfullt.

Ja
Ja
Ja
Ja
Ja, nach Abstimmung mit
Versicherer bis max. 50.000€

Ja, max. 250.000€

Ja, wenn Bedingungen erfllt.
Max. 100.000€

Bedingungswerk rechtlich bindend, hier nur vereinfachte Darstellung

Erklérung

Alle MaBnahmen mit dem Ziel der Minderung des Schadens und mit dem Incident-
Response-Manager zuvor abgestimmt wurden

Ermittung der Ursache & Umfang eines Cyber-Vorfalls oder einer Betriebsunterbrechung

fortlaufenden Kosten inkl. Léhne, Gehdilter und Nettobetriebsgewinn, den das Unternehmen
wdhrend der Haftzeit hat, nach den ersten 12h. Zusatzlich 60 Tage Mehrkosten nach
Wiederherstellung fur Nacharbeit & vorlGufige Instandsetzung

Lésegelder werden gezahlt unter folgenden Bedingungen: 1) IR-Manager informiert,
Zustimmung durch Versicherer & ein Organmitglied 2) Kein Verdacht gegen
Reprdsentanten, keine Hinweise auf Sanktionsverletzungen 3) polizeiliche
Anzeige/Strafverfolgungsinteresse 4) Zahlung dient der endgulltigen Beendigung

Beschreibung Cyber-Betrug siehe unter Deckungsausléser

Ja, nach Abstimmung mit dem Wenn z.B. Wiederherstellung einer On-Premise solution teurer als Upgrade in Cloud ist,

Versicherer

Ja

Ja

Ja

Ja

Nein, nur noch nach
vorherigem Cyber-Vorfall

Ja
Ja
Ja
Ja, bis max. 250.000€

Ja

Ja
Ja
Ja

Ja, auler bei Werbe-

Haftpflicht, nicht wenn andere
Cvher-\arsichar ina

werden Kosten Ubernommen, sofern mit Versicherer/lR—Monqger abgestimmt

Nur versichert, wenn PCI-Datensatze(Kreditkartendaten) gespeichert werden

Bisher noch kein Fall von Deckung durch Cyber-Policen im deutschen Markt bekannt



