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Singer Consulting - Elisabethenstr. 37 - D-89077 Ulm / Donau

Firma Siinger Consulting
Volksbank Ulm-Biberach eG Gmbll & Co. KG
z. Hd. Herrn Thomas Nagel (persénlich / vertraulich) Netz- und Softwarelésungen
Frauenstralle 60 Elisabethenstrafie 37

D - 89077 Ulm / Donau
D —-89073 Ulm HR AG Ulm, HRA 3155 /St.Nr. §8 013 72206

USt.DIE226363339 / Gliub -1d DIE2577700000724100
TOGETHER FOR TOMORROW ...
Beratung, Entwicklung

und Unterstiitzung im
EDV-/Internet-Bereich

.. IN CO-OPERATION !

Ihr Zeichen Ihr Schreiben vom Unser Schreiben vom m

saengera 24. Oktober 2016

IT-Sicherheit ,,Penetrationstest®
Sehr geehrter Herr Nagel.

wir bedanken uns fiir Ihr Interesse an dem Projekt IT-Sicherheit ,Penctrationstest IT-
Abteilung® in Threm Hause.
In der Anlage erhalten Sie unser Angebot IT-Sicherheit ,,Penetrationstest (AN2016102401).
ebenso wie unsere nachfolgende Standardvorlage bzgl. Regelung hinsichtlich entstehender Risiken
innerhalb des Projekts. Bei einer Beauftragung unseres Angebots bitten wie Sie diese Standardvor-

lage gegen zu zeichnen und uns zukommen zu lassen.

Bei Riickfragen wenden Sie sich bitte an uns.

%, &?a——

Alexander Sgfger
Siinger Consulting Gmbll & Co. KG
Netz- und Softwarelgsungen

Telckommunikation Internet / eMail Bankverbindung persinlich haftende Geschiftsfiithrer Navigation
fon +49 (0) 731 / 935 977-0 WwWw.scon.net HypoVereinsbank Ulm Gesellschafterin Jirgen Pfalz Seite: |
fax +49(0) 731 / 935 977-99 infoidscon net BLZ 630 200 86 / KtoNr. 2740 299 |77 Sanger Consulting Alexander Sanger Anzahl Seiten: 2
IBAN: DIE21 630 200 86 2740 299 177 Verwaltung GmbH Andreas Soukup

BIC: HYVEDEMMA61 HR AG Ulm, HRB 4675
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Regelung hinsichtlich entstehender Risiken innerhalb des Projekts
IT-Sicherheit ,,Penetrationstest*

Durch die Beauftragung des Angebots AN2016102401 (IT-Sicherheit ,,Penetrationstest™) befreien
wir die beaufiragte Firma Singer Consulting GmbH & Co. KG hinsichtlich des Tatbestands nach
den §§ 202a, 202b StGB auf die Anwendbarkeit des Strafrechts und der sich daraus ergebenden

Konsequenzen.

Durch die hiermit legitimierten Angriffe fiir Penetrationstests auf unser Unternehmensumfeld be-
stitigen wir das Ausschlieflen des Tatbestands der §§ 202a, 202b StGB mangels Erfiillung eines

Tatbestandsmerkmals.

Es ist nicht Absicht der Sénger Consulting GmbH & Co. KG Schiiden durch die beauftragten Pe-
netrationstests zu verursachen oder aber Systeme zu beeintriichtigen. Hierzu werden gemeinsam
im Vorfeld mogliche auftretende Schiiden und Auswirkungen diskutiert und wie sich in den ein-
zelnen Situationen ein jeweiliges Risiko minimieren ldsst. Sofern bei den beaufiragten Penetrati-
onstests ohne nachweisliche Vorsitzlichkeit oder ohne nachweisliche grobe Fahrlissigkeit der
Sénger Consulting GmbH & Co. KG Schiiden oder aber auch Auswirkungen entstehen sollten, wie
z.B. Auswirkungen auf die Systemleistung und Ablédufe, Auslésen von Alarm- oder Fehlerzustin-
den oder aber auch ein vollstiandiger Systemabsturz oder Datenverlust, so trigt der Beauftragende

des Penetrationstests die hieraus entstehenden Kosten.

Die Singer Consulting GmbH & Co. KG sichert hiermit zu, dass alle Mitarbeiterinnen und Mitar-
beiter hinsichtlich der im Projekt IT-Sicherheit ,,Penetrationstest erlangter Daten auf das Daten-

geheimnis nach §5 BDSG vefpflichtet wurden.

Datum /Unte

des Kunden ( ank Ulﬁ-Bibemch eG

Telekommunikation ' Internet / eMail Bankverbindung persiinlich haftende Geschiiftsfiihrer Navigation
fon +49 (0 731 1 935 977-0 waww scon net HypoVeremnsbank Ulm Gesellschafterin Jirgen Plalz Seite: 2
fax 4901731/ 93597799 infule seon net BLZ 630 200 86 / KtoNr. 2740 299 177 Sanger Consulting Alexander Sanger Anzahl Seiten: 2
IBAN: DE21 630 200 86 2740 299 177 Verwaltung GmbH Andreas Soukup

BIC: HYVEDEMMAJ61 HR AG Ulm, HRB 4675
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Singer Consulting - Elisabethenstr, 37 - D-89077 Ulm / Donau

Firma . Singer Consulting
Volksbank Ulm-Biberach eG Gmbll & Co. KG
z. Hd. Herrn Thomas Nagel (personlich/vertraudich) Netz- und Softwareldsungen
FrauenstraB3e 60 Elisabethenstral3e 37

D - 89077 Ulm / Donau
D —-89073 Ulm HR AG Ulm, 1IRA 3155 /StNT. 88 013 72206

USt.DIE226363339 / Glaub.-1d DE25777.00000724109
TOGETHER FOR TOMORROW ...
Beratung. Entwicklung

und Unterstiitzung im
EDV-/Internet-Bereich

... IN CO-OPERATION !

Kd Nr. / Mandats-ID Angebotsnummer Ihr Zeichen

D010261 AN2016102401 saengera Thomas Nagel 24, Oktober 2016

IT-Sicherheit ,,Penetrationstest*

Penetrationstest ist ein umfassender Sicherheitstest einzelner Rechner oder Netzwerke jeglicher
Art. Er umfasst die Priifung der Sicherheit mdglichst aller Systembestandteile und Anwendungen
einer Netzwerk-Infrastruktur mit Mitteln und Methoden, die ein Angreifer (ugs. ,.Hacker™) beniit-

zen wiirde, um unautorisiert in das System einzudringen oder Daten zu erlangen.

Potentielle Angreifer greifen die Rechner und Datenbanken von Unternehmen nicht ausschlieBlich
von aufen iiber das Netzwerk an, sondern versuchen dies auch durch Social Engineering iiber Mit-
arbeiter/Innen um an Informationen und Zuginge zu kommen. Hierfiir gibt es spezielle Penetrati-

onstests, die sich mit diesem Thema beschiftigen.

Penetrationstest sind darauf ausgelegt in Unternehmen Schwachstellen zu finden und im Nachgang

durch Schulungen und Aufkldrungen ernsthafte Angriffe zu erschweren.

Meist ist eine Kombination von verschiedenen Penetrationstests zur weiteren Risikominimierung

empfehlenswert.
Telekommunikation Internet / eMail Bankverbindung persinlich haftende Geschifisfithrer Navigation
fon =49 10) 731 /935 977-0 www,scon.net HypoVereinsbank Ulm Gesellschalterin Jargen Plalz Seite: |
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Einheit Bezeichnung

Einzelpreis Gesamtpreis

1 Penetrationstest IT-Abteilung

6,00 | Manntag | Dienstleistung: 950,00 EUR | 5.700,00 EUR

Penetrationstest IT-Abteilung

Fiir Unternehmen und Organisationen spielt in Zeiten
zunchmender Digitalisierung der Daten die Netz-
werksicherheit eine immer gréfere Rolle. Das gilt
nicht nur in puncto Datenschutz, also fiir personenbe-
zogene Daten, sondern fiir séimtliche unternehmensre-
levanten Informationen, die iiber das Netzwerk ver-
fiigbar sind. Das bedeutet: Der Schutz der IT-

Systeme ist zugleich auch der Schutz des Unterneh-

mens.
Telekommunikation Internet / eMail Bankverbindung persiinlich haftende Geschiifisfiihrer Navigation
fon +49.¢) 731 /935 977-0 wwascon.net HypoVereinsbank Ulm Gesellschafterin Jirgen Plalz Seite: 2
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Allgemeine Informationen zu Angeboten von Siinger Consulting:

e Irrtiimer vorbehalten.

e  Das Angebot ist nur im Gesamten giiltig.

e  Alle Preise zzgl. der jeweils gesetzlichen MWSt.

e Weitere Serviceleistungen auf Anfrage.

e Einzelleistungen werden mit unserem Stundensatz von 95,00 EUR je angefangene Viertelstunde verrechnet,

¢ Unsere Angebote haben eine Giiltigkeit von 4 Wochen ab Angebotsdatum.

e  Bei individuellen Software- und Programmierangeboten fallen 50% des vereinbarten Betrages bei Auftragsertei-
lung an.

e  Bei monatlich anfallenden Dienstleistungen sind diese bis spitestens zum 15. Kalendertag des Monats fillig und
werden per Abbuchungsaufirag oder SEPA-Firmenlastschrift-Mandat eingezogen.

e  Zahlungsziele:
- bei Dienstleistungen: 14 Tage ab Rechnungsstellung
- bei Hard- und Software: sofort nach Erhalt der Rechnung
Es gelten unsere aktuellen Allgemeinen Geschiftsbedingungen.
Es gelten unsere aktuellen Allgemeinen Leistungsbedingungen.

e  Fiir Dienstleistungen im Bereich Internet:
- Es gilt unser Rahmenvertrag iiber Internet-Providing
- Es gilt unser Vertrag iiber Webhosting-Leistungen

e  Mit Aufiragserteilung akzeptiert der Kunde die 0.a. Vertriige. Die Vertriige sind im Internet unter
www.scon.net/veriracge nachzulesen und werden auf Wunsch in schriftlicher Form ausgehiindigt.

Falls Sie Fragen zu unserem Angebot haben, wenden Sie sich bitte an uns.

Uber eine Zusammenarbeit wiirden wir uns freuen und verbleiben
mit freundlichem Gruf

;?Cg'nd‘"

Alexander Sggger
Siinger Consulting Gmbll & Co. KG
Netz- und Softwarelésungen

Hiermit erteilen wir den Auftrag fiir das Angebot AN2016102401

\Ll“\\ Z.A,{_QO/(‘G A & \'

Ort/ Datum / Stempel / Un\t ' ft ftraggeber
/
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Bestandteile

Ein Sicherheitstest besteht aus einem Rahmenprojekt, Standard-Testphasen mit Testmodulen. Die
folgende Auflistung verdeutlicht die Gestaltungsmdglichkeiten, indem die Standard-Testphasen

und die Testmodule dargestellt werden:

Projekt

a. Kickoff
individuelles MODUL
b. Dokumentation
c. Priisentation

Analyse der Systeme iiber das Internet

Priifung von Web-Applikation

Detaillierte Untersuchung des angebotenen Webservices
Analyse der Systeme aus dem lokalen Netz

Priifung des WLANSs

|||t | —

a. Kickoff

In einer Vorbesprechung wird der Projektablauf besprochen. Der Consultant, der den Test lei-
tet, geht daher mit einem Ansprechpartner des Kunden unter anderem folgende Themen durch:
- Testzeitraum und Testzeitfenster

- Ansprechpartner und deren Erreichbarkeit

- Besprechung der Testgegenstinde

Telekommunikation Internet / eMail Bankverbindung persiinlich haftende Geschifisfiihrer Navigation
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- Notwendige Voraussetzungen fiir das jeweilige Modul
- Umgang mit der Erkennung von DoS-Potentialen
- Allgemeines zur Durchfithrung des jeweilige Moduls

- Fragen und Wiinsche zum Testablauf

b. Dokumentation

Alle Testergebnisse werden am Ende des Projekts in einem Bericht zusammengefasst. Der Be-

richt umfasst die folgenden Bestandteile:

- Eine Zusammenfassung der Ergebnisse und die Einschiitzung des allgemeinen Sicherheits-
niveaus.

- Eine Liste der festgestellten Schwachstellen mit Risikoeinschiitzung und MaBnahmen zur
Behebung.

- Eine nachvollziehbare Darstellung des Nachweises jeder erkannten Schwachstelle.

- Ausziige aus den Ausgaben der Testwerkzeuge, wo dies sinnvoll erscheint.

- Dokumentation von Besonderheiten withrend des Testablaufs.

- Falls explizit gewiinscht, Kommunikationsnachweis mit dem Kunden.

Telekommunikation Internet / eMail Bankverbindung persiinlich haftende Geschiiftsfithrer Navigation
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Bestandteile

¢. Priisentations-Workshop
Die Ergebnisse des gesamten Tests konnen in Form einer Priisentation mit Workshop-
Charakter beim Kunden vor Ort dargestellt werden. Bewihrt hat sich eine zweiteilige Vorge-

hensweise:

Begonnen wird mit dem Briefing fiir die Entscheidungsebene mit einer Dauer von etwa 30-60
Minuten. Hier werden grundlegende Ergebnisse des Tests auf strategischer und organisatori-

scher Ebene besprochen.

Der zweite Teil ist ein technischer Workshop. der fiir Systemverantwortliche und Administra-
toren gedacht ist. An dieser Stelle gibt es die Mgglichkeit, tiefgreifende Fragen zu stellen und

mogliche Losungsansitze zu diskutieren.

Telekommunikation Internet / eMail Bankverbindung persinlich haftende Geschiiftsfiihrer Navigation
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Position 1: Penetrationstest IT-Abteilung

Innerhalb der IT-Abteilung erfihrt der Penetrationstest einen Penetrationstest Social Engineering.

Uber den Penetrationstest Social Engineering wird mittels Tiuschung versucht an relevante Infor-

mationen zu kommen.

Hierbeli ist zu beriicksichtigen, dass die Mitarbeiter der IT-Abteilung in besonderem Mafie geschult
und versiert sind bzgl. der Datensicherheit und der Geheimhaltung von Informationen. Somit be-
darf es einen umfangreicheren Penetrationstest Social Engineering um bendétigte Informationen zu

erhalten.

Des Weiteren ist hier das Ziel an Informationen bzgl. Zutrittskontrolle zu kommen und ggf. auch
Zutritt in Sicherheitsbereiche zu erhalten. Sicherheitsbereiche werden definiert als Biiros der IT-

Abteilung ebenso wie Rdume des Rechenzentrums.

Telekommunikation Internet / eMail Bankverbindung persiinlich haftende Geschiilisfiihrer Navigation
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Position 2: Penetrationstest IT-Abteilung

Falls es moglich sein sollte Zutritt in diese im Regelfall speziell abgesicherten Raumlichkeiten zu
erhalten, so wird im niichsten Schritt versucht physikalisch zur Infrastruktur-Hardware vorzudrin-
gen. Diese Infrastruktur-Hardware besteht im Normalfall aus den Servern auch innerhalb der Ser-

verschriinke, Patch-Pannel. Patch-Dosen und Netzwerk-Switches.
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