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I I I S C OX Cyber-Versicherung

WISSEN VERSICHERT. Niderassutg r beutschland

Hiscox CyberClear
Rundum-Schutz und auBergewdhnliche Assistance-Leistungen
bei Hacker-Angriffen und IT-Ausfallen

Bereits seit 2011 bietet Hiscox eine umfassende Cyber-Versicherung fir Geschéftskunden und war damit der erste Versicherer mit
einer solchen Deckung auf dem deutschsprachigen Markt. Hiscox schitzt kleine und mittelstdndische Unternehmen — vorbeugend,
mitten in der Krise, bei der Schadenregulierung und einer nachgelagerten Sicherheitsanalyse.

Ausgewahlte Produkt-Highlights der Cyber-Versicherung:

Allround-Deckung: Hiscox CyberClear beinhaltet eine Cyber-Eigenschadendeckung, eine Cyber-Haftpflichtversicherung
sowie Schutz bei einer Cyber-Betriebsunterbrechung. Die Zusatzbausteine Cyber-Betrug und Cyber-Betriebsunterbrechung
bei Cloud-Ausfall sowie bei technischen Problemen kénnen den Schutz vervollstandigen.

AuBergewohnliche Assistance-Leistungen: Hiscox kooperiert exklusiv mit dem IT-Sicherheitsexperten HiSolutions AG sowie
mit Krisen-PR-Spezialisten und spezialisierten Datenschutzanwalten. Sie unterstitzen praventiv und agieren im Ernstfall wie
ausgelagerte Cyber-Krisenabteilungen. Kostenfreie* Cyber-Schulungen und ein Cyber-Krisenplan sind integrale Bestandteile
der vielseitigen Hiscox Leistungen vor, wahrend und nach einem Schadenfall, die garantierter Teil des Bedingungswerks sind.

Transparentes Bedingungswerk im Sinne des Kunden: Gemé&B unserer Versicherungs-Philosophie zeichnet sich Hiscox
CyberClear durch ein klares und einfaches Bedingungswerk aus, das keine versteckten Klauseln enthalt und auf marktibliche
Obliegenheiten vor Eintritt des Versicherungsfalles verzichtet — so gibt es keine ,Stand der Technik“- oder ,Erprobungs”-
Klausel.

Weite Definition bezliglich Cybervorfall-Auslésern: Durch die nicht abgeschlossene Aufzéhlung von Cybervorfall-Ausldsern
(Triggern) sind auch neuartige Cyber-Risiken mitversichert.

Ubernahme von Cyber-Eigenschaden und Kosten: Hiscox erstattet Kunden u. a. Eigenschéden wie Kosten fiir Krisen-
management, IT-Forensik, begleitende PR-MaBnahmen, die Wiederherstellung der Daten und des IT-Systems (inkl. Wieder-
herstellungskosten fur IT-Hardware), die Kosten fur gesetzliche Informationspflichten sowie die Aufwendungen fur Datenschutz-
anwadlte, Strafrechtsschutz und eine nachgelagerte Sicherheitsanalyse. Alle Eigenschadenpositionen werden im Bedingungs-
werk separat erlautert.

Erweiterung der Cyber-Betriebsunterbrechung: Diese wurde unter anderem ausgedehnt auf Wechselwirkungsschaden bei
anderen Versicherten, freiwillige Abschaltung bei der Reparatur oder um weitere Schaden an Daten oder dem IT-System zu
vermeiden sowie auf Unterbrechungen aufgrund einer Anordnung durch Datenschutzbehoérden. Ertragsausfalle und Mehr-
kosten werden Ubernommen, wenn es nach versicherten Ereignissen zum Stillstand des Betriebs kommt.

Schutz physischer und elektronischer Daten: Ob Laptop, Smartphone oder Papierakte — Hiscox leistet, wenn Daten ab-
handengekommen, nicht mehr verfligbar sind oder missbraucht wurden. Der Versicherungsschutz umfasst personenbezogene,
persdnliche und auch geschéftliche Daten.

Reduzierter Selbstbehalt bei absolviertem Cyber-Training: Der Selbstbehalt kann im Schadenfall um 25% reduziert werden,
wenn mindestens 80% der Mitarbeitenden in den vergangenen 12 Monaten das im Rahmen von Hiscox CyberClear ange-
botene Online-Training absolviert haben.

Umfassendes Deckungskonzept: Hiscox CyberClear enthalt bereits in der Grunddeckung alle elementaren Deckungsbau-
steine und leistet vorrangig vor anderen Versicherungsvertragen. Zudem gilt im Versicherungsfall eine Beweiserleichterung fur
den Versicherungsnehmer.

*Das kostenfreie Paket enthalt 100 Lizenzen.

HISCOX EXKLUSIVE LEISTUNGEN AB DEM ERSTEN TAG

C%% BUS' N ESS Kostenfreier Zugriff auf E-Learning zu Top-Themen wie Datenschutz &

Cyber-Sicherheit, auf rechtssichere Vorlagen, Checklisten und vieles mehr.
ACAD E MY AuBerdem: Versicherungssiegel zum Download — das Trust-Element fUr die Akquise!
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Schadenszenarien

Assistance-Leistungen

e Offenlegung sensibler Kundendaten
Bei unserem Versicherungsnehmer, einem Bekleidungsunternehmen mit an-
gebundenem Online-Shop, wurden die erfassten Kundendaten unzureichend
verschlUsselt. Die sensiblen Daten gelangen daraufhin ins Web und sind somit
offen einsehbar.

Hiscox beauftragt Datenschutzanwélte, die den Sachverhalt prifen und diesen
an die zustandige Datenschutzbehdrde melden. Darlber hinaus zieht Hiscox ein
Callcenter hinzu, welches in Absprache mit den beauftragten Datenschutzan-
walten alle betroffenen Kunden Uber den Verlust der Daten informiert. AuBerdem
werden die Kunden aufgefordert, inre Zugangsdaten zu erneuern. Die Aufwend-
ungen flr die Rechtsberatung sowie die Leistungen des Callcenters belaufen sich
insgesamt auf 85.000 Euro.

e Ransomware-Attacke mit Lésegeldforderung
Ein Unternehmen in der Logistikbranche wird Opfer eines Verschlisselungs-
Trojaners mit anschlieBender Losegeldforderung. Der Versicherungsnehmer mel-
det sich unmittelbar bei Hiscox, als der Cyber-Angriff bemerkt wird und die Tater
mit den Forderungen zur Datenfreigabe auf ihn zukommen.

Um die Art der Attacke sowie den Schaden am IT-System zu bestimmen, schickt
Hiscox Experten der HiSolutions AG zum Kunden vor Ort. Zusétzlich wird dem
Kunden ein Spezialist zur Seite gestellt, der die Betriebsunterbrechungskosten
ermitteln soll. Um eine lange und unternehmensschadigende Betriebsunterbre-
chung zu vermeiden, wird zlgig ein mobiles Rechenzentrum aufgebaut, welches
als Hilfssystem bis zur Wiederherstellung der IT-Systeme des Versicherungsneh-
mers fungiert. Hiscox erstattet die Kosten flr die Betriebsunterbrechung von ca.
50.000 Euro und die Kosten fiir die Daten- und Systemwiederherstellung von

ca. 470.000 Euro, der versicherte Gesamtschaden belauft sich auf insgesamt
auf rund 520.000 Euro.

o Gezielter Hacker-Angriff von Extern
Bei einer mittelstdndischen Firma fur Dienstleistungen im Online-Bereich wird
nach einem Cyber-Angriff die komplette IT still gelegt: Mitarbeiter kénnen ihre
Arbeitsplatze nicht nutzen und die eingespielte Schadsoftware vernichtet nach
und nach alle Daten — inklusive der erstellten Backups.

Hiscox beauftragt umgehend IT-Forensiker, die herausfinden, dass es sich um
eine gezielte Schadigung des Versicherungsnehmers handelt — die Angreifer hat-
ten sich Uber Monate hinweg immer tiefergehenderen Zugriff zum IT-System ver-
schafft und die kompletten Admin-Rechte erschlichen. Die neben der IT-Forensik
verursachten Aufwendungen flr Krisenmanagement, Wiederherstellungsarbeiten,
Betriebsunterbrechung sowie die Abwehr von Schadenersatzanspriichen Dritter
addieren sich auf einen Gesamtschaden von ca. 2 Mio. Euro.

Selbstverstandlich kénnen Sie sich an lhren personlichen
Versicherungsmakler wenden oder uns direkt kontaktieren:

Hiscox
ArnulfstraBe 31, 80636 MUnchen

Flr Makler

Tel. +49 89 54 58 01 100
hiscox.info@hiscox.de
makler.hiscox.de/cyber

Das vorliegende Dokument dient lediglich allgemeinen Informationszwecken
und begriindet keinerlei Rechte oder Anspriche.

Neben den Leistungen der Hiscox
Business Academy garantieren wir
unseren Kunden folgende weitere
Services:

Praventiver Cyber-Krisenplan
und Cyber-Training

Jedes versicherte Unternehmen erhalt
praventiv einen Cyber-Krisenplan. Zu-
dem werden bis zu 100 Mitarbeitern
kostenlose Online-Cyber-Trainings zur
Sensibilisierung angeboten, um die Wahr-
scheinlichkeit eines Cyber-Schadens
schon im Vorfeld zu reduzieren.

Bei aktiver Nutzung der Trainings durch
die Mitarbeiter kann die Selbstbeteiligung
im Schadenfall um 25% reduziert werden.

Soforthilfe durch IT-Sicherheits-
experten der HiSolutions AG

IT-Sicherheitsexperten stehen Hiscox
Kunden jederzeit, auch bereits im Ver-
dachtsfall, flr eine kostenfreie telefoni-
sche Unterstltzung zur Verflgung.

Bei Bedarf helfen die Spezialisten auch
beim Kunden vor Ort und fungieren wie
eine ausgelagerte IT-Krisenabteilung
und unterstitzen ggfs. den lokalen
Dienstleister.

Exklusive Krisenberatung
durch das Hiscox Netzwerk

Im Krisenfall erhalten Kunden exklusive
Betreuung durch das Hiscox Netzwerk
aus qualifizierten IT-Experten, Daten-
schutzanwélten und PR-Spezialisten.
So wird der Vorfall frihestmdglich ein-
gedammt.

10/2020
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1/5 ALLGEMEINE ANGABEN

Antrag auf Abschluss einer CyberClear Versicherung

Ideal fur kleine und mittelstandische Unternehmen: Mit nur wenigen Angaben sichern Sie sich vor moglichen Cyber-Attacken und weiteren Cyber-
Risiken ab. Profitieren Sie von unserem umfassenden Schutz und der groBen Expertise, die wir als Pionier im Bereich Cyberversicherung
aufbauen konnten.

I. VERMITTLERANGABEN

Vermittlernummer 581 Vermittlername KuV24 GmbH

Ansprechpartner Matthias Talpa Ansprechpartner E-Mail - m.talpa@kuv24.de

. TATIGKEITSBEREICH DES VERSICHERUNGSNEHMERS

O Hersteller* O Hotel und Gastronomie O Rechtsanwalte, Steuerberater,
O Handwerk O Verbande, Vereine Wirtschaftsprufer, Notare

O Baugewerbe* O Gesundheits- & Heilwesen* O Hausverwalter, Immobilienmakler
O Logistik, Spedition O Unternehmensberater, Agenturen [0 Bildung, Schulen

O (Einzel-)Handel* 1 IT-Dienstleister [0 Sonstige:

O Fahrzeughandel und Werkstatt O Architekten, Ingenieure

|

© Fur die mit * markierten Zielgruppen finden Sie unter makler.hiscox.de/cyber-versicherung spezielle Antrage fiir den Online-Abschluss

Il. ANGABEN ZUM UNTERNEHMEN

Firmenname SpecPage AG

Ansprechpartner: (] Frau ® Herr  Severin J. Weiss
StraBe, Nr.: Herriotstrale 1

PLZ, Ort: 60528 Frankfurt/Main

E-Mail-Adresse: sweiss@specpage.com

lll. HISCOX BUSINESS ACADEMY

Leistungen ab dem ersten Tag: Wir setzen auf Pravention. Daher erhalten Sie ab sofort Zugang zur Hiscox Business Academy und kénnen
von vielen kostenfreien Inhalten und Services wie E-Learning, Checklisten, Deals und vielem mehr profitieren! Nutzen Sie flr den Log-in
einfach |hre Versicherungsscheinnummer. hiscox.de/business-academy

[J Ja, ich als Versicherungsnehmer moéchte Uber die Vorteile der kostenlosen Hiscox Business Academy informiert werden.

(Hiermit willigen Sie ein, dass Hiscox lhre oben genannte E-Mail-Adresse ausschlieBlich verwendet, um lhnen per E-Mail Informationen zur
Hiscox Business Academy zu schicken. Sie kénnen dieser Datenverarbeitung jederzeit widersprechen.)

[J Ja, ich als Makler mochte die Informationen zur Hiscox Business Academy ebenfalls erhalten.

IV. BEGINN DES VERTRAGES

Gewdnschter Versicherungsbeginn (Tag/ Monat/Jahr):

Hauptfalligkeit entspricht Beginn, abweichende Hauptfalligkeit (Tag/Monat):

@ Waussten Sie: Der Versicherungsbeginn kann bis zu zwei Monate in der Vergangenheit oder innerhalb der bevorstehenden finf Monate
(ab Einreichung) liegen. Sollten Sie eine abweichende Hauptfalligkeit wiinschen, geben Sie dies bitte an. Dadurch kénnen Sie den Ter-
min, an dem das Versicherungsjahr endet, selber wahlen. So kann z.B. ein Vertrag mitten im Jahr beginnen und erst einmal nur bis zum
31.12. des Kalenderjahres laufen, um ab dann immer vom 1. Januar bis zum 1. Januar des Folgejahres zu laufen.

AuBergewohnliche Praventions- und SoforthilfemaBnahmen
Médchten Sie einem Cyber-Angriff vorbeugen? Dann haben Sie sich fur das richtige Versicherungsprodukt entschieden! Denn Hiscox

CyberClear halt neben der Soforthilfe im Notfall auch praventive Unterstiitzung fur Ihr Unternehmen bereit.

o
M
ok
:

Ry
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2 /5 GEWUNSCHTE ABSICHERUNG

Individueller Versicherungsumfang

Mit den folgenden Angaben legen Sie Ihren individuellen Versicherungsschutz fest.

V. VERSICHERUNGSSUMME

Jahresumsatzsumme bis maximal

Versicherungssumme
(2-fach maximiert)

bis € 2,5 Mio bis € 5 Mio. bis € 7,5 Mio. bis € 10 Mio.
€ 250.000 [0 €825 [0 €940 - -
€500.000 L1 €1.045 [0 €1.235 [1€1.445 L1 €1.670
€750.000 0 €1.190 00 €1.470 0 €1.730 O €1.995
€ 1.000.000 1 €1.295 ] €1.650 [0 €1.945 [0 €2.245
€ 2.000.000 L1 €1.795 [0 €2.295 L1 €2.695 L1 €3.125

Fur Umsatzsummen bis € 1.000.000 verwenden Sie bitte das separate Antragsmodell.
Fiir hohere Versicherungs- oder Umsatzsummen quotieren wir individuell. Bitte verwenden Sie dazu den Risikofragebogen.

Die folgenden Bausteine und Entschadigungsgrenzen sind mit dem CyberClear Modul bereits abgedeckit:

Entschadigungsgrenze

1. Cyber Betrug (Ziffer Il. 2.8.)* € 100.000
2. Cyber-Betriebsunterbrechung bei Cloud-Ausfall (Ziffer II. 4.8.) € 100.000
3. Cyber-Betriebsunterbrechung bei technischen Problemen (Ziffer II. 4.9.) € 100.000

© ’ Ein Cyber-Betrugsfall liegt z.B. vor, wenn Ihr IT-System durch eine Netzwerksicherheitsverletzung (z.B. Hacker-Angriff) missbraucht
wird, um eine mitversicherte Person unmittelbar zu tduschen und den Angreifer zu bereichern.

CyberClear Zusatz-Baustein

[ Erhéhung der Entschadigungsgrenzen fiir Betriebsunterbrechung durch Cloud-Ausfall und bei technischen Problemen auf die
gewadhlite Versicherungssumme (20% Zuschlag)

Selbstbehalt

Es ist ein monetarer Selbstbehalt von € 5.000 je Versicherungsfall vorgesehen. Fir abweichende Selbstbehalte wird ein Zuschlag berechnet.

Gewlinschter monetérer Selbstbehalt: [] € 5.000 je Versicherungsfall (0% Zuschlag)
[] € 2.500 je Versicherungsfall (10% Zuschlag)
] €1.000 je Versicherungsfall (15% Zuschlag)

ﬂ Bei einer Cyber-Betriebsunterbrechung gilt ein zeitlicher Selbstbehalt von 12 Stunden je Versicherungsfall und eine Haftzeit von
6 Monaten. Wenn mindestens 80% der Mitarbeiter das angebotene Cyber-Training bestanden haben, reduziert sich der monetare
Selbstbehalt um 25%

Ein sicheres Gefiihl
Transparenz ist uns wichtig. Im Sinne der Hiscox Philosophie zeichnet sich Hiscox CyberClear daher durch ein klares und einfaches
Bedingungswerk aus, welches keine versteckten technischen Anforderungen enthalt.

Stand 10/2020 | D.CYBG.PF.2002  Nur das jeweils aktuelle Antragsformular hat Gultigkeit. Aktuelle Dokumente finden Sie unter makle .hiscox.de 2
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3 /5 ANTRAGSFRAGEN

Angaben fir die Bearbeitung lhres Antrages

Fur die Bearbeitung Ihres Antrages bendtigen wir ein paar Angaben. Bitte beantworten Sie die unten stehenden Fragen.

VI. ANTRAGSFRAGEN

1. Sind Sie in keinem dieser Bereiche tatig? =] nein Oja

Finanzdienstleistungssektor (z.B. Vermittlung von und Beratung zu Versicherungen und Bankprodukten,
Vermdgensver-waltung, Zahlungsabwicklung, Inkassodienstleistungen)

Agentur flr Kredit-Rating, Direktmarketing, Call Center, Datensammlung und -speicherung (Hauptgeschaftszweck)
Behdrden und sonstige staatliche Einrichtungen, 6ffentliche Versorgungsunternehmen
+ Produzent und/oder Anbieter von pornografischen Inhalten oder Gliicksspiel
Hersteller und Betreiber von mobilen Applikationen und Online-Spielen (Hauptgeschaftszweck)
Betreiber von Online-Shops, sozialen Netzwerken und Dating-Plattformen
+ Franchisenehmer, Franchisegeber

Flugh&fen, Fluggesellschaft

2. Hatten Sie in den letzten fiinf Jahren keine Netzwerksicherheitsverletzungen (wie Hacker-Angriffe [J nein Oja
Denial-of-Service-Angriffe oder Vorfélle durch Schadprogramme), Bedienfehler, Datenrechtsverletzungen oder
Cyber-Erpressungen zu verzeichnen, die zu Schaden und Kosten von mehr als EUR 1.000 gefiihrt haben? Und
Ihnen sind keine Umsténde bekannt, die in Zukunft zu einem Schaden oder zu Kosten flhren kénnten?

3. Betreiben Sie mindestens die folgenden IT-SchutzmaBnahmen? [J nein Oja
Virenschutz mit automatischer Update-Funktion auf Servern und Clients (Desktop-Computer, Laptops und Terminals)
Firewallstrukturen an allen Netziibergédngen zum Internet
Abgestuftes Rechtekonzept mit administrativen Kennungen ausschlieBlich fur IT-Verantwortliche

Sténdiges Vorhandensein von mindestens einer vollstandigen Offline-Datensicherung, die jeweils nicht &lter als eine Woche ist

4. Bezahlen jahrlich keine oder bis héchstens 20.000 Kunden bei lhnen mit Kreditkarte? Wenn Sie [ nein Oja
Kreditkartenzahlungen akzeptieren, erfillen Sie bzw. lhr Zahlungsdienstleister die PClI DSS
(Payment Card Industry Data Security Standard)?

5. Nutzen Sie [J nein Oja
eine analoge Telefonanlage ohne Anrufbeantworter oder

eine digitale Telefonanlage oder einen Anrufbeantworter (analog oder digital), deren Passworter und PINs Sie von der Werk-
seinstellung geandert haben?

(Wird diese Frage mit ,Nein“ beantwortet, kann der Versicherungsbaustein Cyber-Diebstahl (Ziffer I1.2.7. der CyberClear Bedingungen) nicht
eingeschlossen werden.)

6. Haben Sie ein verpflichtendes 4-Augen-Prinzip bei Uberweisungen tiber 10.000 EUR [J nein Oja
UND
nutzen Sie mind. Zwei-Faktor-Authentisierung fiir Fernzugriffsméglichkeiten (Remote-Zugénge) auf Remote-Desk-
tops flr Homeoffice / Telearbeit oder Remote-Zugriffe auf E-Mails?
(Wird diese Frage mit ,Nein“ beantwortet, kann der Versicherungsbaustein Cyber-Betrug (Ziffer 11.2.8 der CyberClear Bedingungen) nicht eingeschlossen werden.)

7. Spielen Sie regelmaBig und zeitnah Sicherheitsupdates (Patches) ein I nein Oja
UND
testen Sie, sofern Sie eigene Software entwickeln, Ihre Entwicklungen vor Einspielung in das Live-
System erfolgreich in einer Testumgebung?
(Wird diese Frage mit ,Nein“ beantwortet, kann der Versicherungsbaustein Cyber-Betriebsunterbrechung bei technischen Problemen (Ziffer II. 4.9 der Cyber-
Clear Bedingungen) nicht eingeschlossen werden. Der Deckungsbaustein Full-Limit Cyber BU Zusatz bezieht sich dann nur auf Cyber-
Betriebsunterbrechung bei Cloud-Ausfall.)

Konnten Sie die Fragen 1-4 nicht mit ,,Ja“ beantworten? Dann prifen wir lhre Anfrage gerne individuell. Schicken Sie uns dafiir bitte den aus-
gefiillten Fragebogen an underwriting@hiscox.de oder per Fax an: +49 89 545801 199.

Hiscox CyberClear bietet einen besonders umfassenden Schutz gegen Cyber-Eigen- und Haftpflichtschédden sowie eine Vielzahl von

' Profitieren Sie von unserem umfassenden Deckungskonzept
Assistance-Leistungen. Zudem profitiert der Versicherungsnehmer im Versicherungsfall von Beweiserleichterung und vorrangiger Deckung.

Stand 10/2020 | D.CYBG.PF.2002  Nur das jeweils aktuelle Antragsformular hat Gultigkeit. Aktuelle Dokumente finden Sie unter makle .hiscox.de 3


https://makler.hiscox.de/ppp-feed/fragebogen-cyber/?utm_medium=pdf&utm_source=antragsmodell&utm_campaign=pdf-to-online&utm_content=online_antrag
http://makler.hiscox.de
https://makler.hiscox.de/online-antrag/cyberversicherung?utm_medium=pdf&utm_source=antragsmodell&utm_campaign=qr+code&utm_term=cyb
talpa
Hervorheben

talpa
Hervorheben

talpa
Hervorheben

talpa
Hervorheben

talpa
Hervorheben

talpa
Hervorheben

talpa
Hervorheben

talpa
Hervorheben


' AssCompact

HISCOX | (..

4 /5 UBERSICHT UND ZAHLUNGSDETAILS

Angebotsiibersicht

Auf dieser Seite finden Sie die Angebotsibersicht zu lhrer gewahlten Versicherungslésung.

Unser Tipp: Der beste Schaden ist kein Schaden. Daher bietet Hiscox PraventionsmaBnahmen an, die Ihnen helfen Cyber-Angriffen
vorzubeugen. Dies kann sich sogar positiv auf Ihren Selbstbehalt auswirken!

Vil. ZAHLUNGSPERIODE

Jéhrliche Zahlweise kein Ratenzuschlag ] auswahlen
Halbjahrliche Zahlweise zzgl. 2% Ratenzuschlag auf den Gesamtjahresnettobeitrag* [ auswahlen
Vierteljahrliche Zahlweise zzgl. 3% Ratenzuschlag auf den Gesamtjahresnettobeitrag™ [ auswahlen
Monatliche Zahlweise zzgl. 4% Ratenzuschlag auf den Gesamtjahresnettobeitrag* [0 auswahlen

Der Ratenzuschlag gilt nur fur die Zahlung per SEPA-Lastschriftmandat. Er entféllt, wenn Sie per Rechnung zahlen.

0 Bei kiirzeren Zahlungsperioden erhoht sich die Nettopramie um einen Ratenzuschlag. Dieser wird auf die Gesamtjahresnettopréamie
aus diesem Antrag erhoben.

VIIl. NACHLASSE / RABATTE

Der Versicherungsnehmer hat eine aktive Haftpflichtversicherung bei Hiscox mit folgender Nummer: VSH.601193 [=] auswéhlen

Hiscox gewahrt einen Nachlass von 5% auf den bestehenden und den neu abgeschlossenen Vertrag. Dieser Nachlass wird nach Antragsstellung und Prifung
berechnet. Der Nachlass wird in dieser Berechnung nicht aufgefiihrt und entféllt, sobald einer der Vertrage gekiindigt wird.

IX. UBERSICHT DES GEWAHLTEN VERSICHERUNGSSCHUTZES

Jahresnettobeitrag CyberClear € 1.650,00
Zuschlag firr héhere Entschadigungsgrenzen der Zusatz-Bausteine + € 0,00
Zwischensumme = € 1.650,00
Zuschlag fur Verringerung Selbstbehalt + € 247,50
Zwischensumme =€ 1.897,50
Zuschlag Ratenzahlung + € 0,00
Gesamtjahresbeitrag (ohne Versicherungssteuer) = € 1.897,50
Gesamtjahresbeitrag (inkl. 19 % Versicherungssteuer) = € 2.258,03

lhre Zufriedenheit ist unser Ziel.
Wenn eine Versicherung nicht in Anspruch genommen wird, sagt sich so etwas leicht. Doch wie sieht es im Schadenfall aus? Bei der Aus-
wertung unserer Schadenfélle lag die Zufriedenheit in den vergangenen Jahren bei 99%. Und das ist eine Zahl, auf die wir sehr stolz sind.
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Angebotsiibersicht

Auf dieser Seite finden Sie die Angebotsibersicht zu lhrer gewahlten Versicherungslésung.

Unser Tipp: Der beste Schaden ist kein Schaden. Daher bietet Hiscox PraventionsmaBnahmen an, die Ihnen helfen Cyber-Angriffen
vorzubeugen. Dies kann sich sogar positiv auf Ihren Selbstbehalt auswirken!

SEPA-Lastschriftmandat (\Wenn Sie per Rechnung zahlen méchten, lassen Sie diesen Bereich bitte leer.)

Hiscox SA, Niederlassung fiir Deutschland, Arnulfstr. 31, 80636 Miinchen
Glaubiger-ldentifikationsnummer: DE90ZZ700000373448
Mandatsreferenz: WIRD SEPARAT MITGETEILT

Ich ermachtige (Wir ermachtigen) Hiscox SA, Niederlassung fiir Deutschland, Zahlungen von meinem (unserem) Konto mittels
Lastschrift einzuziehen. Zugleich weise ich mein (weisen wir unser) Kreditinstitut an, die von Hiscox SA, Niederlassung fiir
Deutschland, auf mein (unser) Konto gezogenen Lastschriften einzuldsen.

Vorname und Name (Kontoinhaber) StraBe und Hausnummer Postleitzahl, Ort und Land
DE
Kreditinstitut (Name) BIC IBAN
X
Ort, Datum Unterschrift

Hinweis: Ich kann (Wir kénnen) innerhalb von acht Wochen, beginnend mit dem Belastungsdatum, die Erstattung des belasteten
Betrages verlangen. Es gelten dabei die mit meinem (unserem) Kreditinstitut vereinbarten Bedingungen.

lhre Zufriedenheit ist unser Ziel.
Wenn eine Versicherung nicht in Anspruch genommen wird, sagt sich so etwas leicht. Doch wie sieht es im Schadenfall aus? Bei der Aus-
wertung unserer Schadenfélle lag die Zufriedenheit in den vergangenen Jahren bei 99%. Und das ist eine Zahl, auf die wir sehr stolz sind.
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Angebotsiibersicht

Auf dieser Seite finden Sie die Angebotsibersicht zu lhrer gewahlten Versicherungslésung.

Unser Tipp: Der beste Schaden ist kein Schaden. Daher bietet Hiscox PraventionsmaBnahmen an, die Ihnen helfen Cyber-Angriffen
vorzubeugen. Dies kann sich sogar positiv auf Ihren Selbstbehalt auswirken!

X. BESONDERE DECKUNGSVEREINBARUNG

AUSSCHLUSS CYBER-DIEBSTAHL DECKUNG (wenn Antragsfrage 5 mit ,Nein“ beantwortet ist)

Ziffer 11.2.7. der vereinbarten CyberClear Bedingungen wird gestrichen. Es besteht daher kein Versicherungsschutz fir
Cyber-Diebstahl.

EINSCHLUSS CYBER-BETRUG (wenn Antragsfrage 6 mit ,Ja“ beantwortet ist)

Cyber-Betrug gemas Ziffer 11.2.8. der vereinbarten Versicherungsbedingungen ist bis zur im Versicherungsschein benannten
Entschadigungsgrenze mitversichert.

EINSCHLUSS CYBER-BETRIEBSUNTERBRECHUNG BEI CLOUD-AUSFALL

Cyber-Betriebsunterbrechung bei Cloud-Ausfall gemas Ziffer 11.4.8. der vereinbarten Versicherungsbedingungen ist bis zur im
Versicherungsschein benannten Entschadigungsgrenze mitversichert.

EINSCHLUSS CYBER-BETRIEBSUNTERBRECHUNG BEI TECHNISCHEN PROBLEMEN
(wenn Antragsfrage 7 mit ,Ja“ beantwortet ist)

Cyber-Betriebsunterbrechung bei technischen Problemen gemaB Ziffer 11.4.9. der vereinbarten Versicherungsbedingungen ist
bis zur im Versicherungsschein benannten Entschadigungsgrenze mitversichert.

ENTSCHADIGUNGSGRENZEN

Mit diesem Versicherungsvertrag werden folgende Entschadigungsgrenzen vereinbart:

Entschadigungsgrenze fur Wiederherstellungskosten von IT-Hardware € 50.000

Entschadigungsgrenze fur Vertragsstrafen wegen der Verletzung von Geheimhaltungspflichte € 250.000
Entschadigungsgrenze fur BuBgelder und Entschadigungen mit Strafcharakter im Ausland € 250.000
Entschadigungsgrenze fur Cyber-Diebstahl € 250.000

XI. BEDINGUNGSWERK UND MAXIMIERUNG

Bei Abschluss des Antrages werden dem Versicherungsvertrag die Hiscox CyberClear, Bedingungen 10/2020, die Allgemeinen
Regelungen 01/2019 sowie die Besonderen Deckungsvereinbarungen gemaB Ziffer X. zusatzlich zu Grunde gelegt.

Die vereinbarte Versicherungssumme ist 2-fach maximiert je Versicherungsjahr.

lhre Zufriedenheit ist unser Ziel.
Wenn eine Versicherung nicht in Anspruch genommen wird, sagt sich so etwas leicht. Doch wie sieht es im Schadenfall aus? Bei der Aus-
wertung unserer Schadenfélle lag die Zufriedenheit in den vergangenen Jahren bei 99%. Und das ist eine Zahl, auf die wir sehr stolz sind.
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AbschlieBende Angaben

Die folgenden Angaben bend&tigen wir, damit wir Ihren Antrag bearbeiten kénnen.

Unser Tipp: Sie kdnnen lhren Antrag auch mit einem Klick digital und rechtssicher tibermitteln. Dieser wird dann innerhalb von einem
Werktag bearbeitet.

XIl. SCHLUSSERKLARUNG

Diese ausgefiillte Erklarung sowie die beigefiigten Anlagen werden bei Abschluss eines Vertrages Grundlage und Bestandteil des
Versicherungsvertrages. Die Risikoangaben sind vorvertragliche Anzeigen. Hinsichtlich der Folgen bei der Verletzung vorvertraglicher
Anzeigepflichten verweisen wir auf die beigefligte Belehrung. Mit Ihrer Unterschrift bestatigen Sie, dass die gemachten Angaben vollsténdig
und richtig sind und dass Sie folgende Dokumente rechtzeitig vor Antragsstellung erhalten und zur Kenntnis genommen haben: Hiscox
CyberClear, Bedingungen 10/2020, Allgemeine Regelungen 01/2019, Besondere Deckungsvereinbarungen geméaB Ziffer X., Allgemeine
Versicherungsinformationen 10/2020, Belehrung gemaB §19 Abs. 5 VVG, Datenschutzerklarung.

o Unser Tipp: Wenn Sie das Formular digital Gbermitteln méchten, bendtigen Sie keine hdndische Unterschrift und keinen Stempel.
Durch eine neue Regelung kénnen Sie Ihren Namen einfach Uber die Tastatur eingeben, komfortabel und rechtssicher.

Ort, Datum Unterschrift und Firmenstempel des Antragstellers, Stellung in der Gesellschaft (Vorstand-
oder digitale Unterschrift (ebenfalls rechtssicher). oder Geschaftsflihrungsmitglied)

Daten I6schen Jetzt Antrag digital und sicher abschlieBen [’

So geht es weiter

Sobald Ihr Antrag bei uns eingegangen ist, wird dieser von einem unserer Experten bearbeitet.

Ab diesem Zeitpunkt haben Sie vollen Versicherungsschutz, sofern Sie keine andere Hauptfélligkeit gewahlt haben.
Ihre Versicherungsunterlagen werden lhnen dann innerhalb von wenigen Tagen zugesendet. Haben Sie Ihren Antrag online Gbermittelt, erhalten
Sie eine sofortige Bestatigung und der Antrag wird innerhalb von einem Werktag bearbeitet.

Die Umwelt liegt uns am Herzen
Wussten Sie, dass Sie uns lhren Antrag auch ohne handische Unterschrift einfach online Gbermitteln kénnen?
Dadurch schonen Sie die Umwelt und wir kdnnen lhren Antrag noch schneller bearbeiten.

Stand 10/2020 | D.CYBG.PF.2002  Nur das jeweils aktuelle Antragsformular hat Gultigkeit. Aktuelle Dokumente finden Sie unter makle .hiscox.de 7


http://makler.hiscox.de
https://makler.hiscox.de/online-antrag/cyberversicherung?utm_medium=pdf&utm_source=antragsmodell&utm_campaign=qr+code&utm_term=cyb
talpa
Hervorheben

talpa
Hervorheben


n’o

HISCOX

WISSEN VERSICHERT.
Hiscox CyberClear

Unser besonderes Leistungspaket

KRISENHOTLINE IT-FORENSIK

GANZHEITLICHE
HILFE

PRAVENTION

GANZHEITLICHE HILFE

KRISENPLAN

KRISEN-

EXPERTEN INNOVATION

ERFAHRUNG

Rundum-Schutz durch Pravention, Assistance, Schaden-
regulierung

Von Cyber-Training und Krisenplan Uber Soforthilfe im Krisen-
fall bis hin zu finanzieller Erstattung der entstandenen Eigen-
und Vermodgenschaden: Hiscox bietet ein ganzheitliches Ver-
sicherungspaket.

KRISENEXPERTEN

Profitieren Sie von unserem groBen Erfahrungsschatz

Wir sind Pionier am deutschen Markt. Jeder unserer Schaden-
Spezialisten hat im Schnitt bereits Uber 75 Cyber-Schaden
bearbeitet. Zum Vergleich: ein Fachanwalt gilt ab 50 bearbeite-
ter Félle als Experte.

KRISENHOTLINE

Zugriff auf das Hiscox Expertennetzwerk fiir schnelle und
professionelle Hilfe im Schadenfall

Krisenmanager, [T-Forensiker, spezialisierte Datenschutzan-
waélte oder PR-Berater - wir arbeiten mit echten Krisenexperten
zusammen.

INNOVATION

Am Puls der Zeit durch kontinuierliche Updates unseres
Versicherungsprodukts

Jeden Tag koénnen neue Cyber-Risiken entstehen, daher ent-
wickeln wir unser Produkt standig weiter.

KRISENPLAN

Soforthilfe von unseren Krisenexperten

Im Ernstfall erhalten Sie sofortige telefonische Unterstiitzung
von unseren Krisendienstleistern. Die Experten schatzen
die von lhnen geschilderte Lage ein und geben lhnen eine
Empfehlung fur SofortmaBnahmen zur Schadenbegrenzung
sowie Ursachenermittiung.

IT-FORENSIK

Ruhe und Orientierung im Krisenfall — durch den Krisen-
managementplan

Die ersten Stunden einer Cyber-Krise sind entscheidend. Des-
halb geben wir lhnen einen Krisenmanagementplan zur Hand,
damit Sie schnell und zielgerichtet reagieren kénnen. Der Plan
beinhaltet strukturiertes Cyber-Krisenmanagement, Bewertung
einer Krisensituation sowie Hilfsmittel, Checklisten und Vorlagen.

Dem Vorfall auf den Grund gehen - und daraus lernen

Zur Regulierung des Schadens z&hlt auch die Analyse des
Cyber-Vorfalls. So kénnen Schwachstellen in Ihren Systemen
identifiziert und geschlossen werden.

PRAVENTION

Cyber-Risiken minimieren - durch kostenfreies* Online-
Training

Wir setzen auf Pravention! Deshalb reduzieren wir den Selbst-
behalt Inhrer Police um 25%, wenn mind. 80% lhrer Mitarbeiten-
den unser Online-Cyber-Training in den letzten 12 Monaten vor
einem Schadenfall absolviert haben.
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Wir lassen Sie in der Krise nicht im Stich

PROFITIEREN SIE IN DER KRISE VON UNSEREM UMFASSENDEN VERSICHERUNGSSCHUTZ

N CYBER-EIGENSCHADEN CYBER-BETRIEBS- CYBER-HAFTPFLICHT

2 UNTERBRECHUNG

()
o) 5 Unterstitzung durch IT-Krisen- - Schutz und Kostentber- - Versicherungsschutz bei Ansprtichen
2 5 experten, PR-Berater, Daten- nahme bei Unterbrechung Dritter in Zusammenhang mit Cyber-
-9 schutzanwélte des Geschéaftsbetriebes durch Schéden

% Wiederherstellung des den Ausfall von IT-Systemen - Schutz bei Rechtsverletzung durch

> IT-Systems und der Daten infolge eines Cyber-Vorfalls Werbung und Marketing (Abmahn-

= Benachrichtigung der Betroffenen schutz)

NETZWERKSICHERHEITS-

VERLETZUNG BEDIENFEHLER DATENRECHTSVERLETZUNG
(Hacker-)Angriffe, die eine Ver- Eine unsachgemaBe Bedienung Verst6Be gegen gesetzliche Vorschriften
anderung, Beschéadigung, Zersto- oder Programmierung des IT- oder vertragliche Vereinbarungen eines
rung, Léschung, Verschlisselung, Systems eines Versicherten durch Versicherten, die auf den Schutz person-
Kopie oder das Abhandenkommen fahrlassiges, auch grob fahrlas- enbezogener, personlicher oder geschaft-

o von Daten zur Folge haben. siges, Handeln oder Unterlassen. licher Daten abzielen.
n
% Zum Beispiel: Schadprogramme, Zum Beispiel: Verlust eines Ent- Zum Beispiel: Verschicken einer Liste mit
<)3: wie Viren oder Trojaner, die sich im schlisselungs-Keys, sodass lokal sensiblen Daten an einen falschen Adres-
IT-System ausbreiten. gespeicherte Daten nicht mehr saten oder Liegenlassen der Liste im
eingesehen werden kénnen. offentlichen Raum (z.B. Taxi oder Bahn).

CYBER-ERPRESSUNG

Rechtswidrige Forderung fiir deren Nicht-Verwirklichung eine Gegenleistung verlangt wird.

Zum Beispiel: Ein enemaliger Mitarbeiter, der droht, sensible Unternehmensdaten zu verdffentlichen, sollte ihm nicht
die geforderte Geldsumme Uberwiesen werden. (Der Versicherungsschutz greift bereits, auch wenn die Drohung des
Erpressers noch nicht validiert wurde).

Sie sind von einem Cyberangriff betroffen oder haben einen entsprechenden Verdacht?
Jetzt nicht die Ruhe verlieren: Rufen Sie umgehend unter Angabe lhrer Vertragsnummer die Krisenhotline
unter der +49 (0) 30 533 289 555 an.

* Das kostenfreie Paket enthalt 100 Lizenzen. Fur groBere Unternehmen mit mehr Mitarbeitenden als Lizenzen empfiehlt sich ein individuell zugeschnittenes Cyber-Training.
Auf Anfrage erhalten Sie ein maBgeschneidertes Angebot mit 20% Rabatt auf den Listenpreis.

Hiscox
AmulfstraBe 31, 80636 Minchen T +49 89 54 58 01 100 Stand 10/2020
F +49 89 54 58 01 199 E hiscox.info@hiscox.de hiscox.de Nur das jeweils aktuelle Versicherungsschein-Beiblatt hat Giiltigkeit.



q’o

HISCOX

WISSEN VERSICHERT.

Hinweise zu den abgefragten IT-SchutzmaBnahmen im Antragsmodell

Virenschutz mit automatischer Update-Funktion auf Servern und Clients (Desktop-Computer, Laptops und Terminals)
Das installierte Antivirenprogramm muss als Echtzeitscanner aufgesetzt sein und Uber eine automatische Aktualisierung (Live-
Update) verfligen, Uber die automatisiert aktuelle Virensignaturen beim Hersteller heruntergeladen werden. Das Programm muss
nicht kostenpflichtig sein. Allerdings muss ein solches Programm auf Clients sowie auf allen Server-Systemen eingesetzt werden,
auf denen potenziell mit Schadsoftware behaftete Dateien verarbeitet oder gespeichert werden. Dies betrifft insbesondere Datei-
Server und E-Mail-Server.

Ein Server, oder auch Hostrechner, ist ein Computer, der Dienste fur andere Computer erbringt (z.B. Web-Server, Applika-
tions-Server).

Ein Client, oder auch Endgerat, ist ein Computer, der Dienste von anderen Computern (Servern) in Anspruch nimmt, zum
Beispiel ein klassischer Arbeitsplatzrechner (unabhdngig vom Betriebssystem).

Auf Mobiltelefonen und loT-Geréten wie zum Beispiel ,smarten” Glihbirnen muss kein Antivirenprogramm installiert sein. Erfolgt
der Betrieb der Server durch Dritte (Cloud-Computing), so kann eine entsprechende Virenschutzldsung auch vom Betreiber be-
reitgestellt werden.

Firewallstrukturen an allen Netziibergédngen zum Internet

An der Schnittstelle zwischen internen und externen Netzen (dem Internet) muss eine Firewallstruktur betrieben werden, die un-
erwlnschte eingehende und ausgehende Kommunikationsverbindungen unterbindet.

Eine Firewallstruktur ist ein System aus einer oder mehreren Firewalls, die individuell konfiguriert sind und die den Kommunika-
tionsfluss kontrollieren und filtern sowie ggf. Netzbereiche mit unterschiedlichen Schutzanforderungen (z.B. fir besonders sensi-
ble Daten oder kritische Anwendungen) voneinander abtrennen.

Abgestuftes Rechtekonzept mit administrativen Kennungen ausschlieBlich fiir IT-Verantwortliche

Ein der GroBe des Unternehmens angemessenes Berechtigungskonzept muss umgesetzt sein, sodass jeder Mitarbeiter nur auf
die Ressourcen Zugriff hat, die fur das jeweilige Aufgabenspektrum bendtigt werden.

Ein IT-Administrator darf bei nicht-systemrelevanten Aktivitaten, wie z.B. der Recherche im Internet oder der E-Mail-Bearbeitung,
nicht mit administrativen Berechtigungen ausgestattet sein.

FUr einen Einzelunternehmer mit einem Computer reicht es, wenn ein separates Administrationskonto flr Systemarbeiten (z.B.
Software-Installation) angelegt wird und die normale Arbeit mit einem Benutzerkonto mit eingeschrankten Rechten erfolgt.

Standiges Vorhandensein von mindestens einer vollstandigen Offline-Datensicherung, die jeweils nicht alter als eine
Woche ist

Damit sichergestellt ist, dass bei einem nicht erfolgreichen Update eines Back-Up-Standes weiterhin ein vollwertiges Back-Up
verflgbar ist, empfiehlt es sich, zwei vollstdndige Datensicherungen physisch getrennt (offline) vom eigentlichen IT-System abzu-
speichern. Mindestens eine vollstandige Offline-Datensicherung, die nicht &lter als eine Woche ist, muss standig vorhanden sein.
Vollstdndig bedeutet, dass eine Wiederherstellung aller kritischen Dateien und Anwendungen fUr den eigenen Geschéftsbetrieb
moglich ist.

In kleinen Unternehmen kénnen dies beispielsweise ausgesteckte externe Festplatten sein. Bei gréBeren Unternehmen sind es
haufig Back-Up-Bander, die meist im Tresor aufbewahrt werden.

Passworter & PINs von Telefonanlagen und Anrufbeantwortern andern

Die Abéanderung der Passworter und PINs variiert je nach Anlage. Wurde die Anlage von einem externen Dienstleister eingerichtet,
koénnen bei diesem die notwendigen Informationen zur Anderung der PINs & Passworter erfragt werden. Entsprechende Hinweise
sind in der Regel auch im Nutzerhandbuch der Anlage zu finden. Eine Kontaktaufnahme zum Telefonanbieter ist nicht erforderlich.

Zwei-Faktor-Authentisierung fiir Fernzugriffsméglichkeiten (Remote-Zugéange) auf Remote-Desktops fiir Homeoffice/
Telearbeit oder Remote-Zugriffe auf E-Mails

Auch als 2-Faktor-Authentifizierung (kurz 2FA) bekannt, verhindert die SicherheitsmaBnahme der Zwei-Faktor-Authentisierung
den unberechtigten Zugriff auf die Konten, z.B. durch gestohlene Passworter.

Werden die E-Mail-Konten von einem Drittanbieter betrieben (haufige Beispiele sind Outlook innerhalb Microsoft Office 365 oder
Gmail bzw. G Suite von Google), ist der — zum Beispiel browserbasierte — Log-In Uber die Konfigurationen systembedingt nur mit
einem zweiten Faktor zuzulassen. Ein zweiter Faktor neben dem Passwort kann z.B. ein zusatzlicher Sicherheitscode per SMS
sein.

Wird ein eigener Mail-Server betrieben und ist dieser nur Uber das interne Netz erreichbar (also nicht browserbasiert direkt Gber
das Internet zuganglich), reicht es, wenn der allgemeine Fernzugriff auf das gesamte IT-System mit einem zweiten Faktor — zum
Beispiel einem Token — abgesichert ist.
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l. Was ist versichert?

Hiscox CyberClear
Bedingungen 10/2020

Versicherungsbedingungen

Der Versicherer gewahrt den Versicherten im Rahmen der nachstehenden Bedingungen Ver-
sicherungsschutz fir Vermégensschaden aufgrund folgender Ereignisse (Cyber-Schaden):

. einer Netzwerksicherheitsverletzung;

. eines Bedien- und Programmierfehlers;

. einer Datenrechtsverletzung;

. einer Cyber-Erpressung;

. einer Rechtsverletzung durch Werbung und Marketing.

Versicherungsschutz besteht fiir Eigenschaden in Form von Soforthilfe im Notfall gemaR Ziffer
I1.1.1., fir Kosten und Schaden gemaf Ziffer 11.2. als auch fiir Cyber-Betriebsunterbrechungs-
schaden gemaR Ziffer 11.4. Zudem besteht Versicherungsschutz fiir Vermdgensschaden

eines Dritten gemaf Ziffer 11.3., aufgrund derer ein Versicherter in Anspruch genommen wird
(Cyber-Haftpflicht).

Vermogensschaden sind Schaden, die weder Personenschaden (Toétung, Verletzung des
Korpers oder Schadigung der Gesundheit von Menschen) noch Sachschaden (Beschadigung,
Verderben, Vernichtung oder Abhandenkommen von Sachen, insbesondere von Geld und
geldwerten Zeichen) sind noch sich aus solchen Schaden herleiten. Schaden infolge des Ver-
lusts oder der Einschrankung der Verfugbarkeit, Integritat oder Vertraulichkeit elektronischer
Daten werden als Vermdgensschaden angesehen.

1. Netzwerksicherheitsverletzung

Eine Netzwerksicherheitsverletzung ist jeder unzulassige Zugriff auf das IT-System oder
jede unzulassige Nutzung des IT-Systems eines Versicherten, insbesondere auch durch
mitversicherte natirliche Personen. Zum IT-System des Versicherten gehdren auch
private IT-Gerate mitversicherter natirlicher Personen, sofern jene fir die Tatigkeit

bei einem Versicherten eingesetzt werden (,Bring your own device®).

Eine Netzwerksicherheitsverletzung liegt insbesondere vor bei:

. (Hacker-)Angriffen — gezielt und ungezielt — auf das IT-System eines Versicherten,
sofern die Angriffe die Veranderung, Beschadigung, Zerstérung, Léschung, Ver-
schliisselung, Kopie oder das Abhandenkommen von Daten zur Folge haben;

. Eingriffen in das IT-System des Versicherten zum Beispiel mit durch Tauschung
(Phishing) erhaltenen Zugangsdaten von Mitarbeitern;

. Schadprogrammen, wie Viren, Wirmern oder Trojanern, die sich im IT-System
eines Versicherten ausbreiten;

. Denial-of-Service-Angriffen, durch die der Betrieb des IT-Systems eines Ver-
sicherten unterbrochen wird;

. jeder Weitergabe von Schadprogrammen an oder Denial-of-Service-Angriffen
gegen das IT-System eines Dritten ausgehend vom IT-System eines Versicherten.

2. Bedien- und Programmierfehler

Ein Bedienfehler ist die unsachgemafRe Bedienung oder Programmierung des IT-Sys-

tems eines Versicherten durch fahrlassiges, auch grob fahrlassiges, Handeln oder Un-
terlassen eines Versicherten oder einer mitversicherten natiirlichen Person, sofern die
Bedienung oder Programmierung die Veranderung, Beschadigung, Zerstérung, Lésch-
ung, Verschlisselung, Kopie oder das Abhandenkommen von Daten zur Folge hat.

3. Datenrechtsverletzung

Eine Datenrechtsverletzung ist jeder Verstol3 gegen gesetzliche Vorschriften oder ver-
tragliche Vereinbarungen eines Versicherten, die den Schutz personenbezogener, per-
sonlicher oder geschéftlicher Daten bezwecken und ein den gesetzlichen Bestimmun-
gen entsprechendes Schutzniveau vorsehen. Im Zusammenhang mit Datenrechtsverlet-
zungen bezeichnet der Begriff Daten sowohl elektronische als auch physische Daten.
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Eine Datenrechtsverletzung liegt insbesondere vor bei einem Verstol3 gegen:

. gesetzliche Datenschutzbestimmungen wie das Bundesdatenschutzgesetz, die
Datenschutz-Grundverordnung oder vergleichbare auslandische Rechtsnormen
zum Datenschutz;

. vertragliche Geheimhaltungspflichten;

. vertragliche Payment Card Industry (PCl) Datensicherheitsstandards oder einer
PCI-Datensicherheitsvereinbarung mit einem E-Payment Service Provider.

Cyber-Erpressung

Eine Cyber-Erpressung liegt vor, wenn einem Versicherten rechtswidrig
. mit einer Netzwerksicherheitsverletzung gemaf Ziffer 1.1. oder

. mit einer Datenrechtsverletzung gemaf Ziffer 1.3.

gedroht wird und flr die Nicht-Verwirklichung der Drohung ein Ldsegeld verlangt wird.
Als Lésegeld ist dabei jede Form einer Gegenleistung anzusehen, zum Beispiel in Form
von Geld, Waren, Dienstleistungen, Handlungen oder Unterlassungen, die der Erpress-
er von einem Versicherten oder einer mitversicherten naturlichen Person verlangt.

Rechtsverletzung durch Werbung und Marketing

Eine Rechtsverletzung durch Werbung und Marketing liegt vor, wenn im Zusammen-
hang mit Verdffentlichungen zu Werbe- und Marketingzwecken fur die Produkte oder
die Dienstleistungen der Versicherten Rechte Dritter verletzt werden.

Il. Was leistet der

Versicherer?

Der Versicherer gewahrt den Versicherten Versicherungsschutz in Form der nachstehenden
Leistungen.

Assistance-Leistungen
1.1. Soforthilfe im Notfall

Bei Bestehen einer konkreten Risikolage fiir einen Versicherten Gibernimmt der
Versicherer die Kosten des Krisendienstleisters fiir eine erste telefonische Notfall-
und Krisenunterstitzung in Form von:

. einer Experteneinschatzung zur geschilderten Lage,

. Empfehlungen fir SofortmaRnahmen zur Schadenbegrenzung,

. Empfehlungen fur SofortmaRnahmen zur Ursachenermittiung,

. einer ersten Bewertung der bisherigen MalRnahmen und soweit erforderlich
. einer Ermittlung, ob eine Netzwerksicherheitsverletzung vorliegt.

Eine konkrete Risikolage liegt vor, wenn aus Sicht eines Versicherten oder einer
mitversicherten natirlichen Person der tatsachliche oder der kunftige Eintritt eines
versicherten Ereignisses gemaf Ziffern 1.1. bis 1.4. aufgrund der objektiven Um-
stdnde zu vermuten ist.

Daruber hinaus ersetzt der Versicherer im Rahmen der Soforthilfe im Notfall auch
die notwendigen anfallenden Kosten, die zur Bestimmung der geltenden Melde-
und Anzeigepflichten infolge einer Datenrechtsverletzung gemag Ziffer 1.3. und zur
Erstellung entsprechender Anzeigen und Meldungen entstehen.

Hinsichtlich der Kosten fur die Soforthilfe im Notfall fallt weder ein Selbstbehalt an,
noch werden diese Kosten auf die Versicherungssumme angerechnet.

1.2. Praventionsleistungen

Den Versicherten stehen wahrend der Laufzeit dieses Vertrages, unabhangig
davon, ob ein versichertes Ereignis gemaR Ziffer |.1. bis 1.5. eingetreten ist, die
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im Versicherungsschein-Beiblatt und unter www.hiscox.de/cybercleargo naher
beschriebenen Praventionsleistungen zur Verfligung. Hierzu gehért insbesondere
der Zugriff auf

. einen Cyber-Krisenplan,
. ein Cyber-Training fir Mitarbeiter und

. die Hiscox Business Academy.

Cyber-Eigenschaden

Der Versicherer gewahrt im Rahmen der nachstehenden Bedingungen Versicherungs-
schutz fur Eigenschaden, wenn diese aufgrund eines versicherten Ereignisses gemaf
Ziffern 1.1. bis |.4. entstehen.

Samtliche der nachfolgend aufgefiihrten Schaden- und Kostenpositionen stellen Eigen-
schaden im Sinne dieser Bedingungen dar.

Der Versicherer ersetzt die nachstehenden Schadenpositionen sowie alle angemessen-
en und notwendigen Kosten. Kosten, die nicht auf Weisung oder Veranlassung des Ver-
sicherers entstehen, insbesondere Kosten eines ohne Zustimmung des Versicherers
beauftragten Dienstleisters, werden nicht erstattet.

2.1

2.2.

2.3.

2.4.

2.5.

Kosten fur Krisenmanagement

Der Versicherer ersetzt die Kosten eines Versicherten fir Krisenmanagement und
Coaching.

Hiervon umfasst sind insbesondere auch die Kosten

. zur Unterstiitzung beim Aufbau eines Krisenstabs und der Befahigung zur

Stabsarbeit,

. fur Materialien zur Befahigung des Krisenstabs und der generellen Stabs-
arbeit,

. der Koordination zwischen der forensischen Analyse und der Unter-

nehmensleitung und
. der Betreuung bei der Abwicklung einer Lésegeldforderung.
Kosten fir IT-Forensik

Der Versicherer ersetzt die Kosten eines Versicherten fir externe IT-Forensik-
Analysen zur Ermittlung der Ursache eines versicherten Ereignisses gemaf
Ziffern 1.1. bis 1.4. und fur die Identifizierung der Betroffenen, sowie die Kosten
fur die Erstellung eines abschlieRenden Berichts zur forensischen Analyse.

Kosten flir Rechtsberatung

Der Versicherer ersetzt die Kosten eines Versicherten zur rechtlichen Prifung
eines versicherten Ereignisses gemal Ziffern I.1. bis |.4. und fir Empfehlungen
zur weiteren rechtlichen Vorgehensweise.

Kosten flir Public-Relations-MaRnahmen

Der Versicherer ersetzt die Kosten fiir Public-Relations-Mallnahmen eines Ver-
sicherten zur Erhaltung oder Wiederherstellung seiner 6ffentlichen Reputation.

Hiervon umfasst sind auch die Kosten fur die Gestaltung und das Versenden von
Gooduwill-Coupons (Preisnachlasse, Gutscheine, Rabatte o. A.) inklusive der
Frankierung, nicht jedoch die gewahrten Vorteile selbst.

Wiederherstellungskosten

Der Versicherer ersetzt die Wiederherstellungskosten (insbesondere fiir den
Krisendienstleister, weitere externe Dienstleister und interne Mehrkosten des
Versicherten), die einem Versicherten durch

. die Wiederherstellung der urspriinglichen Funktionsfahigkeit des IT-Systems,

. die Wiederherstellung oder Reparatur von Daten,
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2.6.

217.

. den Aufbau provisorischer Zwischenlésungen, um den Betrieb eines Ver-
sicherten aufrechtzuerhalten oder zeitnah wieder aufzunehmen, oder

. die Isolation und Sauberung (insbesondere die Entfernung von Schad-
programmen) der IT-Hardware

entstehen, wenn die Daten und das IT-System seiner alleinigen Herrschaftsgewalt
unterliegen, beziehungsweise der Versicherte die vollstdndige Kontrolle dartber
hat, oder es sich um private IT-Gerate im Sinne von Ziffer |.1. handelt.

Daruber hinaus ersetzt der Versicherer auch die 0.g. Wiederherstellungskosten
fur die Daten und das IT-System des Versicherten, die nicht seiner alleinigen
Herrschaftsgewalt unterliegen und Uber die er nicht die vollstandige Kontrolle hat,
wenn das versicherte Ereignis von dem Teil des IT-Systems des Versicherten
ausgeht, der seiner alleinigen Herrschaftsgewalt unterliegt und tber den er die
vollstandige Kontrolle hat.

Soweit die Isolation und Sauberung der IT-Hardware technisch nicht méglich oder
erheblich teurer als eine Neubeschaffung ist, ersetzt der Versicherer auch die
Kosten fiir die Neubeschaffung des betroffenen Teils der IT Hardware, welche
dem technischen Stand der IT-Hardware wie sie vor dem versicherten Ereignis
geman Ziffern I.1. bis |.4. bestand, entspricht. Ist dies nicht méglich oder wirt-
schaftlich unangemessen, ersetzt der Versicherer die Kosten fiir neue IT-Hard-
ware, welche dem technischen Stand der urspriinglichen IT-Hardware am
nachsten kommt.

Uber die vorgenannten Kosten hinaus ersetzt der Versicherer auch Kosten wegen
Sachsubstanzschaden an der IT-Hardware eines Versicherten, wenn die IT-Hard-
ware unmittelbar und ausschlie3lich durch eine Netzwerksicherheitsverletzung
gemal Ziffer I.1. beschadigt oder zerstort wird (Wiederherstellungskosten von
IT-Hardware). Ersetzt werden insoweit die erforderlichen Kosten fiir eine Repara-
tur oder — falls eine Reparatur nicht méglich ist — eine Neubeschaffung gleicher
Art und Gute. Als IT-Hardware in diesem Sinne gelten diejenigen Sachen, die flr
die Steuerung des IT-Systems unverzichtbar sind (z. B. Computer, Router und
Switches). Nicht vom Versicherungsschutz umfasst sind jedoch Sachen, die zwar
Bestandteil des IT-Systems eines Versicherten sind, deren Beschadigung oder
Zerstorung die Steuerung des IT-Systems aber unberihrt 1&sst (z. B. Produktions-
mittel).

Fur die Wiederherstellungskosten von IT-Hardware gilt die im Versicherungs-
schein benannte Entschadigungsgrenze.

Benachrichtigungskosten

Der Versicherer ersetzt die nachstehenden Kosten eines Versicherten flr die
Prufung und Erflllung seiner gesetzlichen oder vertraglichen Informations-
pflichten, die durch eine Datenrechtsverletzung geman Ziffer 1.3. entstehen:

2.6.1.Benachrichtigungskosten gegentiber Dateninhabern

Im Rahmen der gesetzlichen oder vertraglichen Informationspflichten ent-
stehende Kosten zur Benachrichtigung der Betroffenen.

2.6.2.Kosten fir behordliche Meldeverfahren

Kosten, die bei der Anzeige und Meldung der Datenrechtsverletzung geman
Ziffer 1.3. entsprechend den gesetzlichen Vorgaben entstehen.

2.6.3.Nachgelagerte Kosten einer Benachrichtigung von Dateninhabern

Kosten, um nach der Benachrichtigung der Betroffenen deren Anfragen
zu beantworten. Hiervon umfasst sind insbesondere die Kosten durch die
Beauftragung eines externen Callcenters oder die Kosten zur Erstellung
einer Webseite.

Cyber-Diebstahl

Der Versicherer ersetzt Vermoégensschaden, die einem Versicherten dadurch
entstehen, dass unmittelbar infolge einer Netzwerksicherheitsverletzung gemafn
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2.8.

2.9.

2.10.

2.1

Ziffer 1.1. Gelder (auch Kryptowahrungen), Waren oder Wertpapiere abhanden-
kommen oder dass erhdhte Nutzungsentgelte anfallen, da Anwendungen, z. B.
Voice-over-IP, in unzulassiger Weise genutzt werden.

Im Rahmen des Cyber-Diebstahls besteht Versicherungsschutz auch fir Vermo-
gensschaden, die einem Versicherten dadurch entstehen, dass unmittelbar infolge
einer Netzwerksicherheitsverletzung gemag Ziffer I.1. erhéhte Nutzungsentgelte
oder Versorgungsrechnungen (Strom, Gas oder Wasser) anfallen, weil das IT-
System des Versicherten zur Schirfung von Kryptowahrungen (Krypto-Mining)
missbraucht wird.

Nicht vom Versicherungsschutz umfasst sind somit lediglich mittelbar entstandene
Schéaden, insbesondere Schaden, die als Folge einer Tauschung hervorgerufen
werden, wie beispielsweise bei Fake-President-Fallen.

Fir Cyber-Diebstahl gilt die im Versicherungsschein benannte Entschadigungs-
grenze.

Cyber-Betrug (sofern im Versicherungsschein besonders vereinbart)

Bei Cyber-Betrugsfallen in Form von Fake-President- bzw. CEO-Fraud- und
Lieferantenbetrugs-Fallen ersetzt der Versicherer Vermdgensschaden, die einem
Versicherten dadurch entstehen, dass unmittelbar infolge einer Netzwerksicher-
heitsverletzung gemaR Ziffer I.1. einem Dritten eine Tauschung einer mitversicher-
ten nattrlichen Person (nicht jedoch eines Reprasentanten) moglich wird, die zu
einem Abfluss von Geldern, Waren oder Wertpapieren flihrt.

Die Obliegenheiten nach Eintritt des Versicherungsfalles gemaRg Ziffer 1V.15.1.
werden um die folgende Anzeige bestimmter Umstande erganzt:

. im Falle von Cyber-Betrug

- alle angemessenen Schritte zu unternehmen, um abhandengekommene
Gelder, Waren oder Wertpapiere zurtickzuerlangen oder einzufrieren;

- unverzuglich Strafanzeige zu erstatten.

Fir Cyber-Betrug gilt die im Versicherungsschein benannte Entschadigungs-
grenze.

Lésegeld

Der Versicherer ersetzt das gezahlte Losegeld bzw. bei Bezahlung eines Lose-
geldes in Form von Kryptowahrungen, Waren oder Dienstleistungen deren Markt-
wert zum Zeitpunkt der Beschaffung.

Belohnungsgelder

Der Versicherer ersetzt gezahlte Belohnungen fir Hinweise auf kriminelle Aktivita-
ten, die zur erfolgreichen strafrechtlichen Verfolgung von Beteiligten einer ver-
sicherten Cyber-Erpressung gemaf Ziffer 1.4., eines Cyber-Diebstahls geman
Ziffer 11.2.7. oder eines Cyber-Betrugs gemaf Ziffer 11.2.8. fuhren.

. BuRgelder und Entschadigungen mit Strafcharakter im Ausland

Der Versicherer ersetzt — soweit dies in der auslandischen Rechtsordnung, nach
der das Buf3geld verhangt wird, rechtlich zulassig sein sollte — Buf3gelder, die eine
Datenschutzbehorde oder ein Gericht wegen einer Datenrechtsverletzung geman
Ziffer 1.3. gegen einen Versicherten verhangt.

Aullerdem ersetzt der Versicherer — soweit dies in der auslandischen Rechtsord-
nung, nach der Entschadigungen mit Strafcharakter (insbesondere punitive oder
exemplary damages) zugesprochen werden, rechtlich zulassig sein sollte — Ent-
schadigungen mit Strafcharakter (insbesondere punitive oder exemplary dama-
ges), die direkt oder indirekt gegen einen Versicherten verhangt werden und
durch eine Datenrechtsverletzung gemaf Ziffer 1.3. ausgeldst wurden.

Fir die BuRRgelder und Entschadigungen mit Strafcharakter gilt die im Versiche-
rungsschein benannte Entschadigungsgrenze.
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2.12.

2.13.

2.14.

2.15.

2.16.

2.17.

Strafrechtsschutz

Der Versicherer ersetzt die Kosten zur Wahrnehmung der rechtlichen Interessen
eines Versicherten oder einer mitversicherten natirlichen Person, wenn wegen
eines versicherten Ereignisses aus Ziffern I.1. bis |.4. ein Straf- oder Ordnungs-
widrigkeitsverfahren oder ein sonstiges behdérdliches Verfahren gegen einen Ver-
sicherten oder eine mitversicherte naturliche Person eingeleitet wird. Hierunter
werden samtliche Verfahren gefasst, die in Verbindung mit der Vorbereitung,
Durchfiihrung oder Abwicklung eines Strafverfahrens stehen oder sich als
Konsequenz aus einem Strafverfahren ergeben kdnnen.

Versichert ist auch die Vertretung eines Versicherten gegenuber Strafgerichten,
Behdrden, Beliehenen, vergleichbaren Stellen und parlamentarischen Untersuch-
ungsausschussen, die berechtigt sind, wegen Straftatbestanden oder Ordnungs-
widrigkeiten zu ermitteln, auch ohne dass bestimmte Versicherte oder mitver-
sicherte natirliche Personen beschuldigt sein missen (Firmenstellungnahme).

E-Discovery (sofern im Versicherungsschein besonders vereinbart)

Der Versicherer ersetzt die angemessenen Kosten eines externen Spezialisten,
den ein Versicherter nach vorheriger schriftlicher Zustimmung des Versicherers
beauftragt, um einer Aufforderung zur Herausgabe elektronisch gespeicherter
Informationen gemaf US-Regel 26 (b) (1) der Federal Rules of Civil Procedure
oder vergleichbarer auslandischer Bestimmungen nach einer Netzwerksicherheits-
verletzung gemaf Ziffer 1.1. zu entsprechen.

Fur E-Discovery gilt die im Versicherungsschein benannte Entschadigungsgrenze.
Consumer Redress Fund (Konsumentenschutzfonds)

Der Versicherer bietet Versicherungsschutz fiir die von einem Versicherten zu
hinterlegenden Geldbetrage in einen Konsumentenschutzfonds, zu denen der Ver-
sicherte per Gesetz verpflichtet ist, weil er aufgrund eines versicherten Ereignis-
ses gemaR Ziffer 1.1. bis 1.4. gesetzlich haftpflichtig ist.

Kosten fur Kreditiiberwachungsdienstleistungen

Der Versicherer ersetzt die im Folgenden beschriebenen Kosten eines Versicher-
ten fir die laufende Beobachtung, Beurteilung und Auswertung der Konten der
unmittelbar von einer Datenrechtsverletzung gemafg Ziffer |1.3. Betroffenen
(Kreditiberwachungsdienstleistungen).

Dabei handelt es sich um die Kosten, die erforderlich sind, um fir einen Zeitraum
von maximal 12 Monaten Kreditiberwachungsdienstleistungen fir alle Betroffenen
bereitzustellen, soweit diese Kredituberwachungsdienstleistungen innerhalb von
12 Monaten ab Kenntnis der Datenrechtsverletzung gemaR Ziffer 1.3. von einem
Versicherten angeboten und vom Betroffenen genutzt werden.

Versicherungsschutz besteht jedoch nur fir Datenrechtsverletzungen geman
Ziffer 1.3., die die Sozialversicherungsnummer, die Fiihrerscheinnummer oder an-
dere Ausweis-/Kennnummern zum Gegenstand haben und die (in Kombination mit
anderen Informationen) zur Eréffnung eines neuen Bankkontos oder eines neuen
Versicherungskontos verwendet werden kénnen, sowie fiir Kreditiberwachungs-
dienstleistungen, die gesetzlich vorgeschrieben sind.

Sicherheitsanalyse und Sicherheitsverbesserungen

Der Versicherer ersetzt die Honorare des Krisendienstleisters fur eine Sicherheits-
analyse der konkret im Versicherungsfall identifizierten Schwachstelle und fur
konkrete Empfehlungen zu Sicherheitsverbesserungen im unmittelbaren Zu-
sammenhang mit dem Versicherungsfall nach dessen Abschluss.

Schadenminderungskosten

Der Versicherer ersetzt die Kosten eines Versicherten zur — auch erfolglosen —
Abwendung oder Minderung eines Versicherungsfalles, soweit der Versicherte
sie den Umstanden nach flr geboten halten durfte.
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Cyber-Haftpflicht

Der Versicherer gewahrt den Versicherten Versicherungsschutz, wenn sie infolge eines
versicherten Ereignisses gemafR Ziffern I.1. bis 1.4. von einem Dritten aufgrund gesetz-
licher Haftpflichtanspriiche privatrechtlichen Inhalts flir einen Vermégensschaden in
Anspruch genommen werden.

Versicherungsschutz in der Cyber-Haftpflicht besteht auch flir immaterielle Schaden,
die sich aus versicherten Vermégensschaden herleiten. Hierzu zahlen immaterielle
Schaden aufgrund einer Persdnlichkeitsrechtsverletzung sowie psychischer Beein-
trachtigungen (mental anguish oder emotional distress).

Daruber hinaus gewahrt der Versicherer den Versicherten auch Versicherungsschutz,
wenn sie infolge von Werbung und Marketing fiir das eigene Unternehmen gemaf Ziffer
I.5. von einem Dritten aufgrund gesetzlicher Haftpflichtanspriiche privatrechtlichen In-
halts fir einen Vermogensschaden in Anspruch genommen werden (Werbe-Haftpflicht).

3.1. Versicherungsschutz Cyber-Haftpflicht

Der Versicherungsschutz der Cyber-Haftpflicht umfasst die Prifung der Haftpflicht-
frage, die Erfillung begriindeter und die Abwehr unbegriindeter Haftpflichtan-
spruche.

Begrundet ist ein Haftpflichtanspruch dann, wenn ein Versicherter aufgrund Ge-
setzes, rechtskraftigen Urteils, Anerkenntnisses oder Vergleiches zur Entscha-
digung verpflichtet und der Versicherer hierdurch gebunden ist. Anerkenntnisse
und Vergleiche, die ohne Zustimmung des Versicherers abgegeben wurden,
binden den Versicherer nur, soweit der Anspruch auch ohne Anerkenntnis

oder Vergleich bestanden hatte.

3.1.1. Erflllung eines Haftpflichtanspruchs

Ist die Begriindetheit des Haftpflichtanspruchs mit bindender Wirkung fur
den Versicherer festgestellt, so weist dieser den zu zahlenden Betrag
spatestens innerhalb einer Woche nach Falligkeit zur Auszahlung an.

3.1.2. Abwehr eines Haftpflichtanspruchs

Bei der Abwehr eines Haftpflichtanspruchs ersetzt der Versicherer die not-
wendigen auliergerichtlichen und gerichtlichen, auch schiedsgerichtlichen
Kosten. Die Kosten eines Schiedsverfahrens werden jedoch nur insoweit er-
setzt, als dem Versicherer die Verfahrensfiihrung, insbesondere die Auswahl
des Schiedsrichters und der Schiedsverfahrensordnung, tberlassen wird.

Abwehrkosten sind nur gedeckt, soweit der Haftpflichtanspruch den verein-
barten Selbstbehalt Ubersteigt. Ist dies der Fall, wird der Selbstbehalt von
der Leistung abgezogen.

Von den Abwehrkosten umfasst sind auch die Kosten einer mit Zustimmung
des Versicherers von einem Versicherten betriebenen negativen Fest-
stellungsklage oder Nebenintervention.

Der Versicherer ersetzt ferner notwendige Kosten eines Verfahrens, in dem
der Erlass einer einstweiligen Verfligung gegen einen Versicherten begehrt
wird, selbst wenn die einstweilige Verfiigung eine Unterlassung oder einen

Widerruf zum Gegenstand hat.

Auflerdem ersetzt der Versicherer notwendige Kosten der Abwehr einer
gegen einen Versicherten erhobenen Unterlassungs- oder Widerrufsklage
sowie notwendige auRergerichtliche Kosten, die dem Versicherten ent-
stehen, wenn ein Widerrufsverlangen oder ein Anspruch auf Unterlassung
geltend gemacht wird.

3.2. Abwehrkosten in Bezug auf behoérdliche Verfahren

Wird gegen einen Versicherten im Zusammenhang mit einem versicherten Ereig-
nis geman Ziffern 1.1. bis 1.5. ein Straf-, Ordnungswidrigkeits- oder ein sonstiges
behordliches Verfahren eingeleitet, so ersetzt der Versicherer die notwendigen
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3.3.

3.4.

3.5.

aufdergerichtlichen und gerichtlichen Abwehrkosten, einschliel3lich der Kosten
eines Verfahrens, mit dem gegen eine gerichtliche Vorladung vorgegangen wird.

Wird rechtskraftig festgestellt, dass ein Versicherter vorsatzlich eine Straftat oder
eine Ordnungswidrigkeit begangen hat, ist er bzw. sie verpflichtet, dem Versiche-
rer die Kosten zu erstatten, die dieser flr die Verteidigung gegen den Vorwurf
getragen hat.

Kosten

Als Kosten gelten Anwalts-, Sachverstéandigen-, Zeugen-, Gerichts-, Reisekosten,
Aufwendungen zur Abwendung oder Minderung des Schadens bei oder nach
Eintritt des Versicherungsfalles sowie Schadenermittiungskosten.

Kosten, die nicht auf Weisung oder Veranlassung des Versicherers entstehen,
insbesondere Kosten eines ohne Zustimmung des Versicherers beauftragten
Rechtsanwalts, werden nicht erstattet. Ebenfalls nicht erstattet werden Kosten
einer Streitverkiindung gegen den Versicherer und Kosten, die einem Versicher-
ten fir den aus Anlass eines Versicherungsfalles erforderlichen Schriftwechsel
entstehen.

Freistellung externer Datenverarbeiter

Sofern ein Versicherter einen externen Datenverarbeiter nutzt und dieser von
einem Dritten in Anspruch genommen wird und der Versicherte fur derartige
Inanspruchnahmen eine Haftungsfreistellung unterzeichnet hat, besteht Ver-
sicherungsschutz, soweit fiir den Sachverhalt, aufgrund dessen der externe
Datenverarbeiter in Anspruch genommen wird, auch gemaf den vorliegenden
Bedingungen Versicherungsschutz bestinde.

Vertragsstrafen

Der Versicherer gewahrt den Versicherten im Rahmen der nachstehenden Be-
dingungen Uber die Cyber-Haftpflicht hinaus auch Versicherungsschutz, wenn
sie infolge eines versicherten Ereignisses gemal Ziffern |.1. bis 1.4. fur Vertrags-
strafen in Anspruch genommen werden.

3.5.1. Vertragsstrafen an E-Payment Service Provider

Der Versicherer erstattet Vertragsstrafen, die ein Versicherter einem E-Pay-
ment Service Provider wegen der Verletzung eines PCl-Datensicherheits-
standards oder einer PCl-Datensicherheitsvereinbarung zahlen muss. Der
Versicherer erstattet auch alle weiteren im Zusammenhang mit dieser Ver-
letzung an den Vertragspartner zu zahlenden Geblhren (insbesondere

zur Fallbehandlung, Kartenneuausstellung und zum Ausgleich des eigent-
lichen Betrugs) sowie die Kosten etwaiger verpflichtender Prifungen
(Nachweis der PCI-Compliance).

3.5.2. Vertragsstrafen wegen der Verletzung von Geheimhaltungspflichten

Der Versicherer erstattet Vertragsstrafen, die ein Versicherter wegen der
Verletzung von Geheimhaltungspflichten und Datenschutzvereinbarungen
zahlen muss.

Fur Vertragsstrafen wegen der Verletzung von Geheimhaltungspflichten gilt
die im Versicherungsschein benannte Entschadigungsgrenze.

3.5.3. Vertragsstrafen wegen verzdgerter Leistungserbringung
(sofern im Versicherungsschein besonders vereinbart)

Der Versicherer erstattet Vertragsstrafen, die ein Versicherter wegen
verzogerter Leistungserbringung zahlen muss.

Fur Vertragsstrafen wegen verzégerter Leistungserbringung gilt die im
Versicherungsschein benannte Entschadigungsgrenze.

Cyber-Betriebsunterbrechung

Der Versicherer gewahrt den Versicherten unter Berlicksichtigung des im Versiche-
rungsschein vereinbarten zeitlichen Selbstbehalts und der Haftzeit Versicherungs-
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schutz, wenn unmittelbar und ausschlief3lich durch ein versichertes Ereignis im Sinne
der Ziffern 1.1. bis 1.4. eine Cyber-Betriebsunterbrechung verursacht wird und hier-
durch den Versicherten ein Ertragsausfallschaden entsteht.

Versicherungsschutz im Rahmen der Cyber-Betriebsunterbrechung besteht nur, wenn
die Daten und das IT-System der alleinigen Herrschaftsgewalt des Versicherten unter-
liegen oder er die vollstandige Kontrolle darliber hat.

Dariliber hinaus besteht Versicherungsschutz im Rahmen der Cyber-Betriebsunterbre-
chung, wenn die Daten und das IT-System nicht der alleinigen Herrschaftsgewalt des
Versicherten unterliegen und er nicht die vollstdndige Kontrolle dartber hat, sofern das
versicherte Ereignis von dem Teil des IT-Systems des Versicherten ausgeht, der seiner
alleinigen Herrschaftsgewalt unterliegt und tber den er die vollstdndige Kontrolle hat.

Auflerdem besteht Versicherungsschutz im Rahmen der Cyber-Betriebsunterbrechung,
wenn die Erreichbarkeit einer Webseite eines Versicherten ganz oder teilweise durch
einen Denial-of-Service-Angriff unterbrochen wird, auch wenn die Webseite nicht der
alleinigen Herrschaftsgewalt des Versicherten unterliegt oder er nicht die vollstandige
Kontrolle dartber hat.

4.1. Begriff der Cyber-Betriebsunterbrechung

Eine versicherte Cyber-Betriebsunterbrechung liegt vor, wenn die Produktion
eines Versicherten oder die Erbringung von Dienstleistungen durch einen Versi-
cherten vollstandig oder teilweise unterbrochen ist und wenn diese Unterbrechung
unmittelbar und ausschlielich durch ein versichertes Ereignis gemaf Ziffern I.1.
bis I.4. verursacht wird. Daruber hinaus besteht Versicherungsschutz fir eine
Betriebsunterbrechung, die durch eine Reparatur im Rahmen einer geman Ziffer
[1.2.5. versicherten Wiederherstellung verursacht wird. AuRerdem besteht Ver-
sicherungsschutz flr eine Betriebsunterbrechung, die durch eine geplante Ab-
schaltung verursacht wird, um die Entstehung weiterer Schaden am IT-System
oder den weiteren Verlust von Daten des Versicherten zu verhindern.

4.2. Begriff des Ertragsausfallschadens

Der Ertragsausfallschaden besteht aus den fortlaufenden Kosten und dem
Betriebsgewinn, soweit ein Versicherter diese fortlaufenden Kosten und den
Betriebsgewinn unmittelbar und ausschlief3lich infolge der durch die vollstandige
oder teilweise Nichtverfligbarkeit des IT-Systems bedingten Betriebsunter-
brechung nicht — auch nicht zukinftig — erwirtschaften kann.

4.3. Versicherter Zeitraum

Der versicherte Zeitraum beginnt ab dem Zeitpunkt, zu welchem der Versicherte
dem Krisendienstleister oder dem Versicherer den Eintritt eines Versicherungs-
falles angezeigt hat. Der versicherte Zeitraum endet zu dem Zeitpunkt, zu dem
ein Ertragsausfallschaden nicht mehr entsteht, spatestens jedoch mit Ablauf der
Haftzeit.

4.4. Wechselwirkungsschaden bei Cyber-Betriebsunterbrechung

Eine versicherte Betriebsunterbrechung liegt auch vor, wenn bei einem Versicher-
ten ein Ertragsausfallschaden eintritt, der unmittelbar und ausschlief3lich aufgrund
einer versicherten Cyber-Betriebsunterbrechung bei einem anderen Versicherten

entsteht, sofern die Cyber-Betriebsunterbrechung bei diesem anderen Versicher-

ten den zeitlichen Selbstbehalt gemaRn Ziffer IV.7.2. Giberschreitet.

4.5. Schadenunabhangige Umstande

Bei der Berechnung des Ertragsausfallschadens sind alle Umsténde zu bertick-
sichtigen, die das Geschéaftsergebnis des Versicherten ginstig oder ungunstig
beeinflusst hatten, wenn die Cyber-Betriebsunterbrechung nicht eingetreten ware.

Die Entschadigung darf nicht zu einer Bereicherung eines Versicherten fuihren.
4.6. Mehrkosten

Der Versicherer erstattet den Versicherten auch alle angemessenen und notwen-
digen Mehrkosten, die unmittelbar und ausschlief3lich infolge der durch die voll-
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4.7.

4.8.

4.9.

sténdige oder teilweise Nichtverflgbarkeit des IT-Systems bedingten Betriebs-
unterbrechung verursacht werden. Mehrkosten sind Kosten, die einem Versiche-
rten unter normalen Umsténden nicht entstehen und nach einer versicherten
Cyber-Betriebsunterbrechung von einem Versicherten zur Fortfihrung des
Betriebs aufgewendet werden mussen.

Mehrkosten sind insbesondere Kosten fiir die Benutzung anderer Anlagen, die
Anwendung anderer Arbeits- oder Fertigungsverfahren, die Inanspruchnahme von
Lohndienstleistungen oder Lohn-Fertigungsleistungen, den Bezug von Halb- oder
Fertigfabrikaten, einmalige Umprogrammierungskosten sowie Kosten, die durch
die Ermittlung und Feststellung einer versicherten Cyber-Betriebsunterbrechung
entstehen, soweit der Versicherte sie den Umstanden nach flir geboten halten
durfte.

Cyber-Betriebsunterbrechung durch Verfiigung einer Datenschutzbehérde

Uber die Cyber-Betriebsunterbrechung gemaR den vorstehenden Regelungen
unter Ziffer 1.4. hinaus besteht Versicherungsschutz auch fir den einem Versi-
cherten entstandenen Ertragsausfallschaden, der sich unmittelbar und ausschlie3-
lich aufgrund einer gegeniiber einem Versicherten ergehenden Verfligung einer
Datenschutzbehdérde innerhalb des Europaischen Wirtschaftsraumes (EWR) oder
des Vereinigten Konigreichs GroRbritannien und Nordirland (UK) infolge einer
Datenrechtsverletzung gemaRg Ziffer 1.3. ergibt.

Datenschutzbehorde in diesem Sinne ist jede Behorde, die nach dem Recht des
jeweiligen Staates mit dem Vollzug datenschutzrechtlicher Normen beauftragt ist.

Cyber-Betriebsunterbrechung bei Cloud-Ausfall
(sofern im Versicherungsschein besonders vereinbart)

Uber die Cyber-Betriebsunterbrechung gemaR den vorstehenden Regelungen
unter Ziffer 1.4. hinaus besteht auch Versicherungsschutz fir den Ertragsausfalls-
chaden eines Versicherten unmittelbar und ausschlief3lich aufgrund eines ver-
sicherten Ereignisses gemaf Ziffern 1.1. bis 1.4., das von dem Teil des IT-Systems
des Versicherten ausgeht, welches der Herrschaftsgewalt und Kontrolle eines
dritten Dienstleisters (z. B. externes Rechenzentrum, Cloud-Anbieter) unterliegt,
den ein Versicherter entgeltlich in Anspruch nimmt.

Bei der Cyber-Betriebsunterbrechung bei Cloud-Ausfall kommen die Ziffern 11.4.1.
bis 1.4.6. entsprechend zur Anwendung. Erganzend gilt die im Versicherungs-
schein benannte Entschadigungsgrenze.

Cyber- Betriebsunterbrechung bei Technischen Problemen
(sofern im Versicherungsschein besonders vereinbart)

Uber die Cyber-Betriebsunterbrechung gemaR den vorstehenden Regelungen
unter Ziffer I1.4. hinaus besteht auch Versicherungsschutz fiir den Ertragsausfalls-
chaden eines Versicherten unmittelbar und ausschlieRlich aufgrund Technischer
Probleme.

Technische Probleme sind Fehlfunktionen des IT-Systems eines Versicherten,
die nicht von einem versicherten Ereignis gemaf Ziffern 1.1. bis 1.4. verursacht
werden, sondern unmittelbar und ausschlief3lich auf

. einen Ausfall der Stromversorgung,

. eine Uber- und Unterspannung,

. eine elektrostatische Aufladung und statische Elektrizitat,
. eine Uberhitzung,

. ein unterlassenes IT-Systemupgrade,

. einen Softwarefehler,

. einen internen Netzwerkfehler oder
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. einen IT-Hardwarefehler
zurtickzuflhren sind.

Die Fehlfunktion muss dabei unvorhergesehen und unbeabsichtigt gewesen sein.
Dartber hinaus muss die Fehlfunktion von dem Teil des IT-Systems und der
Stromversorgung ausgehen, welcher der alleinigen Herrschaftsgewalt eines
Versicherten unterliegt oder Uber den der Versicherte die vollstandige Kontrolle
hat. Fehlfunktionen aufgrund allmahlicher oder altersbedingter Reduzierung der
Leistungsfahigkeit oder aufgrund von Uberlastungen durch die fehlerhafte Planung
der Auslastung des IT-Systems im gewdhnlichen Betrieb beziehungsweise der
erhdhten Beanspruchung sind keine Technischen Probleme im Sinne dieser
Bedingungen.

Bei der Cyber-Betriebsunterbrechung bei Technischen Problemen kommen die
Ziffern 11.4.1. bis 11.4.6. entsprechend zur Anwendung. Erganzend gilt die im Ver-
sicherungsschein benannte Entschadigungsgrenze.

4.10. Schadenminderungskosten

Der Versicherer ersetzt die Kosten eines Versicherten zur — auch erfolglosen —
Abwendung oder Minderung eines Versicherungsfalles, soweit der Versicherte
sie den Umstanden nach flr geboten halten durfte.

Wenn einer der nachfolgend aufgefihrten Risikoausschliisse vorliegt, besteht kein
Versicherungsschutz. Dies gilt fir alle unter Ziffer Il. aufgefuhrten Leistungen
des Versicherers.

1.

Vorsatzliche Schadenverursachung oder wissentliche Pflichtverletzung

Kein Versicherungsschutz besteht wegen vorsatzlicher Schadenverursachung oder
wissentlichen Abweichens von Gesetz, Vorschrift oder Anweisung des Auftraggebers
durch einen Versicherten. Vom Versicherungsschutz umfasst bleiben Falle einer vor-
satzlichen Schadenverursachung oder eines wissentlichen Abweichens von Gesetz,
Vorschrift oder Anweisung des Auftraggebers durch den Leiter der Rechtsabteilung,
der IT-Abteilung oder des Risikomanagements eines Versicherten.

Der Versicherer Gibernimmt jedoch die Abwehr von Haftpflichtanspriichen bis zur Fest-
stellung der vorsatzlichen Schadenverursachung oder wissentlichen Pflichtverletzung
durch Urteil oder sonstige Tatsachenfeststellung eines Gerichts, Entscheidung eines
Mediators oder Anerkenntnis der Versicherten. In diesem Fall ist der Versicherte zur
Riickzahlung samtlicher vom Versicherer auf diesen Versicherungsfall erbrachten
Leistungen verpflichtet.

Krieg und Cyber-Operationen

Kein Versicherungsschutz besteht wegen Schaden, die sich direkt oder indirekt im
Zusammenhang mit einem der folgenden Ereignisse ergeben:

2.1. dem Einsatz physischer Gewalt eines Staates gegenuber einem anderen Staat
(Krieg), unabhangig davon, ob eine Kriegserklarung vorliegt oder nicht, oder

2.2. dem unzuldssigen Zugriff auf ein IT-System durch einen Staat im Territorium
eines anderen Staates oder die unzulassige Nutzung eines IT-Systems durch
einen Staat im Territorium eines anderen Staates (Cyber-Operation), wenn diese
Cyber-Operation:

. im Zuge eines Krieges ausgefiihrt wird und/oder

. direkt oder indirekt zu einer Stérung der Verflgbarkeit, Integritat oder
Leistungsfahigkeit der kritischen Infrastruktur oder aber der Sicherheit
oder Verteidigung des anderen Staates fihrt.
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Die vorstehende Ziffer 111.2.2. findet keine Anwendung bei Schaden, die sich daraus
ergeben, dass IT-Systeme eines Versicherten, die sich nicht auf dem Territorium eines
von der Cyber-Operation betroffenen Staates befinden, von der Cyber-Operation be-
troffen sind. Als betroffener Staat gilt hierbei jeder Staat, dessen kritische Infrastruktur
durch die Cyber-Operation eine Storung der Ver-fligbarkeit, Integritat oder Leistungs-
fahigkeit erleidet.

Als kritische Infrastruktur im Sinne des vorliegenden Ausschlusses gelten alle in der
jeweiligen Fassung des § 2 Nr. 10 BSIG einschlieRlich der dazugehoérigen Verordnun-
gen oder einer etwaigen Nachfolgeregelung sowie alle in entsprechenden auslan-
dischen Rechtsnormen als kritische Infrastruktur oder wesentliche Dienste (essential
services) definierten Einrichtungen.

Technische Infrastruktur

Kein Versicherungsschutz besteht wegen Schaden aufgrund einer Stérung oder eines
Ausfalls der offentlichen oder privaten technischen Infrastruktur. Zur 6ffentlichen und
privaten Infrastruktur gehéren:

. Strom- und Wasserversorgung,

. Netzstrukturen, die der tUberregionalen Informationsvermittlung dienen, insbeson-
dere Telefon-, Internet- oder Funknetze, sowie Leistungen von Internet- und
Telekommunikationsanbietern bzw. -providern,

. Domain Name Systems sowie

. alle weiteren vergleichbaren privaten Einrichtungen oder Einrichtungen der
Gebietskorperschaften.

Vom Versicherungsschutz umfasst bleiben nur Stérungen und Ausfélle des IT-Systems
eines Versicherten, soweit dieses IT-System seinerseits Teil der vorher beschriebenen
technischen Infrastruktur ist.

Produktrtickruf

Kein Versicherungsschutz besteht wegen Schaden im Zusammenhang mit dem Ruck-
ruf eigener oder fremder Produkte oder Dienstleistungen.

Vertragsstrafen

Kein Versicherungsschutz besteht wegen Schaden durch Vertragsstrafen, soweit diese
nicht ausdriicklich mitversichert sind.

Glucksspiel

Kein Versicherungsschutz besteht wegen Schaden infolge der Organisation oder des
Ausrichtens von Preisausschreiben, Lotterien, Auslobungen oder sonstigen Gliicks-
spielen.

Finanzmarkttransaktionen

Kein Versicherungsschutz besteht wegen Schaden infolge jedweder Form des Kaufs
oder Verkaufs von Wertpapieren, Rohstoffen, Derivaten, Devisen, Anleihen oder
vergleichbaren Wertanlagen.

Rechtswidriges Erfassen von Daten

Kein Versicherungsschutz besteht, wenn ein Versicherter mit Kenntnis oder infolge
grob fahrlassiger Unkenntnis eines Reprasentanten personenbezogene Daten im
Sinne der Datenschutz-Grundverordnung (DSGVO) oder entsprechender aus-
landischer Rechtsnormen rechtswidrig erfasst.

Patent- und Kartellrechtsverletzungen

Kein Versicherungsschutz besteht wegen Anspriichen aufgrund von Patentrechts-
verletzungen oder Schaden aus dem Verlust der Patentierbarkeit sowie Kartellrechts-
verletzungen.
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10.

11.

12.

13.

Hoheitliche Eingriffe

Kein Versicherungsschutz besteht im Zusammenhang mit hoheitlichen Eingriffen, ins-
besondere Beschlagnahme, Verstaatlichung, Zerstérung oder anderweitigen MaRnah-
men einer Behorde oder sonstigen staatlichen Einrichtung. Dies gilt nicht fir Daten-
schutzbehdrden im EWR oder UK.

Zusatzlich zu den vorgenannten Ausschliissen besteht in der Cyber-Haftpflicht kein
Versicherungsschutz fir die folgenden Anspriiche:

Vertragserfillung

In der Cyber-Haftpflicht besteht kein Versicherungsschutz, wenn es sich um gesetzliche
oder vertragliche Anspriiche handelt:

. auf Erfullung von Vertragen, Garantiezusagen, Nacherfiillung, aus Selbstvor-
nahme, Rucktritt, Minderung auf Schadenersatz statt der Leistung;

. wegen Schaden, die verursacht werden, um die Nacherfiillung durchfiihren zu
kénnen;

. wegen des Ausfalls der Nutzung des Vertragsgegenstandes oder wegen des
Ausbleibens des mit der Vertragsleistung geschuldeten Erfolges;

. auf Ersatz vergeblicher Aufwendungen im Vertrauen auf ordnungsgemage
Vertragserfillung;

. auf Ersatz von Vermdgensschaden wegen Verzégerung der Leistung;
. wegen anderer an die Stelle der Erfullung tretender Ersatzleistungen.
Produkthaftpflicht

In der Cyber-Haftpflicht besteht kein Versicherungsschutz aus einer Produkthaftung
durch von Versicherten in den Verkehr gebrachte Produkte oder Dienstleistungen.

Anspriiche der Versicherten gegeneinander

In der Cyber-Haftpflicht besteht kein Versicherungsschutz fur Anspriiche der Ver-
sicherten gegeneinander.

VVom Versicherungsschutz umfasst bleiben Anspriiche von mitversicherten naturlichen
Personen gegen einen Versicherten aufgrund einer Datenrechtsverletzung gemaf
Ziffer 1.3.

Versicherungsfall

Der Versicherungsfall ist der tatsachliche Eintritt eines Ereignisses gemaf Ziffer I.,
welches die Schadigung eines Dritten oder den Eigenschaden eines Versicherten
unmittelbar herbeifuhrt.

Fir die Soforthilfe im Notfall gemaf Ziffer 11.1.1., die Cyber-Eigenschaden in Form von
Kosten flr Krisenmanagement geman Ziffer 11.2.1., die Kosten fiir IT-Forensik gemaf
Ziffer 11.2.2., die Kosten fiir Rechtsberatung gemaf Ziffer 11.2.3. und die Kosten fir
Public-Relations-MaRnahmen gemaf} Ziffer 11.2.4. und die Benachrichtigungskosten
geman Ziffer 11.2.6. besteht unabhangig vom tatsachlichen Eintritt des Versicherungs-
falles bereits dann Versicherungsschutz, wenn der tatsachliche Eintritt eines Ver-
sicherungsfalles aufgrund der objektiven Umstande zu vermuten ist.

1.1. Serienschaden

Mehrere im versicherten Zeitraum eingetretene oder vermutete Versicherungs-
falle, die auf derselben Ursache oder auf mehreren gleichen Ursachen, die in
einem inneren, insbesondere sachlichen und zeitlichen Zusammenhang zueinan-
der stehen, beruhen, gelten — auch wenn sie in unterschiedlichen Versicherungs-
perioden oder in der Nachmeldefrist eintreten — als ein Versicherungsfall, der

in dem Zeitpunkt als eingetreten gilt, in dem der erste der zusammengefassten
Versicherungsfalle eingetreten ist.
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1.2. Beweiserleichterung beziglich des Versicherungsfalles

Kann der Beweis, dass ein Versicherungsfall eingetreten ist, nicht erbracht
werden, so gilt der Eintritt des Versicherungsfalles bereits dann als bewiesen,
wenn aufgrund objektiver Umstande keine verniinftigen Zweifel daran bestehen
kénnen, dass alternative Ursachen flir den Eintritt des versicherten Schadens
nicht in Betracht kommen.

Voraussetzung fur die Anwendung der Beweiserleichterung ist weiterhin, dass
der Krisendienstleister durch den Versicherten eingeschaltet wurde und dass kein
Verstol der Versicherten gegen Anzeige- bzw. Mitwirkungsobliegenheiten im
Versicherungsfall vorliegt.

Vorrangige Versicherung

Ist ein Versicherungsfall oder ein Schaden auch unter einem anderen Versicherungs-
vertrag versichert, so geht der vorliegende Vertrag vor.

Dies gilt nicht fir die Werbe-Haftpflicht.

Dies gilt zudem nicht, wenn es sich bei dem anderen Versicherungsvertrag um eine
Cyber-Versicherung eines Versicherten handelt. In diesem Fall steht die vorliegende
Versicherung erst im Anschluss an die Versicherungssumme der anderen Versicherung
zur Verfligung. Versicherungsschutz besteht in Ergénzung zu der Leistung des anderen
Versicherers, soweit der Versicherungsschutz unter dem vorliegenden Vertrag weiter
ist als unter dem anderen einschlagigen Versicherungsvertrag (Konditionendifferenz-
deckung) oder der anderweitige Versicherungsschutz durch Zahlung verbraucht ist
(Summenausschopfungsdeckung).

Erhalt der Versicherte aus dem anderweitigen Versicherungsvertrag wegen dauerhafter
Zahlungsunfahigkeit des anderen Versicherers keine Leistung, so leistet der Versicherer
des vorliegenden Vertrags Zug um Zug gegen Abtretung der Leistungsanspriiche des
Versicherten.

Bestreitet der andere Versicherer seine Leistungspflicht ganz oder teilweise, so leistet
der Versicherer des vorliegenden Vertrags unter Eintritt in die Rechte des Versicherten
VOor.

Versicherter Zeitraum
3.1. Versicherungsfélle wahrend der Vertragslaufzeit

Der Versicherungsschutz besteht fiir Versicherungsfalle, die wahrend der Ver-
tragslaufzeit eingetreten sind.

Dartber hinaus besteht Versicherungsschutz in der Cyber-Haftpflicht auch fir
Schadenereignisse, die vor der Vertragslaufzeit eingetreten sind und den Ver-
sicherten zum Zeitpunkt des Vertragsschlusses nicht bekannt waren.

3.2. Nachmeldefrist

Versicherungsschutz besteht nur fir Versicherungsfalle, die dem Versicherer nicht
spater als finf Jahre nach Beendigung des Versicherungsvertrages gemeldet
werden.

Ausgenommen sind Versicherungsfalle, fir die aus einem anderen Versicherungs-
vertrag Versicherungsschutz besteht. Insoweit kommt Ziffer IV.3. nicht zur Anwen-
dung.

Fir den Zeitraum der Nachmeldefrist steht der unverbrauchte Teil der Jahres-
héchstleistung der letzten Versicherungsperiode zu den bei Vertragsende gelten-
den Bedingungen zur Verfligung.

Raumlicher Geltungsbereich und Non-Admitted-Countries
Es besteht weltweiter Versicherungsschutz.

Soweit es dem Versicherer aus rechtlichen Griinden nicht méglich ist, vertraglich
geschuldete Leistungen im Ausland zu erbringen, sind diese Leistungen am Sitz des
Versicherungsnehmers gegenlber dem Versicherungsnehmer zu erbringen. Einen
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Anspruch auf Erbringung von Leistungen hat in diesem Fall nur der Versicherungs-
nehmer selbst.

Kumulklausel

Die Leistungspflicht des Versicherers ist auf die hochste der vereinbarten Versiche-
rungssummen begrenzt, wenn fir einen Versicherungsfall oder Schaden Gber mehrere
Versicherungsvertrage derselben Versicherungsart (Vermdgensschadenhaftpflicht-,
Betriebshaftpflicht-, D&O-, Cyber- oder Sachversicherung bzw. entsprechende Hiscox
Versicherungsprodukte im Ausland) der Hiscox-Gruppe (insbesondere der Risikotrager
Hiscox SA, Hiscox Insurance Company Ltd., LIoyds Syndicate 33 und 3624) Versiche-
rungsschutz besteht (Kumulfall).

Eine Kumulierung der Versicherungssummen findet nicht statt.

Sind fur den Versicherungsfall oder Schaden in den betroffenen Versicherungsver-
tragen unterschiedliche Selbstbehalte vereinbart, so kommt in einem Kumulfall nur
der niedrigere der vereinbarten Selbstbehalte zur Anwendung.

Falligkeit von Entschadigungsleistungen fiir Cyber-Eigenschaden

Die Entschadigung wird fallig, wenn die Feststellungen des Versicherers zum Grunde
und zur Héhe des Anspruchs abgeschlossen sind.

Der Versicherte kann zwei Wochen nach Meldung des Schadens den Betrag als
Abschlagszahlung beanspruchen, der nach Lage der Sache mindestens zu zahlen ist,
sofern keine Griinde fir eine Aufschiebung der Zahlung vorliegen.

Der Versicherer kann die Zahlung aufschieben,
. wenn Zweifel an der Empfangsberechtigung des Versicherten bestehen;

. wenn ein behdrdliches oder strafgerichtliches Verfahren gegen einen Versicherten
oder einen Reprasentanten anhangig ist.

Monetarer und zeitlicher Selbstbehalt
7.1. Monetarer Selbstbehalt

Ein Versicherter beteiligt sich in jedem Versicherungsfall mit dem im Versiche-
rungsschein vereinbarten Betrag an der Leistung des Versicherers (monetarer
Selbstbehalt).

Bei Versicherungsféllen, die ausschlief3lich auf einer Rechtsverletzung durch
Werbung und Marketing gemaf Ziffer 1.5. beruhen, gilt abweichend von dem im
Versicherungsschein vereinbarten Betrag ein Selbstbehalt in Hohe von EUR 500,-.

Der Versicherungsnehmer kann den im Versicherungsschein vereinbarten mone-
taren Selbstbehalt um 25 % je Schadenfall reduzieren, wenn die im Versiche-
rungsschein-Beiblatt und unter www.hiscox.de/cybercleargo naher beschriebenen
Voraussetzungen zu dem Cyber-Training erfillt werden.

7.2. Zeitlicher Selbstbehalt (Wartezeit)

Die Laufzeit des zeitlichen Selbstbehalts beginnt mit Eintritt der versicherten
Cyber-Betriebsunterbrechung und endet mit Ablauf der im Versicherungsschein
bestimmten Zeit. Der zeitliche Selbstbehalt gilt als Gberschritten, wenn auch nach
Ablauf des im Versicherungsschein vereinbarten zeitlichen Selbstbehalts das
IT-System des Versicherten noch nicht wiederhergestellt ist und weiterhin ein
Ertragsausfallschaden entsteht. Uberschreitet der versicherte Zeitraum der
Cyber-Betriebsunterbrechung die Laufzeit des zeitlichen Selbstbehalts, ersetzt
der Versicherer den vollen Ertragsausfallschaden sowie etwaige Mehrkosten.
Andernfalls wird ein Ertragsausfallschaden nicht ersetzt. Die Regelung zum
monetaren Selbstbehalt geman Ziffer IV.7.1.bleibt unberihrt.

Leistungsobergrenzen
8.1. Je Versicherungsfall

Die Leistung des Versicherers je Versicherungsfall ist auf die vereinbarte Ver-
sicherungssumme oder Entschadigungsgrenze beschrankt. Kosten oder ander-
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10.

weitige Aufwendungen werden hierauf angerechnet. Dies gilt nicht fir Abwehr-
kosten gemalR Ziffer 11.3.1.2., wenn diese ausschlief3lich oder Gberwiegend auf
Veranlassung des Versicherers entstehen und wenn die Abwehr vollumfénglich
erfolglos bleibt.

8.2. Je Versicherungsjahr

Die Leistung des Versicherers je Versicherungsjahr ist auf die vereinbarte Jahres-
héchstleistung beschrankt. Kosten oder anderweitige Aufwendungen werden
hierauf angerechnet. Dies gilt nicht fur Abwehrkosten gemaf Ziffer 11.3.1.2., wenn
diese ausschlief3lich oder Giberwiegend auf Veranlassung des Versicherers ent-
stehen und wenn die Abwehr vollumfénglich erfolglos bleibt.

Ubersteigt ein Haftpflichtanspruch eine der vorgenannten Leistungsobergrenzen,
tragt der Versicherer Kosten nur insoweit, als sie bei einem Haftpflichtanspruch in
Hoéhe der Leistungsobergrenze entstanden waren.

Zahlung der Versicherungssumme

Der Versicherer kann einem Versicherten im Versicherungsfall zu jedem Zeitpunkt die
Versicherungssumme bzw. den noch nicht verbrauchten Teil der Versicherungssumme
bzw. einer gegebenenfalls vereinbarten Entschadigungsgrenze auszahlen. In diesem
Fall hat der Versicherer gegentber den Versicherten keine weitere Leistungspflicht
(inklusive Abwehrkosten) fir diesen Versicherungsfall.

Versicherte
Versicherte sind:
. der Versicherungsnehmer und
. mitversicherte Unternehmen.
10.1. Versicherungsnehmer
Der Versicherungsnehmer ergibt sich aus dem Versicherungsschein.
10.2. Mitversicherte Unternehmen
Mitversicherte Unternehmen sind:

. bei Versicherungsbeginn bereits als rechtlich selbststandig existierende
Gesellschaften innerhalb des EWR und UK, auf die der Versicherungs-
nehmer unmittelbar oder mittelbar einen beherrschenden Einfluss ausliben
kann;

. neue Tochtergesellschaften.

Wird eine Gesellschaft durch Grindung oder Erwerb wahrend der Vertrags-
laufzeit zu einer Tochtergesellschaft, gilt sie ab dem Zeitpunkt der Griindung
oder des Erwerbs automatisch als mitversichertes Unternehmen.

Dies gilt nicht fir Gesellschaften

* mitim Vergleich zum Versicherungsnehmer insgesamt erheblich
niedrigerem IT-Sicherheitsniveau,

* aulerhalb des EWR und UK,

+ oder fur Kredit- oder Finanzdienstleistungsunternehmen sowie
Pensionskassen.

Gesellschaften mit im Vergleich zu dem Versicherungsnehmer insgesamt
erheblich niedrigerem IT-Sicherheitsniveau gewahrt der Versicherer Ver-
sicherungsschutz fir die Dauer von maximal 60 Tagen ab dem Zeitpunkt
der rechtswirksamen Griindung, des Erwerbs oder der Umwandlung, sofern
eine Versicherung der Tochtergesellschaft beim Versicherer innerhalb der
vorgenannten Frist angefragt wird. Die Deckung endet bereits vor Ablauf der
60 Tage, sobald der Versicherer den Versicherungsschutz fir die Tochter-
gesellschaft ablehnt oder der Versicherungsvertrag insgesamt endet.
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12.

13.

14.

Belauft sich der Umsatz der neu gegriindeten oder erworbenen Tochter-
gesellschaft zum Zeitpunkt der Wirksamkeit des Erwerbs auf mehr als 20 %
der konsolidierten Umsatzsumme des Versicherungsnehmers, so gilt sie nur
vorbehaltlich einer Einigung Uber eine Bedingungs- und Pramienanpassung
als mitversichertes Unternehmen.

Nicht vom Versicherungsschutz umfasst sind Versicherungsfalle, die auf
Pflichtverletzungen neuer Tochtergesellschaften beruhen, fiir die aus einem
anderen Versicherungsvertrag Versicherungsschutz besteht, oder die auf
Pflichtverletzungen neuer Tochtergesellschaften beruhen, wenn jene einem
Versicherten zum Zeitpunkt des Erwerbs oder der Griindung bekannt waren.

Reprasentanten

Reprasentanten im Sinne dieses Vertrages sind:

. die Mitglieder des Vorstandes (bei Aktiengesellschaften),

. die Geschéftsfuhrer (bei Gesellschaften mit beschrankter Haftung),
. die Komplementare (bei Kommanditgesellschaften),

. die Gesellschafter (bei offenen Handelsgesellschaften),

. die Gesellschafter (bei Gesellschaften blrgerlichen Rechts),

. die Inhaber von Einzelfirmen,

. die nach den gesetzlichen Vorschriften berufenen obersten Vertretungsorgane
(bei anderen Unternehmensformen, z. B. Genossenschaften, Verbanden,
Vereinen, Kdrperschaften des offentlichen Rechts, Kommunen),

. der dem Vorstehenden entsprechende Personenkreis (bei auslandischen
Unternehmen) oder

. der Leiter der Rechtsabteilung, der IT-Abteilung oder des Risikomanagements.
Mitversicherte natirliche Personen

Mitversicherte natiirliche Personen im Sinne dieses Vertrages sind:

. die angestellten Mitarbeiter der Versicherten,

. die in den Betrieb der Versicherten eingegliederten Mitarbeiter von Zeitarbeits-
unternehmen,

. die in den Betrieb der Versicherten eingegliederten freien Mitarbeiter, soweit diese
im Namen und Auftrag der Versicherten tatig werden.

Regressverzicht bei grober Fahrlassigkeit

Fahrt eine mitversicherte natirliche Person einen Versicherungsfall grob fahrlassig her-
bei, so verzichtet der Versicherer darauf, gegen diese mitversicherte natirliche Person
Regressanspriche geltend zu machen. Dieser Regressverzicht gilt nicht gegenlber
einem Reprasentanten eines Versicherten.

Gefahrerh6hung

Eine Gefahrerhéhung liegt vor, wenn nach Abgabe der Vertragserklarung des Ver-
sicherungsnehmers die tatsachlich vorhandenen Umstande so verandert werden, dass
der Eintritt eines Versicherungsfalles oder die Vergréerung eines Schadens oder eine
ungerechtfertigte Inanspruchnahme des Versicherers wahrscheinlicher wird. Eine
Gefahrerhdéhung liegt insbesondere bei folgenden Umstanden vor:

. Anderung des Geschaftszwecks eines Versicherten;
. Aufnahme von Online-Handel;

. erhebliche technisch-organisatorische Anderungen in der Informationssicherheits-
struktur eines Versicherten wie zum Beispiel nachteilige Veranderungen im Infor-
mationssicherheitsmanagementsystem (ISMS), Veranderungen in der Daten-
sicherungsstrategie oder Out- bzw. Insourcing von IT-Prozessen.
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Der Versicherer fragt einmal jahrlich typische gefahrerhhende Umsténde ab (Pramien-
regulierungsprozess). Unabhangig vom Pramienregulierungsprozess bleibt die gesetz-
liche Pflicht des Versicherungsnehmers, nach Vertragserklarung ohne die Einwilligung
des Versicherers keine Gefahrerh6hungen vorzunehmen oder von einem Dritten vor-
nehmen zu lassen, bestehen. Kommt es trotzdem zu einer Gefahrerhéhung, hat der
Versicherungsnehmer sie abweichend von den gesetzlichen Regelungen inner-

halb eines Monats nach Kenntniserlangung anzuzeigen.

Obliegenheiten nach Eintritt des Versicherungsfalles
15.1. Anzeige bestimmter Umstande
Der Versicherte hat unverziglich nach Kenntniserlangung:

. den (vermuteten) Eintritt eines Versicherungsfalles beim Krisendienst-
leister und beim Versicherer anzuzeigen;

. die Erhebung eines gegen ihn gerichteten Anspruchs beim Versicherer
anzuzeigen;
. gegen ihn gerichtete Gerichts- oder Ermittlungsverfahren, Mahnbe-

scheide, Arreste, Strafbefehle, Streitverkiindungen, einstweilige Ver-
figungen, selbststéandige Beweisverfahren und Antrage auf Prozess-
kostenhilfe durch den Anspruchsteller beim Versicherer anzuzeigen;

. im Falle einer Cyber-Betriebsunterbrechung den Krisendienstleister und
den Versicherer hiertiber zu informieren und alle erforderlichen Infor-
mationen zur Verfliigung zu stellen;

. im Falle einer Cyber-Erpressung

- alle angemessenen Schritte zu unternehmen, um sicherzustellen,
dass es sich um eine ernst zu nehmende Drohung handelt;

- die zustandigen Ermittlungsbehérden hiertiber zu informieren oder
dem Krisendienstleister die Genehmigung zur Weitergabe dieser
Informationen zu geben.

15.2. Einlegung bestimmter Rechtsbehelfe

Gegen Mahnbescheide oder Verfligungen von Verwaltungsbehérden auf
Schadenersatz hat der Versicherte, ohne die Weisung des Versicherers abzu-
warten, fristgemafd Widerspruch zu erheben oder die sonst erforderlichen
Rechtsbehelfe einzulegen.

15.3. Befolgung der Weisungen des Versicherers

Der Versicherte ist verpflichtet, unter Befolgung der Weisungen des Versicher-
ers nach Mdglichkeit fir die Abwendung und Minderung des Schadens zu sorgen
und alles zu tun, was zur Klarstellung des Versicherungsfalles dient, sofern ihm
dabei nichts Unbilliges zugemutet wird. Er hat den Versicherer bei der Abwehr
des Schadens sowie bei der Schadenermittiung und -regulierung zu unterstiitzen,
ausfihrlich und wahrheitsgemaf Bericht zu erstatten, alle Tatsachen, die den
Versicherungsfall und die Schadenfolgen betreffen, mitzuteilen und alle nach
Ansicht des Versicherers fir die Beurteilung des Versicherungsfalles erheblichen
Schriftstlicke einzusenden.

15.4. Uberlassung der Verfahrensfiihrung an den Versicherer

Kommt es zu einem aul3ergerichtlichen oder gerichtlichen Rechtsstreit bzw.
Schiedsverfahren Uber einen Haftpflichtanspruch, hat der Versicherte die Verfah-
rensfihrung dem Versicherer zu Uberlassen, dem vom Versicherer bestellten oder
bezeichneten Anwalt Vollmacht zu erteilen und jede mdgliche Auskunft zu geben.

15.5. Beachtung der Regulierungsvollmacht des Versicherers

Der Versicherer gilt als bevollmachtigt, alle zur Beilegung oder Abwehr eines Haft-
pflichtanspruchs ihm zweckmaRig erscheinenden auRRergerichtlichen und gericht-
lichen Erklarungen im Namen des Versicherten abzugeben.
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15.6. Folgen einer Obliegenheitsverletzung

Verletzt der Versicherte eine der vorstehenden Obliegenheiten, ist der Versicherer
von der Verpflichtung zur Leistung frei, wenn der Versicherte die Obliegenheit
vorsatzlich verletzt hat. Im Falle einer grob fahrlassigen Verletzung der Obliegen-
heit ist der Versicherer berechtigt, seine Leistung in einem der Schwere des Ver-
schuldens des Versicherten entsprechenden Verhaltnis zu kiirzen. Die Beweislast
fiir das Nichtvorliegen einer groben Fahrlassigkeit tragt der Versicherte.

In jedem Fall bleibt der Versicherer zur Leistung verpflichtet, soweit die Verletzung
der Obliegenheit weder fir den Eintritt oder die Feststellung des Versicherungs-
falles noch fiir die Feststellung oder den Umfang der Leistungspflicht des Ver-
sicherers ursachlich ist. Dies gilt nicht, wenn der Versicherte die Obliegenheit
arglistig verletzt hat.

Bei Verletzung der Auskunfts- oder Aufklarungsobliegenheiten des Versicherten
ist Voraussetzung fur den Eintritt der Rechtsfolge der vollstandigen oder teilweisen
Leistungsfreiheit, dass der Versicherer den Versicherten auf diese Rechtsfolge in
Textform hingewiesen hat.

Pramienanpassung bei Umsatzéanderung

Soweit die Pramie (Beitrag) in Abhangigkeit vom Umsatz der Versicherten berechnet
wird, ist der Versicherungsnehmer verpflichtet, nach Aufforderung des Versicherers
Anderungen des konsolidierten Jahresumsatzes abziiglich Umsatzsteuer in Textform
anzuzeigen (Anderungsanzeige). Hierzu iibersendet der Versicherer dem Versiche-
rungsnehmer einen Fragebogen, der innerhalb von drei Monaten zu beantworten ist.
Auf Verlangen des Versicherers sind die Angaben durch die Geschéaftsbicher oder
sonstige Belege nachzuweisen.

Bei einer Anderung des Jahresumsatzes erfolgt eine Pramienanpassung fiir die
gesamte laufende Versicherungsperiode. Fir frihere Versicherungsperioden wird
keine Prémienanpassung vorgenommen.

Unterlésst der Versicherungsnehmer die rechtzeitige Anderungsanzeige, kann der Ver-
sicherer anstelle der Pramienanpassung die fir die gesamte laufende Versicherungs-
periode vereinbarte Préamie noch einmal verlangen. Wird die Anderungsanzeige inner-
halb eines Monats nach Empfang der Nachzahlungsaufforderung des Versicherers
nachgeholt, erlischt die Pflicht des Versicherungsnehmers zur nochmaligen Zahlung
der Pramie und der Versicherer nimmt die Prdmienanpassung vor.

Krisendienstleister

Der Krisendienstleister ist dem Versicherungsschein zu entnehmen.
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1.

Erste oder einmalige Pramie

Die einmalige oder erste Pramie ist unverzlglich nach Ablauf von 14 Tagen nach Zu-
gang des Versicherungsscheins zu zahlen. Ist die einmalige oder erste Pramie bei Ein-
tritt des Versicherungsfalles nicht gezahlt, ist der Versicherer zur Leistung nicht ver-
pflichtet, es sei denn, der Versicherungsnehmer hat die Nichtzahlung nicht zu ver-
treten. Allerdings ist der Versicherer nur leistungsfrei, wenn er den Versicherungs-
nehmer durch gesonderte Mitteilung in Textform oder durch einen auffalligen Hinweis im
Versicherungsschein auf diese Rechtsfolge der Nichtzahlung der Pramie aufmerksam
gemacht hat.

Solange die einmalige oder erste Pramie nicht rechtzeitig gezahlt ist, ist der Versiche-
rer zum Ricktritt vom gesamten Versicherungsvertrag berechtigt, es sei denn, der Ver-
sicherungsnehmer hat die Nichtzahlung nicht zu vertreten.

Folgepramien

Die Folgepramien sind unverziiglich nach Ablauf von 14 Tagen nach Zugang der
Pramienrechnung zu zahlen. Wird eine Folgepramie nicht rechtzeitig gezahlt, darf der
Versicherer dem Versicherungsnehmer auf dessen Kosten in Textform eine Zahlungs-
frist bestimmen, die mindestens zwei Wochen betragen muss. Die Bestimmung ist nur
wirksam, wenn sie die rickstandigen Betrage der Pramie, Zinsen und Kosten im Einzel-
nen beziffert und die Rechtsfolgen angibt, die mit dem Fristablauf verbunden sind. Tritt
der Versicherungsfall nach Fristablauf ein und ist der Versicherungsnehmer bei Eintritt
mit der Zahlung der Pramie oder der Zinsen oder Kosten in Verzug, ist der Versicherer
von der Verpflichtung zur Leistung frei.

Nach Fristablauf kann der Versicherer den gesamten Versicherungsvertrag ohne Ein-
haltung einer Frist kiindigen, sofern der Versicherungsnehmer mit der Zahlung der ge-
schuldeten Betrage in Verzug ist. Der Versicherer darf die Kiindigung mit der Bestim-
mung der Zahlungsfrist so verbinden, dass sie mit Fristablauf wirksam wird, wenn der
Versicherungsnehmer zu diesem Zeitpunkt mit der Zahlung in Verzug ist.

Hierauf wird der Versicherer den Versicherungsnehmer bei der Kiindigung ausdricklich
hinweisen. Die Kindigung wird unwirksam, wenn der Versicherungsnehmer innerhalb
eines Monats nach der Kiindigung oder des Fristablaufs die Zahlung leistet, sofern nicht
der Versicherungsfall bereits eingetreten ist.

Lastschriftverfahren
Ist vereinbart, dass der Versicherer die Pramien von einem Konto einzieht, gilt Folgendes:

Kann eine Einziehung aus Griinden, die der Versicherungsnehmer zu vertreten hat, nicht
fristgerecht bewirkt werden oder widerspricht der Versicherungsnehmer einer berech-
tigten Einziehung, gilt die Pramie als nicht rechtzeitig gezahlt. Scheitert die Einziehung
eines Betrags aus Griinden, die der Versicherungsnehmer nicht zu vertreten hat, gilt
die Pramie erst dann als nicht rechtzeitig gezahlt, wenn der Versicherungsnehmer nach
schriftlicher Zahlungsaufforderung nicht innerhalb von zwei Wochen zahlt. Zu weiteren
Einziehungsversuchen ist der Versicherer nicht verpflichtet.

Il. Anpassung des
Pramiensatzes

Der Pramiensatz der einzelnen Module wird unter Berlicksichtigung unserer jeweiligen
Kalkulationsgrundlagen (z.B. Schaden- und Kostenaufwand, Stornoquote, Bestandszu-
sammensetzung) unter Beachtung der anerkannten Grundsatze der Versicherungs-
mathematik und Versicherungstechnik ermittelt.

Bei einem sich aus einer Uberpriifung dieser Kalkulationsgrundlagen ergebenden Anderungs-
bedarf ist der Versicherer berechtigt, den fir die betroffenen Module geltenden Pramien-
satz anzupassen. Dieser neue Pramiensatz wird mit Beginn der nachsten Versicherungs-
periode wirksam, wenn der neue Pramiensatz unter Kenntlichmachung der Anderung dem Ver-
sicherungsnehmer spéatestens drei Monate vor Beginn der nachsten Versicherungsperiode mit-
geteilt wird.
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Bei einer solchen Anderung des Pramiensatzes kann der Versicherungsnehmer den Ver-
sicherungsvertrag insgesamt oder das jeweils betroffene Modul im Wege einer Teilkiindigung
innerhalb eines Monats nach Mitteilung des Versicherers frihestens zum Zeitpunkt des
Wirksamwerdens der Anderung kiindigen. Andernfalls wird der Vertrag zu dem geénderten
Pramiensatz fortgefiihrt.

lll. Anzeigepflichten 1,

Anzeige gefahrerheblicher Umstande

Bis zur Abgabe der Vertragserklarung hat der Versicherungsnehmer alle ihm bekannten
Gefahrumstande, die fiir den Entschluss des Versicherers, den Vertrag mit dem Ver-
sicherungsnehmer zu schlief3en, erheblich sind und nach denen der Versicherer in Text-
form gefragt hat, anzuzeigen.

Folgen einer Pflichtverletzung

Verletzt der Versicherungsnehmer die Pflicht zur richtigen und vollstandigen Anzeige ge-
fahrerheblicher Umstande, so kann der Versicherer vom Vertrag zurlcktreten. Das gilt
nicht, wenn der Versicherungsnehmer seine Anzeigepflicht weder vorsatzlich noch grob
fahrlassig verletzt hat. In diesem Falle hat der Versicherer aber das Recht, den Vertrag
unter Einhaltung einer Frist von einem Monat zu kindigen.

Rucktritt nach Eintritt des Versicherungsfalles

Im Falle eines Rucktritts nach Eintritt des Versicherungsfalles ist der Versicherer nicht zur
Leistung verpflichtet, es sei denn, die Verletzung der Anzeigepflicht bezieht sich auf einen
Umstand, der weder fir den Eintritt oder die Feststellung des Versicherungsfalles noch
fur die Feststellung oder den Umfang der Leistungspflicht des Versicherers ursachlich
ist. Hat der Versicherungsnehmer die Anzeigepflicht arglistig verletzt, ist der Versicherer
nicht zur Leistung verpflichtet.

Beginn und Ende des Versicherungsschutzes

Der Versicherungsschutz beginnt und endet entsprechend den Angaben des Ver-
sicherungsscheins.

Vertragsverlangerung

Der Versicherungsvertrag ist fur die im Versicherungsschein bestimmte Dauer ab-
geschlossen.

Der Vertrag verlangert sich um jeweils ein weiteres Jahr, wenn er nicht von einer der
Parteien mit einer Frist von einem Monat zum Ende der laufenden Versicherungs-
periode in Textform insgesamt gekuindigt wird.

vor Vertrags-
schluss
2.
3.
IV. Dauer des 1.
Versicherungs-
vertrages
2.
V. (Teilweise) 1.
Kiindigung des
Versicherungs-
vertrages
2.

Teilklindigung zum Ende der laufenden Versicherungsperiode

Beide Parteien kdnnen im Wege der Teilkiindigung einzelne Module des Versicherungs-
vertrages mit einer Frist von einem Monat zum Ende der laufenden Versicherungs-
periode in Textform kindigen. In diesem Fall enden samtliche dieses Modul betreff-
enden Vereinbarungen zum Ende der laufenden Versicherungsperiode.

Teilkiindigung bei einer Obliegenheitsverletzung vor Eintritt des Versicherungsfalles

Verletzt der Versicherungsnehmer vorsatzlich oder grob fahrlassig eine der Obliegen-
heiten, die er gemal den jeweiligen Modulen vor Eintritt des Versicherungsfalles ge-
geniiber dem Versicherer zu erfilllen hat, so kann der Versicherer innerhalb eines
Monats, nachdem er von der Verletzung Kenntnis erlangt hat, dieses Modul fristlos in
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Textform kindigen. In diesem Fall enden samtliche dieses Modul betreffenden Verein-
barungen mit Zugang der Teilkindigung beim Versicherungsnehmer. Die Beweislast
fur das Nichtvorliegen von Vorsatz oder grober Fahrldssigkeit tragt der Versicherungs-
nehmer.

Teilkiindigung nach Eintritt des Versicherungsfalles

3.1. Nach dem Eintritt eines Versicherungsfalles in einem der vereinbarten Module
kann jede der Vertragsparteien dieses Modul kiindigen. Die Kundigung ist in
Textform zu erklaren. Die Kindigung ist nur bis zum Ablauf eines Monats seit
dem Abschluss der Verhandlungen Uber die Entschadigung zuléssig.

3.2. Der Versicherungsnehmer ist berechtigt, das Modul mit sofortiger Wirkung oder
zu jedem spateren Zeitpunkt bis zum Ablauf der Versicherungsperiode zu
kindigen.

3.3. Eine Kindigung des Versicherers wird einen Monat nach ihrem Zugang beim
Versicherungsnehmer wirksam.

VI. Anzuwendendes

Recht und Gerichts-
stande

1.

Anzuwendendes Recht

Auf diesen Vertrag ist deutsches Recht unter Ausschluss des UN-Kaufrechts
anzuwenden.

Gerichtsstand fiir Klagen gegen den Versicherer

Klagen gegen den Versicherer aus dem Versicherungsvertrag kénnen bei dem fir den
Geschéftssitz der vertragsverwaltenden Niederlassung ortlich zustédndigen Gericht er-
hoben werden. Fur Klagen aus dem Versicherungsvertrag oder der Versicherungsver-
mittlung ist auch das Gericht 6rtlich zustandig, in dessen Bezirk der Versicherungs-
nehmer zur Zeit der Klageerhebung seinen Wohn- oder Geschéftssitz, in Ermangelung
eines solchen seinen gewdhnlichen Aufenthalt, hat.

Gerichtsstand fiir Klagen des Versicherers

Fir Klagen aus dem Versicherungsvertrag oder der Versicherungsvermittlung ge-
gen den Versicherungsnehmer ist ausschliefllich das Gericht ortlich zustandig, in des-
sen Bezirk der Versicherungsnehmer zur Zeit der Klageerhebung seinen Wohn- oder
Geschéftssitz, in Ermangelung eines solchen seinen gewdéhnlichen Aufenthalt, hat.

VII. Ansprechpartner

1.

Anschrift- oder Namensanderung

Der Versicherungsnehmer ist verpflichtet, dem Versicherer Anderungen seiner Anschrift
oder seines Namens unverziiglich mitzuteilen. Hat der Versicherungsnehmer eine Ande-
rung dem Versicherer nicht mitgeteilt, genugt fir eine Willenserkléarung oder andere Mit-
teilungen, die dem Versicherungsnehmer gegeniber abzugeben sind, die Absendung
eines eingeschriebenen Briefes an die letzte dem Versicherer bekannte Anschrift. Die
Erklarung gilt drei Tage nach der Absendung des Briefes als zugegangen.

Versicherer

Hiscox SA

Niederlassung fiir Deutschland

Hauptbevollmachtigter fiir Deutschland: Robert Dietrich
Arnulfstr. 31

80636 Mulnchen
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3. Beschwerden

Beschwerden kénnen an den Versicherer, das Commissariat aux Assurances (CAA), den
Insurance Ombudsman ACA, die Bundesanstalt fir Finanzdienstleistungen (BaFin) oder
den Versicherungsombudsmann e.V. gerichtet werden.

Als Versicherer mit Sitz in Luxemburg unterliegt die Hiscox SA der umfassenden
Aufsicht durch die Versicherungsaufsicht des GroRherzogtums Luxemburg, dem
Commissariat aux Assurances (CAA).

Commissariat aux Assurances
7, boulevard Joseph |,

1840 Luxembourg
Grofherzogtum Luxembourg

Tel.: +35222 /6911 -1
Fax: +35222 /6910
E-Mail: caa@caa.lu

Verbrauchern steht zudem die Mdglichkeit offen, Beschwerden auch in deutscher
Sprache an den Insurance Ombudsman in Luxemburg zu richten.

Insurance Ombudsman ACA
12, rue Erasme

1468 Luxembourg

Phone: +35244 [ 2144 - 1
Fax: +35244 / 0289
E-Mail: mediateur@aca.lu

Fir die deutsche Niederlassung der Hiscox SA ist erganzend auch die deutsche
Bundesanstalt fir Finanzdienstleistungsaufsicht (BaFin) zustandig.

Bundesanstalt fur Finanzdienstleistungsaufsicht (BaFin)
Graurheindorfer Str. 108

53117 Bonn
Tel.: 0228 /4108 - 1394
Fax: 0228 /4108 - 1550

E-Mail: poststelle@bafin.de

Des Weiteren ist der Versicherer Mitglied im Verein Versicherungsombudsmann e. V.
Damit ist fur den Versicherungsnehmer die Mdglichkeit erdffnet, den unabhangigen
und neutralen Ombudsmann in Anspruch zu nehmen, wenn der Versicherungsnehmer
mit einer Entscheidung einmal nicht einverstanden sein sollte. Eine entsprechende Be-
schwerde misste vom Versicherungsnehmer an die nachstehend aufgefiihrte Adresse
gerichtet werden. Das Verfahren ist fur den Versicherungsnehmer kostenfrei und das
Recht zum Beschreiten des ordentlichen Rechtswegs bleibt davon unberiihrt.

Versicherungsombudsmann e. V.
Postfach 08 06 32
10006 Berlin

Tel.: 0800 / 369 - 6000
+4930 / 206058 - 99 (aus dem Ausland)

Fax: 0800 / 369 - 9000
+4930 / 206058 - 98 (aus dem Ausland)

E-Mail: beschwerde@versicherungsombudsmann.de
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Hiscox SA

35F, Avenue J.F. Kennedy, L-1855 Luxemburg

eingetragen im ,Registre du Commerce et des Sociétiés” (RCS)
des GroRBherzogtums Luxemburg, unter der Nummer B217018

Der vorliegende Versicherungsvertrag wird abgeschlossen tber folgende Niederlassung:

Hiscox SA,

Niederlassung fiir die Bundesrepublik Deutschland
Arnulfstrale 31, 80636 Miinchen

eingetragen im Handelsregister (HRB)

des Amtsgerichts Miinchen unter der HRB 238125

Hauptbevollmachtigter der Hiscox SA,
Niederlassung fur die Bundesrepublik Deutschland: Robert Dietrich

Ladungsfahige Anschrift des Versicherers und des Hauptbevollméchtigten:
Arnulfstralte 31, 80636 Minchen

Hauptgeschaftstatigkeiten der Hiscox SA, Niederlassung fiir die Bundesrepublik Deutschland,
sind Versicherungen fiir hochwertige Gebaude und Hausrat, fiir Kunst- und Wertgegenstande,
fur Oldtimer, Sammler- und Liebhaberfahrzeuge, sowie gewerbliche Inhalts-, Gebaude- und
Betriebsunterbrechungsversicherungen, Cyber-, Vermdgensschadenhaftpflicht- und D&O
Versicherungen.

Die Mitarbeiter der Hiscox SA, Niederlassung fiir die Bundesrepublik Deutschland, erhalten
im Zusammenhang mit dem Vertrieb des konkreten Versicherungsvertrages keine Vergutung.
Fur Ihre Tatigkeit fur die Hiscox SA, Niederlassung fur die Bundesrepublik Deutschland, im
Allgemeinen erhalten die Mitarbeiter die jeweils vertraglich vereinbarte Arbeithnehmerver-
gutung. Diese kann auch erfolgsabhangige Vergutungsbestandteile enthalten.

Die Hiscox SA, Niederlassung fur die Bundesrepublik Deutschland, bietet im Rahmen des
Direkt-Vertriebs ihrer Versicherungsprodukte eine Beratung zu den angebotenen Ver-
sicherungsprodukten gemaR den gesetzlichen Vorgaben an.

2. Aufsichtsbehorde

Zustandige Versicherungsaufsichtsbehdrde fiir die Hiscox SA:

Commissariat aux Assurances
7, boulevard Joseph I,

1840 Luxembourg
Grofherzogtum Luxembourg

Tel.: +35222 /6911 - 1
Fax: +35222 /6910
E-Mail:  caa@caa.lu

Zusatzliche Versicherungsaufsichtsbehdrde fur die deutsche Niederlassung der Hiscox SA:

Bundesanstalt fir Finanzdienstleistungsaufsicht (BaFin)
Graurheindorfer Str. 108

53117 Bonn
Tel.: 0228 /4108 - 1394
Fax: 0228 /4108 - 1550

E-Mail: poststelle@bafin.de

3. Garantiefond

Fir luxemburgische Versicherungsgesellschaften besteht kein Garantiefonds.
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4. Anwendbare Ver- a)
Versicherungsbe-
dingungen und
wesentliche Merk-
male der Ver-
sicherungsleistung

b)

Versicherungsschutz kann fir die Zusammenstellung verschiedener rechtlich
selbstandiger Module gewahrt werden. Welche Module Sie abgeschlossen haben,
kénnen Sie dem Teil ,Versicherte Risiken“ Ihres Versicherungsscheines entnehmen.
Auf samtliche Module finden die Allgemeinen Versicherungsinformationen nach

§ 7 Versicherungsvertragsgesetz (VVG) und § 1 VVG-Informationspflichtenverordnung
(VVG-InfoV) Anwendung. Welche Besonderen Bedingungen auf lhre jeweils gewahlten
Module Anwendung finden, entnehmen Sie bitte ebenfalls Ihrem Versicherungsschein.
Zu diesen mdglicherweise versicherten Modulen gehdren eine Vermégensschaden-
haftpflicht-, eine Betriebshaftpflicht- und eine Cyberversicherung sowie eine Sach-
Inhalts-, eine Sach-Gebaude- und eine Sach-Betriebsunterbrechungsversicherung.
Welche Module |hr Versicherungsvertrag beinhaltet, entnehmen Sie bitte dem
Versicherungsschein.

Nachfolgend werden die wesentlichen Merkmale der in den verschiedenen Modulen
versicherbaren Versicherungsleistungen dargestellt:

. In der Vermogensschadenhaftpflichtversicherung besteht Versicherungsschutz
fur die im Versicherungsschein genannten Tatigkeiten. Der Versicherer gewahrt
dem Versicherungsnehmer und den mitversicherten Personen Versicherungs-
schutz, wenn diese aufgrund von Haftpflichtbestimmungen fir einen versicherten
Vermdgensschaden verantwortlich gemacht werden.

. In der Betriebshaftpflichtversicherung (inklusive Umwelthaftpflicht- und Umwelt-
schadenversicherung) besteht Versicherungsschutz fiir die im Versicherungs-
schein genannten Tatigkeiten. Der Versicherer gewahrt dem Versicherungs-
nehmer und den mitversicherten Personen Versicherungsschutz, wenn diese
aufgrund von Haftpflichtbestimmungen fir einen Personen- oder Sachschaden
verantwortlich gemacht werden. Im Rahmen der Umweltschadenversicherung
gewahrt der Versicherer dem Versicherungsnehmer und den mitversicherten
Personen Versicherungsschutz, wenn diese wegen gesetzlicher Pflichten 6ffent-
lich-rechtlichen Inhalts auf der Grundlage des Umweltschadengesetzes fir die
Sanierung von Umweltschaden verantwortlich gemacht werden.

In der Cyberversicherung konnen fiir das im Versicherungsschein benannte Risiko
zwei Deckungsvarianten (Hiscox CyberClear Start oder Hiscox CyberClear) vereinbart
werden.

Bei Vereinbarung der Variante Hiscox CyberClear beinhaltet der Versicherungsschutz
folgende Komponenten:

. Soforthilfe im Notfall: Es besteht Versicherungsschutz fiir die unmittelbare
Notfall- und Krisenunterstiitzung bei (vermuteten) Netzwerksicherheitsver-
letzungen, Bedien- und Programmierfehlern, Datenrechtsverletzungen oder
Cyber-Erpressungen durch den Krisendienstleister.

. Cyber Eigenschaden: Es besteht Versicherungsschutz fiir die den Ver-
sicherten infolge von Netzwerksicherheitsverletzungen, Bedien- und Pro-
grammierfehlern, Datenrechtsverletzungen oder Cyber-Erpressungen ent-
stehenden Kosten.

. Cyber-Betriebsunterbrechung: Es besteht Versicherungsschutz fiir den
Ertragsausfallschaden der Versicherten fir eine vollstdndige oder teilweise
Betriebsunterbrechung, die durch eine Netzwerksicherheitsverletzung, einen
Bedien- und Programmierfehler, eine Datenrechtsverletzung oder eine
Cyber-Erpressung verursacht wird.

. Cyber-Haftpflicht: Es besteht Versicherungsschutz fur die Versicherten,
wenn diese aufgrund von Haftpflichtbestimmungen flr einen versicherten
Vermogensschaden im Zusammenhang mit Netzwerksicherheitsverletz-
ungen, Bedien- und Programmierfehlern, Datenrechtsverletzungen oder
Cyber-Erpressungen verantwortlich gemacht werden.

. Werbe-Haftpflicht: Es besteht Versicherungsschutz fir die Versicherten,
wenn diese wegen einer Rechtsverletzung im Zusammenhang mit Veroffent-
lichungen zu Werbe- und Marketingzwecken fiir die eigenen Produkte und
Dienstleistungen in Anspruch genommen werden.
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Bei Vereinbarung der Variante Hiscox CyberClear Start beinhaltet der
Versicherungsschutz folgende Komponenten:

. Soforthilfe im Notfall: Es besteht Versicherungsschutz fir die unmittelbare
Notfall- und Krisenunterstlitzung bei (vermuteten) Netzwerksicherheitsver-
letzungen, Bedienfehlern, Datenrechtsverletzungen oder Cyber-Erpress-
ungen durch den Krisendienstleister.

. Cyber-Eigenschaden: Es besteht Versicherungsschutz fir die dem Ver-
sicherungsnehmer oder einer mitversicherten Personen infolge von Netz-
werksicherheitsverletzungen, Bedien- und Programmierfehlern, Daten-
rechtsverletzungen oder Cyber-Erpressungen entstehenden Kosten.

. Cyber-Betriebsunterbrechung: Es besteht Versicherungsschutz fiir den
Ertragsausfallschaden des Versicherungsnehmers oder einer mitver-
sicherten Personen flr eine vollstandige oder teilweise Betriebsunter-
brechung, die durch eine Netzwerksicherheitsverletzung, einen Bedien-
und Programmierfehler, eine Datenrechtsverletzung oder eine Cyber-
Erpressung verursacht wird.

. In der Sach-Inhaltsversicherung gewahrt der Versicherer dem im Versicherungs-
schein genannten Versicherungsnehmer und den mitversicherten Personen Ver-
sicherungsschutz fur die beweglichen Sachen des Biro-/Gewerbebetriebs, ins-
besondere durch Schaden aufgrund von Brand, Blitzschlag, Explosion, Leitungs-
wasser, Sturm, Hagel, Einbruchdiebstahl und Vandalismus.

. In der Sach-Gebaudeversicherung gewahrt der Versicherer dem im Versicher-
ungsschein genannten Versicherungsnehmer Versicherungsschutz fur die dort
bezeichneten und im Eigentum des Versicherungsnehmers stehenden Gebaude,
insbesondere durch Schaden aufgrund Brand, Blitzschlag, Explosion, Leitungs-
wasser, Sturm, Hagel, Einbruchdiebstahl und Vandalismus.

. In der Sach-Betriebsunterbrechungsversicherung gewahrt der Versicherer dem
im Versicherungsschein genannten Versicherungsnehmer Versicherungsschutz,
wenn diesem durch eine versicherte Betriebsunterbrechung Ertragsausfallschaden
entstehen.

c) Dem Vertrag liegen etwaige im Angebot sowie im Versicherungsschein aufgefiihrte
besondere Vereinbarungen und Klauseln, die Allgemeinen Regelungen Bedingungen
01/2019 sowie je nachdem, welche Module in den jeweiligen Versicherungsvertrag
einbezogen sind, folgende Bedingungen zugrunde:

. Modul Vermdgenschadenhaftpflichtversicherung:
. Professions by Hiscox Bedingungen 02/2019 oder
. Consult by Hiscox Bedingungen 02/2019 oder
. Marketing & Advertising by Hiscox Bedingungen 05/2019 oder
. Media by Hiscox Bedingungen 01/2019 oder
. Net IT by Hiscox Bedingungen 01/2019 oder

. Smart Manufacturing by Hiscox Vermdgensschadenhaftpflichtversicherung
fur das produzierende Gewerbe Bedingungen 07/2019

. Modul Betriebshaftpflichtversicherung (inklusive Umwelthaftpflicht- und
Umweltschadenversicherung):

. Betriebs-Haftpflicht by Hiscox Bedingungen 01/2019

. Smart Manufacturing by Hiscox Betriebshaftpflichtversicherung
fur das produzierende Gewerbe Bedingungen 07/2019

. Modul Cyberversicherung:
. Hiscox CyberClear Start Bedingungen 04/2018 oder
. Hiscox CyberClear Bedingungen 10/2020
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. Modul Sach-Inhalts-Versicherung:

. Sach-Inhalt Allgefahren by Hiscox Bedingungen 07/2020
. Modul Sach-Gebaude-Versicherung:

. Sach-Gebaude by Hiscox Bedingungen 01/2019 fur Gewerbe
. Modul Sach-Betriebsunterbrechungs-Versicherung:

. Sach-Betriebsunterbrechung/Mehrkostenversicherung by Hiscox
Bedingungen 07/2020

d)  Die Versicherungssummen und Entschadigungsgrenzen sind im Versicherungsschein
und/oder in den Versicherungsbedingungen ausgewiesen. Weitere Einzelheiten zur
Versicherungsleistung entnehmen Sie bitte den unter Absatz 4. c) aufgefiihrten Ver-
sicherungsbedingungen.

5. Gesamtpreis der
Versicherung

Die Versicherungspramie wird auf der Grundlage der uns Uberlassenen Risikoinformationen,
insbesondere unter Berticksichtigung der Versicherungssummen und der Selbstbehalte,
berechnet. Die konkreten Pramien einschlieBlich der Versicherungssteuer werden im Angebot
sowie im Versicherungsschein nach den selbstandigen Vertragsteilen Vermdgensschaden-
haftpflicht, Betriebshaftpflicht, Cyber, Sach-Inhalt, Sach-Geb&ude und Sach-Betriebsunter-
brechung einzeln aufgeschlisselt. Bei Risiken im Ausland fallen die auslandischen Ver-
sicherungssteuern sowie ggf. zusatzliche Gebiihren an.

6. Zahlung und
Zahlungsweise

Bei den Versicherungspramien handelt es sich in der Regel um Jahrespramien. Diese gelten
jeweils fur ein Jahr. Die einmalige oder erste Pramie ist unverziglich nach Ablauf von
14 Tagen nach Zugang des Versicherungsscheins zu zahlen. Die Folgepramien sind
unverzuglich nach Ablauf von 14 Tagen nach Erhalt der Pramienrechnung zu zahlen.

Die Pramie ist in der Regel an den in der Pramienrechnung ausgewiesenen Empfanger zu
zahlen. Eventuell vereinbarte Teilzahlungen, Fristen und Falligkeiten entnehmen Sie bitte der
Rechnung. Mit Ihrer Zustimmung kénnen wir die Versicherungspramie auch direkt per Last-
schriftverfahren einziehen.

7. Giiltigkeitsdauer
des Angebots

Die Giiltigkeitsdauer unseres Angebots betragt zwei Monate ab Ausstellungsdatum.

8. Zustandekommen
des Vertrages/Ver-
sicherungsbeginn

Der Versicherungsvertrag kann sowohl im Rahmen des so genannten Invitatio-Modells als
auch im Rahmen des so genannten Antrags-Modells abgeschlossen werden.

Im Rahmen des Invitatio-Modells unterbreiten wir Ilhnen ein verbindliches Vertragsangebot.
Wenn Sie diesem Vertragsangebot zustimmen méchten, dann kénnen Sie dies durch Uber-
mittlung Ihrer Annahmeerklarung tun. Der Versicherungsvertrag kommt dann mit Eingang
Ihrer Annahmeerklarung bei uns oder bei dem von lhnen bevoliméachtigten Versicherungsver-
mittler zustande.

In der Regel liegt der Versicherungsbeginn des Vertrages friihestens an dem Tag des Aus-
stellungsdatums des Angebots und spatestens am Tag des Ablaufs der oben angegebenen
Glltigkeitsdauer des Angebots. Wenn nichts anderes vereinbart ist, fallen der Versicherungs-
beginn und der Beginn des Versicherungsschutzes auf denselben Tag.
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Abweichend davon kénnen Sie oder der von lhnen bevollmachtigte Vermittler auch einen
anderen Versicherungsbeginn aulRerhalb der Glltigkeitsdauer des Angebots wahlen. Dies ist
jedoch nur moglich, wenn wir Ihnen diesen abweichenden Beginn in Textform bestatigen.

Wenn Sie mit uns einen Versicherungsvertrag im Rahmen des so genannten Antrags-Modells
schlieen mdchten, missen Sie einen verbindlichen Antrag auf Abschluss einer Versicherung
unter Angabe eines von Ihnen gewiinschten Versicherungsbeginns stellen, friihestens jedoch
an dem Tag lhrer Angebotsabgabe.

In diesem Fall kommt der Vertrag mit Eingang unserer Annahmeerklarung und des Ver-
sicherungsscheines bei lhnen zustande. Der Versicherungsbeginn und der Beginn des Ver-
sicherungsschutzes fallen auf denselben Tag.

In beiden oben genannten Verfahren ist die Gewahrung des Versicherungsschutzes abhangig
von der rechtzeitigen Zahlung der Erst- oder Folgepramien. Insoweit gelten die gesetzlichen
Bestimmungen und die jeweiligen Versicherungsbedingungen. Die Falligkeit der Pramienzahl-
ung kénnen Sie den jeweiligen Rechnungen entnehmen.

9. Widerrufsbelehrung
8GAbs. 2

nach
Nr. 2

Widerrufsrecht

Sie kénnen |hre Vertragserklarung innerhalb von 14 Tagen ohne Angabe von Griinden

in Textform (z.B. Brief, Fax, E-Mail) widerrufen. Die Frist beginnt an dem Tag, nach dem
Ihnen der Versicherungsschein, die Vertragsbestimmungen einschlieRlich unserer All-
gemeinen Versicherungsbedingungen, die Vertragsinformationen nach § 7 Abs. 1 und 2
des Versicherungsvertragsgesetzes in Verbindung mit den §§ 1 bis 4 der Verordnung Uber
Informationspflichten bei Versicherungsvertragen und diese Belehrung jeweils in Textform
zugegangen sind. Zur Wahrung der Widerrufsfrist genligt die rechtzeitige Absendung des
Widerrufs. Der Widerruf kann sowohl an den von lhnen beauftragten Vermittler als auch
direkt an uns, Hiscox SA Niederlassung fir die Bundesrepublik Deutschland,

Arnulfstrale 31, 80636 Miinchen, gerichtet werden.

Bei einem Widerruf per Telefax ist der Widerruf an folgende Faxnummer zu richten:
+49(0)89 54 58 01 199.

Bei einem Widerruf per E-Mail ist der Widerruf an folgende E-Mail-Adresse zu senden:
hiscox.underwriting@hiscox.de

Widerrufsfolgen

Im Falle eines wirksamen Widerrufs endet Ihr Versicherungsschutz und wir erstatten lhnen
den auf die Zeit nach Zugang des Widerrufs entfallenden Teil der Pramien, wenn Sie zuge-
stimmt haben, dass der Versicherungsschutz vor dem Ende der Widerrufsfrist beginnt. Den
Teil der Pramie, der auf die Zeit bis zum Zugang des Widerrufs entfallt, dirfen wir in diesem
Fall einbehalten. Dabei handelt es sich um den im Versicherungsangebot und/oder im Ver-
sicherungsschein ausgewiesenen Betrag. Die Erstattung zurlickzuzahlender Betrage erfolgt
unverzuglich, spatestens 30 Tage nach Zugang des Widerrufs. Beginnt der Versicher-
ungsschutz nicht vor dem Ende der Widerrufsfrist, hat der wirksame Widerruf zur Folge,
dass empfangene Leistungen zurlickzugewahren und gezogene Nutzungen (z.B. Zinsen)
herauszugeben sind.

Besondere Hinweise

Ihr Widerrufsrecht erlischt, wenn der Vertrag auf Ihren ausdriicklichen Wunsch sowohl von
Ihnen als auch von uns vollstandig erfullt ist, bevor Sie Ihr Widerrufsrecht ausgetbt haben.

Ende der Widerrufsbelehrung

Das Widerrufsrecht besteht nicht bei Vertragen mit einer Laufzeit von weniger als einem
Monat und bei vorlaufiger Deckung.
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Der Versicherungsvertrag wird in der Regel fur eine bestimmte Laufzeit abgeschlossen. Diese

trages / Beendigung betragt in der Regel 12 Monate, es sei denn wir haben ausdriicklich etwas anderes verein-

des Vertrages

bart. In diesem Fall ist die Laufzeit dem Versicherungsschein zu entnehmen. Fir eventuell
folgende Vertragsperioden gilt in der Regel ebenfalls eine Laufzeit von 12 Monaten.

Der Vertrag verlangert sich um jeweils ein weiteres Jahr, wenn er nicht mit einer Frist von
einem Monat zum Ende der laufenden Versicherungsperiode in Textform gekiindigt wird.

Daneben haben sowohl Sie als auch wir die Méglichkeit, nach Eintritt eines Versicherungsfalls
in einem der vereinbarten Module dieses Modul gemaR der Allgemeinen Regelungen im
Rahmen der Versicherungsbedingungen zu kindigen.

11. Anwendbares Recht Dem Vertrag — einschlieRlich der Verhandlungen vor Abschluss — liegt deutsches Recht
/ Vertragssprache / zugrunde. Vertragssprache ist Deutsch. Ebenso erfolgt jede Kommunikation zwischen lhnen

Gerichtsstand

und uns in Deutsch.

Fir Klagen aus dem Versicherungsverhaltnis gegen Sie ist das Gericht des Ortes zustandig,
an dem Sie Ihren Wohnsitz oder in Ermangelung eines solchen lhren gewdhnlichen Aufenthalt
haben. Klagen gegen uns kénnen Sie bei dem Gericht an Ihrem Wohnsitz oder Ihrem
gewohnlichen Aufenthalt oder bei dem Gericht an unserem Geschéftssitz anhangig machen.

Verlegen Sie nach Vertragsschluss |hren Wohnsitz oder lhren gewdhnlichen Aufenthalt in
einen Staat, der nicht Mitgliedsstaat der Europaischen Union oder Vertragsstaat des Ab-
kommens Uber den europaischen Wirtschaftsraum EWG ist, oder ist lnr Wohnsitz oder lhr
gewohnlicher Aufenthalt im Zeitpunkt der Klageerhebung nicht bekannt, ist das Gericht an
unserem Geschéaftssitz zustandig.

12. Beschwerden

Bei Beschwerden kénnen Sie sich jederzeit unter folgender Adresse direkt an uns wenden:

Hiscox SA

Niederlassung fur Deutschland
Arnulfstrale 31

80636 Miinchen

Tel.: +49(0)89 54 58 01 100
Fax: +49(0)89 54 58 01 199
E-Mail: hiscox.info@hiscox.de

Des Weiteren ist der Versicherer Mitglied im Verein Versicherungsombudsmann e. V. Damit
ist fur den Versicherungsnehmer die Méglichkeit eréffnet, den unabhangigen und neutralen
Ombudsmann in Anspruch zu nehmen, wenn der Versicherungsnehmer mit einer Entschei-
dung einmal nicht einverstanden sein sollte. Eine entsprechende Beschwerde muisste vom
Versicherungsnehmer an die nachstehend aufgefiihrte Adresse gerichtet werden. Das Ver-
fahren ist fur den Versicherungsnehmer kostenfrei und das Recht zum Beschreiten des
ordentlichen Rechtswegs bleibt davon unberihrt.

Versicherungsombudsmann e. V.
Postfach 08 06 32

10006 Berlin
Tel.: 0800 / 369 - 6000

+4930 / 206058 - 99 (aus dem Ausland)
Fax: 0800 / 369 - 9000

+4930 / 206058 - 98 (aus dem Ausland)

E-Mail: beschwerde@yversicherungsombudsmann.de
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Verbrauchern steht zudem die Méglichkeit offen, Beschwerden auch in deutscher Sprache an
den Insurance Ombudsman in Luxemburg zu richten.

Insurance Ombudsman ACA
12, rue Erasme

1468 Luxembourg

Phone: +35244 /2144 - 1
Fax: +35244 / 0289
E-Mail: mediateur@aca.lu

SchlieBlich kénnen Sie Ihre Beschwerde auch an die beiden unter Ziffer 2 dieser
Informationen bezeichneten Aufsichtsbehdrden richten.




Modulares Produkt s
Informationsblatt zu Versicherungsprodukten H I SCOX

Versicherer: Hiscox SA, Niederlassung fur Deutschland

Produkt: Modulares Produkt mit den Hiscox-Bedingungen:

Vermogensschadenhaftpflicht fur Professions, Consult, Marketing & Advertising, Media, Net IT,
Smart Manufacturing Betriebs-Haftpflicht, Betriebs-Haftpflicht Smart Manufacturing, CyberClear,
CyberClear Start, Sach-Inhalt, Sach-Gebaude, Sach-Betriebsunterbrechung

Aufsichtsbehdrde fir die Hiscox SA, Niederlassung fur Deutschland, ist die Bundesanstalt fur Finanzdienstleistungsaufsicht (BaFin) —

Registernummer 5214. Aufsichtsbehérde fiir die Hiscox SA am Hauptsitz ist das Commissariat aux Assurances (CAA) in Luxembourg —
Registernummer B217018.

Dieses Dokument gibt einen Uberblick liber die wichtigsten Informationen zu diesem Versicherungsvertrag. Vollstéandige vorvertragliche
und vertragliche Informationen zu diesem Produkt finden Sie in der Vertragsdokumentation.

Um welche Art von Versicherung handelt es sich?

Es handelt sich um eine Vermégensschadenhaftpflicht-, Betriebshaftpflicht- und Cyberversicherung sowie eine Sach-Inhalts-, Sach-
Gebaude- und Sach-Betriebsunterbrechungsversicherung. Welche Module lhr Versicherungsvertrag beinhaltet, entnehmen Sie bitte
dem Versicherungsschein.

A Was ist versichert? : Was ist nicht versichert?

J Uber dieses Versicherungsprodukt kénnen Sie die Hier erhalten Sie einen Auszug der wichtigsten nicht
Vermoégensschadenhaftpflicht, Betriebshaftpflicht und versicherten Sachen und Risiken. Die vollstandigen
Cyberrisiken sowie Inhalt, Gebaude und Betriebs- Informationen entnehmen Sie bitte lhren Vertragsunter-
unterbrechungen versichern. Hier erhalten Sie einen lagen.

Auszug der wichtigsten versicherten Sachen und Risi- Vermégensschadenhaftpflicht:

ken. Die vollstandigen Informationen entnehmen Sie
bitte Ihren Vertragsunterlagen.

Vermoégensschadenhaftpflicht:

" Der Versicherungsnehmer und weitere mitver-
sicherte Personen sind fir im Versicherungsschein
genannte Tatigkeiten versichert, wenn sie auf- Betriebshaftpflicht:
grund von Haftpflichtbestimmungen fur einen Kein Versicherungsschutz wird gewahrt fir Anspriiche:
versicherten Vermégensschaden verantwortlich
gemacht werden.

+" Bei Abtretung von Haftpflichtanspriichen des Ver-
sicherungsnehmers und der mitversicherten Per-

Kein Versicherungsschutz wird gewahrt flir Anspriiche:

X auf Vertragserfiillung / Erbringung der geschuldeten
Leistung;

X wegen wissentlicher Pflichtverletzung.

X auf Erbringung der geschuldeten Leistung;
X auf Nacherfiillung oder Nachbesserung.
Betriebshaftpflicht Smart Manufacturing:

sonen sind bestimmte Schaden, sofern vereinbart, Kein Versicherungsschutz wird gewabhrt fir Anspriiche:
die der Versicherungsnehmer selbst erleidet, mit- X auf Erbringung der geschuldeten Leistung;
versichert.

X auf Nacherfiillung oder Nachbesserung.
¥ Versichert sind weitere Kosten; z.B. Anwalts-, Zeu- Cvber:
X ) 3 yber:
gen-, Gerichts- und Reisekosten, sofern diese . . . . .
auf Weisung oder Veranlassung des Versicherers e R U S wali Gl L
entstehen. X vorsatzliche Schadenverursachung oder wissen-
Betriebshaftpflicht: tliche Pflichtverletzung durch einen Versicherten;

X gesetzliche oder vertragliche Anspriiche auf

" Der Versicherungsnehmer und weitere mitver- 9 i
Erflllung von Vertragen.

sicherte Personen sind versichert, wenn diese:

¥ aufgrund bestimmter versicherter Tatigkeiten Sach-Inhalt:
von Dritten aufgrund gesetzlicher Haftpflicht- Kein Versicherungsschutz wird gewahrt fur:
bestimmungen fur einen versicherten Perso- X Schaden durch Verlieren/Liegenlassen versicherter
nen-, Sach- oder daraus folgenden Vermdgens- Sachen:

schaden verantwortlich gemacht werden;

" wegen betrieblicher Risiken von einem Dritten
aufgrund gesetzlicher Haftpflichtbestimmungen
fur einen Personen-, Sach- oder daraus folgen-
den Vermdgensschaden verantwortlich gemacht

X Schéaden durch Computer-, Programmierungs- oder
Softwarefehler sowie Schaden durch Viren und
Hackerangriffe.

Sach-Gebaude:

werden; Kein Versicherungsschutz wird gewahrt fir:

¥ im Rahmen der Umweltschadenhaftpflichtver- X Schaden an Sonnenkollektoren und Photovoltaik-
sicherung fur Schaden durch Umwelteinwirkun- anlagen;
gen von einem Dritten aufgrund gesetzlicher X Schaden durch alters-/betriebsbedingte normale
Haftpflichtbestimmungen verantwortlich gemacht oder vorzeitige Abnutzung oder allmahliche Zu-
Yverden; ' standsveranderungen oder technische, mecha-

¥ im Rahmen der Umweltschadenversicherung nische, elektrische oder elektronische Defekte,
wegen gesetZ"Chel' Pflichten offentlichrechtlichen es sei denn’ sie wurden durch Uberspannung
Inhalts auf der Grundlage des Umweltschaden- aufgrund eines Blitzschlages oder atmosphérische
gesetzes fir die Sanierung von Umweltschaden Elektrizitat verursacht.

verantwortlich gemacht werden.



Betriebshaftpflicht Smart Manufacturing:

" Der Versicherungsnehmer und weitere mitversi-
cherte Personen sind versichert, wenn diese:

¥ aus dem im Versicherungsschein angegebenen
Betrieb oder aus der Auslibung der im Versi-
cherungsschein beschriebenen Tatigkeit von
einem Dritten aufgrund gesetzlicher Haftpflicht-
anspriiche privatrechtlichen Inhalts fir Perso-
nen-, Sach- und daraus folgende Vermégens-
schaden in Anspruch genommen werden;

+" durch selbst hergestellte oder gelieferte Pro-
dukte, erbrachte Arbeiten oder sonstige Leis-
tungen von einem Dritten aufgrund gesetz-
licher Haftpflichtbestimmungen fir einen Per-
sonen-, Sach oder daraus folgenden Vermo-
gensschaden verantwortlich gemacht werden
(Produkthaftpflicht);

+" im Rahmen der Umweltschadenhaftpflichtver-
sicherung fur Schaden durch Umwelteinwir-
kungen von einem Dritten aufgrund gesetz-
licher Haftpflichtbestimmungen verantwortlich
gemacht werden;

¥ im Rahmen der Umweltschadenversicherung
wegen gesetzlicher Pflichten 6ffentlichrecht-
lichen Inhalts auf der Grundlage des Umwelt-
schadengesetzes fir die Sanierung von Um-
weltschaden verantwortlich gemacht werden.

Cyber:

+" Bei Vereinbarung der Variante Hiscox CyberClear
wird der Versicherungsschutz durch (vermutete)
Netzwerksicherheitsverletzungen, Bedien- und Pro-
grammierfehler, Datenrechtsverletzungen oder
Cyber-Erpressungen ausgelost und beinhaltet
die Komponenten: Soforthilfe im Notfall, Cyber-
Eigenschaden, Cyber-Betriebsunterbrechung,
Cyber-Haftpflicht sowie Werbe-Haftpflicht.

+" Bei Vereinbarung der Variante Hiscox CyberClear
Start wird der Versicherungsschutz durch (vermu-
tete) Netzwerksicherheitsverletzungen, Bedienfeh-
ler, Datenrechtsverletzungen oder Cyber Erpressun-
gen ausgeldst und beinhaltet die Komponenten:
Soforthilfe im Notfall, Cyber-Eigenschaden sowie,
sofern vereinbart, Cyber-Betriebsunterbrechung.

Sach-Inhalt:

¥ Versichert sind die beweglichen Sachen des Biiro-/
Gewerbebetriebs des Versicherungsnehmers, so-
weit sie in dessen Eigentum stehen, von ihm ge-
least, gemietet oder ihm sonst entgeltlich oder
unter Eigentumsvorbehalt tiberlassen wurden
und fur die er die Gefahr tragt.

' Zusétzlich werden verschiedene Kosten, die auf-
grund eines Versicherungsfalls notwendig sind, er-
setzt; z.B. die Beseitigung von Gebaudeschaden
nach einem Einbruchdiebstahl bzw. -versuch und
Vandalismus.

Sach-Gebaude:

+" Versichert sind die im Versicherungsschein be-
zeichneten, im Eigentum des Versicherungsneh-
mers stehenden Gebaude mit ihren Bestandteilen,
einschlieBlich der technischen Gebaudebestand-
teile.

v Zusatzlich werden bestimmte Kosten, die aufgrund
eines Versicherungsfalls notwendig sind, ersetzt;
z.B. das Auf- und Wegraumen, die Entsorgung und
der Abtransport zerstorter und beschadigter ver-
sicherter Sachen.

Sach-Betriebsunterbrechung:

¥ Versichert ist ein unmittelbar durch eine versicherte
Betriebsunterbrechung verursachter Ertragsausfall-
schaden des Versicherungsnehmers.

¥ Die Leistung bei Eintritt eines Versicherungsfalls
besteht aus der Zahlung der fortlaufenden Kosten
und dem Betriebsgewinn, soweit der Versiche-
rungsnehmer diese fortlaufenden Kosten und den
Betriebsgewinn ausschlieBlich infolge und wahrend
der Betriebsunterbrechung nicht erwirtschaften
kann.

Sach-Betriebsunterbrechung:
Kein Versicherungsschutz wird gewahrt fur:

X nicht erhebliche Unterbrechungen, deren Folgen
sich im Betrieb ohne wesentliche Aufwendungen
wieder einholen lassen;

X Schadenfille, die verursacht oder erheblich ver-
groRert werden durch aufiergewdhnliche Ereignis-
se, die wahrend der Unterbrechung eintreten, durch
offentlich-rechtliche Verfligungen sowie durch
Kapitalmangel.

Gibt es Deckungsbeschrankungen?

Hier erhalten Sie einen Auszug der wichtigsten Deck-
ungsbeschrankungen. Die vollstandigen Informationen
entnehmen Sie bitte lhren Vertragsunterlagen.

Begrenzung der Entschadigungsleistung
(Vermogensschadenhaftpfllcht)

! Fir versicherte Eigenschaden gibt es von der Ver-
sicherungssumme abweichende Entschadigungs-
grenzen; z.B. sind fiir Vertrauensschaden, fiir Be-
schadigung oder Zerstérung der Website sowie
fur Kosten bei Reputationsschaden die Leistungs-
obergrenzen im Bedingungswerk sowie im Ver-
sicherungsschein vereinbart.

Begrenzung der Entschadigungsleistung
(Betriebshaftpflicht):

! Obhutsschaden / Tatigkeitsschaden 50.000 €
- AKB-Deckung (Non-Ownership-Deckung):

! Fir Personenschaden 7.500.000 €

! Fur Sachschaden 1.000.000 €

! Fur Vermdgensschaden 50.000 €

Begrenzung der Entschadigungsleistung
(Betriebshaftpflicht Smart Manufacturing):

!" Lohnbearbeitungsschaden 500.000 €
! AKB-Deckung (Non-Ownership-Deckung):

! Fir Personenschaden 7.500.000 €

! Fiir Sachschaden 1.000.000 €

! Fiir Vermégensschaden 50.000 €
Begrenzung der Entschadigungsleistung (Cyber):

! Mehrere im versicherten Zeitraum eingetretene oder
vermutete Versicherungsfalle, die auf derselben Ur-
sache oder auf mehreren gleichen Ursachen, die
in einem inneren Zusammenhang zueinander ste-
hen, beruhen, gelten als ein Versicherungsfall, wes-
halb die Leistungen, inklusiver aller Kosten und an-
derweitigen Aufwendungen, auf die vereinbarte Ver-
sicherungssumme oder Entschadigungsgrenze be-
schrankt sind (Serienschaden).

Begrenzung der Entschadigungsleistung
(Sach-Inhalt):

! Zzussatzlich versicherte Kosten sind teilweise auf

20% der Versicherungssumme (liber die Versiche-
rungssumme hinaus), jedoch maximal auf 25.000 €,
begrenzt.

Begrenzung der Entschadigungsleistung
(Sach Gebaude):

! Einige der zusatzlich versicherten Kosten sind ins-
gesamt auf 25 % der Versicherungssumme uber
die Versicherungssumme hinaus begrenzt (z.B. Ko-
sten zum Auf-, Wegraumen, Entsorgen und Abtrans-
port zerstorter/beschadigter versicherter Sachen);
weitere sind auf 5 % der Versicherungssumme, je-
doch maximal € 15.000 je Kostenposition begrenzt
(z.B. Beseitigung von Baumen/Asten nach Sturm).

Begrenzung der Entschadigungsleistung
(Sach-Betriebsunterbrechung):

! Die Haftzeit (Eintritt des versicherten Sachschadens

bis zum Ende der versicherten Betriebsunterbrech-
ung entstehender Ertragsausfallschaden) betragt,
sofern nichts Abweichendes vereinbart ist, 12
Monate.
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Wo bin ich versichert?

¥ Versicherungsschutz besteht fiir die Vermdgensschadenhaftpflicht grundsétzlich weltweit. Ausnahmen entnehmen Sie
bitte den betreffenden Bedingungen sowie |hren Vertragsunterlagen.

¥ Versicherungsschutz besteht fiir die Betriebshaftpflicht weltweit, mit der Ausnahme von Anspriichen, die vor Gerichten der
USA und Kanadas geltend gemacht werden oder auf der Verletzung des Rechts dieser Staaten beruhen.

Versicherungsschutz besteht fir die Cyberversicherung weltweit.

Versicherungsschutz besteht fir die Sach-Inhaltsversicherung innerhalb der Versicherungsorte. Bewegliche Sachen des
Betriebes des Versicherungsnehmers sind, soweit sie in dessen Eigentum stehen, von ihm geleast, gemietet, ihm sonst
entgeltlich oder unter Eigentumsvorbehalt Uberlassen wurden und fir die er die Gefahr tragt, weltweit versichert, wenn sie
voraussichtlich nur voriibergehend (nicht mehr als drei Monate) zu betrieblichen Zwecken vom Versicherungsort entfernt
werden; allerdings sind Schaden durch Sturm und Hagel nur versichert, wenn sich die versicherten Sachen in Gebauden
befinden.

Bewegliche Sachen, die den Mitarbeitern vom Versicherungsnehmer zu Zwecken der Home-Office-Tatigkeit zur
Verfligung gestellt werden, sind mitversichert, ohne dass diese in dem Versicherungsschein benannt werden mussen;
allerdings sind Schaden durch Sturm und Hagel nur versichert, wenn sich die versicherten Sachen in Gebauden befinden.

¥ Versicherungsschutz besteht fiir die Sach-Gebaudeversicherung an den im Versicherungsschein angegebenen
Versicherungsadressen.

¥ Versicherungsschutz besteht fiir die Sach-Betriebsunterbrechungsversicherung fiir die Erbringung von Dienstleistungen
am Versicherungsort.

N

Welche Verpflichtungen habe ich?

Hier erhalten Sie einen Auszug der wichtigsten Verpflichtungen. Die vollstéandigen Informationen entnehmen Sie bitte lhren

Vertragsunterlagen.

+ Sie mlssen uns bis zur Abgabe |hrer Vertragserklarung alle Ihnen bekannten Gefahrumstande, die fiir unseren Entschluss, den
Vertrag mit [hnen zu schlief3en, erheblich sind und nach denen wir in Textform gefragt haben, anzeigen.

+ Sie haben den Eintritt eines Versicherungsfalles unverziiglich nach Kenntniserlangung anzuzeigen.

« Sie sind verpflichtet, unter Befolgung unserer Weisungen nach Mdglichkeit fir die Abwendung und Minderung des Schadens
zu sorgen und alles zu tun, was zur Klarstellung des Versicherungsfalles dient, sofern lhnen dabei nichts Unbilliges zugemutet
wird. Sie haben uns bei der Abwehr des Schadens sowie bei der Schadenermittlung und -regulierung zu unterstiitzen, ausfihr-
lich und wahrheitsgemaf Bericht zu erstatten, alle Tatsachen, die den Versicherungsfall und die Schadenfolgen betreffen,
mitzuteilen und alle nach unserer Ansicht fir die Beurteilung des Versicherungsfalles erheblichen Schriftstiicke einzusenden.

Wann und wie zahle ich?

Die einmalige oder erste Pramie ist unverziglich nach Ablauf von 14 Tagen nach Zugang des Versicherungsscheins zu zahlen.
Die Folgepramien sind unverziglich nach Ablauf von 14 Tagen nach Erhalt der Pramienrechnung zu zahlen. Wenn wir mit lhrem
Makler ein Maklerinkasso vereinbart haben, zahlen Sie die Pramie an Ihren Makler, ansonsten kdnnen Sie lhre Pramie an uns
Uberweisen oder per Lastschrift von uns einziehen lassen.

Wann beginnt und endet die Deckung?

Der Versicherungsschutz beginnt und endet entsprechend den Angaben des Versicherungsscheins. Dieser betragt in der Regel
12 Monate, es sei denn wir haben ausdrucklich etwas anderes vereinbart. Fir eventuell folgende Vertragsperioden gilt in der
Regel ebenfalls eine Laufzeit von 12 Monaten. Der Vertrag verlangert sich um jeweils ein weiteres Jahr, wenn er nicht durch Sie
oder uns mit einer Frist von einem Monat zum Ende der laufenden Versicherungsperiode in Textform gekundigt wird.

Wie kann ich den Vertrag kiindigen?

Sie kdnnen den Vertrag mit einer Frist von einem Monat zum Ende der laufenden Versicherungsperiode in Textform kiindigen.
Da es sich bei den einzelnen Modulen um jeweils selbsténdige Vertrage handelt, kdnnen Sie auch ein einzelnes Modul mit einer
Frist von einem Monat zum Ende der laufenden Versicherungsperiode in Textform kiindigen. In diesem Fall enden samtliche
dieses Modul betreffenden Vereinbarungen zum Ende der laufenden Versicherungsperiode. Weiterhin kdnnen sowohl Sie

als auch wir nach Eintritt eines Versicherungsfalls in einem der vereinbarten Module dieses Modul gemaR der Allgemeinen
Regelungen im Rahmen der Versicherungsbedingungen kiindigen.

Modulares Produkt by Hiscox 10/2020
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HISCOX

Mitteilung nach § 19 Abs. 5 VVG uber die Folgen
einer Verletzung der gesetzlichen Anzeigepflicht

Sehr geehrte Kundin, sehr geehrter Kunde,

Grundlage unseres Angebots sind die von lhnen gemachten Angaben. Dafir ist es notwendig, dass Sie die Ihnen
gestellten Fragen wahrheitsgemaf und vollstdndig beantworten bzw. beantwortet haben. Es sind auch solche
Umstande anzugeben, denen Sie nur geringe Bedeutung beimessen.

Bitte beachten Sie, dass Sie lhren Versicherungsschutz gefahrden, wenn Sie unrichtige oder unvollstandige
Angaben machen oder gemacht haben. Nahere Einzelheiten zu den Folgen einer Verletzung der Anzeigepflicht
kénnen Sie der nachstehenden Information entnehmen.

Welche vorvertraglichen Anzeigepflichten bestehen?

Sie sind bis zur Abgabe lhrer Vertragserklarung verpflichtet, alle lhnen bekannten gefahrerheblichen Umstéande,
nach denen wir in Textform gefragt haben, wahrheitsgema und vollstdndig anzuzeigen. Wenn wir nach lhrer
Vertragserklarung, aber vor Vertragsannahme in Textform nach gefahrerheblichen Umstanden fragen, sind Sie
auch insoweit zur Anzeige verpflichtet.

Welche Folgen kénnen eintreten, wenn eine vorvertragliche Anzeigepflicht verletzt wird?

1. Riicktritt und
Wegfall des
Versicherungs-
schutzes

Verletzen Sie die vorvertragliche Anzeigepflicht, kbnnen wir vom Vertrag zurtcktreten.
Dies gilt nicht, wenn Sie nachweisen, dass weder Vorsatz noch grobe Fahrlassigkeit
vorliegt.

Bei grob fahrlassiger Verletzung der Anzeigepflicht haben wir kein Rucktrittsrecht,
wenn wir den Vertrag auch bei Kenntnis der nicht angezeigten Umstande, wenn auch
zu anderen Bedingungen, geschlossen hatten.

Im Fall des Rucktritts besteht kein Versicherungsschutz. Erklaren wir den Rucktritt
nach Eintritt des Versicherungsfalles, bleiben wir dennoch zur Leistung verpflichtet,
wenn Sie nachweisen, dass der nicht oder nicht richtig angegebene Umstand

- weder fiur den Eintritt oder die Feststellung des Versicherungsfalles
- noch fur die Feststellung oder den Umfang unserer Leistungspflicht

ursachlich war. Unsere Leistungspflicht entfallt jedoch, wenn Sie die Anzeigepflicht
arglistig verletzt haben.

Bei einem Rucktritt steht uns der Teil des Beitrags zu, welcher der bis zum Wirksam-
werden der Ricktrittserklarung abgelaufenen Vertragszeit entspricht.

2. Kiindigung

Kdénnen wir nicht vom Vertrag zurticktreten, weil Sie die vorvertragliche Anzeigepflicht
lediglich einfach fahrlassig oder schuldlos verletzt haben, kdnnen wir den Vertrag unter
Einhaltung einer Frist von einem Monat kiindigen.

Unser Kundigungsrecht ist ausgeschlossen, wenn wir den Vertrag auch bei Kenntnis
der nicht angezeigten Umstande, wenn auch zu anderen Bedingungen, geschlossen
hatten.

3. Vertragsanderung

Kdénnen wir nicht zurlicktreten oder kiindigen, weil wir den Vertrag auch bei Kenntnis
der nicht angezeigten Gefahrumstidnde, wenn auch zu anderen Bedingungen,
geschlossen hatten, werden die anderen Bedingungen auf unser Verlangen
Vertragsbestandteil. Haben Sie die Anzeigepflicht fahrlassig verletzt, werden die
anderen Bedingungen riickwirkend Vertragsbestandteil.

Haben Sie die Anzeigepflicht schuldlos verletzt, werden die anderen Bedingungen erst
ab der laufenden Versicherungsperiode Vertragsbestandteil.

Mitteilung nach § 19 Abs. 5 VVG
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HISCOX

Mitteilung nach § 19 Abs. 5 VVG uber die Folgen
einer Verletzung der gesetzlichen Anzeigepflicht

Erhoht sich durch die Vertragséanderung der Beitrag um mehr als 10 % oder schlief3en
wir die Gefahrabsicherung fir den nicht angezeigten Umstand aus, kénnen Sie den
Vertrag innerhalb eines Monats nach Zugang unserer Mitteilung Uber die
Vertragsanderung fristlos kindigen. Auf dieses Recht werden wir Sie in unserer
Mitteilung hinweisen.

4. Ausubung
unserer Rechte

Wir kénnen unsere Rechte zum Rucktritt, zur Kiindigung oder zur Vertragsanderung
nur innerhalb eines Monats schriftlich geltend machen. Die Frist beginnt mit dem
Zeitpunkt, zu dem wir von der Verletzung der Anzeigepflicht, die das von uns geltend
gemachte Recht begriindet, Kenntnis erlangen. Bei der Auslibung unserer Rechte
haben wir die Umstdnde anzugeben, auf die wir unsere Erkldrung stutzen. Zur
Begriindung kénnen wir nachtraglich weitere Umstande angeben, wenn fir diese die
Frist nach Satz 1 nicht verstrichen ist.

Wir kénnen uns auf die Rechte zum Ricktritt, zur Kindigung oder zur
Vertragsanderung nicht berufen, wenn wir den nicht angezeigten Gefahrumstand oder
die Unrichtigkeit der Anzeige kannten.

Unsere Rechte zum Ricktritt, zur Kiindigung und zur Vertragsanderung erldschen mit
Ablauf von fiinf Jahren nach Vertragsschluss. Dies gilt nicht fiir Versicherungsfalle, die
vor Ablauf dieser Frist eingetreten sind. Die Frist betragt zehn Jahre, wenn Sie die
Anzeigepflicht vorséatzlich oder arglistig verletzt haben.

5. Stellvertretung
durch eine andere
Person

Lassen Sie sich bei Abschluss des Vertrages durch eine andere Person vertreten, so
sind bezuglich der Anzeigepflicht, des Rucktritts, der Kindigung, der
Vertragsanderung und der Ausschlussfrist fur die Auslbung unserer Rechte die
Kenntnis und Arglist Ihres Stellvertreters als auch Ihre eigene Kenntnis und Arglist zu
beriicksichtigen. Sie kénnen sich darauf, dass die Anzeigepflicht nicht vorsatzlich oder
grob fahrlassig verletzt worden ist, nur berufen, wenn weder lhrem Stellvertreter noch
Ihnen Vorsatz oder grobe Fahrlassigkeit zur Last fallt.

Mitteilung nach § 19 Abs. 5 VVG
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H | SCOX Datenschutzerklarung

Hiscox verpflichtet sich, lhre Privatsphare zu schitzen. Diese Datenschutzerklarung
(,Erklarung®) beschreibt die Einzelheiten zu den Daten, die wir von Ihnen verarbeiten,
und wie wir diese Daten verarbeiten. Bitte nehmen Sie sich die Zeit, diese Erklarung
sorgféaltig durchzulesen. Wenn Sie eine Website von Hiscox nutzen, sollte dieser Hinweis
zusammen mit den Website-Bedingungen gelesen werden.

Index 1. Uber uns 2
2. Uber den Versicherungsmarkt 2
3. Welche personenbezogenen Daten erheben

und verarbeiten wir? 2
4. Wie erheben wir lhre Informationen? 6
5. Far welche Zwecke werden lhre

personenbezogenen Daten verarbeitet? 7
6. Wem geben wir lhre Informationen weiter? 10
7. Welche Marketingaktivitaten fihren wir durch? 11
8. Wie lange bewahren wir personenbezogene Daten auf? 11
9. Wann versenden wir Informationen ins Ausland? 12
10.  Wie schitzen wir lhre Informationen? 12
11.  lhre Rechte 12
12.  Kontakt 14

13.  Aktualisierungen der Datenschutzerklarung 14
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I. Uber uns

Datenschutzerklarung

Hiscox ist ein internationales Versicherungsunternehmen. Wir bieten Versicherungen fir
Privatpersonen, Unternehmen und andere Versicherer an. Dies erreichen wir, indem wir
Versicherungen sowohl selbst als auch bei anderen Versicherern anbieten.

Der Schutz Ihrer Privatsphare sowie der Schutz lhrer persénlichen Angaben ist uns ein
wichtiges Anliegen. Wir werden unsere Datenschutzgrundsatze der Entwicklung des Daten-
schutzes und der Sicherheitstechnik kontinuierlich anpassen und weiter verbessern.

Um lhnen ein Angebot machen und eine Versicherung anbieten zu kbnnen und um etwaige
Anspriiche oder Beschwerden bearbeiten zu konnen, miissen wir Daten Uber Sie erheben und
verarbeiten. Dies macht das jeweilige Hiscox-Unternehmen zum ,Verantwortlichen®. In dieser
Erklarung verwenden wir die Begriffe ,wir“ oder ,uns” oder ,Hiscox” und beziehen uns auf das
Unternehmen, das als Verantwortlicher fir Ihre Informationen handelt.

Die datenschutzrechtlich verantwortliche Stelle fir Deutschland ist die Hiscox SA, Nieder-
lassung fir Deutschland, Arnulfstrafie 31, 80636 Minchen. Wenn Sie Fragen haben,
kdénnen Sie uns auch jederzeit per Telefon 0049 89 545801 100 oder per E-Mail an
dataprotectionofficer@hiscox.com kontaktieren. Unter https://www.hiscox.de/datenschutz-
unterrichtung/ finden Sie immer die aktuellste Fassung der vorliegenden Datenschutz-
erklarung.

Il. Uber den Ver-
sicherungsmarkt

Versicherung ist das Bundeln und Teilen von Risiken, um Schutz vor einer méglichen
Eventualitat zu bieten. Um dies zu erreichen, missen Informationen, einschliellich lhre
personenbezogenen Daten, unter den verschiedenen Versicherungsmarktteilnehmern
weitergegeben werden.

lll. Welche personen-
bezogenen Daten
erheben und verar-
beiten wir?

Die personenbezogenen Daten, die wir erheben, hangen von Ihrer Beziehung zu uns ab. Wir
erheben verschiedene personenbezogene Daten, abhangig davon, ob Sie Inhaber einer
Hiscox-Police, ein Begiinstigter gemaf einer Hiscox-Versicherungspolice, ein Anspruchsteller,
ein Zeuge, ein Makler oder ein sonstiger Dritter sind.

Unter bestimmten Umstanden kdnnen wir besondere Kategorien personenbezogener Daten
(nachfolgend: ,sensible personenbezogene Daten®) tber Sie anfordern und/oder erhalten.
Beispielsweise kdnnten wir, falls es relevant ist, Zugriff auf Informationen Gber lhre Gesund-
heit bendtigen, um lhnen ein Angebot zu machen, Ihnen lhre Versicherungspolice bereitzu-
stellen, oder um Anspriiche zu bearbeiten, die Sie erheben.

Wenn Sie uns personenbezogene Daten Uber andere Privatpersonen (z.B. Mitglieder lhrer
Familie) zur Verfligung stellen, erklaren Sie, dass Sie die Privatperson tiber den Inhalt dieser
Erklarung informieren und jede erforderliche Zustimmung fiir die Verarbeitung der personen-
bezogen Daten der Privatperson gemaR dieser Erklarung einholen werden.

Bitte klicken Sie auf den entsprechenden Abschnitt unten, um nahere Informationen Uber die
Arten personenbezogener Daten zu erhalten, die wir unter verschiedenen Umstanden wahr-
scheinlich Uber Sie erheben und verarbeiten werden.

Inhaber einer Police oder Begiinstigter gemaR einer Versicherungspolice

Dieser Abschnitt gilt, wenn Sie eine Versicherungspolice direkt oder iber einen
bevollmachtigten Vermittler bei uns beantragen oder diese abschlieRen (z. B. eine
Hausratspolice), oder wenn Sie als Antragsteller oder Begtinstigter gemaf einer Police
aufgefiihrt sind, die ein anderer bei uns abgeschlossen hat (z. B. ein benannter Fahrer
bei einer Kfz-Police).

1. Personenbezogene Daten

. Allgemeine Informationen, wie etwa Ilhr Name, Ihre Adresse, Kontaktdaten,
Geburtsdatum, Geschlecht und Beziehung zum Inhaber der Police (wenn Sie
nicht der Inhaber der Police sind).
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Identifikationsangaben, wie etwa Sozialversicherungs-, Reisepass- oder Flhrer-
scheinnummer.

Informationen Uber |hren beruflichen Status, insbesondere Stellenbezeichnung,
Ihren Status als Geschéftsfiihrer oder Partner, beruflichen Werdegang, Aus-
bildungswerdegang und Berufszulassungen.

Informationen, die fir Ihre Versicherungspolice relevant sind, insbesondere
Angaben von frilheren Versicherungspolicen und Schadensverlauf. Dies hangt
von der Art der Police ab, die Sie bei uns abschlieien. Wenn Sie beispielsweise
eine Hausrat- oder Gebaudeversicherung abschlie3en, kdnnen wir Informationen
erheben und verarbeiten, die sich auf lhr Eigentum beziehen, oder wenn Sie eine
Vermogensschadenhaftpflichtversicherung abschlieRen, kénnen wir Informationen
erheben und verarbeiten, die sich auf berufliche Tatigkeit beziehen.

Informationen, die fiir einen Anspruch, den Sie erheben, oder eine Beschwerde,
die Sie einreichen, relevant sind. Dies hangt von der Art des erhobenen
Anspruchs oder der eingereichten Beschwerde ab. Wenn Sie beispielsweise
einen Anspruch nach einem Verkehrsunfall erheben, kdnnen wir personenbe-
zogene Daten verarbeiten, die sich auf Ihr Fahrzeug und die benannten Fahrer
beziehen.

Finanzinformationen, wie etwa lhre Bankverbindung, Zahlungsdaten und Infor-
mationen, die durch unsere Kreditpriifungen erhalten werden. Dies kann Einzel-
heiten zu BeschllUssen zur Er6éffnung eines Konkursverfahrens, individuellen frei-
willigen Vereinbarungen oder zu Gerichtsurteilen umfassen.

Informationen (einschlieRlich Fotos), die wir aufgrund der Durchflihrung von
Prifungen 6ffentlich zuganglicher Quellen, wie Zeitungen und Social Media-
Seiten, erhalten, zum Beispiel wenn wir betriigerische Aktivitdten vermuten oder
diese flr die Risikoeinschatzung relevant ist.

Informationen, die wir aufgrund der Prifung von Sanktionslisten erhalten.

Informationen, wie etwa IP-Adresse und Browserverlauf, die wir aufgrund unserer
Verwendung von Cookies erhalten. Weitere Informationen dartiber erhalten Sie
in unserer Cookie-Richtlinie, die Sie unter
https://www.hiscox.de/datenschutzunterrichtung/ einsehen kénnen.

Informationen, die wir wahrend Telefonaufzeichnungen erhalten haben.

Ihre Marketing-Praferenzen und Einzelheiten zu lhrer Kundenerfahrung mit uns.

Sensible personenbezogene Daten

Informationen, die sich auf strafrechtliche Verurteilungen beziehen (einschlieRlich
Straftaten, mutmafRlicher Straftaten und Gerichtsurteile oder nicht verblRter
Strafen).

Falls relevant, Angaben zu Ihrem gegenwartigen und friheren Gesundheits-
zustand.

Unter bestimmten Umstanden kénnen wir weitere sensible personenbezogene
Daten verarbeiten, einschlieRlich Angaben zu Ihrer Rasse, ethnischen Zugehorig-
keit, Ihren religiésen oder philosophischen Uberzeugungen, politischen Meinun-
gen, Ihrer Gewerkschaftsmitgliedschaft, lhren genetischen oder biometrischen
Daten oder Angaben bezuglich Ihres Sexuallebens oder Ihrer sexuellen Orien-
tierung, falls dies fur lhre Police oder lhren Anspruch relevant ist. Wir kénnen
beispielsweise Informationen verarbeiten, die sich auf Ihre Gewerkschaftsmit-
gliedschaft beziehen, wenn Sie bei uns eine Police Uber lhr Gewerkschaftsorgan
abschlielen, und wir kénnen Informationen verarbeiten, die sich auf lhre religits-
en Uberzeugungen beziehen, falls diese im Rahmen Ihrer medizinischen Be-
handlung relevant sind.
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Drittanspruchsteller gemaR Hiscox-Versicherungspolice

Dieser Abschnitt gilt, wenn Sie einen Anspruch in Bezug auf einen Dritten
erheben, der eine Hiscox-Versicherungspolice hat. Wenn Sie beispielsweise an
einem Verkehrsunfall mit einem Dritten beteiligt sind, der bei uns versichert ist.

1. Personenbezogene Daten

Allgemeine Informationen, wie etwa lhr Name, Ihre Adresse, Kontaktdaten,
Geburtsdatum und Geschlecht.

Identifikationsangaben, wie etwa lhre Sozialversicherungs-, Reisepass- oder
Fihrerscheinnummer.

Informationen Uber Ihre Arbeit, einschliellich Stellenbezeichnung, Ihres Status
als Geschaftsfiuhrer oder Partner, beruflichen Werdegangs, Ausbildungswerde-
gangs und Berufszulassungen.

Informationen, die fur lhren Anspruch relevant sind. Dies hangt von der Art des
Anspruchs, den Sie erheben, ab. Wenn Sie beispielsweise einen Anspruch nach
einem Verkehrsunfall erheben, kdnnen wir personenbezogene Daten verwenden,
die sich auf lhr Fahrzeug und die benannten Fahrer beziehen.

Informationen, die sich auf friihere Versicherungspolicen oder Anspriiche
beziehen.

Finanzinformationen, wie etwa lhre Bankverbindung und Zahlungsdaten.

Informationen (einschlieRlich Fotos), die wir aufgrund der Durchfiihrung von
Prifungen 6ffentlich zuganglicher Quellen, wie Zeitungen und Social Media-
Seiten, erhalten, wenn wir betrligerische Aktivitaten vermuten.

Informationen, die wir aufgrund der Prifung von Sanktionslisten erhalten.

Informationen, wie etwa IP-Adresse und Browserverlauf, die wir aufgrund unserer
Verwendung von Cookies erhalten. Weitere Informationen dartber erhalten Sie in
unserer Cookie-Richtlinie, die Sie unter

https://www.hiscox.de/datenschutzunterrichtung/ einsehen kdnnen.
Informationen, die wir wahrend Telefonaufzeichnungen erhalten haben.

2 Sensible personenbezogene Daten

Informationen, die sich auf lhre strafrechtlichen Verurteilungen beziehen (ein-
schlieBlich Straftaten, mutmaflicher Straftaten und Gerichtsurteile oder nicht
verbufter Strafen aus strafrechtlichen Verurteilungen).

Falls relevant, Angaben zu Ihrem gegenwartigen und friiheren Gesundheitszu-
stand. Das kann zum Beispiel bei der Bearbeitung von Schadenersatzanspriichen
gegenuber Versicherungsnehmern im Rahmen einer Betriebs- oder Privathaft-
pflichtversicherung erforderlich sein.

Unter bestimmten Umstanden kénnen wir weitere sensible personenbezogene
Daten verarbeiten, einschlieRlich Angaben zu |hrer Rasse, ethnischen Zugehorig-
keit, Inren religiésen oder philosophischen Uberzeugungen, politischen Meinun-
gen, lhrer Gewerkschaftsmitgliedschaft, lnren genetischen oder biometrischen
Daten oder Angaben beziiglich lhres Sexuallebens oder Ihrer sexuellen Orien-
tierung, falls dies fir lhren Anspruch relevant ist. Wir kdnnen beispielsweise Infor-
mationen verarbeiten, die sich auf lhre religiésen Uberzeugungen beziehen, falls
diese im Rahmen lhrer medizinischen Behandlung relevant sind.
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Dritter gemaR einer gewerblichen Versicherungspolice oder einer Versicherungspolice,
die wir einem anderen Versicherer anbieten

Dieser Abschnitt gilt, wenn lhre Informationen in Bezug auf eine gewerbliche
Versicherungspolice verarbeitet werden, die von einem Dritten unterhalten wird
(z.B. wenn Sie ein Mitglied der Besatzung auf einem Schiff oder in einem Flug-
zeug sind, das wir versichern), oder wenn lhre Informationen in Bezug auf eine
Versicherungspolice verarbeitet werden, die wir einem anderen Versicherer
anbieten.

1. Personenbezogene Daten

. Allgemeine Informationen, wie etwa lhr Name, Ihre Adresse, Kontaktdaten,
Geburtsdatum und Geschlecht.

. Identifikationsangaben, wie etwa lhre Sozialversicherungs-, Reisepass- oder
Fihrerscheinnummer.

. Informationen Uber Ihre Arbeit, einschlieBlich Stellenbezeichnung, Ihres Status als
Geschéftsflhrer oder Partner, beruflichen Werdegangs, Ausbildungswerdegangs
und Berufszulassungen.

. Informationen, die fiir einen erhobenen Anspruch relevant sind.

. Informationen, die sich auf friihere Versicherungspolicen oder Anspriiche
beziehen.

. Finanzinformationen, wie etwa lhre Bankverbindung und Zahlungsdaten.

. Informationen (einschlieRlich Fotos), die wir aufgrund der Durchfiihrung von

Prifungen 6ffentlich zuganglicher Quellen, wie Zeitungen und Social Media--
Seiten, erhalten, wenn wir betrligerische Aktivitaten vermuten.

. Informationen, die wir aufgrund der Prifung von Sanktionslisten erhalten.

. Informationen, wie etwa IP-Adresse und Browserverlauf, die wir aufgrund unserer
Verwendung von Cookies erhalten, die Sie unter

https://www.hiscox.de/datenschutzunterrichtung/ einsehen kénnen
. Informationen, die wir wahrend Telefonaufzeichnungen erhalten haben.

2 Sensible personenbezogene Daten

. Informationen, die sich auf lhre strafrechtlichen Verurteilungen beziehen (ein-
schlieBlich Straftaten, mutmaflicher Straftaten und Gerichtsurteile oder nicht
verbufter Strafen aus strafrechtlichen Verurteilungen).

. Falls relevant, Angaben zu lhrem gegenwartigen und friiheren Gesundheits-
zustand.

. Unter bestimmten Umstanden kdnnen wir weitere sensible personenbezogene
Daten verarbeiten, einschlieRlich Angaben zu |hrer Rasse, ethnischen Zugehorig-
keit, Inren religiésen oder philosophischen Uberzeugungen, politischen Meinun-
gen, lhrer Gewerkschaftsmitgliedschaft, lnren genetischen oder biometrischen
Daten oder Angaben beziiglich lhres Sexuallebens oder Ihrer sexuellen Orien-
tierung, falls dies fiir die Police relevant ist. Wir kénnen beispielsweise Informa-
tionen verarbeiten, die sich auf Ihre religidsen Uberzeugungen beziehen, falls
diese im Rahmen Ihrer medizinischen Behandlung relevant sind.

Zeugen bei einem Ereignis

Dieser Abschnitt gilt, wenn Sie Zeuge bei einem Ereignis sind, das Gegenstand eines
Anspruchs ist.

1. Personenbezogene Daten

. Allgemeine Informationen, wie etwa lhr Name, Ihre Adresse, Kontaktdaten,
Geburtsdatum und Geschlecht.

. Identifikationsangaben, wie etwa lhre Sozialversicherungs-, Reisepass- oder
Flhrerscheinnummer.

. Informationen, die fir das Ereignis, bei dem Sie Zeuge waren, relevant sind.
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2.

Sensible personenbezogene Daten

. Abhangig von der Art des Ereignisses, bei dem Sie Zeuge waren, und nur falls
relevant, kdnnen wir Informationen, die sich auf lhre strafrechtlichen Verurteilun-
gen (einschlieB3lich Straftaten, mutmaflicher Straftaten und Gerichtsurteile oder
nicht verblfter Strafen aus strafrechtlichen Verurteilungen) beziehen, oder An-
gaben zu Ihrem gegenwartigen oder friiheren kdrperlichen oder geistigen
Gesundheitszustand erfassen.

. Unter bestimmten Umstanden kénnen wir weitere sensible personenbezogene
Daten verarbeiten, einschlieBlich Angaben zu |hrer Rasse, ethnischen Zugehdrig-
keit, Ihren religidsen oder philosophischen Uberzeugungen, politischen Meinun-
gen, lhrer Gewerkschaftsmitgliedschaft, Ihren genetischen oder biometrischen
Daten oder Angaben bezuglich lhres Sexuallebens oder Ihrer sexuellen Orien-
tierung, falls dies fur Ihre Rolle als Zeuge relevant ist.

Makler, ernannte Vertreter und sonstige Geschéftspartner

Dieser Abschnitt gilt, wenn Sie ein Makler, der mit uns Geschafte macht, ein ernannter
Vertreter oder ein sonstiger Geschéaftspartner sind.

Personenbezogene Daten

. Allgemeine Informationen, wie etwa lhr Name, Ihre Adresse, Kontaktdaten,
Geburtsdatum und Geschlecht.

. Informationen Uber lhre Arbeit, wie etwa Stellenbezeichnung, lhr Status als
Geschéaftsfuhrer oder Partner, beruflicher Werdegang, Ausbildungswerdegang
und berufliche Akkreditierungen.

. Informationen, die wir aufgrund der Prifung von Sanktionslisten erhalten.

. Sonstige Informationen (einschlieBlich 6ffentlich zuganglicher Informationen),
die wir im Rahmen unserer Sorgfaltspriifungen erhalten.

Sensible personenbezogene Daten

. Informationen, die sich auf lhre strafrechtlichen Verurteilungen beziehen (ein-
schlieBlich Straftaten, mutmaflicher Straftaten und Gerichtsurteile oder nicht
verbUf3ter Strafen aus strafrechtlichen Verurteilungen).

IV. Wie erheben wir

Wir erheben personenbezogene Daten aus mehreren verschiedenen Quellen, z.B.:
Ihre Informationen?

direkt von lhnen;

von sonstigen Dritten, die an der Verwaltung unserer Versicherungspolicen oder
Anspriiche beteiligt sind (wie etwa unsere Geschéaftspartner und Vertreter, Makler und
andere Versicherer, Anspruchsteller, Beschuldigte oder Zeugen bei einem Ereignis);

von sonstigen Dritten, die einen Dienst in Bezug auf unsere Versicherungspolicen oder
Anspriiche anbieten (wie etwa Schadensregulierer, Anspruchssachbearbeiter, Sach-
verstandige (einschlieBlich medizinischer Sachverstandiger) und sonstige Dienstleister);

von o6ffentlich zuganglichen Quellen, wie etwa Internetsuchmaschinen, Zeitungsartikeln
und Social Media-Seiten;

von anderen Unternehmen der Hiscox-Gruppe;
von Kreditauskunfteien;

von Amtern und Datenbanken zur Erkennung von Finanzkriminalitat (wie etwa zur Be-
trugspravention und Prifung auf internationale Sanktionen), einschlieRlich der Daten-
bank des Vereinigten Kdnigreichs fiir Schadensfalle- und Versicherungsaustausch
(Claims Underwriting Exchange, bekannt als ,CUE®);
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von staatlichen Behdrden, wie etwa der Polizei, der National Crime Agency (nationales
Kriminalamt des Vereinigten Konigreichs), der Kraftfahrzeugzulassungsstelle oder der
britischen Steuerbehérde HMRC (Her Majesty’s Revenue and Customs);

von Dritten, die uns gegeniiber Angaben zu Privatpersonen machen, die ein Interesse
geaulert haben, etwas Uber Versicherungsprodukte zu erfahren;

unter bestimmten Umstanden von Privatdetektiven;
von Drittanbietern von Daten (zum Beispiel in Bezug auf Flutmodellierungsdaten); und

von unseren eigenen Websites.

V. Fiur welche Zwecke
werden lhre Infor-
mationen verar-
beitet?

Wir kénnen lhre Informationen flr verschiedene Zwecke verarbeiten. Fir jeden Zweck
mussen wir eine Rechtsgrundlage haben, um lhre personenbezogenen Daten auf diese
Weise zu verarbeiten.

Wenn die Informationen, die wir verarbeiten, als ,sensible personenbezogene Daten* gilt,
mussen wir einen spezielle zusatzliche Rechtsgrundlage haben, um diese Informationen zu
verarbeiten.

In der Regel stiitzen wir uns auf die folgenden Rechtsgriinde:

Wir missen lhre personenbezogenen Daten verarbeiten, um einen Vertrag mit lhnen
abzuschlieRen oder einen Vertrag, den wir mit Ihnen geschlossen haben, zu erfillen.
Wir missen beispielsweise lhre personenbezogenen Daten verarbeiten, um Ihnen ein
Angebot zu unterbreiten oder um Ihnen eine Versicherungspolice und andere zuge-
horige Produkte (z. B. Rechtsschutz-, Kfz-Haftpflichtversicherung) bereitzustellen. Wir
stlitzen uns darauf bei Tatigkeiten wie der Bewertung lhres Antrags, der Verwaltung
Ihrer Versicherungspolice, der Abwicklung von Anspriichen und wenn wir lhnen andere
Produkte anbieten.

Wir haben eine rechtliche oder behdrdliche Verpflichtung, diese personenbezogenen
Daten zu verarbeiten. Beispielsweise verlangen unsere Aufsichtsbehdrden von uns,
bestimmte Aufzeichnungen unseres Geschaftsumgangs mit lhnen aufzubewahren.

Wir missen diese personenbezogenen Daten zur Geltendmachung, Ausiibung oder
Verteidigung unserer Rechtsanspriiche verarbeiten. Dies kann der Fall sein, wenn wir
vor Gericht verklagt wurden oder wenn wir selbst vor einem Gericht Klage erheben
wollen.

Es ist aus geschaftlichen Griinden notwendig, lhre personenbezogenen Daten zu
verarbeiten. Wir stlitzen uns darauf bei Tatigkeiten wie der Aufbewahrung unserer
Geschaftsunterlagen, Schulungen und Qualitatssicherung und bei der Entwicklung und
Verbesserung unserer Produkte und Dienstleistungen.

Wir missen lhre personenbezogenen Daten aus Grinden des erheblichen 6ffentlichen
Interesses verwenden. Es kdnnte beispielsweise notwendig sein, dass wir Unter-
suchungen zu betrtigerischen Anspriichen oder Geldwasche durchfiihren missen.

Wenn Sie lhre Einwilligung fir unsere Verwendung lhrer personenbezogenen Daten

(z. B. in Bezug auf Ihre Marketing-Praferenzen) erteilt haben. Unter bestimmten
Umstanden bendtigen wir Ihre Einwilligung, um sensible personenbezogene Daten

(z. B. Gesundheitsinformationen) zu verarbeiten. Ohne sie kénnen wir lhnen mdéglicher-
weise lhre Police nicht bereitstellen oder Anspriiche abwickeln. Wir werden immer
erklaren, warum lhre Einwilligung notwendig ist.
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Weitere Einzelheiten zu unseren ,Rechtsgriinden” fiir jeden unserer Verarbeitungs-
zwecke finden Sie nachstehend aufgelistet.

1.

Um Priifungen zur Betrugs-, Kredit- und Geldwaschebekampfung durchzufiihren.
Rechtsgriinde:

- Die Verwendung ist notwendig, um einen Vertrag mit lhnen abzuschliefen oder
einen Vertrag, den wir mit Ihnen geschlossen haben, zu erfillen.

- Es ist aus geschéftlichen Grinden notwendig, um Betrug und sonstige Finanz-
kriminalitat zu verhindern.

Rechtsgrund bei sensiblen personenbezogenen Daten:

- Sie haben uns lhre ausdrickliche Einwilligung erteilt. Wir bendtigen Ihre Ein-
willigung, bevor wir Ihnen lhre Police bereitstellen oder fir Ihnren Anspruch zahlen
kdnnen.

- Wir missen |hre Informationen verwenden, um unsere Rechtsanspriiche geltend
zu machen, auszulben oder zu verteidigen.

Um lhren Versicherungsantrag zu beurteilen und Ihnen ein Angebot zu unterbreiten.
Rechtsgriinde:

- Die Verwendung ist notwendig, um einen Vertrag mit Ihnen abzuschlief3en oder
einen Vertrag, den wir mit Ihnen geschlossen haben, zu erfillen.

- Es ist aus geschaftlichen Griinden notwendig, um lhren Versicherungsantrag zu
bewerten und das Antragsverfahren zu verwalten.

Rechtsgrund bei sensiblen personenbezogenen Daten:

- Sie haben uns lhre ausdrickliche Einwilligung erteilt. Wir benétigen lhre Ein-
willigung, bevor wir Ihnen lhre Police bereitstellen kénnen.

Verwaltung von Versicherungsansprichen.
Rechtsgriinde:

- Die Verwendung ist notwendig, um einen Vertrag mit Ihnen abzuschlielRen oder
einen Vertrag, den wir mit lhnen geschlossen haben, zu erfllen.

- Es ist aus geschaftlichen Griinden notwendig, um Ihren Anspruch zu bewerten
und zu erfillen sowie um das Anspruchsverfahren zu verwalten.

Rechtsgrund bei sensiblen personenbezogenen Daten:

- Sie haben uns lhre ausdriickliche Einwilligung erteilt. Wir bendtigen Ihre Ein-
willigung, bevor wir fiir lhren Anspruch zahlen kénnen.

- Wir missen Ihre Informationen verarbeiten, um unsere Rechtsanspriiche geltend
zu machen, auszultiben oder zu verteidigen.

Pravention und Untersuchung von Betrug. Dies kdnnte die Weitergabe lhrer personen-
bezogenen Daten an Dritte, wie etwa die Polizei, andere Versicherungsunternehmen,
Makler, Dienstleister, wie etwa Schadensregulierer, Amter fiir Betrugspravention und
Datenbankanbieter sowie andere Finanzdienstleister beinhalten.

Rechtsgriinde:

- Die Verwendung ist notwendig, um einen Vertrag mit Ihnen abzuschlief3en oder
einen Vertrag, den wir mit Ihnen geschlossen haben, zu erfillen.

- Es ist aus geschéftlichen Griinden notwendig, um Betrug und sonstige Finanz-
kriminalitdt zu erkennen und zu verhindern.

Rechtsgrund bei sensiblen personenbezogenen Daten:

- Sie haben uns |hre ausdruckliche Einwilligung erteilt. Wir bendtigen Ihre Ein-
willigung, bevor wir Ihnen lhre Police bereitstellen oder fur lhren Anspruch zahlen
kénnen.
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- Wir missen |hre Informationen verarbeiten, um unsere Rechtsanspriiche geltend
zu machen, auszulben oder zu verteidigen.

Kommunikation mit lhnen und Beilegung von etwaigen Beschwerden von Ihnen.
Rechtsgriinde:

- Die Verwendung ist notwendig, um einen Vertrag mit lhnen abzuschliefen oder
einen Vertrag, den wir mit Ihnen geschlossen haben, zu erfillen.

- Es ist aus geschaftlichen Griinden notwendig, um Ihnen Mitteilungen zu senden,
Beschwerden zu erfassen und zu untersuchen und sicherzustellen, dass kunftige
Beschwerden ordnungsgemal’ bearbeitet werden.

Rechtsgrund bei sensiblen personenbezogenen Daten:
- Sie haben uns lhre ausdriickliche Einwilligung erteilt.

- Wir missen |hre Informationen verarbeiten, um unsere Rechtsanspriiche
geltend zu machen, auszuiben oder zu verteidigen.

Erflllung unserer rechtlichen oder behdrdlichen Verpflichtungen.
Rechtsgriinde:

- Wir missen lhre Informationen verarbeiten, um unsere rechtlichen
Verpflichtungen zu erflllen.

Rechtsgrund bei sensiblen personenbezogenen Daten:
- Sie haben uns lhre ausdrickliche Einwilligung erteilt.

- Wir mussen lhre Informationen verarbeiten, um unsere Rechtsanspriiche
geltend zu machen, auszutiben oder zu verteidigen.

Um einen Antrag flr unsere eigene (Ruck-)versicherung zu stellen und diese in
Anspruch zu nehmen.

Rechtsgriinde:

- Es ist aus geschaftlichen Griinden notwendig, um sicherzustellen, dass wir tber
eine angemessene Absicherung verflgen.

Rechtsgrund bei sensiblen personenbezogenen Daten:
- Sie haben uns lhre ausdrickliche Einwilligung erteilt.

- Wir missen |hre Informationen verarbeiten, um unsere Rechtsanspriiche
geltend zu machen, auszutben oder zu verteidigen.

Bei Versicherungsrisikomodellierung und Produkt- und Preisverbesserung.
Rechtsgriinde:

- Es ist aus geschéaftlichen Grinden notwendig (um die Produkte und Dienst-
leistungen, die wir anbieten, zu entwickeln und zu verbessern).

Rechtsgrund bei sensiblen personenbezogenen Daten:
- Sie haben uns lhre ausdrickliche Einwilligung erteilt.

Bereitstellung verbesserter Qualitat, von Schulungen und Sicherheit (zum Beispiel
durch aufgezeichnete oder (iberwachte Telefonanrufe zu unseren Kontaktnummern
oder Durchfiihrung von Umfragen zur Kundenzufriedenheit).

Rechtsgriinde:

- Es ist aus geschéaftlichen Griinden notwendig, um die Produkte und Dienst-
leistungen, die wir anbieten, zu entwickeln und zu verbessern.

Zusatzlicher Rechtsgrund bei sensiblen personenbezogenen Daten:

- Sie haben uns lhre ausdriickliche Einwilligung erteilt.
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10. Verwaltung unserer Geschéaftstatigkeit, wie etwa durch Fuhren von Buchhaltungs-
unterlagen, Durchflihrung einer Analyse der Finanzergebnisse, Verwendung von
Informationen, um die internen Prifanforderungen zu erflllen und Inanspruchnahme
von professioneller Beratung (z. B. Steuer- oder Rechtsberatung).

Rechtsgriinde:

- Es ist aus geschaftlichen Griinden notwendig (um unseren Geschaftsbetrieb
effektiv zu verwalten).

11. Bereitstellung von Marketing-Informationen fiir Sie entsprechend den Praferenzen,
die Sie angegeben haben.

Rechtsgriinde:
- Sie haben uns lhre ausdriickliche Einwilligung erteilt.

- Es ist aus geschéaftlichen Griinden notwendig (um Ihnen ausgewahlte
Mitteilungen Uber Produkte und Dienstleistungen, die wir anbieten, zu senden).

VI. Wem geben \_Nir
Ihr_e Informationen
weiter?

Gelegentlich kénnen wir lhre personenbezogenen Daten an die anderen Unternehmen der
Hiscox-Gruppe oder an Dritte weitergeben. Wir behandeln lhre personenbezogenen Daten
vertraulich und geben Sie nur an Dritte weiter, die nachstehend fir die in Abschnitt 5 erklarten
Zwecke aufgelistet sind,.

Wenn Sie weitere Informationen bezliglich der Offenlegung lhrer personenbezogenen Daten
wiinschen, kontaktieren Sie uns bitte unter Verwendung der nachstehend in Abschnitt 12
aufgefuhrten Angaben.

Offenlegung innerhalb der Hiscox-Gruppe

Wir kénnen lhre personenbezogenen Daten an andere Unternehmen innerhalb der Hiscox-
Gruppe weitergeben, insbesondere wenn:

. eines unserer Gruppenunternehmen lhre Police bei einem anderen Gruppen-
unternehmen platziert;

. eines unserer Gruppenunternehmen nicht in der Lage ist, Ihnen eine Versicherungs-
police bereitzustellen, ein anderes jedoch in der Lage ware, lhnen behilflich zu sein;

. wir unsere eigene (Ruck-)Versicherung abschlieRen;

. dies fUr unsere betriebswirtschaftlichen Zwecke notwendig ist;

. wir Informationen zur Pravention und Erkennung von Betrug oder sonstiger Kriminalitat

verwenden; oder
. wenn wir Informationen innerhalb unserer Unternehmensgruppe preisgeben miissen.
Offenlegungen gegeniiber Dritten

Wir kdnnen lhre personenbezogenen Daten gegenulber Dritten, die nachstehend aufgelistet
sind, offenlegen, wenn dies flr die in dieser Mitteilung beschriebenen Zwecke relevant ist.
Dazu koénnten gehdren:

. unsere Versicherungs- und Riickversicherungspartner, wie etwa Makler, andere (Ruck-)
Versicherer oder andere Unternehmen, die als (Ruck-)Versicherungsvermittler agieren;

. sonstige Dritte, die bei der Verwaltung lhrer Versicherungspolice oder lhres Anspruchs
unterstltzend tatig sind, wie etwa Schadensregulierer, Anspruchssachbearbeiter,
Buchhalter, Rechnungsprifer, Banken, Rechtsanwalte und sonstige Sachverstéandige,
einschlief3lich medizinische Sachverstandige;

. Unternehmen, die Ihnen bestimmte Dienstleistungen, wie etwa Versicherungsschutz
fur Haushaltsnotfalle, IT Sicherheit oder Rechtsschutzabdeckung bereitstellen;

. unsere Aufsichtsbehorden;

10
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. Amter zur Erkennung von Betrug und sonstige Dritte, die Register zur Erkennung von
Betrug betreiben und unterhalten (einschlieRlich der Kraftfahrzeugversicherungsdaten-
bank) oder Untersuchungen bei vermutetem Betrug vornehmen;

. die Polizei und sonstige Dritte (wie etwa Banken oder andere Versicherungsunter-
nehmen), wenn dies verninftigerweise fir die Pravention oder Erkennung von Kriminal-
itat erforderlich ist;

. andere Versicherer, die unsere eigene Versicherung anbieten;

. Branchenverbande, wie etwa Gesamtverband der Deutschen Versicherungswirtschaft
e.V., die Association of British Insurers (Verband der britischen Versicherer), Lloyd’s
Market Association (Marktverband von Lloyd’s) oder das Employers’ Liability Tracing
Office (Amt zur Ermittlung der Arbeitgeberhaftpflicht);

. Kreditauskunfteien und Dritte, die Sanktionsprifungen in unserem Auftrag durchfiihren;

. unsere Drittdienstleister, wie etwa IT-Anbieter, Aktuare, Rechnungsprifer, Rechtsan-
walte, Anbieter fir Dokumentenmanagement und Postversand, Anbieter flr aus-
gelagertes Geschéaftsprozessmanagement, Contact und Service Center und Steuer-
berater;

. Dritte, die unser Direktmarketing in unserem Auftrag abwickeln (dazu gehort beispiels-
weise die Aufnahme oder das Ldschen Ihrer personenbezogenen Daten in bzw. von
unseren Kontaktlisten, das Versenden von Marketing-Mitteilungen und die Analyse der
Reaktionen auf unsere Marketing-Mitteilungen);

. ausgewabhlte Dritte in Verbindung mit einem Verkauf, einer Ubertragung oder Ver-
aulerung unseres Unternehmens; oder

. falls erforderlich, Gerichte und andere Anbieter fur alternative Streitbeilegung, wie etwa
Schiedsrichter, Mediatoren und der Financial Ombudsman Service (britische Finanz--
Ombudsstelle).

VIl. Welche Marketing-
aktivitaten fiihren
wir durch?

Wir kdnnen lhre personenbezogenen Daten verarbeiten, um Ihnen Informationen tber
Produkte und Dienstleistungen bereitzustellen, die fiir Sie von Interesse sein kdnnten, wenn
Sie ein Bestandskunde sind oder wenn Sie uns diesbezlglich Ihre Einwilligung erteilt haben.

Wir haben uns verpflichtet, lhnen nur dann Marketing-Mitteilungen zu senden, wenn Sie
ausdruicklich ein Interesse an deren Erhalt gedufRert haben. Wenn Sie Marketingaktivitaten
(wie z.B. den Newsletter) widerrufen mochten, kdnnen Sie dies tun, indem Sie auf den Link
LAbbestellen” klicken, der in allen E-Mails erscheint, oder uns dies mitteilen, wenn wir Sie
anrufen. Ansonsten kdnnen Sie uns jederzeit unter Verwendung der nachstehend in Abschnitt
12 aufgefiihrten Angaben kontaktieren, um lhre Kontaktpraferenzen zu aktualisieren.

Bitte beachten Sie, selbst wenn Sie den Erhalt von Marketing-Nachrichten widerrufen, dass
wir Ihnen gegebenenfalls weiterhin dienstleistungsbezogene Mitteilungen senden kénnen.

VIIl. Wie lange be-
wahren wir per-
-sonenbezogene
Daten auf?

Wir bewahren |hre personenbezogenen Daten nur solange auf, wie dies vernlinftigerweise
erforderlich ist, um die entsprechenden, in dieser Mitteilung dargelegten Zwecke zu erfiillen.
Wir sind aufderdem verpflichtet, bestimmte Informationen aufzubewahren, um unsere recht--
lichen und behdérdlichen Verpflichtungen zu erflillen.

Der genaue Zeitraum hangt von Ihrer Beziehung zu uns und der Art der personenbezogenen
Daten, die wir haben, ab. Wenn Sie beispielsweise eine Versicherungspolice bei uns ab-
schlieRen, bewahren wir Ihre personenbezogenen Daten langer auf, als wenn Sie ein Angebot
von uns erhalten, jedoch keine Police abschliel3en.
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Wenn Sie weitere Informationen bezlglich der Zeitrdume, fir die lhre personenbezogenen
Daten aufbewahrt werden, wiinschen, kontaktieren Sie uns bitte unter Verwendung der in
Abschnitt 12 aufgefihrten Angaben.

IX. Wann versenden
wir Informationen
ins Ausland?

Wir (oder in unserem Auftrag handelnde Dritte) kdnnen Informationen aufbewahren oder
verarbeiten, die wir Gber Sie in Landern auRerhalb des Europaischen Wirtschaftsraums
(,EWR®) erheben. Wenn wir eine Ubermittlung lhrer personenbezogenen Daten auRerhalb
des EWR vornehmen, treffen wir die erforderlichen Malinahmen, um sicherzustellen, dass
Ihre personenbezogenen Daten geschiitzt sind. Diese Schritte kdnnen sein, dass wir die
Partei, an die wir die Informationen tbermitteln, vertraglich verpflichten, lhre personenbe-
zogenen Daten nach angemessenen Standards zu schiitzen.

Wenn Sie weitere Informationen bezlglich der Mallhahmen wiinschen, die wir treffen, um lhre
personenbezogenen Daten zu schiitzen, kontaktieren Sie uns bitte unter Verwendung der in
Abschnitt 12 aufgefiihrten Angaben.

X. Wie schijtzen_wir
lhre Informationen?

Wir verarbeiten eine Reihe von organisatorischen und technischen SicherheitsmaRnahmen,
um lhre Informationen zu schiitzen, einschlieRlich Firewalls und Zugriffskontrollen, die wir in
regelmafigen Abstéanden uberprifen. Wir stellen ebenfalls sicher, dass unsere Mitarbeiter
eine entsprechende Schulung zur Datensicherheit erhalten.

Xl. Ihre Rechte

Nach dem Datenschutzrecht haben Sie bestimmte Rechte in Bezug auf die personenbe-
zogenen Daten, die wir Uber Sie haben. Normalerweise wird keine Geblihr fiir die Bear-
beitung dieser Antrage erhoben. Sie kdnnen diese Rechte jederzeit ausliben, indem Sie uns
unter Verwendung der in Abschnitt 12 aufgefiihrten Angaben kontaktieren.

Bitte beachten Sie:

. Soweit gesetzlich zulassig, kdnnen wir lnrem Antrag méglicherweise nicht entsprechen
zum Beispiel, wenn der Antrag offenkundig unbegriindet ist. Wir werden jedoch stets
auf jedes von lhnen gestellte Auskunftsersuchen reagieren, und wenn wir lhrem Aus-
kunftsersuchen nicht nachkommen kénnen, werden wir lhnen den Grund dafiir nennen.

. Unter bestimmten Umstanden bedeutet die Auslibung einiger dieser Rechte (ein-
schlief3lich des Rechts auf Léschung, auf Einschrankung der Verarbeitung und auf
Widerruf der Einwilligung), dass wir nicht in der Lage sind, lhnen weiterhin eine Ver-
sicherung anzubieten, und kann daher in deren Stornierung resultieren. Sie verlieren
daher méglicherweise das Recht, einen Anspruch geltend zu machen oder eine Leis-
tung zu erhalten, einschlieBlich in Bezug auf ein Ereignis, das stattgefunden hat, bevor
Sie Ihr Recht auf Léschung ausgetibt haben, wenn unsere Fahigkeit zur Abwicklung des
Anspruchs beeintrachtigt wurde. Wir werden lhnen dies zum Zeitpunkt mitteilen, zu dem
Sie lhre Einwilligung widerrufen moéchten. Die Bedingungen lhrer Police legen fest, was
im Falle der Stornierung Ihrer Police passiert.

Ihre Rechte beinhalten:
1. Das Recht auf Auskunft Uber Ihre personenbezogenen Daten

Sie haben das Recht auf eine Kopie der personenbezogenen Daten, die wir Uiber Sie
haben, und auf bestimmte Einzelheiten dazu, wie wir diese verwenden.

Ihre Informationen werden Ihnen in der Regel schriftlich zur Verfligung gestellt, sofern
nicht anders gewlinscht oder wenn Sie die Anfrage auf elektronischem Wege gestellt
haben, wobei lhnen in diesem Fall die Informationen, soweit mdglich, auf elektronis-
chem Wege zur Verfugung gestellt werden. 12
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Das Recht auf Berichtigung

Wir treffen angemessene Maflinahmen, um sicherzustellen, dass die Informationen, die
wir Uber Sie haben, richtig und vollstandig sind. Wenn Sie jedoch der Ansicht sind, dass
dies nicht der Fall ist, kdnnen Sie uns bitten, diese zu aktualisieren oder zu &ndern.

Das Recht auf Loschung

Unter bestimmten Umstanden haben Sie das Recht, uns zu bitten, lhre personenbezo-
genen Daten zu l6schen, zum Beispiel, wenn die von uns erfassten personenbezo-
genen Daten nicht Ianger fir den urspriinglichen Zweck benétigt werden, oder wenn
Sie lhre Einwilligung widerrufen. In gesetzlich bestimmten Fallen gilt das Recht auf
Léschung nicht. Wir kdnnten beispielsweise rechtliche und behordliche Verpflichtungen
haben, was bedeutet, dass wir lhrer Anfrage nicht nachkommen kénnen.

Das Recht auf Einschrankung der Verarbeitung

Unter bestimmten Umstanden haben Sie das Recht, uns zu bitten, die Verwendung
Ihrer personenbezogenen Daten zu unterbinden, zum Beispiel, wenn Sie denken,
dass die personenbezogenen Daten, die wir Uber Sie haben, falsch sind, oder wenn
Sie denken, dass wir lhre personenbezogenen Daten nicht [Anger bendtigen.

Das Recht auf Datenubertragbarkeit

Unter bestimmten Umstanden haben Sie das Recht, uns zu bitten, personenbezogene
Daten, die Sie uns bereitgestellt haben, Ihnen oder einem Dritten Ihrer Wahl zu tber-
mitteln.

Das Recht auf Ablehnung von Marketing

Sie kdnnen uns jederzeit bitten, aufzuhdren, Ihnen Marketing-Nachrichten zu senden.
Sie kénnen dies tun, indem Sie entweder auf die Schaltflache ,,Abbestellen“ in jeder
E-Mail, die wir Ihnen senden, klicken, oder indem Sie uns unter Verwendung der in
Abschnitt 12 aufgeflihrten Angaben kontaktieren. Bitte beachten Sie, selbst wenn Sie
den Erhalt von Marketing-Nachrichten widerrufen, dass wir Ihnen gegebenenfalls
weiterhin dienstleistungsbezogene Mitteilungen senden kdonnen.

Das Recht auf Widerspruch aus Griinden der besonderen personlichen Situation

Sie kénnen aus Griinden, die sich aus lhrer besonderen Situation ergeben, jederzeit
gegen die Verarbeitung der Sie betreffenden personenbezogener Daten zum Zwecke
der oben genannten geschaftlichen Griinde Widerspruch einlegen. Wir verarbeiten
die personenbezogenen Daten dann nicht mehr, es sei denn, wir kbnnen zwingende
schutzwiirdige Griinde fir die Verarbeitung nachweisen, die lhre Interessen, Rechte
und Freiheiten Uberwiegen, oder die Verarbeitung dient der Geltendmachung, Aus-
Ubung oder Verteidigung von Rechtsanspriichen.

Zur Auslibung lhres Widerspruchsrechts kontaktieren Sie uns unter den in Abschnitt 12
aufgeflihrten Kontaktdaten.

Rechte in Bezug auf automatisierte Entscheidungsfindung

Gelegentlich treffen wir Entscheidungen unter Verwendung von automatisierten Mitteln,
wenn diese Entscheidung in Bezug auf Ihre Versicherungspolice notwendig ist. Der
automatisierte Prozess prift die Informationen, die Sie uns bereitstellen (zum Beispiel
Angaben zum Eigentum, das Sie versichern mochten), sowie andere Informationen, wie
etwa Postleitzahl und lokale Kriminalitdtsrate, um zu bestimmen, ob lhr Versicherungs-
antrag angenommen werden kann, und um die Hohe des Beitrags festzulegen.

Wenn bei Ihnen eine automatisierte Entscheidung getroffen wurde und Sie mit dem
Ergebnis nicht einverstanden sind, kénnen Sie uns unter Verwendung der in Abschnitt
12 aufgeflihrten Angaben kontaktieren und uns bitten, die Entscheidung zu Gberprufen.

Wir treffen keine automatisierten Entscheidungen unter Verwendung lhrer sensiblen
personenbezogenen Daten, ohne Sie zuerst um lhre Zustimmung zu bitten.

13
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10.

Das Recht auf Widerruf der Einwilligung »

Bei bestimmten Verarbeitungen Ihrer personenbezogenen Daten bitten wir Sie um lhre
Einwilligung. Wenn wir dies tun, haben Sie das Recht, lhre Einwilligung flr die weitere

Verwendung lhrer personenbezogenen Daten zu widerrufen. Durch lhren Widerruf wird
die RechtmaRigkeit der bis zum Widerruf erfolgten Verarbeitung nicht berihrt.

Bitte beachten Sie, dass wir flr einige Zwecke lhre Einwilligung bendétigen, um lhre
Police bereitzustellen. Wenn Sie Ihre Einwilligung widerrufen, missen wir moglicher-
weise |hre Police stornieren bzw. kénnen mdglicherweise fur Ihren Anspruch nicht
zahlen. Wir werden lhnen dies zum Zeitpunkt, zu dem Sie lhre Einwilligung widerrufen
mochten, mitteilen.

Das Recht, eine Beschwerde bei einer zustandigen Aufsichtsbehdrde einzulegen »

Sie haben das Recht, bei einer zustéandigen Aufsichtsbehorde (insb. derjenigen an
Ihrem Aufenthaltsort, Arbeitsplatz oder dem Ort des DatenschutzverstoRes) Be-
schwerde einzulegen, wenn Sie glauben, dass eine Verarbeitung lhrer personen-
bezogenen Daten durch uns gegen geltende Datenschutzbestimmungen verstofRt.

Das Einlegen einer Beschwerde schlie3t andere Rechtsanspriiche oder Rechtsmittel,
die Sie mdglicherweise haben, nicht aus.

XIl. Kontakt

Wenn Sie weitere Informationen lber eines der Themen in dieser Mitteilung wiinschen oder

sonstige Fragen dazu haben, wie wir Ihre personenbezogenen Daten erheben, speichern
oder in sonstiger Weise verarbeiten, kdnnen Sie uns per Telefon unter 0049 89 545801 100
kontaktieren oder uns eine E-Mail an dataprotectionofficer@hiscox.com senden .

Unseren bestellten Datenschutzbeauftragten erreichen Sie unter:

Daniel Kaiser

+49 89 545801100
dataprotectionofficer@hiscox.com

XIIl. Aktualisierungen
der Datenschutz-
erklarung

Von Zeit zu Zeit missen wir Anderungen an der Datenschutzerklarung vornehmen, zum

Beispiel aufgrund von gesetzlichen oder technologischen Anderungen oder anderen Ent-

wicklungen. Sie sollten unsere Website https://www.hiscox.de/datenschutzunterrichtung/

regelmafig besuchen, um die aktuellste Datenschutzerklarung einzusehen.

Diese Datenschutzerklarung wurde zuletzt aktualisiert am: 27.02.2018.
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