Cyber Versicherung - Unity Facility KEB Automation KG

2.2. Zusammenfassung der Versicherungsleistungen

Die zu Grunde gelegten Bedingungen fur alle indikativen Angebote sind die CyberWall v3.2. Corporate. Es gibt verschiedene Versiche-
rungsleistungen, Deckungserweiterungen und/oder Deckungsbeschrankungen fir jeden Versicherer. Die indikativen Pramien in Abschnitt
2.1 sowie die Leistungen und Sublimits gelten nur, wenn alle Antworten im Risikofragebogen positiv beantwortet wurden.

Leistungen / Versi-
cherer

Betriebsunterbrechung

volle Versiche-
rungssumme

Beazley

Versicherungssumme/ Sublimit (pro Versicherungsperiode)

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

Aufwendungen

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

Schutz von personenbe-
zogenen Daten und Un-
ternehmensdaten

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

Verteidigungskosten
und GeldbuBen, die sich
aus einer Untersuchung
ergeben

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

GeldbufRen wegen Ver-
letzung von Datensi-
cherheitsstandards in
der Zahlungskarten-
branche (PCI-DSS)

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

Sicherheitsereignis
oder Datenschutzereig-
nis

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

Multimedia- Deckung

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

Nicht-IT-bedingte Be-
triebsunterbrechung bei

volle Versiche-
rungssumme

volle Versiche-
rungssumme—

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme
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Leistungen / Versi-
cherer

KEB Automation KG

QBE

Versicherten durch Lie-
feranten (Riickwir-
kungsschaden)

begrenzt auf 10 An-
bieter

Keine zusatzliche
Deckung flr erhéhte
Betriebskosten

Fur die Aktivierung
der Deckung sollten
die folgenden Infor-
mationen bereitge-
stellt werden.

Umsétze bis zu 100
Millionen: Bestati-
gen Sie, dass Unter-
nehmensgerate mit
Antimalware-Lésun-
gen geschitzt sind.

Umsatze liber
100M€: Bitte stellen
Sie die vollstandige
Liste der Anbieter
(mindestens die Top
5) zusammen mit
den detaillierten
Dienstleistungen, die
sie anbieten, zur
Verfligung.

‘ Beazley ‘

Keine zusatzlichen
erhohten Betriebs-
kosten gedeckt

‘ Chubb ‘

nur bei béswilligen
Handlungen
begrenzt auf 5 ge-
plante Anbieter

Cybererpressung

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

volle Versiche-
rungssumme

Schadensfeststellungs-
kosten

150.000

150.000

250.000

150.000

150.000

150.000

Notfallkosten

50.000

10 % der Versi-
cherungssumme

10 % der Versiche-
rungssumme

10 % der Versiche-
rungssumme

10 % der Versiche-
rungssumme

10 % der Versiche-
rungssumme

Information Reward
Fund

50.000

50.000

50.000

50.000

50.000

50.000

Zusatzliche erhohte Be-

10 % der Versiche-

volle Versiche-

10 % der Versiche-

10 % der Versiche-

volle Versiche-

20 % der Versiche-

Kosten flir den Er-
satz dessen, was

triebskosten rungssumme rungssumme rungssumme rungssumme rungssumme rungssumme
Wertsteigerung volle Versiche- volle Versiche- 10 % der Versiche- |25 % der Kosten 50.000 25 % der Kosten
rungssumme rungssumme rungssumme zusatzlich zu den zusatzlich zu den

Kosten fiir den Er-
satz dessen, was
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Leistungen / Versi-
cherer

KEB Automation KG

QBE

‘ Beazley ‘

der Versicherte vor
dem Schaden

‘ Chubb ‘

der Versicherte vor
dem Schaden

nicht bei Finanz-
dienstleistungen

hatte. hatte.
Bricking volle Versiche- 250.000 volle Versiche- volle Versiche- volle Versiche- volle Versiche-
rungssumme rungssumme rungssumme rungssumme rungssumme
Cyber-Crime 250.000 250.000 250.000 250.000 250.000 250.000

volle Versicherungs-
summe fir Cryptoja-
cking

schaden

Telefonbetrug Im Rahmen des Im Rahmen des Im Rahmen des Im Rahmen des 50.000 Im Rahmen des
Sublimits fir Cyber | Sublimits fur Cyber | Sublimits fir Cyber | Sublimits fiir Cyber Sublimits fir Cyber
- Crime - Crime - Crime - Crime — Crime

Personen- und Sach- Nicht verfligbar Nicht verfligbar Nicht verfligbar Nicht verfligbar Nicht verfiigbar 100.000

Weitverbreitete
Ereigniss

Wiederauffiillung der
Versicherungssumme
(Reinstatement)

Territorialer Geltungs-
bereich

Keine Anwendung

Nicht verfigbar

Weltweit

Keine Anwendung

Wiederauffullung der Versicherungssumme

Nicht verfugbar

Weltweit

Keine Anwendung

Nicht verfugbar

Weltweit

Keine Anwendung

Eingeschlossen bis
zur vollen Versi-
cherungssumme

Weltweit

volle Versiche-
rungssumme

Nicht verfigbar

Weltweit

Keine Anwendung

Nicht verfugbar

sonstige Bedingungen

Weltweit

Rechtswahl und Ge-
richtsstand

Deutschland

Deutschland

Deutschland

Deutschland

Deutschland

Deutschland
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Leistungen / Versi-

cherer

Beazley

KEB Automation KG

Nachmeldezeitraum

2.1. Versiche-
rungsschutz fir Ei-
genschaden:

90 Tage ohne zu-
satzlich Pramie
2.2. Versiche-

rungsschutz fir
Cyber-Haftpflicht:

1 Jahr ohne zu-
satzlich Pramie

1 Jahr ohne zu-
satzliche Pramie

Keine Nachmelde-
frist fur 2.1. Versi-
cherungsschutz flr

Eigenschaden

1 Jahr fiir 50 % der
Jahrespramie ge-

maR 2.2. Versiche-
rungsschutz fir Cy-

ber-Haftpflicht:

1 Jahr ohne zu-
satzliche Pramie

1 Jahr ohne zu-
satzliche Pramie

3 Monate ohne zu-
satzliche Pramie

2 Jahre fir 50 %
der Jahrespramie

2 Jahre fiir 50 %
der Jahrespramie

2 Jahre fiir 125 %
der Jahrespramie

2 Jahre fiir 50 %
der Jahrespramie

2 Jahre fiir 50 %
der Jahrespramie

1 Jahr fir 75% der
Jahrespramie

3 Jahre fur 100%
der Jahrespramie

3 Jahre fir 100%
der Jahrespramie

2 Jahre fiir 165 %
der Jahrespramie

3 Jahre fir 100%
der Jahrespramie

3 Jahre fir 100%
der Jahrespramie

2 Jahre fur 125 %
der Jahrespramie

4 Jahre fur 125 % |4 Jahre fur 125 % | Nicht verfligbar 4 Jahre fur 125 % |4 Jahre fur 125 % |3 Jahre fur 150 %
der Jahrespramie |der Jahrespramie der Jahrespramie |der Jahrespramie |der Jahrespramie
5 Jahre fur 150% |5 Jahre fir 150% | Nicht verfigbar 5 Jahre fur 150% |5 Jahre fir 150% | Nicht anwendbar

der Jahrespramie

der Jahrespramie

der Jahrespramie

der Jahrespramie

Incident Response

Hilfsdienste und An-
bieter-Panels - Wahl
zwischen

- Versicherungsnehmer
haben Uber die 24/7-
Hotline Zugang zu den
von AIG bereitgestellten
Unterstiitzungsdiens-
ten. Der Vorfallkoordi-
nator ist eine von AIG
benannte Anwaltskanz-
lei.

- Versicherungsnehmer
haben das Recht, ei-
gene Incident-

Hilfsdienste und An-
bieter-Panels - Wahl
zwischen

- Von ARCH bereitge-
stellte Assistance Leis-
tungen (bereitgestellt
von Clyde & Co und
KPMG), oder die Marsh
Active Incident
Response (AIR) Dienst-
leistungen (einschliel-
lich lokalen Anbieter-
netzwerk, kann an die
Bedurfnisse des Kun-
den angepasst werden)

Hilfsdienste und An-
bieter-Panels - Wahl
zwischen

- Versicherungsnehmer
haben uber die 24/7-
Hotline Zugang zu den
von Beazley bereitge-
stellten Unterstltzungs-
diensten. Der Vorfallko-
ordinator kann das
Beazley Cyber Services
Team, ein lokaler DFIR-
Anbieter oder eine von
Beazley benannte lokale
Anwaltskanzlei sein.

Hilfsdienste und An-
bieter-Panels — Wahl
zwischen

- Versicherungsnehmer
haben Uber die 24/7-
Hotline Zugang zu den
von CFC bereitgestell-
ten Unterstiutzungs-
diensten, durch das
CFC Response Team,
einen lokalen DFIR-An-
bieter oder eine von
CFC benannte lokale
Anwaltskanzlei sein.

Hilfsdienste und An-
bieter-Panels - Wahl
zwischen

- Versicherungsnehmer
haben Uber die 24/7-
Hotline Zugang zu den
von Chubb bereitge-
stellten Unterstiitzungs-
diensten. Der Vorfallko-
ordinator ist eine von
Chubb benannte An-
waltskanzlei.

- Versicherungsnehmer
haben das Recht,

Hilfsdienste und An-
bieter-Panels — Wahl
zwischen

- Versicherungsnehmer
haben uber die 24/7-
Hotline Zugang zu den
von QBE bereitgestell-
ten Unterstutzungs-
diensten. Der Vorfallko-
ordinator ist Clyde &
Co.

- Versicherungsnehmer
haben das Recht,
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Leistungen / Versi-

cherer

Beazley

KEB Automation KG

Response-Anbieter
auszuwahlen, ein-
schlieflich Marsh Active
Incident Response
(AIR), vorbehaltlich der
Bedingungen der Po-
lice.

Kosteniibernahme —
Unterstiitzung der
Leistungsanspriiche

Versicherungsnehmer,
die AIG-Hilfe in An-
spruch nehmen, profi-
tieren von

- Keine Selbstbeteili-
gung fir Incident Ma-
nagement

- wahrend der ersten 72
Stunden nach der Erst-
meldung des Sicher-
heitsereignisses, des
Datenschutzereignisses
oder der Cyber-Erpres-
sung sind diese Kosten
fur die erste Reaktion
zusatzlich und mindern
nicht die Versicherungs-
summe.

Versicherungsnehmer
kénnen gemal den Be-
dingungen der Police
eigene Anbieter flr die
Reaktion auf Vorfalle
auswahlen.

Kosteniibernahme —
Unterstiitzung der
Leistungsanspriiche

Versicherungsnehmer,
die ARCH-Hilfe oder
Marsh Active Incident
Response (AIR) in An-
spruch nehmen, profi-
tieren von

- Keine Selbstbeteili-
gung fur Incident Ma-
nagement

- Kosten fir die Inci-
dent-Response ohne
Selbstbeteiligung wah-
rend der ersten 72
Stunden nach der ers-
ten Benachrichtigung
Uber das vermutete
oder tatsachliche versi-
cherte Ereignis.

Wenn von ARCH be-
nannte Dienstleister fur
die Vorfallkoordination
eingesetzt werden,
werden die Kosten fiir
die Vorfallkoordination

— Versicherungsnehmer
kénnen gemaR den Be-
dingungen der Police ei-
gene Anbieter flr die
Reaktion auf Vorfalle
auswahlen.

Kosteniibernahme -
Unterstiitzung der
Leistungsanspriiche

Versicherungsnehmer,
die sich fur die Unter-
stutzung durch Beazley
entscheiden, profitieren
von

- den Kosten fiir die Vor-
fallkoordination ohne
Anwendung des Selbst-
behalts, wodurch die
Versicherungssumme
nicht beeintrachtigt wird,
und

- den Kosten fiir Notfall-
malnahmen, die als Re-
aktion auf ein tatsachli-
ches oder begriindet
vermutetes Sicherheits-,
Datenschutz- oder Cy-
ber-Erpressungsereignis
anfallen, ohne Anwen-
dung des Selbstbehalts,
wodurch die Versiche-
rungssumme nicht redu-
ziert wird.

- Versicherungsnehmer
haben das Recht, ei-
gene Incident-
Response-Anbieter
auszuwahlen, ein-
schlief3lich Marsh Active
Incident Response
(AIR), vorbehaltlich der
Bedingungen der Po-
lice.

Kosteniibernahme -
Unterstiitzung der
Leistungsanspriiche

Versicherungsnehmer,
die sich fur die CFC-Un-
terstltzung entschei-
den, profitieren von den
Kosten fur die Vorfallre-
aktion ohne Anwendung
des Selbstbehalts inner-
halb der ersten 72 Stun-
den ab der ersten Mel-
dung des vermuteten
oder tatsachlichen Ver-
sicherungsfalls.

Fur Versicherungsneh-
mer in Frankreich und
Deutschland gilt der-
selbe Vorteil bei der
Nutzung der Marsh Ac-
tive Incident Response
(AIR)-Dienste.

eigene Incident-
Response-Anbieter
auszuwahlen, ein-
schlieRlich Marsh Active
Incident Response
(AIR), vorbehaltlich der
Bedingungen der Po-
lice.

Kosteniibernahme -
Unterstiitzung der
Leistungsanspriiche

Versicherungsnehmer,
die sich flr die Chubb-
Unterstitzung entschei-
den, profitieren von den
Kosten fiir die Notfallre-
aktion ohne Anwendung
des Selbstbehalts.

Fir Versicherungsneh-
mer in Deutschland gilt
derselbe Vorteil bei der
Nutzung der Marsh Ac-
tive Incident Response
(AIR)-Dienste.

eigene Incident-
Response-Anbieter
auszuwahlen, ein-
schlieRlich Marsh Active
Incident Response
(AIR), vorbehaltlich der
Bedingungen der Po-
lice.

Kosteniibernahme —
Unterstiitzung der
Leistungsanspriiche

Versicherungsnehmer,
die sich fiir die Unter-
stltzung durch QBE
entscheiden, profitieren
von den Incident-
Response-Kosten ohne
Anwendung des Selbst-
behalts wahrend der
ersten 72 Stunden ab
der ersten Benachrichti-
gung Uber das vermu-
tete versicherte Ereig-
nis.
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Leistungen / Versi-

Beazley
cherer

nicht von der Versiche-
rungssumme abgezo-
gen.

Versicherungsnehmer
bei AIG kénnen von
verschiedenen kosten-
losen Dienstleistungen
und Rabatten auf Pro-
dukte profitieren.

Durch den Arch Breach | Versicherungsnehmer | Versicherungsnehmer
Cover kdnnen Versi- | bei Beazley kénnen von | bei CFC haben Zugang
cherte von verschiede- | verschiedenen kostenlo- | ZY-

nen Dienstleistungen sen Dienstleistungen - CFC Proaktive

und Rabatten auf Pro- | profitieren. Cyber (Threat Intel-
dukte profitieren, um ligence Feeds)

Versicherungsnehmer | Versicherungsnehmer
bei Chubb kénnen von | bei QBE haben Zugang
verschiedenen kosten- | ZY-

losen Dienstleistungen - CyberPrepare — be-

und Rabatten auf Pro- trieben von .
dukte profitieren. CYGNVS, einer

Pravention

- Blacklist-IP-Blockie-

ihre Cyber-Resilienzfa-

- Risikomanagement-
Gesprache mit ei-

- Cyber-Risiko-Be-
wertungsbericht

- Chubb-Programm

Out-of-Band-In-

rung und Domain- | higkeiten zu verbes- nem Beazley Cyber und - Monitoring zur Schwachstellen- cidentmanagement-
Schutz sern. Services Manager - Lizenzen fir Videos Erkennung plattform
- Darknet-Anmeldein- | - Phishing: ganzheit- | - Port-Scanning und - zur Cyber-Sicher- - Chubb-Cyber-
formationen-Exposi- liche Schulungs- Monitoring (fur Risi- Eﬁgig;%gﬁsﬁlﬂg% Alarm-App (Be-
tion plattform fur ken mit einer Pramie | _ Phishing-orientier- nachrichtigung bei
- Mitarbeiter-Cybersi- Phishing-Bewusst- tber EUR 5.000) tes eLearning-Tool Vorféllen)
cherheit eLearning sein und -Verhal- - Spezielles Risiko- - Skurio-Breach Mo- - Dashlane-Pass-
und Phishing-Simu- ten. management-Portal nitoring Services wortverwaltung
lationen - Silverfort: moderne - Uberpriifung des In- - Bitsight-externe
- |dentitatsrisikobe- Identitatssicherheit cident-Response- Schwachstellen-
wertung fur Unternehmens- Plans (fir Risiken Uberwachung
- Infrastruktur- ressourcen. mit einer Pramie - Security Scorecard-
Schwachstellen- - Bullwall: RC-Lizen- Uber EUR 10.000) Risikomanagement
scan zen; professionelle - Zugang zu einem fur die Lieferkette
- Ransomware-Risi- Dienstleistungen; CYGNVS-Krisenko- - Cofense Phishing-
kobewertung aktive Ransom- ordinationsraum Awareness-Bewer-
- Sicherheitsbewer- ware-Abwehr. - Partnerrabatte bei tungen (rabattiert)
tungen - Infoblox: Kosten- Dienstleistungen - CrowdStrike Falcon
lose 60-tagige und Produkten Ransomware-
DNS-Bewertung; - Risikomanagement- Schutz (rabattiert)
eine kostenlose Webinare: Cyber In-
Entfernung einer sights
betriigerischen Do- - Onboarding Video
main.
- ACDS: Produkte
zur Verbesserung
des Schutzes ge-
gen Malware und
E-Mail-Spoofing.
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Leistungen / Versi- Beazley

cherer

- Black Kite: Zugang
zur Risikobewer-
tungsplattform zur
Uberwachung der
Angriffsflache und
der Domain-Repu-
tation
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2.3. Deckungsanpassungen je Versicherer*

Leistungen

KEB Automation KG

Wenn die Versicherungssumme aufgrund eines Schadensfalls erschopft ist, steht

eine Wiederaufflllung von bis zu 5 Millionen EUR fir zukinftige Vorfalle innerhalb
der Versicherungsperiode zur Verfligung.
Volle Versicherungssumme fiir zusétzliche erhdhte Kosten, die zur Aufrechterhal-
tung lhrer normalen Betriebsabladufe im Falle einer Betriebsunterbrechung entste- . o ) o ) o . .
hen, unabhéngig davon, ob diese Kosten effektive Ergebnisse erzielen. 10% Sublimit 10% Sublimit 10% Sublimit 20% Sublimit
- S' e < F:;ingeschrén;terh Eingeschrankter
. . . . . ein Social En- chutz gegen Rech- i
Umfassender E-Crime-Schutz bis zu EUR 250.000 einschlieBlich Computerbetrug, i nungsn%a%ipulation chﬂtgir‘]’g;r?:;'a'
Social Engineering, Telefonhacking und Rechnungsmanipulation Keine Rech- L
: Es gelten zusatzliche Es gelten zusatzli-
nungsmanipula- : : 9 .
tion Einschrankungen che Einschrankun-
gen
Keipe Wartezeit, bevor der Versicherungsschutz fiir Betriebsunterbrechungen
greift. 8 Stunden 8 Stunden 8 Stunden 8 Stunden 8 Stunden
Es gelten 18 Monate Entschadigungszeitraum fiir den Verlust von Einnahmen Ihrer
Geschéftstatigkeit. 270 Tage
Kosten fiir die Verlustquantifizierung und die Vorbereitung von Schadensanspri-
chen von bis zu EUR 150.000 bis zu €250k
Volle Versicherungssumme fiir den Austausch von Computerhardware, die auf- vorbehaltlich der Fir OT nur bei
grund eines Cyberereignisses nicht mehr funktionsfahig ist. €250k Sublimit | vorherigen schriftli- boswillige Hand-
chen Zustimmung lung
Weniger und enger gefasste Ausschlliisse
Enger gefasster Ausschluss fur externe Infrastruktur und Krieg
Kosten (ausgenommen Lésegeld) zur Beurteilung, Einddmmung, Verhinderung
oder Beendigung einer Cyber-Erpressung kénnen in lhrem Namen bezahlt werden Nur als Erstat-
und erfordern keine vorherige schriftliche Zustimmung tung
Sofern erforderlich, ist die vorherige schriftliche Zustimmung des Versicherers spa-
testens nach 5 Geschaftstage zu erteilen. 10 Werktage nach
Der Versicherte kann Notfallkosten bis zu 10 % der Versicherungssumme geltend éobwertkéas%i Erhalt der Informa-
ublimi

machen.

tion

*Hinweis: Bitte beachten Sie, dass die obige Tabelle eine Zusammenfassung der Deckungsunterscheidungsmerkmale ist. Bitte beziehen Sie sich auf die

Policenbedingungen und Zusatzvereinbarungen fiir die vollstidndigen Bedingungen.
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