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& Bitte per Telefax oder E-Mail an Hiscox

H l S( :OX Fax-Nr.: 089/54 58 01-199
E-Mail: hiscox.underwriting@hiscox.de

Fragebogen
Net IT by Hiscox 05/2018

Mit dieserm Fragebogen machten wir Sie unc/oder thre Firma sowie Ihren genausn Tatigkeitsbereich gerne kennenlernen. Bitte
heantworten Sie die folgenden Fragen vollstandig und verwenden Sie, falls notwendig, ein Beiblatt.

1. IHR BETRIEB

Name/Firma SECULONIA GmbH

"(;ésetzlicher Verirater Peter Thome

Strale Wendelinstrale 1

PLZ, Ort 50933 Kdln

Telefon 0221 2920520 EMal office@seculonia.net
Homepage www.seculonia.net Firmengriindung Q1 2008

T Sio haben keinen Jahresumsatz von tiber € 1.000.000 und die bendt o Versicherungssumme fir Vermogens- 11 Ja
schaden betragt maximal € 2.000.000 und fur Parsonen- und Sachschéden maximal € 5.000.000.

2. Sie haben keine laufende Haftpflichiversicherung von Hiscox. 0 Ja
3. Sie erwirtschaften derzeit einen Jahresnetioumsatz von weniger als € 250.000 in den U.S.A. oder Kanada. | Ja
4. Sie erbringen derzeit keine Beratungen oder Dienstleistungen im Zusammenhang mit folgenden Tatigkeiten Ja

oder Einsatziereichen:

e KizProduktion/-Konstruktion {ausgenommen Benutzeroberiiachen in Fanhrzeugen, Infotainment- und
Navigationssystere wie z.B. GPS)

¢ Gepickbefdrderungssysteme fUr Flugh&fen

« Maschinen, die DIREKT den Fertigungsprozass von Produkien steuermn

« Systeme, die den sicheren Betrieb und die Steuerung von StraBen- und Schienenfahrzeugen regelin

« Madizin- und Labortechnik, sofern: durch die erbrachten [T-Leistungen und Téatigkeiten DIREKT ein
Personenschadenrisike rmdglich ist

e Erstellung von Consumer-Spielen, Klingeltonen, herunterladbarer Musik und Logos

5. Es wurden gegen Sie oder mitversicherte Personen in den letzten 5 Jahren im Zusarnmenhang mit threr m Ja
beruflichen Tatigkeit keine Anspriiche geltend gemacht pzw. sind Ihnen keine Umsténde bekannt, cie zu
einem Schaden fUhren kbnnten.

Sollten Sie die oben genannten 5 Fragen mit ,Ja“ beantwortet haben, kdnnen Sie gerne unser Antragsmodell
verwenden {dieses finden Sie unter www.hiscox.de} oder die Fragen unter @ bis 11 vervolistandigen.
Bitte Unterschrift nicht vergessen!

2. IHRE LEISTUNGEN

Tatigkeits- bzw. Beratung und Dienstleistung sowie der Vertrieb von Hardware und Software
Betriebsbeschreibung  im Bereich Netzwerk- und IT-Sicherheit

3. JAHRESUMSATZ OHNE UMSATZSTEUER

Gesamtumsaiz im vergangenen Jahr Schatzung far das laufende Jahr
€ 94140300 €9.500.000

davon in den USA/Kanada €0 €0

Net 17 by Hisecox Ausfihrli infor i finden Sie unter 1

www.hiscox.de
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4. UNTERNEHMENSSTRUKTUR

Gibt es Tochtergesellschaften oder Ni er‘erlassungm innerhalb des EWRs? o Nein [0 Ja

W@m Ja, nennsn Sie uns bitte drese sowie dr@ Landpr in denen sich dr@%e beﬂncrer‘ L wd dxe dort erwirtschafteten Umsétze,

Na*ne/F:rmremr‘g/Amchnf‘ Umsatz

€
€
€
e

(;:bt es T omtergeceﬁs’*haften oder I\mcerlas ungen auﬁerhalh des EWPs’) Nﬂir 0O Ja

Wem Ja nennan Q & uns b tte drece sovvre dre Lander in denen snch dreqe

Name/Fi rmrerung /Anschl ift

Gibt es sonstige verbundene Unternehmen? & Nein O Ja

‘/\ enn Ja nernﬂ”r Sle uns dlese sovvre *lrﬂ Lander in denen sich diese bennder‘ scwie fhv dort erwirtschafteten Umnsatze.

Umsatz

m |

[0

1))

5. BERUFLICHE QUALIFIKATION VON IHNEN UND IHREN MITARBEITERN IN SCHLUSSELFUNKTIONEN

Name Quahf kation Berufserfanrung

Peter Th

Dlpl lngenreur 28 Jah re

Gregor Kowalewskl '7 Dipl. Ingenleur ‘ 30 Jahre -
Dirk Pieck Dipl. Informatiker 28 Jahre
Anzahl der titigen Personen: 13 davon nur kaufmannisch: 3

6. SUBUNTERNEHMER

Verge'»eﬁ Sie Amtfdw an Subur derrrﬂhmer & Nein O ua

Ur nsauvmdt,e in ¢ %

Faﬂ Ja terlﬂn &.re uns bt*e m,t fur \\/elc}"p Arbar‘ﬂn die Sutuntemehmer singes Lt \'verde nach welchen Kr rter ien Sie drese
aussuchen, wie Sie diese kontrollieren und ob Sie sicherstelien, dass diese eine eigene Ve ermogensschaden-Haftptichtversiche-
rung haben:

Net {7 by Hisoox Ausfihrliche Informationen finden Sie uhter 2
www.hiscox.de
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7. UMSATZAUFTEILUNG

Bitte per Telefax oder E-Mail an Hiscox
Fax-Nr.: 089/54 58 01-199
E-Mail: hiscox.underwriting@hiscox.de

Tatigkeitsbereich

(Bitte geben Sie hier den Anteil des jeweiligen Tétigkeitsbereiches in % vom Gesamtumsatz an.)

Hardware Software

Herstellung % Herstellung %
Vertrieb, Handel 30 % Vertrieb, Handel 5 %
Installation, Wartung, Integration, Modifizierung 10 %% Installation, Wartung, Integration, Modifizierung 10 %
Services Web

Cloud Computing Solutions % Betreiben von Social Networking Sites %
Betreiben von Telekommunikations- oder Rechen- % Betreiben von Suéhmasch%nen %""
zentren

Leistungen im Bereich Atom-, Wehr- oder Militar- % Betreiben von Auktionsssiten %
technii

Leistungen im Berelch Luft-, Raumfahrttechnik % Web-DeS}gr; . 70
"[.‘z"i.;ektmarketing % Beteabenelr 1*!andélsplat‘tfoe'm (E-Commerce) %
Andere Tatigksitsbereiche:

Einsatzbereiche

Expertensysterne Banken und Versicherungen O Kfz-Konstruktion/-Produltion o
Produktionssteuerung, Prozesskontrofle, {J Medizin- und Labortechnik [
Embedded Systems

éepéekbefdrderuﬂgssysteme fir Flughéfen ) Verkehrsle;té_ec“};éik D
Sicherheitssysteme in Form von z.B. J Entertainment-Software :] ..................
Zutrittskontrollen Spiele, Kiingeltine, Logos, Apps)

Andere Einsatzbereiche:

IT Security Infratruktur (Firewalls, VPN, Netzwerk, DNS,...)

8. VERTRAGS UND PROJEKTMANAGEMENT

Name des Kunden lhrer Branche des Kunden Art des Vertrages Umsatz in €

3 groBten Vertrége/Projekie

Net IT by Hiseox Al infor finden Sie unter 3

www.hiscox.de
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Bestehen Kapitalverflechiungen mit Aonehmerm threr Leistungen? o Nein O Ja
Falls Ja, erlduiern Sie diese bitte kurz:

Verwenden Sie immer Allgemeine Geschéftsbedingungen? (ggf. bitte beilegen) Nein 0 Ja
Uberprift ein externer Rechisanwalt alle Vertrage, Vereinbarungen, {J Nein B Ja

Produkt- und Leistungsbroschiiren sowic Werbermalterialien vor Herausgabe?

Wenn Nein, bitte fihren Sie die Griinde hierfiir detailliert aus:

Bitte beantworten Sie die nachstehenden Fragen dieses Abschnittes nur, sofern Sie Vertrige mit einem Einzel-

volumen von € 1.000.000 und gr&fier haben.

Welche UmsatzgroBen haben Ihre durchschnittichen Auitrags- oder Lizenzvereinbarungen? € 100.000
Wie grof ist der durchschnittiiche Zeitrahmen threr Auftrdge? 4 Monaie '
vVno groB isl der Zeitrahrnen fir lhren am langsten dauvernden Auftrag? 12 Monate
Wie viele Kunden haben Sie ungeféh;v:%f:"
Gﬁterscgrreiben alle thre Kundsn gin véx; iﬁﬁenerseute% Pflichten- und LaQter‘keft) Nein 3 Ja
Haben Sie Verirage oder Vereinbarungen verhandelt, in denen Sie die Haftung fiir Folgeschiden B Nein O Ja
{ibernehmen?
Wenn Ja, bitte fihren Sie dieses detailliert aus:
Haben Sie jemals zugestimrmt, cinen Kunden, Licferanten oder Suburiemenmar far Saraden. 0 wen 5 T
die aus seinen Produkten und/oder Leistungen resultieren, freizustellen?
Wenn Ja, bitte fiihren Sie dieses detailliert aus:
9. VERSICHERUNGSUMFANG
Gewiinschte Vermdgensschaden (VS) 2.500.000 €
Versicherungssummen Eersonen- (PS) und Sachschaden (SS) » 5.000.000 €

pauschal (PS/SS/VS) €

Selbstbehait B <1000 B £2.500 W € 5.000 0 €10.000 1 €25.000 [T €50.000

Avsatiihli

1e Infor i finden Sie unter
www.hiscox.de
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winschen Sie Deckung fir ,pauschalisierten Schadenersatz®? { Nein 0 Ja

Wenn Ja, welche Hohe haben Sie mit thren Auftraggebern vereinbart und wie setzt sie sich zusanimen?

10. VORVERSICHERUNG

Haben Sie eine Vermdgensschaden-Haftpflicht- bzw. W Nein £ Ja
Betriebshaftpfichtversicherung?

~

Versicherer: Versicherungssumme:

Die Vorversicherung wurde gekindigt vom: [ Versicherer [0 Versicherungs-
nehmer

Grund flr die Kindigung:

11, VORSCHADEN IN DEN LETZTEN 5 JAHREN

Sind Sie akiuell mit Projekten in Verzug oder sind Ihnen Umstéande bekannt, die zu einem ™ Nein 7 Ja

Schadenfall fithren kdnnten?

Wurde innerhalb der letzten 5 Jahre im Zusammenhang mit threr beruflichen Tatigksit ein W Nein [J da

Anspruch geden Sie erhoben oder angedroht?

Wurden Sie jemnals durch die Unredlichkeit eines Mitarbeiters geschadigl? = Nein [J Ja

Wenn Ja, geben Sie bitte die genauen Details an (Zeitpunki, Schadenhdhs, Schadenursache etc.):

Mit einer Yorversichereranfrage erklére ich mich einverstanden.

Diese ausgefiilite Erkidrung sowie eventueile Anlagen werden bei Abschluss eines Vertrages Grundlage und Bestand-
teil des Versicherungsvertrages. Die Risikoangaben sind vorvertragliche Anzeigen. Hinsichilich der Folgen bei der
Verletzung vorvertraglicher Anzeigepflichten verweisen wir auf die Regelung des Versicherungsvertragsgesetzes
(VVG).

it threr Unterschrift bestitigen Sie, dass vorsiehende Angaben vollsténdig und richtig sind.

Kéln, 27.11.2025 P Kuv24

Ort, Datum Urterdchrift und Firmensiempel des Arragsieilers vermitler

Nt T by Hisoux Ausfihdiche infor i finden Sie unter
www.hiscox.de
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Bitte per Telefax oder E-Mail an Hiscox
H I S COX Fax-Nr.: 089/54 58 01-199

E-Mail: hiscox.underwriting@hiscox.de

Zusatziragebogen
Zu den Frageb&gen NET IT by Hiscox oder Smart Manufacturing by Hiscox

Bitte beantworten Sie die folgenden Fragen volisténdig und verwenden Sie falls notwendig den w.g. Platz fr lhre Anmerkungen
oder ein Belolatt, wenn eine der folgenden beiden Aussagen fir Ihr Unternehmen gill:

Sie erwirtschaften pro Jahr

A. Maximal 25 Mio. € Umsatz und bieten thren Kunden Cloud Services; z.B. SaaS {Software-as-a-Service) an
UND/ODER haben Fernzugriffe auf das IT-System threr Kunden.

B. Mehr als 25 Mio. € Umsatz.

Name/Firma SECULONIA GmbH

{Am Ende des Dokumentes finden Sie Hinweise zu den in diesem Dokument abgefragten IT-SchutzmaBnahmen.)

I. Patchen

1a Spielen Sie Sicherheitsupdates durchgehend und zeitnah (innerhald von 30 Tagen m Ja
nach Verdffentichung durch den Hersteller (oder lhnen) auf thren kritischen {T-
Systemen und allen kritischien I7-Systemen fhrer Kunden, fir die Sie verantwaortlich
sind, einschiieBlich Firewalls und Virenschutz, ein?

a [J Nein {bitte erlautern Sie}

1 b. Werden Paiches zu kritischen SicherheitsiGcken (z.B. ab einem CV3S-Score von ® Ja [ Nein itte arldutern Sie)

raind. 8,0) zeitnah innerhalb von 14 Tagen nach Verdffentlichung durch den
Hersteller bzw., sofemn Sie selbst der Hersteller sind, auf den betroffenen eigenen
IT Systermen — und den betrofferien IT Systemen lhver Kunden- flir die Sie
verantwortlich sind, instaliiert?

1¢. Wenn Sie nicht fur das Patchen der IT Systeme Inrer Kunden veraniwortlich sind, m Ja 3 Nein fbitte srldutern Sis}

werden Sie Thre Kunden schriftlich benachrichtigen und innen den Patch zur
Verfugung stellen bzw. darauf verweisen, wo dieser verfligbar ist.

Basierend auf der National Vulnerability Database's CVSS v3.0

1i. Legacy Systems {Alisysteme)

2 a. Verwenden Sie oder verwalten Sie fir ihre Kunden Betricbssysteme, die vom [lJda M Nein (pitte erléutern Sie)

Hersteller nicht mehr unterstiitzt werden, wie Windows XP, Windows 7 oder
Windows Server 20087

2 b. Wenn ja, bestatigen Sie bitte, dass 1 Ja
e Sie den erweiterten Support vom Hersteller erworben haben oder
» die nicht mehr unterstltzte Software oder Systeme oder Systeme, die auf
einem nicht mehr unterstitzten Betriebssystem laufen, vollstandig vom
Intermnet/Rest des Netzwerks abgeschottet sind oder
» dies nur auf Systeme zutrifft, die Sie fUr Ihre Kunden verwalten, und s der
ausdriickliche Wunsch threr Kunden ist, dass diese Alisysteme belrieben
werden, und Sie sie tber die damit verbundenen Risiken informiert haben.

[J Nein (bitte erlautern Sie)

Hissox ~ Zusatzfragebogen Nevantrage NetiT £7.2022 Ausfinrdiche Infor i finden Sie unter
www.hiscox.de
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. Zugangsverwaltung: Rechtekonzept und die Absicherung von Fernzugriffen

3a  Die Absicherung von Fermzugriffsmoglichkeiten auf Ihr IT-System sowie Inre Cloud-Dienste erflilt folgende Mindest

Anforderungen:
o Zwei-Faktor-Authentisierung (2FA)? ® Ja 7 Nain*
Cleiches gill flir alle Zugriffsmdglichkeiien auf die IT Sysleme lhrer Kunden: O3 Triffl nicht zu / Keine von
thnen geschuldste Lelstung.
® Ja [J Nein*

* Wenn ,Nein® bitte separat etlautern, flir Fernzugriffe auf welche Systeme 2FA nicht umgesetzt wird und weichs
anderweiten SicherheitsmaBnahmen (wie Protokollierung, Beobachtung, Freischaltung) genutzt werden oder ob dis

Verantwortung evtl. bei hren Kundesn liegt.

3 b, lhr Rechiekonzept erfilit folgende Mindestanforderungen:

» AusschiieBlich benutzerindividuslle Zugénge flir alle Mitarbeiter mit m Ja [ Nein (bitte erldutern Sig)
Zugriffsbeschrankungen i das jewellige Rollenprofil
¢ Administrative Zugénge werden ausschlieBlich zur Erledigung
administrativer Téatigkeiten genuizt. Firr die afltégliche Nutzung
{insbesondere Surfen im Internat und E-Mail Kommunikation} wird ein
Benutzer-Konte ohne Admin-Rechte verwendet

. Datensicherung

4. lhre Datensicherungsstrategie erfilit folgende Mindestanforderungen:
{(Zutreffendes bitte ankreuzen)
@ Mindestens einmal tagliche Durchfiihrung einer vollstdndigen automatischen Batensicherung
Einzelne (zum Beispiel versshentlich geldschiej Dateien kénnen i ainen Zeitraum von einem Monat problemios im
Regelbetrieb wisderhergestellt werden

Nutzung einer Offine Datensicherung mit dauerhafter physischer Trennung von den IT-Systemen ODER Nutzung einer
unvernderbaren Online-Datensicherung, auf welche die Adrministratoren nur mit einer von der betreffenden Doméne
unabhéngigen Zwei-Faktor-Authentéfézien.mg oder aus einer separaten Domane zugreifen koénnen

] Vorhalten gestaffelter Langzeit-Backups, um Wiederherstellungszeitpunkte von vor mind. 90 Tagen erreichen zu kdnnen
= Anwendung der 3-2-1 Backup-Strategie

LI Erfolgreiche, mindestens ahrliche vollsténdige Wiederherstellungstests [hrer Backups

5. Sofern Sie selbst Software entwickeln oder modifizieren, werden Codes und O Ja [ Nein (bitte erlautern Sie)
Patches grundsatziich vor der Ausfiihrung im Live-System erfolgreich in ainer
Tes! s

Ausfihrliche Informationen finden Sie unter 2
www.hiscox.de

risnoK - Ziiss



- | .
Bitte per Telefax oder E-Mail an Hiscox

H I S( :Ox Fax-Nr.: 089/54 58 01-199
E-Mail: hiscox.underwriting@hiscox.de

Vi. Vertragsgestaltung

Ba. Beinhalten Ihre Vertrage eine Regelung zu Hoherer Gewalt (z.B. Pandemien, @ Ja [ Nein (bitte erldutern Sie)
Sanktionen, Blackout oder Naturkatastrophen), wenn Sie oder lhre Zulieferer
hiervon betroffen sind?

6h. Gehen Sie thren Kunden gegentiber eine verschuldensunabhéngige Haftung O Ja @ Nein

ein?
B¢ Verzichten Sie gegentiber Lisferanten vertraglich auf eine mogliche dJa 3 Nein

Regressnahme?

*Ritle erlautern Sie gegentber wem, in welchem Umfang und warum.

Platz fiir ihre Anmerkungen

Diese ausgefililte Erkidrung sowie eventuelle Anlagen werden bei Abschiuss eines Vertrages Grundlage und Bestandteil
des Versicherungsvertrages. Die Risikoangaben sind vorvertragliche Anzeigen. Hinsichilich der Folgen bei der
Veretzung vorvertraglicher Anzeigepilichten verweisen wir auf die Regelung des Versicherungsveriragsgesetzes

(VVG).

Mit Ihrer Unterschrift bestitigen Sie, dass vorstehende Angaben vollstindig und richiig sind.

Kéin, 27.11.2025 KuV24

Hiseon ~ Zisatefrags

sgart Nevanfrage NatiT 07.2022 Austahrliche informationen finden Sie unter
www.hiscox.de
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Zusatzfragebogen
Net-IT Managed Service Provider

. Tatigkeitsbereich 1/2

(Bitte geben Sie hier den Antell des jeweiligen Tatigkeitsbersiches in % vom Gesarntumsalz an.)

Hardware

Herstellung

Vartrisb, Handel | 30 %,
Installation, Wartung, Integration, Modifizierung T 8 Y%

Software

Eigene Software %

Entwicklung und Vertrieb % |
Installation, Wartung, Integration o

Standard-Software (z.B. AWS, Mmosoi Suité’, SAP etc.)

Vartrieb und Handel 50 %

Installation, Wartung, ln‘iegra’[ior; B 8 %

Konfiguration und Anpassung I o
Managed Services

Verwaltung von IT-Infrastrukiuren fir Kunden 4 Y%

Davon unterNJtz,mg eigener ITlrrlastmk‘ur o 4

Davon unter Nutzung lT-lnfras?:ruktLAlmrmlsntter %
Konfiguration, Verwaltung und Wartung von [T-Systemen Dritter %%,
E;avon Konfiguration, Verwaltung und Wartung von IT-Systemen Dritter im Bereich:

Vertrieb und Handel %
IT-Security %
E-Mal "

Active Directory %
BackUps %
Hisoon — Zusatetragenogen Managed S s Provider 11.2025 Ausfithdiche Informationen finden Sie 1

unter www.hiscox.de
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L Tatigkeitsbereich 2/2

Sonstige Services

Cloud Computing %
Telekommunikation B2B %
Telekommunikation B2C %

</J/

Rechenzentrum

Plattform as a Service 9%,
Beratungsdienstleistungen %
1. Fernzugriffe auf IT-Systeme Dritter
1. Gibt es Fernzugriffsmoglichkeiten auf die {T-Systeme Ihrer Kunden? v Ja Nein
Wenn JA, bitte beantworten Sie die folgenden Fragen:
la.  Werden diese Fernzugrifismaglichkeiten durch Sie verantwortet? v Ja Nein
1b.  Werden diese Fernzugrifie durch den Einsatz zusatzlicher Sicherheitsmachanismen wie z. B. durch v Ja Nein
den Einsatz von Zertifikaten, zeitbasierten Zugangskontrollen oder MFA kontrolliert?
1c. Sofern keine Sicherheitsmechanismen derzeit implementiert sind: haben Sie thren Kunden Ja Nein
empfohlen, derartige Kantrollen 1 den Fernzugriff zeitnah einzufiihren?
Hl. Datenschutz
1. Haben Sle Zugriff auf Daten Dritter? Ja v Nein
Wenn JA, bitte beantworten Sie die folgenden Fragen:
ta.  Menge der Daten Dritter auf die Sie Zugriff haben?
1b. " Davon sensiole personenbezogene Daten gem. DSGVO? Ja v Nein
2. Sind Sie als Auftragscdatenverarbeitsr im Rahmen Ihrer Dienstleistungen fir Kunden tatig? Ja v Nein
. Einsazbereiche 1/2
Bieten Sie ihre Produkte ung Dienstieistungen schwerpunkiméBig in folgenden Branchen an:
&. Gesundheitswesen v Ja Nein
b. Banken und Versicherungen v Ja Nein
¢. Reglerung, dffentliche Einrichtungen und Verteidigung v Ja Nein
d. Energieversorger v Ja Nein
e. Einzelhandel inkl. Online-Shops v Ja Nein
1. Rechisdienstleistungen Ja v Nein
g. Bictechnologie unid Pharmazie Ja ¢ Nein
2. Gibtes in den Branchen besondere gesetzliche Anforderungen oder erhdhte Risiken? v Ja Nein
Wenn ja, bitte erlautern Sie disse.
DORA im versicherungsumfeld, KRITIS bei Energieversorgern. Wir sind nicht in den kritischen Scopes titig
Ausfithriiche Informationen finden Sie 2

unter www. hiscox.de



ofn N
Bitte per E-Mail an Hiscox

H l S‘ OX E-Mail: hiscox.underwriting@hiscox.de

V. Einsazbereiche 2/2

3. Bieten Sie IT-Dienstleistungen flr Kunden im Bereich der Produktion und Logistik an? v Ja
¥. Patchen
1. Spielen Sie Sicherheitsupdates durchgehend und zeitnah innerhalb von 30 Tagen nach v Ja Nein

Vertffentlichung durch den Hersteller (oder thneny auf lhren kritischen {T-Systemen und allen
kritischen 1 T-Systemen ihrer Kunden, il die Sie verantwortlich sind, einschiieBlich Firewalls und
Virenschutz, ein?

Werden Patches zu kritischen Sicherheitsilicken (z.B. ab einem CV88-Seere von mind. 8,09 v o a Nein
zeitnah innerhalb von 14 Tagen nach Verdffentiichung durch den Hersteller bzw., sofern Sig

selbst der Hersteller sind, auf den betroffenen eigenen IT Systemen und den betroffenen iT

Systemen lhrer Kunden- fr die Sie verantwortlich sind, instalfiert?

)

[+
2
® i
=3

3. Wenn Sie nicht fir das Patchen der IT Systeme lhrer Kunden verantworilich sind, werden Sie
Ihre Kunden schriftlich benachrichtigen und ihnen den Patch zur Verfligung stellen bzw.
darauf verweisen, wo dieser verfigbar ist.

vi. Legacy Systems (Altsysteme]

1. Verwenden Sie selbst oder verwalten Sie fir thre Kunden Betrichssysteme, die vom Hersteller Ja v Nein
nicht mehr unterstiitzt werden, wie Windows XP, Windows 7 oder Windows Server 20087

2. Wenn JA, bestétigen Sie bitte, dass Ja Nein

« Sie den srweiterten Support vom Hersteller erworben haben oder

« die nicht mehr unterstiiizte Software oder Systeme oder Systeme, die auf einem nicht mehr
unterstitzten Betriebssystern laufen, volistandig vom interet/Rest des Netzwerks
abgeschotiet sind oder

o dies nur auf Systeme zuirifft, die Sie fr thre Kunden verwalten, und es der ausdrickliche
wunsch threr Kunden ist, dass digse Alisystems hetriehen werden, und Sie sie Uber die damit
verbundensn Risiken informiert haben.

Vi. Zugangsverwaltung: Rechtekonzept und die Absicherung von Fernzugriffen 1/2

1. Die Absicherung von Fernzugriffsroglichkeiten auf thr IT-Systemn sowie Ihre Cloud-Dienste erflilit
folgende Mindestanforderungen:

» Zwei-Fakior-Authentisierung {2FA)? v Ja Nein

« Cleiches gt fir alle Zugrifismaglichkeiten Trifft nicht zu / Keine von ihnen geschuldete Leistung

auf die IT Systeme Threr Kunden v Ja Nein
Wenn "Nein" bitte separat erlautern, flir Fernzugriffe auf welche Systeme 2FA richt umgesetzt wird und welche anderweiten

SicherheitsmaBnahmen (wie Protokollierung, Beobachtung, Freischaltung) genutzt werden oder ob die Verantwortung evil.
bei lhren Kunden liegt.

G2

Ausfithrliche Informationen finden Sie
unter www.hiscox.de
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I I I SCOX E-Mail: hiscox.underwriting@hiscox.de

Vil. Zugangsverwaltung: Rechtekonzept und die Absicherung von Fernzugriffen 2/2

2. lhr Rechtekonzept erfilit folgende Mindestanforderungen: v Ja

» AusschlieBlich benutzerindividuelle Zugénge fur alle Mizarbeiter mit
Zugritfsbeschrankungen fir das jewellige Rollenprofil

¢ Administrative Zugénge werden ausschlieBlich zur Erledigung administrativer Tétigkeiten
genutzt. Fir die alltdgliche Nutzung (insbesondere Surfen im Internet und E-Mail

Komimunikation) wird ein Benutzer-Konio ohne Admin-Rechte verwendet

Viil. Datensicherung

1. lhre Datensicherungsstrategie erfill folgende Mindestanforderungen: {Zutrefiendes bitte ankreuzen)

» Mindestens einmal tagliche Durchfiihrung einer vollstandigen automatischen Datensicherung*

¢ Einzelne {zum Beispiel versehentlich gelGschiey Dateien kénnen fir einen Zeitraum von einem Monat
problemios im Regelbetrieb wiederhergestellt warden

e Nutzung einer Offiine Datensicherung* mit dauerhafter physischer Trennung von den | -Systemen
ODER

Nutzung einer unverdnderbaren Onling- Latensicherung, auf welche die Adrinistratoren nur mit einer
von der betreffenden Domane unabhangigen Zwei—Fak?.or—Authemif.izierung* oder aus einer

separaten Doméne zugreifen kénnen

e Vorhalten gestaffelter Langzeit-Backups, urm Wiederherstellungszeitpunkte von vor mind. 90 Tagen
arreichen zu kénnen

* Anwendung der 3-2-1 Backup-Strategie®

»  Erfolgreiche, mindestens jahrliche volisténdige Wiederherstellungstests lhrer Backuips

IX. Software-Tests

1. Sofern Sie selbst Software entwickeln oder modifizieren, werden Codes und Patches Ja
grundsatzich vor der Ausfithrung im Live-System erfolgreich in einer Testumgebung sing

X« Vertragsgestaltung

Nein

1. Beinhalten thre Vertréige eine Regelung zu héherer Gewalt (z.B. Pandemien, Sanktionen, v Ja
Blackoul oder Nalurkatastrophen), wenn Sie oder Inhre Zulieferer hiervon betroffen sing?

2. Gehen Sie lhren Kunden gegenlber eine verschuldensunabhéngige Haftung ein? Ja

3. Verzichten Sie gegentber Lieferanten vertraglich auf sine mégliche Regressnahme? Ja

Platz fir thre Anmerkungen

5 Ausfithriiche Informationen finden Sie
unter www.hiscox.de

Histoy - i isatrfrageh

gen Marnaged Sevice

Nein

v Nein

v Nein
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Hinweise zu den in diesem Dokument abgefragten IT-SchutzmaBnahmen

Frage 1

Kritisch

Geschéftsprozesse hat.

Zeitnah

IT-Systeme sind kritisch, sobald ein mehrtégiger Ausfal (3 Tage) zu einem Umsaizverlust
fiinrt. Kritikalitat ist somit ein relevantes MaB fir die Bedeutsamkeit eines Teiles des [T~
Systems in Bezug auf die Konsequenzen, die eine Storung oder gin Funktionsausfall auf die

Ein Sicherhsitsupdate ist dann zeitnah, wenn es schnellstmoglich innerhall der
besiehenden Prifl- prozesse singespielt wird. Dies sollte nicht langer als 30 Tage, bei
kritischen Teilen dllerdings deutlich kirzer, andauern.

CVSS Score

Ein international anerkannter Standard des National institut of Standards and
Technology) zur Bewsrtung der Schwere von Software Sicherhaitslticken.

IT-System

Frage 2

Ausgelaufens
Herstellerunterstttzung

Zurmn IT-System z&hlen sowohl Geréte, Betriebssysteme als auch Anwendungen. Im Patch-
Management-Prozess missen alsc sowohl die Treiber auf Geréten wie Routern, als auch
die Opsrating Systemns (OS) auf Clients und Servern, sowie die darauf installierten
Applikationen (kurz Apps) bzw. Computerprogramme wie ERP oder CRM Software
beriicksichtigt werden.

Sierra 10.12 oder Linux Ubuntu 12.04 und &ltere Ve

Auch engl. ,End of Life" trifit zum Beispiel auf Windows XP, Windows Server 2003, MacOS
onen zu.

Verlangerter Hersteller-Support

Fir Windows 7 bzw. Windows Server 2008 wird dies beispielsweise als Extended
Security Updates {ESU; bis 2023 kostenpflichtig bereiigestellt. Fir Ubuntu 18.04 soll

Frage 3

Authentisierungs- und
Autorisierungsclienst

Am bekanntesten ist das Active Directory (AD) von Microsoft.
Fine Alternative fiir Unix-Betriebssysteme ist Radius.

Fernzugft

Zu Fernzugrifien zahlen sowohl Remote-Zugénge filr Homeoffice/Telearbett, als ailch
Fernwartungen von Systemen und Anlagen.

Frage 4

Volistandige Datensicherung

Cffline-Datensicherung

Anwendungen fir den eigenen Geschaftsbetrieb moglich ist.

Vollstandig bedeutet, dass eine Wiederherstellung aller kritischen Datelen und

Damit sichergestelit ist, dass bei einem nicht erfalgreichen Update eines Back-Up-Standes
weiter-hin ein vollwertiges Back-Up verflgbar ist, empfiehlt es sich, zwei volistandige
Datensicherungen physisch gstrennt (offine} vom eigentlichen [T-System abzuspeichem.
Mindestens eine vollstandige Offline-Da- tensicherung, die nicht lter als eine Woche ist,
sollte sténdig vorhanden sein ,umi sich effektiv vor Manipulation durch Angreifer zu
schiizen, die alle laufenden IT-Sysleme unter inre Kontrolle gebracht haben {wie Emotet).

3-2-1 Backup-Strategie

Datensic

Hisoiy - Ziisatefe

Trodcier 11.2025 Ausfiihrliche Infor i finden Sie

Diese Strategie besagt, die volistandige Datensicherung immer mindestens in dreifacher
Ausfinrung bereit zu halten. Dabei soliten mindestens zwei verschiedene Technologien
(NAS, Storage, Bander, Objektspeicher) zum Einsatz kommen und mindestens eine

ung sollte auBer des sigenen Zugriffs sein (Cffline oder sichere Cloud).

jo3)

unter www.hiscox.de







