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Schiitzen Sie sich vor Internet- und Wirtschaftskriminalitat. Das Internet birgt zahlreiche Risiken wie Phishing, Datenspionage und
Identitatsdiebstahl. Auch Betrug, Diebstahl, Unterschlagung und Veruntreuung kénnen das Firmenvermégen in Gefahr bringen — durch
Dritte, Online-Dienstleister, beauftragte Unternehmen und leider auch durch eigene Mitarbeiter. Mit der R+V-VermogensschutzPolice
sichern Sie Ihr Firmenvermogen vor genau diesen Folgen. Mehr Informationen erhalten Sie unter.der Service-Hotline Telefon: 0611-5332852
oder in den Volksbanken Raiffeisenbanken, R+V-Agenturen oder aufi\www.ruv.de

Genossenschaftliche FinanzGruppe
== == Volksbanken Raiffeisenbanken

DIE VERSICHERUNG
MIT DEM PLUS.

RtV

— Anzeige -

Firmenvermadgen vor Internet- und Wirtschaftskriminalitat schiitzen

Als eine deutsche Herstellerfirma fiir Bekleidung merk-
te, dass sie eine Uberweisung Uber 120.000 EUR an den
falschen Empfénger, ndmlich an einen Internetbetru-
ger, vorgenommen hatte, war es bereits zu spat und
das Geld weg.

Was war geschehen?

Die Herstellerfirma erhielt eine Lieferung beauftragter
Waren von einem langjéhrigen Lieferanten aus dem
Ausland. Wert: 125.000 EUR. Infolge kleinerer Bean-
standungen an der Ware reklamierte die Herstellerfir-
ma in gewohnter Weise per Email einen Nachlass von
5.000 EUR. Diese Reklamation wurde kurzfristig per
Email rickbestétigt. In der Folge wurde die Hersteller-
firma gebeten, den um die Reklamation reduzierten
Rechnungsbetrag aufgrund zu hoher Uberweisungs-
kosten bei der bisherigen Bank auf ein neues Konto des
Lieferanten zu Uberweisen. Was die Herstellerfirma zu
diesem Zeitpunkt nicht wusste: Diese Emails stammten
nicht von dem Lieferanten, sondern von Internetbe-
triigern. Hacker hatten sich dazu in den Emailverkehr
zwischen der Herstellerfirma und dem Lieferanten ein-
gehackt. Um die Authentizitdt des Emailverkehrs zu
steigern, hatten die Internetbetriiger der Email noch
die echte Rechnung mit der Auflistung der gelieferten
Waren angehéngt, die vorab vermutlich aus dem bis-
herigen Emailverkehr abgefangen wurde. Da sich dem
Mitarbeiter der Herstellerfirma kein Zweifel aufdrang-
te, wurde der Betrag von 120.000 EUR auf das neu an-
gegebene Konto des angeblichen Lieferanten Uberwie-
sen.

Wirtschaftskriminalitat stellt eine zunehmende Bedro-
hung dar, wie das Bundeskriminalamt im Bundeslage-
bericht 2013 feststellt: Die Schadenentwicklung ist seit
2009 von ca. 3,42 Milliarden Euro auf 3,82 Milliarden
Euro im Jahre 2013 und damit um knapp 11,6 Prozent
gestiegen. Fast die Halfte der Tater stammen aus dem
eigenen Unternehmen.

Das betrifft vor allem mittelstandische Unternehmen.
Deshalb ist es wichtig, wenn diese neben der entspre-
chenden IT-Vorsorge auch das Restrisiko mittels einer
hierfir passenden Versicherungslosung absichern. Die
Versicherung der R+V leistet auch, wenn eigene Mitar-
beiter (Vertrauenspersonen) zum Beispiel einen Betrug
oder Diebstahl begehen oder wissentlich gegen inter-
ne Anweisungen des Versicherungsnehmers verstof3en
und das Unternehmen hierdurch einen Vermdégens-
schaden erleidet.

Neben solchen Innenangriffen sind auch Schaden durch
Dritte Uber das Internet versichert. Hierzu zéhlen etwa
der rechtswidrige Eingriff in die Datenverarbeitung
oder Telekommunikationseinrichtung und das Manipu-
lieren von Daten Uber das Internet.

Wichtig: Der Abschluss einer solchen Versicherung ist
kein Ausdruck von Misstrauen gegenliber den eigenen
Mitarbeitern. Sie ist vielmehr ein unerlasslicher Schutz
fur die Existenz des Betriebs. Weitere Informationen zur
VermogensschutzPolice oder UnternehmensPolice
mit dem Baustein Internet- und Wirtschaftskrimi-
nalitédt gibt es unter www.ruv.de.

Ingo Platz, R+V Versicherung
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IT-Sicherheit geht alle an!

Wer meint, Cyberkriminalitat betreffe nur groRe Konzerne und Unternehmen, der irrt. Auch kleine und mittel-
stiandische Unternehmen miissen sich zunehmend Gedanken um die Sicherheit ihrer Systeme und Daten machen.

Haufig wird das Risiko jedoch unterschatzt.

Dabei zeigen Studien, dass etwa ein Viertel der befragten Unterneh-
men in den vergangenen zwei Jahren schon einmal von Cybercrime
betroffen waren. Es ist jedoch anzunehmen, dass die realen Zahlen
noch weitaus hoher sind. Denn viele Unternehmen scheuen den Gang
zur Polizei und erstatten keine Anzeige. Die Griinde dafir sind vielfal-
tig: Die Geschaftsfiihrung beflrchtet zum Bespiel haufig einen Ima-
geschaden, falls Informationen tber den Angriff an die Offentlichkeit
gelangen. AuBerdem erscheint vielen der Aufwand, eine Anzeige zu
erstatten als zu groR und die Konsequenzen, die dies nach sich ziehen
wirden als zu umfangreich. Denn es wird haufig davon ausgegangen,
dass die Ermittlungen der Polizei dazu fihren, dass GroRteile des Ta-
gesgeschafts fur langere Zeit zum Erliegen kommen und es somit zu
einem noch groReren finanziellen Verlust kommt. Man darf jedoch
nicht vergessen: Nur wenn Anzeige bei der Polizei erstattet wird, kann
gegen die Tater vorgegangen werden!

Vertrauen in die Polizei

Die Polizeien der Lander tun viel dafir, dass in den Unternehmen ein
Bewusstsein flr Cybercrime und IT-Sicherheit geschaffen wird — und
dass das Vertrauen der Unternehmen in die Polizei wachst, damit sie
sichin einem Fall von Cybercrime an die Behérden

wenden. Die ,,Zentralen Ansprechstellen

Cybercrime” (ZAC) der Landeskri-

minalamter sind beispiels-

weise kompetente An-

laufstellen fir alle

Wirtschaftsun-

ternehmen

— und das

nicht nur

bei be-

reits eingetretenem Schaden. Die Experten der Polizei beraten und
geben konkrete Tipps bei Fragen rund um das Thema IT-Sicherheit. Sie
geben Hilfestellung bei der Frage, wie man Systeme absichern kann. In
Vortragen klaren sie auerdem Uber die Vorgehensweise der Polizei in
einem Schadensfall auf und rdumen Missverstandnisse und Vorurteile
aus dem Weg: Ein diskretes Vorgehen in Absprache mit der Geschafts-
fihrung und der IT-Abteilung sind etwa selbstverstandlich. Gemein-
sam wird dann ein Konzept erarbeitet, was sowohl die polizeilichen
Ermittlungen ermoglicht als auch die laufenden Geschéftsablaufe des
Unternehmens so wenig wie moglich beeintrachtigt.

Hacking, Social Engineering
und Erpressung

Je schlechter ein Unternehmen geschitzt ist, desto leichter haben
es Cyberkriminelle. Denn in vielen Fallen ist es nur ein Abklopfen
von Standard-Schwachstellen, die von den Tatern ausgenutzt wer-
den. Die Vorgehensweisen sind dabei unterschiedlich: Mal werden
Schadprogramme wie Trojaner, Viren oder Wiirmer eingeschleust,
die etwa Daten ausspionieren oder Systeme manipulieren. Nicht zu
unterschatzen sind auch die so genannten ,In-

nentater”. Dabei wird der Hacker auf

verschiedene Art und Weise von

einem Helfer unterstitzt,

der in der Firma arbei-

tet oder Zugang zu

sensiblen Berei-

chen hat, wie

zum  Bei-

spiel Be-

schaf-



tigte von Wartungsbetrieben. Eine Methode, um bei Mitarbeitern
etwa die Herausgabe von vertraulichen Informationen oder Pass-
wortern zu erschleichen, ist ,Social Engineering”. Das kann zum
Beispiel der gefédlschte Anruf eines vermeintlichen Technikers aus
der Firma sein, der den Passwortzugang zur Wartung benotigt.
Auch digitale Erpressungen sind ein beliebte Vorgehensweise von
Cyberkriminellen. So werden zum Beispiel interne Daten verschlis-
selt und erst nach Zahlung eines Losegeldes wieder freigeschaltet.
Oder es werden sensible Daten wie etwa Kundeninformationen
entwendet und es wird damit gedroht, diese ins Netz zu

stellen.

Sinnvoll investieren,
um Werte zu

schiitzen

Fakt ist: IT-Sicherheit kostet
Geld. Diese Investitionen
notwendig,

um vorhandene Werte

sind aber

und Daten zu schiit-
zen — und das nicht
erst dann, wenn
bereits ein Scha-
den entstanden

ist. Man sollte

sich  fragen:

,Was ist das
Schlimmste,

was uns pas-

sieren konn-

te?”  Was

wirde es

fur ein Un-
ternehmen

zum Beispiel
bedeuten,

wenn  sein
Internet-

Shop  einen

Tag lang ausfal-

len wirde, weil

er von Cyberkri-
minellen  durch
eine DDoS-Attacke
lahmgelegt
Die Schadenssumme

wurde?

wdre betrachtlich. Und

es wird deutlich: Die Kos-

ten fiur IT-Sicherheit sind im

Vergleich zum moglichen Scha-

den eher gering.

Eine strukturierte Analyse der vor-

handenen Systeme im Unternehmen

kann dabei helfen, genau zu erkennen,

worin die relevanten Werte bestehen, wo die
Schwachstellen liegen und wie man diese am sinn-

vollsten beseitigen kann. Wichtig ist, dass dabei Priorita-

ten gesetzt und einmal getroffene IT-Sicherheitsmalnahmen
weiter aufrechterhalten werden, wahrend weitere hinzukommen.

Es muss klar sein: IT-Sicherheit ist ein langfristiger Prozess und kein
abschlieBbares Projekt. Bei allem Technikeinsatz diirfen aber auch
die eigenen Mitarbeiter nicht auBer Acht gelassen werden. Denn nur
wenn im Unternehmen ein Bewusstsein flir das Thema IT-Sicherheit
geschaffen wird, kann man die Gefahren von Cybercrime minimieren.
Unerlasslich ist dabei die Unterstiitzung der Geschéftsfiihrung, die IT-
Sicherheit vorlebt. (SW)
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Malware Removal as a Service

http://www.airnet.de — mailto:info@airnet.de

Hilft Anti Virus (AV) Software noch ausreichend vor den aktuellen Bedrohungen? Firmen
kampfen trotz AV tdglich mit unzdhligen Computer-Verseuchungen. Wir bieten die next-
Generation Alternative zu AV - Malware Removal as a Service - als 24/7-Dienst aus der Cloud.

Wir “killen” aktiv bdsartige Prozesse auf lhren Computern, unterbinden bésartige Verbindungen
ins Internet, verhindern den Diebstahl Ihres geistigen Eigentums und entfernen die Persistence
von Advanced Persistent Threats — APTs - von lhren Systemen, und das alles vollautomatisiert
und in der Geschwindigkeit, in der Angreifer auf der anderen Seite vorgehen.

AIRNET ist Partner in der BSI-/Bitkom-
Allianz fur Cyber-Sicherheit und beteiligt
sich aktiv an der Verbesserung der Cyber-
Sicherheit in Deutschland

Khan: Sie bringen die Sache nun auf den Punkt. Bisher waren es nur groBBe Unternehmen, die sich durch hochqualifiziertes
Personal und viel Geld diesen Luxus leisten konnten. Wir erméglichen das Gleiche auch fir KMUs.

4 P3eLze
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Vertrauen schafft Sicherheit

Das Thema Cybercrime beschaftigt die Polizei in zunehmendem MaRe. Ein groRes Problem dabei: Viele Unterneh-
men, die von Internetkriminellen angegriffen werden, wenden sich im Anschluss nicht an die Polizei. Die Griinde
fiir das geringe Anzeigeverhalten sind vielfiltig, wie eine Unternehmensbefragung der IHK Nord zur , Betroffenheit
der norddeutschen Wirtschaft von Cybercrime” im Jahr 2013 zeigt: 54 Prozent der befragten und von Cybercrime
betroffenen Unternehmen geben darin an, dass sie den Anzeigeaufwand als zu grof3 erachten. 30 Prozent der Unter-
nehmen haben Zweifel am Ermittlungserfolg der Behérden und 22 Prozent antworteten, dass sie nicht wiissten, an

wen sie sich wenden sollten.

Die Umfrage zeigt auBerdem: Je-
des dritte Unternehmen in Nord-
deutschland ist Opfer von Cyberat-
tacken. Betreibt das Unternehmen
zudem einen Webshop, vergro-
Rert sich die Angriffsflache fir die
Cyberkriminellen. In der Regel ha-
ben weder Branchenzugehorigkeit
noch UnternehmensgrofRe oder
IT-Nutzungsverhalten wesent-
lichen Einfluss auf die Angriffs-
wahrscheinlichkeit. Die Uberwie-
gende Zahl der Angriffe erfolgt auf
Server oder stationdre Endgerate
der Unternehmen - und zwar

Steffen R6semann
von der Zentralen
Ansprechstelle Cybercrime

im LKA Niedersachsen meistens durch Schadsoftware.

,Die Umfrage-Ergebnisse haben
unter anderem dazu gefiihrt, dass wir unsere Angebote im Bereich
Internetsicherheit fir Wirtschaftsunternehmen weiter ausgebaut
haben”, erklart Steffen Rosemann von der ,, Zentralen Ansprechstelle
Cybercrime” (ZAC) im Landeskriminalamt Niedersachsen.

ZAC unterstitzt'und berat

aufbauen, damit sie uns als ' wichtigen Partner anerkennen und im
Ernstfall auch bereit sind, sich an uns zu wenden”, erklart Résemann
das Konzept.

Informationsveranstaltungen bauen
Hemmschwellen ab

Die IHK Nord ladt dazu regelmaRig ihre Mitglieder zu Informationsver-
anstaltungen ein, auf denen die Cybercrime-Experten des LKA wert-
volle Tipps rund um das Thema Internetsicherheit geben. Ein weiterer
wichtiger Programmpunkt: Die Experten klaren die Teilnehmer Gber
das polizeiliche Vorgehen bei Ermittlungen in Fallen von Cybercrime
auf. Viele denken, dass unsere Ermittlungen nach einem Vorfall den
Betriebsablauf stéren und es so noch zu weiteren Beeintrachtigungen
kommt. Das ist nicht der Fall. Wir entwickeln gemeinsam mit den IT-
Sicherheitsbeauftragten ein Konzept, das auf der einen Seite fir das
Ermittlungsverfahren beweissichernd und auf der anderen Seite fiir
das Unternehmen schonend fiir den normalen Geschéftsbetrieb ist”,
betont Steffen Rosemann. Ziel sei es, Hemmschwellen gegenlber der
Polizei ab- und Vertrauen aufzubauen. ,Wir kdnnen nur Vertrauen
gewinnen, wenn wir auf die Unternehmen zugehen und ihnen erkla-
ren, was wir machen und wie die Ablaufe sind“, so der Cybercrime-

Nicht zuletzt aufgrund 'der hohen Dunkel-
ziffer im Bereich Cyberkriminalitat
wurde bereits im August 2011
die ,Zentrale Ansprechstelle
Cybercrime” im LKA Nieder-
sachsen eingerichtet. Die
Fachstelle ist Ansprech-
partner flr Wirtschafts-
unternehmen — sowohl
bei allgemeinen Fragen
rund um das Thema Cy-
bercrime als auch bei
konkreten Vorfallen.
Die ZAC unterstitzt die
Firmen etwa bei der Ent-
wicklung von IT-Sicher-
heitskonzepten oder durch
Beratungsgesprache und
-veranstaltungen, die zum Teil
auch bei den Firmen selbst statt-
finden. ,Wichtig ist, dass wir als
Polizei Vertrauen zu den Unternehmen

TECHNOLOGIE

VIREN

I T-

SICHERHEIT
COMPUTER

PHISHING

PASSWORT
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Informations- und IT-Sicherheit im Fokus

Als spezialisiertes Unternehmen beraten wir unsere Kunden im deutschsprachigen Raum bei
innovativen Fragen der Informations- und IT-Sicherheit. cirosec beschaftigt mehr 30 Mitarbeiter,
darunter sehr viele langjahrig erfahrene, bekannte IT-Sicherheitsexperten, die mit groRem
Know-how und Sachverstand beraten.

Unser Ziel ist es, dem Kunden technische Beratung und Schulungen auf hochstem Niveau zu
bieten. Um den Anforderungen gerecht zu werden, sind Research-Tatigkeiten von Mitarbeitern
an der Tagesordnung. Aktuelle Themen, Methoden oder Werkzeuge werden in diesem Rahmen
analysiert und aufbereitet.

Wir sind vor allem in folgenden Bereichen tatig:
Konzepte, Reviews, Analysen
IT-Sicherheitsmanagementberatung

Audits und Penetrationstests

Incident Response und Forensik
Implementation von Produkten und Losungen
Trainings

Informations- und IT-Sicherheit im Fokus cirosec GmbH | EdisonstraBe 21 | 74076 Heilbronn | www.cirosec.de cirosecC \

- Anzeige -

cirosec - Kompetente Informationssicherheit aus einer Hand

Sicherheit lasst sich nicht durch die einfache Installation von Produkten erreichen. Sicherheit ist vielmehr ein indi-
vidueller Prozess. Verantwortlichkeiten und Ablaufe im Unternehmen sind ebenso wichtig wie die Sensibilisierung
der Mitarbeiter und die technischen Ansatze.

Wir unterstutzen unsere Kunden in allen Bereichen der Informationssicherheit. Hierzu gehoren neben der Bera-
tung, Sicherheitsanalyse, der Konzeption und Implementation auch der Support und die Schulung der Mitarbeiter.
Insbesondere im Bereich der Dienstleistungen unterscheiden wir uns von vielen anderen Unternehmen in der IT-Si-
cherheitsbranche.

Wir beschaftigen primar langjahrig erfahrene Experten, die unsere Kunden bei Themen beraten, fiir die sie wirk-
lich einen Experten benotigen. Dementsprechend sind wir vor allem in den Bereichen Sicherheitsmanagement,
Audits und Penetrationstests, Incident Response und Forensik, Konzept-Reviews, Beratung, Trainings, Konzeption
und Projektarbeit tatig.

Daruber hinaus bieten wir unseren Kunden individuell gestaltete Seminare und Trainings, in denen lhnen unsere
langjahrig erfahrenen Berater den richtigen Umgang mit modernen Technologien und neuen Sicherheitsthemen
vermitteln. Die Vorteile eines Trainings bei cirosec sind vielfaltig: Erfahrene und als Berater tatige Trainer mit
aktuellem Praxisbezug fihren die Trainings durch und zeigen eine losungsorientierte Vorgehensweise. Im Rahmen
unserer Hacking-Extrem-Trainings konnen die Teilnehmer tief in die Sichtweise der Angreifer eintauchen - frei
nach dem Prinzip ,,Know your Enemy*“. Daruber hinaus steht bei vielen Trainings dem Teilnehmer ein Notebook zur
Durchfiihrung praxisnaher Ubungsaufgaben zur Verfiigung.

VORSICHT
IM NETZ!

www.PoIizeiDeiPartner.de

INFORMIEREN. AGIEREN. VORBEUGEN.

P3ELIZEI
JETZT INFORMIEREN!
DEIN PARTNER Viele Informationen und Tipps

Gewerkschaft der Polizei hierzu auf dem Praventionsportal
Das Praventionsportal der Gewerkschaft der Polizei

P3kLzEl
DEIN PARTNER
Gewerkschaft der Polizei



Die Hotlines der ,,Zentralen Ansprechstellen
Cybercrime” in den Landeskriminalamtern:

LKA Baden-Wiirttemberg: Tel. 0711 — 54 01 24 44

LKA Bayern: Tel. 089 — 12 12 16 25

LKA Berlin: Tel. 030 — 4664 — 924 924

LKA Brandenburg: Tel. 03334 — 388 10 01

LKA Bremen: Tel. 0421 — 362 38 53

LKA Hamburg: Tel. 040 — 42 86 75 400

LKA Hessen: Tel. 0611 — 83 33 10

LKA Mecklenburg-Vorpommern: Tel. 03866 — 64 45 45
LKA Niedersachsen: Tel. 0511 — 262 62 38 24

LKA Nordrhein-Westfalen: Tel. 0211 — 939 40 40
LKA Rheinland-Pfalz: Tel. 06131 - 65 25 65
Landespolizeiprasidium Saarland: Tel. 0681 — 962 0
LKA Sachsen: Tel. 0351 — 446 28 70

LKA Sachsen-Anhalt: Tel. 0391 — 250 22 15

LKA Schleswig-Holstein:

Tel. 0431 - 160 45 45

LKA Thiiringen: Tel. 0361 — 341 14 25

Spezialist. Auch fir die AuBendarstellung der Polizei seien diese Infor-
mationsveranstaltungen wichtig, denn so kdnne man zeigen, dass die
Polizei gegen solche Angriffe durchaus gewappnet sei und auch tber
das notige Know-how verfiige. ,,Durch unser professionelles Auftreten
auf den Veranstaltungen zeigen wir, dass die Unternehmen im Ernst-
fall bei der Polizei gut aufgehoben sind“, so R6semann. Die positive
Folge: Im Anschluss an die Veranstaltungen wendeten sich viele der
Teilnehmer mit ihren individuellen Fragen an die Zentrale Ansprech-
stelle Cybercrime.

Der ,Ratgeber Internetkriminalitat”

Auf der Webseite www.polizei-praevention.de gibt das LKA Nieder-
sachsen zudem wichtige Tipps und Hilfestellungen rund um Cyber-
crime. AuBerdem hat der Nutzer die Méglichkeit, direkten Kontakt zu
den Experten aufzunehmen und Fragen zu stellen. ,Eigentlich war der
Webauftritt urspriinglich fir Wirtschaftsunternehmen gedacht. Mitt-
lerweile wird er aber auch von Biirgern und Blrgerinnen genutzt, die
sich zu dem Thema Cyberkriminalitdt schlau machen wollen”, erklart
Steffen Rosemann. Auf der Seite werden zum Beispiel die verschiede-
nen Cybercrime-Phdnomene erklart.und man erhalt Tipps, wie man
sich davor schitzen kann. ,Wir haben auBerdem ein Phishing-Mail-
Konto eingerichtet, an das Nutzer die bei‘ihnen eingegangenen Be-
trugsmails schicken kdnnen. Wir kénnen dann neue Phishing-Wellen
frihzeitig erkennen und davor warnen”, so der Cybercrime-Spezialist.

LKA-Projekt: Auffinden von
Sicherheitsliicken

Die Beschaftigten der ZAC im LKA Niedersachsen suchen auch selbst
aktiv nach Schwachstellen auf den Webseiten von Wirtschaftsunter-
nehmen. Das Ziel: Die Unternehmen sollen auf gefahrliche Sicher-
heitslicken aufmerksam gemacht werden, damit die Schwachstel-
len schnellstmoglich geschlossen werden kénnen — noch bevor sie
in den Fokus von Cyberkriminellen geraten. ,Dieser ,Service” ist als
Awareness-Projekt gedacht, um die Aufmerksamkeit der Unterneh-
men auf dieses wichtige Thema zu lenken. Es ersetzt aber nicht die
so genannten Penetrationstests professioneller IT-Dienstleister, um

WOY'R1|0J04/%eSIIr gnyer

Schwachstellen aufzufinden”, betont R6semann. Auch wirden Web-
seiten dabei nie gehackt, denn das sei illegal und aus diesem Grund
auch der Polizei nicht erlaubt. Das Feedback der Unternehmen, deren
Webseiten auf Schwachstellen tberprift werden, ist dabei durchweg
positiv: ,,Die Unternehmen wissen es zu schatzen, dass wir in diesem
Bereich Kompetenz aufgebaut haben und sind dankbar, wenn wir sie
auf vorhandene Liicken hinweisen —denn auch das schafft Vertrauen®,
weild der IT-Experte.

Risiko-Analyse wichtig
fir Unternehmen

Um sein Unternehmen gegen Cyberkriminelle zu schiitzen, muss lang-
fristig geplant und sinnvoll investiert werden. Dazu ist in der Regel die
Beratung eines IT-Dienstleisters notwendig, der das Unternehmen auf
seine Schwachstellen hin analysiert. ,,Man muss sich immer fragen:
Was ist das schlimmste, was meinem Unternehmen passieren kann?
Dass der Webshop ausfallt? Dass Kundendaten verlorengehen? In die-
sen Bereichen sollte man anfangen, die Sicherheit zu verstarken — und
von dort aus weiter ausbauen®, erklart Steffen Résemann. Auch die
Schwachstelle Mensch sei in diesem Zusammenhang nicht zu unter-
schatzen. Mithilfe von Social-Engineering-Methoden entlocken Cyber-
kriminelle Mitarbeitern vermeintlich unwichtige Informationen — die
kombiniert wiederum wichtiges Firmenwissen preisgeben kdnnen.
,Wie der bekannte ehemalige US amerikanische Hacker Kevin Mitnick
schon sagte: Wenn man es schafft, an sieben unwichtige Informatio-
nen zu gelangen, dann ergeben diese zusammen am Ende eine wich-
tige Information”, so Résemann. Daher seien Awareness-Schulungen
fir Beschaftigte ebenso wichtig, wie technische Vorkehrungen. (SW)

Zertifizierte IT-Sicherheitsdienstleister

Das Bundesamt fiir Sicherheit in der Informationstechnik
bietet auf seiner Webseite www.allianz-fuer-cybersicher-
heit.de unter dem Reiter ,Informationspool” eine

Liste mit zertifizierten IT-Sicherheitsdienst-
leistern. Die Zertifizierung gewahrleistet,
dass sich die Anbieter durch Zuverlassig-
keit und Unabhangigkeit sowie Fachkom-
petenz und Qualitat der Dienstleistung
auszeichnen.
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Statistik zur Internetkriminalitat

in der Wirtschaft

Laut Polizeilicher Kriminalstatistik wurden im Jahr 2013 insgesamt 64.426 Fille im Bereich Internetkriminalitat
erfasst (2012: 63.959 Fille). Diese Zahlen schlieBen allerdings sowohl Unternehmen als auch Privatpersonen ein.
Die KPMG Wirtschaftspriifungsgesellschaft hat aus diesem Grund 2013 zum zweiten Mal eine Studie veroffentlicht,
die sich speziell auf das Thema Computerkriminalitdt in der Wirtschaft konzentriert. ,,Die e-Crime-Studie von KPMG
ist [...] fuir die Polizei ein weiterer Indikator, ob und inwieweit Empfehlungen zur Pravention durch die Wirtschaft
aufgegriffen werden und wo eine Kooperation zwischen Sicherheitsbehdrden und Wirtschaftsunternehmen zur
Bekampfung von Cybercrime geboten scheint”, so Jorg Ziercke, Prasident des Bundeskriminalamts (BKA).

Viele Unternehmen verdrangen
eigenes Risiko

Von den 500 befragten deutschen Unternehmen ohne direkte IT-
Verantwortung war ein Viertel in den vergangenen zwei Jahren von
Cybercrime betroffen. Mehr als 80 Prozent sehen fir die Gesamtwirt-
schaft ein hohes bis sehr hohes Risiko, in Cybercrime-Vorfélle invol-
viert zu werden. In der Risikowahrnehmung sind allerdings eher die
anderen Unternehmen betroffen: Nur knapp ein Drittel — bei den nicht
betroffenen Unternehmen sogar nur ein Viertel — schatzt das Risiko,
mit dem eigenen Unternehmen von Cybercrime betroffen zu sein, als
hoch bis sehr hoch ein.

Haufigste Deliktstypen:
Computerbetrug und das Ausspahen
von Daten

Von den betroffenen Unternehmen wurden Computerbetrug (37 Pro-
zent) und das Ausspdhen bzw: Abfangen von Daten (27 Prozent) als
haufigste Deliktstypen innerhalb der vergangenen zwei Jahre genannt.
Weiterhin zadhlt die Manipulation von Konto- und Finanzdaten (25 Pro-
zent), Datendiebstahl (24 Prozent), die Verletzung von Urheberrechten
im Bereich Produkt- und Markenpiraterie (20 Prozent), die Verletzung
von Geschéfts- oder Betriebsgeheimnissen (16 Prozent), Systemscha-
digungen oder Computersabotage (13 Prozent) sowie Erpressung (4
Prozent) zu den am haufigsten veriibten Delikten.

Branchen unterschiedlich
stark betroffen

Nach Angaben der KPMG-Studie sind deutliche Unterschiede im Be-
troffenheitsgrad zwischen den Branchen festzustellen. Ein heraus-
ragendes Risiko haben demnach Finanzdienstleistungen (51 Prozent
Betroffenheit), gefolgt von Medien und Verlagen (30 Prozent), Energie
(25 Prozent), Allgemeine Dienstleistungen (21 Prozent), Transport und
Verkehr (20 Prozent), Elektronik und Software (20 Prozent), Bau und
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Immobilien (18 Prozent) sowie Konsumgtiter und Handel (17 Prozent).
Das Schlusslicht bildet die Maschinenbau-Branche mit lediglich fiinf
Prozent Betroffenheit.

Risiko-Anwendungen,in der IT

Beim Ranking risikobehafteter Anwendungen von Informationstech-
nologie und Unternehmensabldufen durch die befragten Unterneh-
men stehen vor allem Mobile Kommunikation — zum Beispiel E-Mail
bzw. Internet-Nutzung auf mobilen Endgeraten — mit 64 Prozent sowie
Mobile Datentrdger wie USB-Sticks oder externe Festplatten (62 Pro-
zent) hoch im Kurs. Auch Soziale Netzwerke (52 Prozent), dienstliche
E-Mail Nutzung (46 Prozent), private Internet- und E-Mail-Nutzung
auf Unternehmensrechnern — zum Beispiel auch Online-Banking und
Online-Shopping (39 Prozent), ,,Bring Your Own Device” (BYOD, 30 Pro-
zent) und Internettelefonie (16 Prozent) werden von den Unternehmen
als besonders risikoreich eingeschatzt. Die Realitat zeigt allerdings ein
etwas anderes Bild: Nicht mobile Datentrager und Endgerate sind An-
griffsziel Nummer Eins, sondern vor allem externe Web- (28 Prozent)
und Mailserver (18 Prozent). Das liege unter anderem daran, dass das
Monitoring in diesem Bereich besonders stark ausgepragt sei. Ein An-
griff sei in diesen Fallen allerdings nicht gleichzusetzen mit einem An-
griffserfolg und tatsachlichem Schaden fir das Unternehmen.

Taterstruktur: Unbekannte Externe
an vorderster Position

In der Einschatzung der potenziell gefdhrlichen Personengruppen
rangieren aktuelle oder ehemalige Mitarbeiter des Unternehmens
ganz oben. Bei den tatsachlichen Tatern besetzen jedoch die unbe-
kannten Externen die vorderste Position, gefolgt von Mitarbeitern
der betroffenen Abteilung, Kunden sowie sonstigen Geschaftspart-
nern. Die Verschiebung von internen zu externen Tatern lasst sich
dadurch erklaren, dass zwar die Anzahl von Cybercrime-Vorfallen
beziehungsweise deren Entdeckung gestiegen ist, aber nicht glei-
chermallen die Aufdeckungsrate der Tater. Viele Tater, vor allem im
Bereich Denial of Service-, Skimming- oder Phishing-Attacken, sind
schwer zu ermitteln. (KL)

Benjamin Haas/Fotolia.com



Bei vielen KMUs ist das
Bewusstsein nahe Null

ASW-Geschaftsfiihrer Jan Wolter pladiert dafiir, sich gut auf
mogliche Cybercrime-Angriffe vorzubereiten

Die Arbeitsgemeinschaft fiir Sicherheit der Wirtschaft e. V. (www.asw-online.de) versteht sich als Schnittstelle fiir
den Informationsaustausch zwischen der Wirtschaft und den Sicherheitsinstitutionen, etwa in Form einzelner Ar-
beitskreise. Sie erstellt beispielsweise Leitfaden und fiihrt Aus- und Weiterbildungsveranstaltungen durch, auch auf
der Ebene ihrer Landesverbdnde. Seit Januar 2014 ist Jan Wolter der Geschaftsfiihrer der ASW.

Herr Wolter, welche Rolle spielt das Thema Cybercrime

in lhrem Verband?

Jan Wolter: Das Thema spielt eine sehr groRRe Rolle. Denn egal, ob Sie
Informationen stehlen wollen, ob Sie ein Unternehmen sabotieren
oder ob Sie Gelder erpressen wollen: All das kdnnen Sie mit Hilfe von
Cybercrime tun. Cybercrime ist aus unserer Sicht ein Werkzeug, um
unterschiedliche kriminelle Ziele zu erreichen.

In der Pravention ist neben der technischen Komponente ja

auch immer der Aspekt des menschlichen Verhaltens wichtig...
Genau. Es helfen die besten IT-Sicherheitsvorkehrungen nichts, wenn
der Nutzer als Passwort seinen Vor- und seinen Nachnamen hat. Oder
wenn er im Zug sitzt, dort seinen Laptop aufklappt und fir alle sichtbar
an Dokumenten arbeitet, die eigentlich vertraulich zu behandeln sind.
Oder wenn sich Geschaftsleute in der Lounge eines Hotels.ins offene
WLAN einwdhlen. Auch wer seinen nicht so gut geschiitzten privaten
Rechner nutzt, um Firmendokumente zu bearbeiten, weil es schneller
oder bequemer ist, macht es Cyberkriminellen einfach. Auch ,Social
Engineering” ist ein wichtiges Thema. Man sollte die Mitarbeiter un-
bedingt in Schulungen dartber aufklaren, wie sie ohne ihr Wissen zum
Werkzeug der Angreifer werden.

Gibt es Unternehmen,/die anfélliger fur Cybercrime

sind als andere?

Generell gilt: Je innovativer und forschungsstarker ein Unternehmen
ist, desto interessanter ist es als Angriffsziel. Aber auch bei allen an-
deren Unternehmen gibt es interessante Daten zu holen, denn es gibt
immer einen Grund, warum sie.am Markt erfolgreich sind. Vielleicht
haben sie ein innovatives Marketing- oder Logistikkonzept. Auch so et-
was lohnt es, auszuspionieren. Wenn Cyberkriminelle sich einhacken,
Daten verschlisseln und ein Lésegeld von 1.000 Euro verlangen, um
die Daten wieder freizugeben, so kdnnen sie so etwas naturlich bei
jedem Unternehmen versuchen. Je schwacher die Sicherheitsvorkeh-
rungen sind, desto einfacher haben es die Cyberkriminellen.

Wie steht es um das Bewusstsein fiir solche Gefahren -

gerade bei kleineren und mittleren Unternehmen?

Die groRen Dax-Unternehmen und Konzerne sind in der Regel sehr gut
aufgestellt, viele groRe Mittelstandler sind durch die Snowden-Affare
aufgeschreckt und werden aktiv. Aber bei kleineren und mittleren
Unternehmen ist das Bewusstsein leider immer noch nahe Null. Die
bewegen meist ganz andere Themen: Sie missen ihren Jahresumsatz
erreichen und Gewinn erzielen. Mit dem Thema ,,Sicherheit” kdnnen
sie erst mal kein Geld verdienen. Manche sagen: ,Es ist ein so kom-
plexes Thema — ich kann mich ja eh nicht schitzen” oder es ist ihnen

schlicht zu teuer. Wobei die Kosten im
Vergleich zum moglichen Schaden ei-
gentlich sehr gering sind.

Wiedkann man denn da fur mehr,Be-
wusstsein sorgen?

Ich vergleiche das immer mit dem
Impfen. Keiner macht das gerne, man
muss sich um einen Termin kiimmern,
es piekst und juckt und man weill am
Ende nicht mal, ob man den Impf-
schutz definitiveinmal brauchen wird.
Aber wenn man nicht geimpft ist und

sich mit einer Krankheit infiziert, kann Jan Wolter

Arbeitsgemeinschaft
fir Sicherheit der
Wirtschaft e. V.

das todlich enden. Genauso ist das bei
dem IT-Sicherheitsschutz: Ein erfolg-
reicher Angriff auf die Daten eines Un-
ternehmens kann im schlimmsten Fall die Insolvenz zur Folge haben.
Ist das in etwa mit dem Einbruchschutz zu vergleichen?

Erst wenn einmal eingebrochen wurde, entsteht ein

Bewusstsein fiir die Notwendigkeit, sich zu schiitzen?

Selbst das ist nicht immer der Fall. Viele Unternehmen haben nach
einem Vorfall nur das Ziel, dass der Laden wieder ans Laufen kommt
und dann ist der konkrete Einzelfall auch schnell wieder vergessen.
Das gilt vor allem, wenn Daten ,nur” kopiert wurden. Die sind ja noch
da. Dann ist es ja im ersten Moment gar nicht so greifbar, dass ein
Schaden entstanden ist. Der Schaden folgt haufig erst sehr viel spater.
Anders ist es bei echten Sabotageakten. Da werden Daten vernichtet
und es fallen viele Arbeitsstunden an, um die gestohlenen Dokumente
neu zu erstellen.

Was sollte ein Unternehmen denn tun, wenn der Ernstfall

da ist und es zum Opfer von Cybercrime geworden ist?

Es sollte auf jeden Fall ein ausgearbeiteter Notfallplan existieren. Wel-
chen Dienstleister rufe ich an und wer sind meine Kontaktpersonen
in den Behorden? Es muss klar sein, wen ich alarmiere, beispielswei-
se das BSI oder den Verfassungsschutz. Dann ist natirlich schnelles
Handeln gefragt. Man sollte den Vorfall nicht unter den Teppich keh-
ren, sondern sich professionelle Hilfe ins Haus holen. Unternehmen
wenden sich vor allem in Fallen von echter Wirtschaftsspionage oft an
den Verfassungsschutz. Aber fiir Falle wie das Verschliisseln von Daten
und das Erpressen von Losegeld ist der Verfassungsschutz gar nicht zu-
standig. Dann wendet man sich am besten an die Landeskriminalamter
oder an die zustdandigen Stellen der Polizei. (WL)



- Anzeige -

Sie stellen hohe Anforderungen an
die Absicherung von IT-Risiken?

AXA ist dafiir ein
starker Partner.

Als IT-Verantwortlicher im Unternehmen oder als IT-Dienstleister sind
Sie interessiert, IT-Risiken zuverlassig abzusichern, um den Erfolg lhres

Unternehmens nicht zu gefahrden. AXA bietet Ihnen individuelle Rundum-
Lésungen, unkomplizierte Zusammenarbeit und langfristige Verlasslich-

keit. Wir stehen Ihnen mit unseren Spezialisten jederzeit beratend zur
Seite. Vertrauen auch Sie auf die Starke und auf das Know-how eines der
fihrenden Industrie- und Firmenkundenversicherer. Mehr Infos unter
Geschaftskunden auf www.axa.de/it-check.

Kommen Sie zur Versicherung, die neue Maf3stabe setzt.

MafRstébe / neu definiert M

Cyberkriminalitat:
Risiken passgenau absichern

Kaum ein Unternehmen kann heute noch auf den
Einsatz von Informations- und Kommunikationstech-
nik verzichten und ist damit potenziell von Cyber-
kriminalitat bedroht. Eine Cyberpolice muss auf die
Anforderungen und strukturellen Erfordernisse eines
Unternehmens und seines Geschaftsmodells zuge-
schnitten sein. Cyberversicherungen sind damit kei-
neswegs ein ,Produkt von der Stange“. Dies spiegelt
sich auch in der Produktgestaltung der Cyberpolice
,ByteProtect” von AXA wider. Diese Cyberversiche-
rung umfasst in acht individuell auswahlbaren De-
ckungsbausteinen sowohl Eigen- wie Drittschaden.
Sie lUbernimmt Schaden aufgrund einer Betriebsun-
terbrechung, Aufwendungen fiir externe Sachverstan-
dige und fir die Wiederherstellung der Daten nach ei-
ner Cyber-Attacke. Dariiber hinaus sind die Kosten fuir
Beratung und Kommunikation im Fall einer Rufscha-
digung versichert. Auch die Aufwendungen nach einer
Datenschutzverletzung, Vermogensschaden durch In-
ternetbetrug sowie bei Erpressung uber das Internet
sind im Versicherungsschutz enthalten. Auflerdem
beinhaltet ,ByteProtect” eine gesetzliche Haftpflicht-
versicherung. Diese greift weltweit, also unabhangig
davon, wo der Anspruchsteller seinen Sitz hat.

Weitere Informationen unter:

axa.de/cyber-versicherung
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Cyberkriminalitat

- Tatwaffen, Tater und Motive

Deutschland ist eine Industriegesellschaft, die durch hohe Komplexitat und starke Vernetzung gepragt ist. Mit
zunehmender Vernetzung und Digitalisierung steigen jedoch auch die Gefahren durch Cyberkriminelle. Gleichzeitig
organisieren die Tater sich zunehmend professioneller und entwickeln immer wieder neue Technologien fiir weitere
Angriffsmoglichkeiten. Fiir Unternehmen kénnen die Auswirkungen gravierend sein.

Neben dem Bundeskriminalamt
geht auch die Polizei in den ein-
zelnen Bundeslandern verstarkt
gegen die Computer- und Inter-
netkriminalitat — kurz Cybercrime
— vor. Mittlerweile gibt es Cyber-
crime-Kompetenzzentren in jedem
Bundesland, die Unternehmen bei
Vorfallen im Bereich Cybercrime
weiterhelfen. Kriminalhauptkom-
missar Steffen Mayer leitet im Lan-
deskriminalamt Baden-Wirttem-
berg die Zentrale Ansprechstelle
Cybercrime (ZAC). Wie auch in der
klassischen Kriminalitatsbekamp-
fung geht es bei seiner Arbeit um
Tatwaffen, Tater und ihre Motive. Im Interview spricht er Gber wich-
tige und neue Methoden von Cyberkriminellen, ihre Ziele und
Beweggriinde sowie die Folgen fir die betroffenen Unter-
nehmen. Aullerdem verrat er, was die Bekampfung von

Steffen Mayer von der
Zentralen Ansprechstelle
Cybercrime im LKA
Baden-Wiirttemberg

Cybercrime so problematisch macht.

1. Hacking

Eine der Hauptmethoden im Bereich.Cybercrime
ist ,Hacking”, das Vordringen in fremde Compu-
ter und Netzwerke. Dies kann beispielsweise via

Internet mit Hilfe von Schadprogrammen wie

Trojanern, Viren oder Wiirmern erfolgen: Im Re-

gelfall lauft ein Hacking-Angriff in drei Schritten

ab:

Erster Schritt: Schwachstellen identifizieren

Im ersten Schritt untersucht der Hacker das System

auf Schwachstellen. ,,Bei diesem auch als ,,Footprin-
ting” bezeichneten Vorgang schaut er, welche Syste-
me, Software und Updates im Einsatz sind und welche
Fehler in der Vergangenheit bereits behoben worden
sind. Aufgrund dieser Informationen identifiziert er mogliche
Schwachstellen im Unternehmen®, erldutert Mayer. Im Internet
existieren einige Seiten, die solche Schwachstellen auflisten und die
sich Hacker zugénglich machen konnen. SchlieBlich prift der Hacker,
welche Gerdate mit dem Firmennetzwerk verbunden sind. Relevant
dafir sind die IP- oder MAC-Adressen, durch die er Gerdte in einem
Netzwerk identifizieren kann. Mit diesem Wissen geristet, macht sich
der Hacker dann einen Plan und sucht sich eine geeignete Angriffsme-
thode heraus.

Zweiter Schritt: Zugang zum System verschaffen

Im zweiten Schritt erfolgt die sogenannte ,Exploitation”. Das heif3t,
der Hacker verschafft sich einen Zugang zum System. ,Hacker kon-
nen sich im Internet zum Beispiel Toolkits fir das Erstellen von
Computerprogrammen herunterladen, die gezielt Schwachstellen,
Sicherheitsliicken oder Programmierfehler in Systemen ausnutzen.
Dort kann man mit wenigen Mausklicks zum Beispiel bestimmen,
ob der gewiinschte Virus Windows-Systeme befallen oder zusatzlich
noch eine Antivirensoftware ausschalten soll. Das heift, wer an diese
Toolkits herankommt, kann damit ganz schon viel Schaden anrichten”,
erlautert Mayer.

Je nach Fahigkeit programmieren Hacker ihre Angriffe auch selber
oder erweitern vorhandene Toolkits um eigene Spezifikationen. Es
gibt Anbieter, die bieten nicht nur Software an, sondern fiihren auch
gezielt Angriffe in-€iner Firma durch. ,Fir eine gute Schwachstelle

werden teilweise Betrage bis zu 150.000 Euro bezahlt. Wichtig zu wis-
sen ist, dass es immer einige Zeit dauert, um Schwachstellen wieder zu
beheben. Hacker haben also genug Zeit, um ihre Angriffe durchzufiih-
ren.” Hat ein Hacker eine Schwachstelle gefunden, die noch niemand
vor ihm entdeckt hat, spricht man von einem ,, Zero-Day-Exploit”. Die-
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cutting through complexity

ALLES IM BLICK

CYBER SECURITY. NEU GEDACHT.

www.kpmg.de/cybersecurity

Cybercrime ist langst Teil unserer digitalisierten Welt. Schitzen Sie |hr Unterneh-
men und bremsen Sie Angriffe aus dem Netz friihzeitig aus.

Wir helfen Ihnen dabei. Unsere Spezialisten entwickeln individuelle Konzepte, um
Attacken zu erkennen und abzuwehren. Sprechen Sie uns an!

Ilhre Ansprechpartner

Uwe Bernd-Striebeck Alexander Geschonneck
Partner, Security Consulting Partner, Forensic

T +49 201 455-6870 T + 49 30 2068-1520
uberndstriebeck@kpmg.com ageschonneck@kpmg.com

WIR SIND FUR SIE DA - 24 STUNDEN AMTAG, 365 TAGE IM JAHR.
24/7 Hotline: +49 1805 764367 E-Mail: forsupport@kpmg.com

— Anzeige -

Cyber-Angriffe, Wirtschaftskriminalitat, Datendiebstahl: Sind Sie darauf vorbereitet?

Angriffe von Hackern, Computerbetrug, ausgespahte, gestohlene und abgefangene Daten gehéren

heute zum Alltag vieler Unternehmen. Dazu kommt der Verrat von Geschéfts- und Betriebsgeheim-

nissen — diese und andere Auspragungen von Computerkriminalitét treffen Unternehmen aller Bran-
chen.

Die finanziellen Schaden solcher Vorfélle sind zum Teil betrdachtlich — insbesondere durch die hohen
Reaktions- und Folgekosten. Im Ernstfall benétigen Sie eine schnelle und risikoorientierte Erstreakti-
on. Dabei untersttitzen wir Sie.

Mit uns gewinnen Sie Sicherheit und reduzieren ihre Reaktionskosten. Wir bieten Ihnen eine objekti-
ve, beweissichere und kosteneffiziente Aufklarung des Sachverhalts — tiberall dort, wo Sie uns bené-
tigen. Sprechen Sie uns an!

Cyberrisiken bestimmen zunehmend die Investitionsbudgets. Im Zentrum: die individuelle Risikodis-
position des Unternehmens. Sie wird durch die Kombination von Faktoren wie Branche, Grél3e,
Technologiedurchdringung und Mitarbeiterverhalten bestimmt. Das rasante Entwicklungstempo kom-
plexer Technologien und immer schwerer identifizierbare Angreifer machen es Unternehmen kaum
noch mdéglich, sich auf die konstante Bedrohungslage addquat vorzubereiten.

Der angemessene Umgang mit unbekannten Situationen ist eine wettbewerbsrelevante Fahigkeit. Wir
unterstiitzen Sie dabei, flexibel und erfolgreich in diesem Spannungsverhéltnis zu bestehen. Wir ana-
lysieren lhre individuelle und geschéftsspezifische Bedrohungslage. Wir helfen Ihnen, Cyberrisiken
richtig einzuschétzen, Vorfélle zu erkennen, abzuwehren und mit kaufménnisch sinnvollen Mal3nah-
men zu reagieren. So behalten Sie in jeder Situation Ihre Entscheidungskompetenz und steuern Ihr
Unternehmen erfolgreich und sicher in die digitale Zukunft.

www.kpmg.de/cybersecurity

12 P3kuze
DEIN PARTNER



Sabphoto/Fotolia.com

ser ist besonders gefahrlich, weil Antivirensoftware nicht in der Lage
ist, einen solchen Angriff zu erkennen.

Dritter Schritt: System kontrollieren

Nachdem ein Cyberkrimineller sich einen Zugang verschafft hat, ver-
sucht er im dritten Schritt das System zu kontrollieren. Je nach Ziel-
richtung hat er unterschiedliche Vorgehensweisen. Dazu zdhlen bei-
spielsweise Datendiebstahl und -veranderung oder Sabotage. Immer
haufiger kommt es vor, dass Tater ihre Spuren sofort verwischen, um
moglichst unbemerkt zu bleiben und den Angriff zu verschleiern.

2. Innentadtereinsatz

,Ein zweiter Bereich, der aus unserer Sicht immer bedeutender wird,
ist der sogenannte Innentatereinsatz. Dabei bemachtigt der Hacker
sich auf verschiedene Art und Weise eines Helfers, der in der Firma
arbeitet oder zu der Firma Zugang hat, wie zum Beispiel Beschéftigte
von Wartungsbetrieben®, erklart der Cyberexperte. Der Hintergrund
ist folgender: Durch die NSA-Affdare haben sich sowohl die Bevolke-
rung als auch Unternehmen zunehmend Gedanken gemacht, wie sie
den Grundschutz erhéhen kénnen. Es gibt sogar schon Uberlegungen,
einzelne Firmenteile nicht mehr Gber das Internet zuganglich zu ma-
chen. Wenn ein Krimineller durch einen Hacking-Angriff von auRen al-
lerdings nicht mehr in die Systeme hineinkommt, sucht er nach neuen
Wegen. Der nachste naheliegende Gedanke ist, jemanden zu nutzen,
der schon in diesem Netz drin ist. ,,Deshalb lautet unsere Prognose,
dass je hoher der Grundschutz ist, desto wichtiger wird der Innenta-
ter”, betont Steffen Mayer.

Eine Methode, um bei Mitarbeitern bestimmte Verhaltensweisen wie
die Herausgabe von vertraulichen Informationen oder Passwdrtern
auszulésen, ist ,Social Engineering”. Das konnen zum Beispiel der
gefdlschte Anruf eines Technikers aus der Firma sein, der den Pass-
wortzugang zur Wartung bendtigt, oder die Nutzung von gefélschten
E-Mail-Adressen und Identitdten. ,,Ansonsten ist die Vorgehensweise
die gleiche wie im System: Ich schaue mir die Beschéftigten an und
schaue, wo ich einen guten Ansatzpunkt habe, um durch Erpressung
oder Entlohnungen einen Innentater zu rekrutieren”, erklart der Cy-
berspezialist.

Innentater sind das grof3te Problem

Nach wie vor sind Innentater das gréRte Problem in deutschen Un-
ternehmen. Das hat eine reprdsentative Studie ergeben, die der IT-
Branchenverband Bitkom im Jahr 2014 vorgestellt hat. 58 Prozent der
Unternehmen mit Sicherheitsvorfallen berichteten, dass die Storun-
gen von eigenen oder externen Mitarbeitern ausgeldst wurden. Dabei
handelt es sich oft um Attacken von Innentatern, die gezielt bestimm-
te Datensdtze stehlen oder Viren einschleusen. Die Ursache ist aber
nicht selten Unachtsamkeit oder Unwissenheit, wenn Mitarbeiter zum
Beispiel mit Schadprogrammen verseuchte USB-Sticks verwenden
oder von Kriminellen dazu verleitet werden, Informationen preiszu-
geben.

3. Datendiebstahl und
Systemkontrolle

Ein wichtiges Ziel von Cyberkriminellen ist das Stehlen von Daten. Mit
den gestohlenen Daten versuchen die Tater entweder eigene Vortei-
le wie einen Forschungsvorsprung zu erlangen oder die bestohlenen
Unternehmen damit zu erpressen. Sie drohen zum Beispiel damit,
dass die Daten veroffentlicht oder an einen Konkurrenten weiterge-

geben werden. Eine

relativ. neue Methode,

um gezielt an Daten zu kommen, ist das , Spear-Phishing”. Phishing
bedeutet Ubersetzt das ,Fischen nach personlichen Daten des Inter-
netnutzers”. Der Phisher schickt seinem Opfer in der Regel offiziell
wirkende E-Mails wie Rechnungen, Sicherheitshinweise oder Benut-
zerinformationen. Diese sollen dazu verleiten, dem Tater vertrauliche
Informationen wie Benutzernamen und Passworter preiszugeben. Mit
den gestohlenenZugangsdaten kann der Phisher die Identitat seines
Opfers bernehmen und.in dessen Namen Handlungen ausfihren. Im
Internet werden so gestohlené Daten in ganzen Paketen zum Kauf an-
geboten.

Gezielte Ansprache beim Spear-Phishing

Wahrend beim Phishing E-Mails an eine groRere Anzahl von Personen
geschickt werden, setzt das Spear-Phishing gezielter an. Man spricht
zum Beispiel Mitarbeiter in einer bestimmten Abteilung an und gibt
sich als wichtige Person einer Firma aus. Auf diese Weise versuchen
die Tater die Mitarbeiter dazu zu bewegen, auf eine Mail-Anlage oder
einen Link zu klicken. Dadurch kann dann zum Beispiel ein Trojani-
sches Pferd oder dhnliches installiert werden. Oft liegt die Schadsoft-
ware auf speziell daflir eingerichteten Internetseiten. ,In letzter Zeit
haben wir es zusatzlich mit der Variante zu tun, dass Dropbox-Konten
verwendet werden. Das ist noch einfacher. Dafiir muss man nicht
einmal mehr eine Homepage aufbauen, sondern lediglich ein Konto
bei diesem Cloudservice einrichten. Dort legt man dann seine Mal-
ware, also die Schadprogramme, ab. Sobald das Phishing-Opfer dann
auf den Link klickt, der die Schadsoftware herunterladt, hat es seinen
Rechner infiziert”, warnt der Kriminalhauptkommissar.

Spear-Phishing-Experiment an der Westpoint-Academy

Vor ein paar Jahren wurde zum Spear-Phishing ein interessantes Ex-
periment an der Westpoint-Academy in den USA durchgefiihrt. Dafur
hat man die Absolventen mit einer Mail angeschrieben: Achtung mit
lhrem Notenbogen gibt es Probleme. Bitte klicken sie auf diesen Link.
,80 Prozent sind auf diesen Trick hereingefallen. 80 Prozent hatten
also der Firma geschadet, wenn es eine Firma gewesen ware”“, be-
tont Mayer. ,,Beim klassischen Phishing und hunderttausenden von
verschickten Mails hat man dagegen lediglich eine Quote von unter
einem Prozent. Das macht die Gefahrlichkeit von Spear-Phishing als
Methode ziemlich deutlich.”

Grundsatzlich nutzen Kriminelle zwei Methoden, um Nutzerdaten
zu stehlen: Zum einen brechen sie in die Systeme von Firmen und
Organisationen ein und stehlen dort ganze Datenbanken. Zum an-
deren greifen sie Nutzer an, indem sie zum Beispiel Phishing-Mails
verschicken. Im August 2014 kombinierte eine russische Bande von
Cyberkriminellen offenbar beide Methoden. AuRerdem machte sie
sich zunutze, dass sie auf vielen Webseiten Sicherheitsliicken finden
konnte. Insgesamt erbeuteten die Tater 1,2 Milliarden Datensatze von
420.000 Webseiten sowie 500.000 E-Mail-Adressen. Damit handelt es
sich um den bisher groRten Fall von Cybercrime. Berichten zufolge wa-
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ren die Hauptansatzpunkte der Angreifer nicht Rechner von privaten
Internetnutzern, sondern Webseiten und Datenbanken von Online-
Anbietern.

Zugriff auf Daten zu einem spateren Zeitpunkt

Eine weitere Zielrichtung von Cyberkriminellen ist die Systemkontrol-
le. Tater mit diesem Ziel stehlen die gewlinschten Daten nicht sofort,
sondern erst zu einem spateren Zeitpunkt. Sie in-stallieren zum Bei-
spiel sogenannte , Keylogger” (Software zum Ausspionieren von Pass-
wortern), Trojaner oder Backdoors auf dem System der Unternehmen.
Im Gegensatz zu Trojanern ermoglichen Backdoors einen direkten
Zugriff auf den betroffenen Rechner. Der Angreifer erlangt Uber ein
verstecktes, standig laufendes Programm haufig uneingeschrankte
Zugriffsrechte. Mit Hilfe dieser verschiedenen Softwares kdnnen Cy-
berkriminelle zu einer von ihnen selbst bestimmten Zeit auf das Sys-
tem einwirken. Sie verschaffen sich zum Beispiel frithzeitig Zugang zu
einer Forschungsabteilung und warten, bis ein neues Produkt entwi-
ckelt worden ist. Dann schlagen sie zu.

4. Sabotage

Ziel der Sabotage ist die direkte Schadigung von Konkurrenten. Es

fangt an mit Rufschadigung. ,Dazu haben wir schon relativ viele An-

rufe gehabt. Da geht es zum Beispiel um Bewertungsportale, in denen

schlechte Bewertungen abgegeben werden oder negative Forenbei-

trage. Das ist keine klassische Wirtschaftskriminalitat, aber durchaus

fir Firmen ein Problem”, erwdahnt Mayer. So hat beispielsweise vor

kurzem ein Schlisseldienstunternehmen aus Baden-Wirttemberg

versucht, seine Konkurrenten im Internet durch negative Forenbeitra-

ge madig zu machen.

Weitere gangige Sabotage-Methoden sind sogenannte DoS- und

DDoS-Attacken. DoS steht fiir Denial of Service und bedeutet so viel

wie Dienstverweigerung. In. der digi-

talen Datenverarbeitung be-

zeichnet man damit die

Nichtverfigbarkeit

eines Dienstes,

der eigentlich

verflighar  sein

sollte. Dies ge-

schieht oft

durch mutwilli-

ge Angriffe auf

einen  Server,

Rechner

sonstige

Komponenten in

einem  Datennetz,

um dadurch eine Uber-

lastung der Infrastruktur-

systeme auszulosen. So kann

etwa der Webshop eines Unternehmens lahmgelegt oder die kom-

plette E-Mail-Kommunikation in einer Firma zum Erliegen kommen.

Wird die Uberlastung von einer gréReren Anzahl anderer Systeme ver-

ursacht, so spricht man auch von einer verteilten Dienstblockade oder

,Distributed Denial of Service” (DDoS). Sobald ein solches Netzwerk

zum Stillstand kommt, entstehen einem Unternehmen unmittelbar

hohe Kosten. Von der ersten Stunde an geht es in groReren Unter-

nehmen sofort in den sechs- oder siebenstelligen Euro-Bereich. Im

schlimmsten Fall greifen die Tater ein firmenkritisches System an und
legen dadurch einen kompletten Produktionsprozess lahm.

einen
oder

weerapat1003/Fotolia.com
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5. Digitale Erpressung

»Was wir aktuell zunehmend feststellen ist die Nutzung von Verschlis-
selungen, um damit Unternehmen zu erpressen. Wenn ein Tater sich
einmal in ein Unternehmensnetzwerk eingehackt hat, nutzt er eine
Software, um dort die Daten zu verschlusseln. Dann schreibt er der
Firma einen Erpresserbrief: Wenn Sie auf lhre Daten wieder zugreifen
wollen, dann will ich 100.000 Euro haben”, erklart der Cyberexperte.
Eine weitere Variante der digitalen Erpressung sind als Ransomware
bezeichnete Schadprogramme. Sie haben zur Folge, dass der Nutzer
nicht mehr auf das System und seine Daten zugreifen kann.

Daneben werden Unternehmen beispielsweise immer wieder damit
erpresst, dass ihre Kundendaten im Internet veroffentlicht werden,
wenn sie das geforderte Losegeld nicht zahlen. Eng mit dem Thema
Erpressung verknlipft ist das Thema Rufschadigung. ,Das ist auch der
Grund, warum sich immer.noch viel zu wenige Firmen an die Polizei
wenden. Sie haben Sorge, dass die Polizei diese Informationen an die
Presse weitergibt — was jedoch nicht der Fall ist”, betont Mayer.

6. Wirtschaftsspionage

Nach den Enthillungen von Edward Snowden zu den Abhdrpraktiken
amerikanischer und britischer Geheimdienste auf deutschem Boden
riickt das Thema Wirtschaftsspionage immer weiter in den Fokus.
Wirtschaftsspionage geht von fremden Nachrichtendiensten aus, die
Unternehmen und Forschungsinstitute staatlich gelenkt oder gestutzt
ausforschen. Sie ist zu unterscheiden von der Industriespionage, wo
die nicht-staatliche Ausforschung durch konkurrierende Unternehmen
im Vordergrund steht. Bei der einen Tatigkeit geht es um strategische
okonomische Analyse, bei der anderen um konkretes Firmen-Know-
how. Ziel von Wirtschaftsspionen sind vor allem Forschungsdaten,
Bauplane oder insgesamt unternehmenskritische Daten. Diese ma-
chen sich die Spione fir ihre eigene Entwicklung zu eigen.

,Das grolRe Problem bei der Wirtschaftsspionage ist, dass man Angrif-
fe moglicherweise gar nicht erkennt”, betont Mayer. In der Forschung
spricht man auch von dem Problem der ,,Non-Attribution”. Im Wesent-
lichen sind davon drei Bereiche betroffen: technisch, personell oder
motivational. ,Man muss im Prinzip immer herausfinden: Welcher
Rechner wurde fiir einen Angriff genutzt, wer sall vor dem Rechner
und welchen Zweck verfolgt er mit diesem Angriff?“ Es geht also dar-
um, —wie eingangs dargestellt — die Tatwaffe, den Tater und das Motiv
zu ermitteln.

Auswirkungen auf die gesamte Gesellschaft

Die Auswirkungen von Wirtschaftsspionage sind oft nicht unmittelbar,
sondern es kann durchaus sein, dass es noch einmal fliinf Jahre oder
langer dauert, bis sich ein Datendiebstahl auswirkt. ,Gerade wenn bei
Exporteuren oder Ingenieuren in Deutschland Forschungsdaten weg-
kommen und Produkte woanders gilinstiger produziert werden, dann
wird sich das auf die gesamte Gesellschaft auswirken”, unterstreicht
Mayer. Auch der deutsche Konzern Ferrostaal soll nach Medienberich-
ten bereits seine Erfahrungen mit Wirtschaftsspionen gemacht haben,
in diesem Fall mit dem amerikanischen Geheimdienst. Dieser lie flr
einen GroRauftrag Uber Funkiiberwachungssysteme in Nigeria alle
Details des deutschen Angebots wie Preis, Kredithohe, Zinssatze und
Laufzeit abfischen. Dem Essener Industriedienstleister ging dadurch
ein 34-Millionen-Dollar-Aftrag durch die Lappen. , Natdirlich sind Lan-
der wie Russland, China und die USA immer wieder im Gesprach. Ich
wirde jedoch zusammenfassend sagen, dass Wirtschaftsspionage
ein weltweites Thema ist. Denn im globalisierten Markt ist es duBerst
wichtig, frihzeitig an Forschungsergebnisse zu kommen*“, so Mayer.



Die Tater

Neben Unterscheidungen zwischen Wirtschafts- und Industriespi-
onen haben sich in der Strafverfolgung einige Begriffe etabliert, um
Cyberkriminelle, ihren Gefahrlichkeitsgrad und ihre Motive besser zu
unterscheiden. Dazu zdhlen beispielsweise ,White-Hat", , Grey-Hat“
oder ,Black-Hat”. Urspriinglich stammen diese bildhaften Unterschei-
dungen aus alten Cowboyszenen, in denen der gute Cowboy immer
den weiBen Hut aufhat und der Bosewicht den schwarzen tragt. Dem-
entsprechend begehen ,Black Hats” Straftaten, um ihre meist krimi-
nellen Ziele zu erreichen. Sie stehen im Fokus der Ermittlungsbehor-
den. Der ,White Hat“ —der weille Hut —ist der gute Hacker. Er schreibt
sich eine gewisse Ethik vor, arbeitet fiir Sicherheitsfirmen, testet die
Systeme und hartet dann die gefundenen Schwachstellen. Der ,,Grey
Hat“ lasst sich keiner Seite richtig zuordnen und wechselt je nachdem
schon einmal von der guten auf die schlechte Seite.

Einfache und organisierte Cyberkriminalitat

Dariber hinaus unterscheidet man bei den ,Black Hats” weitere Téa-
tergruppen. Die erste Gruppe sind die sogenannten ,Script Kiddies”,
die Gber wenige bis gar keine Programmierkenntnisse verfiigen. Sie
sind aber zumindest in der Lage, Toolkits aus dem Internet zu laden,
mit denen sie dann eigene Schadsoftware erstellen. ,,Script Kiddies”
geht es in erster Linie darum, sich einen Namen in der Szene zu ma-
chen. lhre kriminelle Energie ist dementsprechend gering. Nichtsdes-
totrotz ist der Schaden, den sie anrichten, groR. Die nachste Stufe sind
die einfachen Cyberkriminellen, die sich mit der Hackermaterie etwas
besser auskennen und auch eine andere Zielrichtung haben - namlich
Geld. ,,Dann kommt der Bereich, der fur uns beim LKA BW im Ermitt-
lungsbereich interessanter wird. Und zwar sind das organisierte Cy-
berkriminelle. Sie fallen in den Bereich Organisierte Kriminalitat. Sie
haben mehr Know-how und setzen komplexere Tools ein. Organisier-
ten Cyberkriminellen geht es vor allem um Geld und Macht”, betont
der Ermittler.

Weitere Tatergruppen sind Cyberkriminelle

mit politischem Hintergrund und ,Hack-

tivisten”. Letztere setzen Rechner

und Netzwerke als Protestmittel

ein, um politische Ziele zu errei-

chen. Regelmalig Ubersteigen die

Handlungen reine Protestformen

und erfillen Straftatbestdnde. Zu

den Hacktivisten zdhlen auch Gruppie-

rungen, die Internetseiten hacken, um dort

ihre politischen Aussagen zu positionieren:

Den
s Rudyi/Foto/ia I
. an

Wirtschaftskriminalitat
im Internet-Zeitalter

Auch vor den Zeiten des Internets hat es bereits Wirtschaftsspionage,
Datendiebstahl und Sabotage gegeben. ,Die Zielrichtung ist immer
noch die gleiche. Nur der Weg dorthin ist ein anderer. Das kann man
glaube ich fur alle technischen Bereiche sagen: Wenn es technische
Innovationen gibt, werden diese nicht nur zum Guten, sondern auch
zum Schlechten verwendet. So ist es auch mit dem Internet, der gan-
zen Vernetzung oder mit der IT. Der groRte Unterschied ist, dass der
Aufwand und das Risiko durch diese technischen Moglichkeiten gerin-
ger geworden sind”“, erkldart Mayer.
Musste man friiher noch mit einem klassischen Spion in eine Firma
eindringen, um mit einer kleinen Spionagekamera zeitaufwandig ein
paar Ordner abzufotografieren, kopiert man heute tber einen Syste-
meingriff den kompletten Datensatz einer Firma in ein paar Stunden.
Das, was fruher ein Mensch vor Ort machen musste, lauft heute also
technisch ab unddas oft ohne Spuren zu hinterlassen.
Problematisch: Internet, Vernetzung und IT-Sicherheit
Dass Angriffe auf Unternehmen jeder GréRe nach wie vor gelingen,
liegt vor allem am Gesamtaufbau des Internets und am Thema Ver-
netzung: Rechner werden zunehmend miteinander vernetzt — zum
Teil sogar mit firmenexternen Rechnern, um von dort kostengiinstig
Wartungen durchfiihren zu lassen. ,,Das kann aber schon ein Sicher-
heitsproblem sein und dartiber machen sich leider viel zu wenige Ge-
danken”, warnt Mayer. Global agierende Firmen haben auRerdem das
Problem, dass sie sich mit ihren AuRenstellen in der ganzen Welt ver-
netzen mussen. Darliber hinaus bleibt neben dem Technischen immer
noch die Schwachstelle Mensch. Auch wenn die Maschine gut unter
Kontrolle ist, hat man immer noch den Innentéter.
Ein grolRes Problem ist auch die IT-Sicherheit, wie sie in den letzten
Jahren aufgebaut wurde. Dabei handelt es sich um reaktive Systeme
wie den Virenscanner. Dieser reagiert nur auf bekannte Viren und
kann zusatzlich eine heuristische Suche nach dhnlichen Verdnderun-
gen im System durchflihren. Die versierten Hacker kommen jedoch
Uberall hinein. Vor allem, wenn sie einen Angriffsweg haben, den
vorher noch keiner hatte, wird ein Virenscanner diesen Angriff
selten erkennen. Auch eine Firewall funktioniert nur nach
Mustern und ist nicht absolut sicher. Ahnlich sieht es mit
,Black Lists” aus, die fiir die IT-Sicherheit eingesetzt wer-
den und als gefahrlich eingestufte Seiten auflisten. So
arbeiten zum Beispiel auch E-Mail-Anbieter, wenn sie
Spam-Mails aussortieren. Sobald die Angreifer jedoch
ihre Absender wechseln, nutzt eine Blacklist nichts mehr.

Asymmetrie zwischen Angreifer und Verteidiger
Hinzu kommt die Asymmetrie zwischen Angreifer
und Verteidiger. Der Angreifer hat es relativ ein-

fach aufgrund der genannten Schwachstellen,
eine Moglichkeit zu finden, ins System
einzudringen. Der Verteidiger hat da-
gegen einen unglaublich hohen Auf-
wand, sein System zu schiit-

zen und zu harten. Das

kostet Geld und Personal.

Im schlimmsten Fall reicht

ein versierter Hacker, um

eine solche Schwachstelle

zu finden. Der kann ein Firmennetz
im Prinzip komplett lahmlegen. (SB)

P3%LzZEI
Dﬁl PARTNER

Gewerkschaft der Polizei

15



PP ) BUSINESS PROTECTION Wir wissen Ihr Risiko zu schitzen

GMBH

Mit einer Cyber-Versicherung kénnen Unternehmen sich wirksam gegen die Folgen von Angriffen
auf das Informationssystem schitzen. Zu diesen gehéren Virenattacken, Internetsabotage oder sogar
Identitatsdiebstahl.

Dies kann zu groB3en finanziellen Sch&den sowie zu einem Imageverlust fihren.
PP Business Protection GmbH bietet attraktive Versicherungslésungen zur Cyber-Versicherung.

Far Informationen, auch zu weiteren Versicherungsmaoglichkeiten, besuchen Sie unsere Homepage:

www.pp-business.de

Sie sind interessiert an einem unverbindlichen Angebot?
Dann rufen Sie uns an oder schreiben uns:

Tel.: 040 - 413 45 32 -23

Fax: 040 - 413 45 32 -16

Email: gunhild.peiniger @ pp-business.de

© Péter Macs - Fotolia

CYBERCRIME!

MIT VORSICHT IMINETZ
www.PolizeiDeinPartner.de

INFORMIEREN. AGIEREN. VORBEUGEN.

P3ELiZEI
JETZT INFORMIEREN!
DEIN PARTNER Viele Informationen und Tipps

Gewerkschaft der Polizei hierzu auf dem Praventionsportal
Das Praventiofspontal der Gewerkschaft der Polizei

- Anzeige -

Weltweite Vernetzung und moderne Informationstechnologien bringen immer uniibersichtlichere Risiken mit sich, die nicht nur
private Nutzer, sondern auch Unternehmen betreffen.

Zu den Cyberrisiken gehéren Datenverlust auf Laptops, Cyberattacken, Internetsabotage, Industriespionage, bis hin zum Iden-
titdtsdiebstahl. Dies kann fur Unternehmen zu groBen finanziellen Schéden sowie zu einem Imageverlust fiihren. Oft wird das
AusmaB dieser Risiken noch nicht realisiert.

Mit einer Cyber-Versicherung kénnen sich Unternehmen gegen die Folgen von Angriffen auf das Informationssystem schitzen.
Zu den Versicherungsleistungen zahlen u.a.:

e Honorare fur Rechtsberatung

e Kosten fur die Benachrichtigung von Personen, deren Daten von Cyberattacken betroffen sind

e Kosten fir Aufwendungen zur Aufklarung von Identitatsdiebstahl

¢ Abwehrkosten und Haftung bei Datenschutzverletzungen
Welche Vorteile bietet die Cyber-Versicherung?
Im Schadenfall schiitzt die Cyber-Versicherung das Unternehmen nicht nur vor den finanziellen Auswirkungen, sondern sie tragt
auch dazu bei, die Fortsetzung des Alltagsgeschéfts zu gewahrleisten. Zudem stehen lhnen professionelle Berater mit Fach-
kenntnissen zur Verfligung.
Wir wissen lhr Risiko zu schatzen
Es gibt zahlreiche Angebote zur Absicherung der Cyber-Risiken. Wir machen den Markt fiir Sie transparent.

PP Business Protection bietet Ihnen einen Uberblick tiber aktuelle Versicherungsméglichkeiten und die neuesten gesetzlichen
Bestimmungen. Gemeinsam mit lhnen eruieren wir lhr Risiko als Voraussetzung fir einen optimalen Versicherungsschutz.
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~IT=Sicherheit ist ein
Prozess, kein Projekt"”

Das Thema IT-Sicherheit wird in vielen Unternehmen immer noch vernachlassigt. Es wird haufig erst dann etwas in
diesem Bereich getan, wenn es bereits einen Vorfall gegeben hat — etwa Daten gestohlen oder IT-Systeme lahmge-
legt wurden. Die Einsicht, dass IT-Sicherheit auch fiir das eigene Unternehmen wichtig ist, ist der erste Schritt in die
richtige Richtung. ,,Seit der NSA-Affare und den andauernden Presseveréffentlichungen rund um Edward Snowden
scheinen die Unternehmen sich mehr Gedanken um das Thema zu machen und zu erkennen: Wir haben Werte und
Daten, die fiir uns wichtig sind. Und sie fragen sich zunehmend: Wie kénnen wir diese Daten schiitzen?“, erklart
Thorsten Kamp, Leiter IT-Sicherheit bei der datenschutz nord GmbH in Bremen. Sein Unternehmen ist eines von

elf IT-Sicherheitsdienstleistern, die vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI) speziell fiir den
Bereich Informationssicherheitsberatung und -revision zertifiziert wurden.

Strukturierte Analyse hilft beim
Auffinden von Schwachstellen

Wichtig bei dem Thema ist ein strukturierter Ansatz, der gezielt Si-
cherheitsliicken in den vorhandenen IT-Systemen aufdeckt. ,,Meist
konzentriert man sich nur auf einen Bereich — etwa weil man in
einem Vortrag oder in den Medien etwas aufgeschnappt hat. Das
ist aber nicht der richtige Weg. Man muss das Thema ganzheitlich
angehen und dann Prioritdten setzen”, weill Kamp. Wichtige Fra-
gestellungen seien etwa: Welche Systeme haben wir im Unterneh-
men? Welche Anbindungen an das Internet gibt es? Wo liegen un-
sere wichtigsten Daten? Wo gehen Daten hinein und hinaus? ,Bei
der Analyse stellt sich dann oft heraus, dass es hier ganz unter-
schiedliche Sichtweisen gibt. Die IT-Abteilung halt eine Anwendung
vielleicht fiir wichtig, dann zeigt sich aber: Diese wird gar nicht fur
wichtige Daten genutzt —die sensiblen Daten liegen ganz woanders.
Wichtig ist daher, dass man sich im Unternehmen austauscht, um

die wirklich relevanten Daten gezielt
schitzen zu kdnnen”, erlautert der IT-
Experte. Da viele Unternehmen gro-
Re Investitionen in die IT-Sicherheit
scheuten, weil sie die Kosten fiir um-
fassende Sicherheitslosungen nicht
auf einmal bewadltigen kdénnten, sei
es sinnvoll, die MaRnahmen nach ih-
rer Prioritdt zu ordnen und nach und
nach abzuarbeiten. ,Man muss ein-
fach verstehen: IT-Sicherheit ist kein
Projekt, das irgendwann abgeschlos-
sen ist. Es ist ein kontinuierlicher
Prozess, bei dem Bestehendes nicht
nur aufrechterhalten, sondern immer
weiter ausgebaut werden muss”, be-
tont Thorsten Kamp.

Thorsten Kamp

Leiter des Bereichs
HIT-Sicherheit”, bei der
datenschutz nord GmbH
in Bremen
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Schritte zu einem strukturierten
Sicherheitskonzept
e Es muss zundchst intern eine Person bestimmt werden,
die fiir das Thema IT-Sicherheit verantwortlich ist und sich
kontinuierlich darum kiimmert.
e In einer Strukturanalyse sollten folgende Fragen beant-
wortet werden:
e Welche Daten sind wichtig fiir uns?
e Welche Bedrohungen sind fiir uns relevant?
e Welche SicherheitsmaRnahmen haben wir schon getrof-
fen?
e Welche SicherheitsmaRnahmen fehlen uns noch?
¢ Was wollen/kénnen wir realisieren? Welche Risiken
konnen/miissen wir tragen?
¢ In welcher Reihenfolge wollen wir die
MaRBnahmen umsetzen?
e Wie kénnen wir den erreichten Si-
cherheitsstandard halten und weiter
verbessern?

Viele Schwachstellen lassen sich
schnell beheben

Haufig mangelt es in Unternehmen immer noch an grundsatzlichen
IT-Sicherheitsstandards, berichtet der Sicherheitsexperte. ,, Da wird
mit veralteten Systemen und Programmen gearbeitet, die seit Mo-
naten oder sogar Jahren kein Update mehr bekommen haben. Das
offnet Cyberkriminellen Tir und Tor, weil sich dort vorhandene Si-
cherheitsliicken sehr leicht ausnutzen lassen.” Auch der Einsatz
von Standardpasswortern oder voreingestellten Passwortern sei in
vielen Unternehmen noch weit verbreitet und mache es Angreifern
leicht, in Systeme einzudringen. Eine weitere typische Schwachstel-
le: sensible Daten, die unverschliisselt Gber das Internet Gbertragen
werden.

Web-Shops bietenzusatzliche
Angriffsflache

Beliebt bei Cyberkriminellen sind auch Angriffe auf die Web-Shops
von Unternehmen. ,Internetshops bieten tber die Such- oder Kom-
mentarfunktion Interaktion fir den User. Aber tberall, wo Nutzer in-
teragieren kdnnen, kénnen Hacker das auch”, betont Thorsten Kamp.
So kénnten Kommentarfelder dazu genutzt werden, mithilfe des so
genannten ,,Cross Site Scripting“Schadcode einzuschleusen. Die Such-
maske einer Webseite kann beispielsweise dazu genutzt werden, Da-
tenbankbefehle einzugeben, um etwa das Warenwirtschaftssystem im
Hintergrund zu steuern — das nennt sich dann ,SQL-Injection”. ,,Pro-
grammierer gehen zu hadufig von der Annahme aus, dass der Nutzer
genau das tun wird, was er auch tun soll: ndmlich harmlose Kommen-
tare verfassen oder nach Produkten suchen. Und genau diese Nach-
lassigkeit nutzen Betriiger aus. Ein System sollte aber so sicher sein,
dass man nicht nach rechts oder links ausbrechen kann”, so Thorsten
Kamp. Haufig seien es gar keine ausgefeilten Hacker-Angriffe, sondern
ein schnelles Abtasten auf gangige Schwachstellen. ,Es gibt Suchma-
schinen im Web, die zum Beispiel alle Webserver anzeigen, die eine
veraltete Serverversion nutzen. Ich muss dann nur noch nachschauen,
wo diese Version ihre spezifischen Schwachstellen hat und dann ein-
fach die Liste der Seiten durchgehen und angreifen”, erklart der IT-
Sicherheitsexperte ein gangiges Vorgehen.
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Bewusstsein schaffen in
Mitarbeiterschulungen

So wichtig die technischen Komponenten im Bereich IT-Sicherheit
auch sind: Eine der grofRten Schwachstellen ist und bleibt der Mensch.
Thorsten Kamp: ,Das Bewusstsein der Mitarbeiter fur IT-Sicherheit
kann man nicht wie Technik einfach einkaufen — man muss Zeit in-
vestieren und langfristig daran arbeiten, dass jeder ein gewisses
Grundverstandnis entwickelt.” Schulungen seien ein guter Einstieg,
wirden aber als EinzelmaRnahme langfristig nicht ausreichen, um
ein Bewusstsein fir IT-Sicherheit zu schaffen. Zusatzliche Merkblat-
ter, Plakate, kleine Workshops oder regelméaRige Kurzvortrage der
IT-Verantwortlichen auf Mitarbeiterversammlungen kénnten aber
Aufmerksamkeit schaffen. ,Es ist auBerdem unerlasslich, dass die Ge-
schaftsfiihrung voll hinter dem Thema steht die vermittelten Inhalte
selbst uneingeschrankt umsetzt = sonst wird es bei den Beschaftigten
nicht ernst genommen®, betont Kamp. ,Zudem ist es hilfreich, wenn
sich auch der Betriebsrat fir das Thema einsetzt und klar macht: IT-Si-
cherheit ist keine Gangelung einzelner, sondern funktioniert nur, wenn
sich alle an die Regeln halten.”

Social.Engineering und
unsichere Passworter

In. Mitarbeiter-Schulungen erkldrt Thorsten Kamp zundchst einige
Grundlagen, etwa wie leicht es ist, E-Mails zu falschen oder mitzule-
sen oder wie man sich einen Computervirus einfangen kann und was
dieser im Anschluss auf dem Rechner macht. ,Es ist wichtig heraus-

Elementare Gefihrdungen erkennen

Unternehmen fillt es haufig nicht leicht, die fiir sie relevan-
ten IT-Bedrohungen zu identifizieren.

Das BSI hat auf seiner Webseite www.bsi.
bund.de im Rahmen seiner IT-Grund-
schutz-Kataloge unter ,Elementare
Gefihrdungen“ die 46 wichtigsten Bedro-
hungen zusammengestellt.

zustellen, dass man nicht auf jeden Anhang oder Link klickt, den man
per E-Mail bekommt, und keinesfalls vertrauliche Daten per E-Mail
verschickt”, warnt der Experte. Ein weiteres Thema: Die Bildung von
sicheren Passwortern. Das sei auch eine Info, welche die Beschaftigten
ebenso fiir die private Internetnutzung gut gebrauchen kénnen. ,,Hau-
fig werden immer noch sehr leicht zu erratende Passworter verwen-
det wie ,,123456“ oder ,qwertz”, also die nebeneinanderliegenden
Buchstaben auf einer Tastatur, die zudem nie gewechselt werden. Wer
solch unsicheren Passworter privat nutzt, wird dies wahrscheinlich
auch im Beruf tun”, so Thorsten Kamp.

AuBerdem werden die Mitarbeiter fr so genannte Social-Engineering-
Techniken sensibilisiert. , Die Tater stellen dann etwa am Telefon ver-
meintlich banale Fragen, sammeln aber so wichtige Firmen-informa-
tionen. Auffllig bei diesen Personen ist, dass sie kontinuierlich reden
und lhnen keine Zeit zum Nachdenken lassen”, betont der Experte.
Aber auch im Gebaude sollte man gegeniliber Personen misstrauisch
sein, die man nicht kennt. ,Es ist erschreckend, wie leicht man im An-
zug und einem Handy am Ohr durch eine Eingangskontrolle kommen
kann. Aber auch vermeintliche Service-Dienstleister, die eine Wartung
durchfiihren wollen, oder angebliche Reinigungskrafte fallen haufig
nicht weiter auf”, so Kamp. Daher gilt: Generell vorsichtig verhalten
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und fremde Personen immer
ansprechen!

Gut auf den
Ernstfall vorbe-
reiten

Damit Unternehmen fiir den
Fall eines Angriffs auf ihre IT-
Infrastruktur gut vorbereitet
sind, empfiehlt das BKA, im
Vorfeld folgende Fragen zu be-
antworten:

Grundlegende SicherheitsmaBBnahmen

Halten Sie alle Systeme, (Antivirenschutz-)Programme
und Anwendungen auf dem aktuellen Stand.
Nutzen Sie ausschlieBlich sichere Passworter und andern

Sie diese regelmaRig! Detaillierte infos zur Bildung von
sicheren Passwortern gibt es zum Beispiel unter
www.bsi-fuer-buerger.de.

e Schicken Sie keine vertraulichen Daten per E-Mail.

e Sorgen Sie fiir eine ausreichende Verschliisselung bei der
Ubertragung von sensiblen Daten.

Uberlegen Sie, ob es notwendig ist, dass Kundendaten

iber das Internet zuganglich sein miissen.

Vorsicht vor Social Engineering: Seien Sie misstrauisch,
wenn jemand interne Informationen von lhnen mochte,
auch wenn es sich um vermeintlich Unwichtiges handelt.
Beschranken Sie die Zugriffsrechte der unter-
schiedlichen Abteilungen/Personen im Un-

ternehmen — nicht alle brauchen Zugriff

auf alles!

Achten Sie penibel auf die Sicherheit

von mobilen Endgeraten, indem Sie

etwa die Festplatten verschliisseln.

Allianz fiir Cybersicherheit

Die Allianz fiir Cyber-Sicherheit ist eine Initiative des Bun-
desamtes fiir Sicherheit in der Informationstechnik (BSl) in
Zusammenarbeit mit dem Bundesverband Informations-
wirtschaft, Telekommunikation und neue Medien

e. V. (BITKOM). Unter www.allianz-fuer-
cybersicherheit.de finden Wirtschaftsun-
ternehmen wichtige Informationen rund
um das Thema IT-Sicherheit wie zum
Beispiel einen ,,Cyber-Sicherheits-Check”
fiir das eigene Unternehmen.

1. Wer hatim Unternehmen welche Verantwortung flr die interne
Reaktion auf einen Schadensfall?

2. Wer ist die Ansprechstelle fiir interne und externe Kontakte?

3. Wer sollte innerhalb und auRerhalb der Firma unmittelbar ver-
standigt werden?

4. An welchem Punkt sollten die Strafverfolgungsbehorden infor-
miert werden?

Im Unternehmen sollten praktische Anleitungen zum Umgang mit

Vorféllen beziehungsweise Straftaten vorliegen. AuBerdem sollte do-

kumentiert sein, in welchen Abstdnden Ereignisprotokolldateien rou-

tinemalig vom System erfasst und gespeichert wurden. Sie konnen im

Schadensfall als Beweismittel dienen.

Unabhangig von einem konkreten Schadensfall sollte die Geschafts-

fihrung oder der Datenschutzbeauftragte vorab Kontakt mit der fur

Cybercrime-Delikte zustdndigen Fachdienststelle der Polizei aufge-

nommen haben. So kann er die Ansprechpartner im Schadensfall um-

gehend kontaktieren.

Weiterhin sollte das Unternehmen einen Plan entwickelt haben, wie

nach einem Vorfall die Weiterflihrung des Betriebs sichergestellt wer-

den kann. Daflir muss das zustandige Personal gut mit den kritischen

IT-Infrastrukturen im Unternehmen vertraut sein. Administrations-

und Benutzerhandbiicher miissen verfiigbar sein. (SW)
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Vom Smartphone bis zum
Tablet-PC

Mobile Kommunikationsmittel im Visier von Kriminellen

Smartphones sind nicht nur zum Telefonieren da. Aufgrund ihrer zahlreichen Zusatzfunktionen sind sie eigentlich
mehr mit Computern als mit Handys zu vergleichen. Deswegen muss man sie genauso gut schiitzen. Sie sind ein
attraktives Ziel fiir Angreifer, denn multifunktionale Handys werden haufig im beruflichen Umfeld genutzt, um auf
sensible Daten von Unternehmen zuzugreifen. Internetkriminelle interessieren sich aber auch fiir persénliche Da-
ten, beispielsweise die Log-in-Daten fiir das E-Mail-Konto, das Online-Banking und den Facebook-Account.

Eine Infizierung erfolgt wie bei einem normalen Computer:
per E-Mail oder Uber manipulierte Webseiten. Wie

eine Studie zum Thema Informationssicherheit bei
mobilen Endgerdten belegt, hat sich in Deutsch-

land die Anzahl personlicher mobiler Datentrager,

die auf Unternehmensnetzwerke zugreifen, bereits

in den Jahren 2010 und 2011 mehr als verdoppelt.

Auf 52 Prozent dieser Gerdte wurden Kundendaten
gespeichert. Der Studie zufolge waren 76 Prozent der
befragten deutschen Unternehmen besorgt tber den
Verlust und die Sicherheit von sensiblen Informationen,

die auf den Endgerdten der Mitarbeiter hinterlegt sind.
Das kdnnen geschaftliche E-Mails sein, aber auch Kundenda-
ten oder Netzwerkzugangsdaten. Uber die Manipulation des
Fernzugriffs auf Unternehmensdaten kdnnen sogar Daten aus
dem Firmennetzwerk kopiert und entwendet werden.

So konnen Sie sichsschiitzen

Tipps vom Bundesamt fiir Sicherheit.in.der Informationstechnik
e Halten Sie die Zugangsdaten unter Verschluss. Geben Sie die PIN
und Codes nur unter Sichtschutz gegeniiber Dritten ein und wech-
seln Sie regelmaRig Ihre Passworter.
e Lassen Sie Ihr Smartphone nicht aus. den Augen, um unbefugte Zu-
griffe und Manipulationen zu vermeiden.
e Halten Sie lhr Smartphone-Betriebssystem stets auf dem aktuel-
len Stand. Installieren Sie die vom Hersteller empfohlenen Anwen-
dungs-Updates regelmaRig. Weitere Informationen zu den aktuellen
Betriebssystemversionen und den Programm-Updates Ihres Smart-
phones erhalten Sie Gblicherweise auf der Webseite des Herstellers.
e Appssind kleine Zusatzprogramme oder Spiele, die die Nutzer selbst
im sogenannten Appstore oder einem anderem Marketplace her-
unterladen und auf dem Handy installieren kénnen. Installieren Sie
Apps nur aus vertrauenswirdigen Quellen. Informieren Sie sich
gezielt Uber den Anbieter der Applikation im Internet und beach- 3
ten Sie die Kritiken, die andere Nutzer der Applikation geschrieben %2_
haben. Installieren Sie nur Apps, die Sie regelmaRig nutzen. Einige '5:5/
Hersteller bieten Nutzern die Moglichkeit, sich anzeigen zu lassen, 656
auf welche Daten und Funktionen die zu installierende App Zugriffs- e
rechte hat. Prifen Sie in diesem Fall kritisch, ob die Zugriffsrechte
zum Erflllen der Funktionalitat wirklich notig sind. Es konnte sich
dabei um potentielle Trojanersoftware handeln. Verlangt etwa eine
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Taschenlampen-App mehr als den
Zugriff auf Kamera und deren LED, hat
sie auf dem Handy nichts verloren:

e Deaktivieren Sie drahtlose Schnittstellen (z. B. WLAN
oder Bluetooth), wenn'diese nicht benotigt werden.

e Nutzen Sie offentliche Hotspots mit erhéhter Vorsicht. Seien Sie
vorsichtig bei ungesicherten oder lhnen unbekannten WLAN-An-
geboten. Wahlen Sie sich nur bei bekannten WLAN-Betreibern ins
Internet ein.

o Uberpriifen Sie regelmaRig in den Einstellungen lhres Smartphones

den Akku-Verbrauch. Dort wird meist auch-angezeigt, welche Applika-

tionen Rechenzeit und Netzwerkverkehrverursacht haben. Bei Auffal-
ligkeiten deinstallieren Sie im Zweifelsfall die verdachtige Applikation.

e Lassen Sie bei Verlust des Smartphones die SIM-Karte umgehend

sperren.

Achtung:
Manipulierte Apps

Das Google Smartphone-Betriebssystem Android ist bereits zum Ziel
der Programmierer von Viren und anderen Schadprogrammen ge-
worden. Es gibt Programme, die ohne das Wissen der Benutzer teure
Premium-SMS verschicken. Andere Schadprogramme spahen bei-
spielsweise Daten und Passworter aus oder blenden regelmaRig Wer-
bebanner auf dem Telefondisplay ein. Auf das Telefon gelangen sie
dabei zurzeit fast ausschlieflich iber manipulierte Apps.

So konnen Sie sich schiitzen

e Brandneue Apps meiden! In der Regel werden Schadprogramme
spatestens nach einigen Wochen oder Monaten entdeckt — bei den
neusten Angeboten ist das Risiko deshalb héher als bei etwas al-
teren Programmen, die schon von vielen Nutzern heruntergeladen
und ausprobiert wurden.

. Das Betriebssystem des Smartphones regelmaRig mit Up-

dates auf den neuesten Stand bringen! Einige Gerdte machen das

automatisch, sobald sie mit dem Internet verbunden sind. Andere
missen dafiir per Kabel mit dem PC verbunden werden.

e Virenscanner: Solche Scanner sollen Schadlinge auch schon vor
der Installation erkennen. Allerdings erkennen die meisten Scan-
ner nur Viren, die bereits bekannt sind. Das Virenscanner-Modul
ist also bei der aktuell eher geringen Bedrohungslage nur von be-
grenztem Nutzen. Die Anbieter der Apps arbeiten hier noch an
besseren Lésungen.

e Internetseitenfilter: Damit Sie am Smartphone nicht Opfer einer
betriigerischen Internetseite werden, bieten manche Apps wie
zum Beispiel Lookout einen Internetseitenfilter. Er funktioniert ge-
nauso wie auf dem PC: Wenn man im Internet-Browser des Handys
eine gefadhrliche Internetseite aufruft, blockiert die App mit einem

Warnfenster den Aufruf der Seite. (WL)
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Thr Partner fiir eine sichere IT
Unsere Leistungen:

e  Schwachstellenanalyse und Penetrationstests

e  Entwicklung von IT-Sicherheitskonzepten im Intra- und Internet

e  Firewallkonzepte

e Implementierung Ihrer Konzepte unter Beriicksichtigung lhrer individuellen Anforderungen

e Wartung und Betreuung der Systeme
e  Gutachten und Audits

—Anzeige —

KMUs unterschatzen Cyber-Risiken

Deutsche KMUs sind auf Hackerangriffe,
Datendiebstahl und andere Formen der Cyber-
Kriminalitat nur unzureichend vorbereitet.
Sicherheitsvorkehrungen sind haufig lickenhaft oder
Uberhaupt nichtimplementiert. Eine durchgefiihrte
Studie besagt, dass rund jedes flinfte von 405
befragten Unternehmen keine Prozesse zur
Informationssicherheit definiert hat oder kann hierzu
keine ndheren Angaben machen.
PraventionsmaRnahmen werden von KMUs zweifellos
vernachldssigt. Dies durfte auch darauf
zurlickzufihren sein, dass viele der Befragten die
Risiken deutlich unterschatzen.

Angehende Hacker iiben oft ihr erworbenes Wissen

Es ist davon auszugehen, dass etliche Attacken von
den Unternehmen gar nicht bemerkt werden, weil
erforderliche Monitoring- und Kontrollverfahren
fehlen oder nur stiefmitterlich durch Gberlastete
Netzadministratoren durchgefiihrt werden. Wir héren
immer wieder ,,Was soll bei uns schon zu holen sein“

und wir werden meist erst nach einem erfolgten
Angriff hinzugezogen. Hierzu sollte man Wissen,
dass der Markt mit Kundendaten anscheinend sehr
lukrativ ist. Auch nicht zu unterschatzen ist die
Tatsache, dass die Mehrheit der angehenden Hacker
im KMU-Bereich tatig sind, da die Wahrscheinlichkeit
hier erwischt zu werden am geringsten sind.

Kosten fiir geeignete SicherheitsmaBnahmen

Der haufigste Grund fiir fehlende
SicherheitsmalRinahmen scheinen wohl die oft nicht
billigen Kosten hierfiir zu sein. Doch ihn nicht zu
haben, wird friiher oder spater teurer werden.

Mit unserem breiten Dienstleistungsspektrum und
dem Schwerpunkt in der Schwachstellenanalyse,
sind wir von RaWeNet der richtige Partner.

Vereinbaren Sie direkt lhren persénlichen Termin.
info@rawenet.de www.rawenet.de/kontakt
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Die Arbeit der
Ermittlungshehorden

Beim Bundeskriminalamt (BKA) wird die Informations- und Kommunikationskriminalitat (Cybercrime) in der Abtei-
lung ,,SO“ gefiihrt — die beiden Buchstaben stehen fiir ,schwere und organisierte Kriminalitdt“. Cyberkriminalitat
steht also auf einer Stufe mit dem illegalen Handel mit Waffen oder Drogen. Das BKA unterstiitzt bei Fillen von
sehr groBer landeriibergreifender oder internationaler Bedeutung die Polizei der Lander oder fiihrt eigene Ermitt-
lungsverfahren durch. Bei den Landespolizeien werden Cybercrime-Delikte bei schwerwiegenden und iiberregional
bedeutenden Fillen durch das jeweilige Landeskriminalamt (LKA) bearbeitet, um kleinere Falle kimmert sich die
lokale Polizei vor Ort.
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Imageschaden befiirchtet

Viele Unternehmen scheuen davor zurlick, Falle von Cyberkriminalitat
anzuzeigen und durch die Behdrden aufklaren zu lassen. Sie vermu-
ten, dass dies zu einem Imageschaden fiihre, dass die Ermittlungen
sowieso nichts brachten oder dass Firmencomputer fir langere Zeit
beschlagnahmt wiirden und so der laufende Geschéaftsbetrieb emp-
findlich gestort werden kénne. Diese Beflirchtungen entbehren meist
jeder Grundlage.

Unternehmen sind gemaR § 42a Bundesdatenschutzgesetz (BDSG)
dazu verpflichtet, die zustandige Aufsichtsbehdrde — das sind in der
Regel die Datenschutzbeauftragten der Bundeslander —immer dann
einzuschalten, wenn sie feststellen, dass beiihnen gespeicherte Da-
ten unrechtmaRig lGbermittelt worden sind (,Informationspflicht
bei unrechtmaRiger Kenntniserlangung von Daten”). Wenn ihre ei-
genen Daten unrechtmaRig kopiert, verschlisselt oder entwendet
wurden, gibt es zumindest eine moralische Verpflichtung, offensiv
mit solchen Vorfdllen umzugehen und die Polizei einzuschalten.
Denn wenn Fdlle von Cyberkriminalitdt aufgeklart und Tater fest-
genommen und angeklagt werden kdonnen, hat dies eine abschre-
ckende Wirkung auf andere potenzielle Tater — das ist ein wichtiger
Beitrag fur die Sicherheit im Internet. AuBerdem helfen die bei ei-
nem Verfahren gewonnen Erkenntnisse den Sicherheits- und Straf-
verfolgungsbehorden dabei, die Praventions- und Bekdampfungs-
strategien weiter zu optimieren. Davon profitieren am Ende alle
Nutzer von IT-Systemen. SchlieBlich dient der offene Umgang mit
Cybercrime-Attacken auch der Sensibilisierung der Beschaftigten
auf allen Ebenen des Betriebs: Technische Sicherheitslésungen kon-
nen nur ein Baustein eines umfassenden Sicherheitskonzepts sein —
menschliches Fehlverhalten und Sabotage sind laut einer Studie des
Verbands Deutscher Maschinen- und Anlagenbau (VDMA) (,Status
Quo der Security in Produktion und Automation 2013/14) die hau-
figsten Ursachen fiir Security-Vorfalle. Sie fuhrten bei 29 Prozent
der befragten Unternehmen bereits zu Produktionsausféllen. ,Der
meiste Know-how-Abfluss erfolgt tiber Mitarbeiter”, erklarte die
niedersachsische Verfassungsschutzprasidentin Maren Branden-
burger gegeniliber der ,,Neuen Osnabriicker Zeitung“: ,,Das konnen
frustrierte Mitarbeiter sein, die beispielsweise seit Jahren auf eine
Gehaltserhohung warten.”

Im Schadensfall strukturiert und
schrittweise/vorgehen

Wenn eine Sicherheitsllcke in einem IT-System bemerkt wurde, die
gerade ausgenutzt wird, sollte der Hersteller der Software dartiber
informiert werden, damit er schnell sogenannte Patches zum Schlie-
Ben der Sicherheitsliicke bereitstellen kann. Das Unternehmen
selbst sollte angemessene MaBnahmen zur Sicherung der Daten er-
greifen und alle vom Datendiebstahl Betroffenen benachrichtigen.
Bei Verdacht auf Straftaten sollte das Unternehmen diese bei den
Strafverfolgungsbehdrden (z. B. der Polizei oder den Fachdienststel-

Straftatbestdande

e Ausspdhen von Daten

e Abfangen von Daten

e Vorbereitung des Ausspahens und Abfan-

gens von Daten
e Datenverdnderung
e Filschung beweiserheblicher Daten
e Computerbetrug
e Computersabotage
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Verdachtsmomente

Ein Verdacht auf eine Cybercrime-Straftat liegt laut

BKA vor, wenn...

e ein unberechtigter Nutzer sich in das System eingeloggt
hat bzw. das System nutzt.

e ungewohnliche Prozesse auf dem System laufen, die
grofBe Mengen an Systemressourcen in Anspruch neh-
men.

e das System von einem Schadprogramm (z. B. Virus,
Wurm, Trojaner) befallen ist.

e innerhalb kurzer Zeit eine groBe Menge an
Datenpaketen (von einem oder verschie-
denen Absendern) das System erreicht.

e ein Nutzer von auBerhalb versucht z.

B. durch intensives Portscanning in das
System einzudringen.

len fur Cybercrime-Delikte) melden. ,Wenn personenbezogene Da-
ten weggekommen sind, ist eine gesetzlich normierte Mitteilung an
die Datenschutzaufsichtsbehorde Pflicht”, erganzt Christoph Larsen,
externer Datenschutzbeauftragter in kleinen und mittelstandischen
Unternehmen (KMUs).

Verfassungsschutz oder Polizei ein-
schalten?

Wenn Spionage im Spiel ist, sind die Verfassungsschutzbehdrden
haufig gesuchte Ansprechpartner fir Unternehmen, wie Maren Bran-
denburger am Beispiel des niedersdchsischen Verfassungsschutzes
deutlich machte: ,Wir sind da sehr verschwiegen. Das ist auch der
Grund, warum sich viele Firmen eher an uns als an die Polizei wen-
den. Wir sind keine Strafverfolgungsbehdrde, haben grundsatzlich
keinen Strafverfolgungszwang. Unsere Informationen landen nicht
zwangsldufig bei der Staatsanwaltschaft. Und damit wird die Spiona-
ge auch nicht 6ffentlich.” Doch der Verfassungsschutz hat eine genau
abgegrenzte Aufgabe bei den Ermittlungen: , Stellen wir fest, dass kein
fremder Nachrichtendienst, sondern ein anderes Unternehmen in die
Ausspahung verwickelt ist, raten wir dazu, die Polizei einzuschalten.
Denn fiir den Bereich Konkurrenzausspdhung sind wir nicht zustén-
dig“, so Maren Brandenburger.

So laufen die Ermittlungen ab

Die Polizei ermittelt im Auftrag der zustdndigen Staatsanwaltschaft.
Sie ist dabei bemiht, moéglichst diskret vorzugehen und die Betriebs-
abldufe so wenig wie moglich zu storen. Erster Ansprechpartner fir
die Ermittler im Unternehmen ist stets die Geschéftsleitung.

Um einen Imageschaden beim Unternehmen zu vermeiden, erscheint
die Polizei mit nur so vielen Beamten, wie es fir die Durchfiihrung der
zu treffenden MaBnahmen notwendig ist. Wenn moglich, wird auf den
Einsatz von uniformierten Beamten verzichtet. Die Beamten in Zivil
kdonnen ggf. bei der Pforte auch als Geschaftstermin angemeldet wer-
den. Sie sprechen mit der Geschaftsfihrung und ggf. auch mit Sicher-
heitsbeauftragten und Systemadministratoren. Bei Bedarf miissen in
einem nachsten Schritt weitere Beschaftigte der Firma befragt oder
vernommen werden. Diese Gesprache kdnnen zur Wahrung der Dis-
kretion entweder am Arbeitsplatz oder auch auBerhalb des Betriebs
erfolgen.

Es kann notig sein, vor Ort Daten von Firmencomputern zu sichern. Da-
fir werden die als relevant eingeschatzten Daten der Firma auf einen




von der Polizei mitgebrachten Datenspeicher kopiert. Die Firmencom-
puter missen also nicht zwingend sichergestellt oder beschlagnahmt
werden. Der laufende Betrieb der Firma wird somit in aller Regel nicht
weiter beeintrachtigt.

Wenn ein Datendiebstahl Gber einen registrierten Provider erfolgt ist,
kénnen die Ermittler anhand der IP-Nummer feststellen, woher der
unberechtigte Zugriff erfolgt ist. Meist gehen professionelle Tater je-
doch tber einen dazwischengeschalteten Proxy-Server vor. Dadurch
ist die Feststellung der IP-Adresse des Angreifers kaum mehr moglich,
denn die Spur lasst sich nur bis zum Proxy-Server zuriickverfolgen.
Die Polizei wertet die sichergestellten Daten insbesondere zur Feststel-
lung tatrelevanter Spuren aus, um weitere Beweismittel zu erhalten
und Tatverdachtige zu identifizieren. Sollte sich der Tatverdacht gegen
einen in der Firma beschéaftigten Mitarbeiter richten, muss eventuell
sein Arbeitsplatz durchsucht und sein personliches Netzwerkprofil so-
wie sein E-Mail-Account gesichert werden. Die Geschaftsleitung wird
rechtzeitig Gber entsprechende Ermittlungshandlungen in der Firma
informiert. Wahrend laufender Ermittlungen wird die Polizei oder die
Staatsanwaltschaft die Offentlichkeit in der Regel nicht informieren.

Klare Regelungen treffen

»,Jedes Unternehmen sollte intern klare Regeln schaffen, wie etwa mit
E-Mail und Internet im Unternehmen umzugehen ist“, berichtet Chris-
toph Larsen, der als externer Datenschutzbeauftragter des Dussel-
dorfer Unternehmens Aviatics Unternehmen zum gesetzeskonformen
Umgang mit ihren Daten berat. ,Es muss jedem Beschaftigten klar
sein, ob vom Firmencomputer aus in Sozialen Netzwerken gearbeitet
werden darf oder ob private E-Mail- und Computernutzung grundsatz-
lich erlaubt oder verboten ist.“ Wechseldatentrager (USB-Sticks) und
Wartungsnotebooks kommen mit externen Geréten in Verbindung.
Sie missen strikt technisch kontrolliert werden, damit Gber sie nicht
unabsichtlich Schadsoftware in den gesicherten IT-Kreislauf eines Un-
ternehmens eingeschleust wird. ,Wenn private Endgerate fir Firmen-
zwecke genutzt werden, ist dies ein weiteres mogliches Einfalltor fir

Cyberkriminelle”, weiR Larsen. Auch die von vielen Beschaftigten als
lastig empfundene Regel zum regelmaRigen Wechsel der Passworte
helfe beim Schutz vor Datenklau. AuRerdem sollten die Beschéftigten
mit Auskiinften an Externe vorsichtig sein, um ,social phishing” zu ver-
meiden, darunter versteht man etwa das Abschopfen von Daten in
Telefonaten: ,Es gilt das ,need to know“-Prinzip — man sagt eben nicht
mehr als notwendig ist“, rat der externe Datenschutzbeauftragte.

Der Rechtsweg ist nur bei klarer
Beweislage erfolgreich

Der Rechtsweg ist nicht immer vielver-
sprechend: ,Wenn internes Firmen-
wissen einmal nach drauBen getragen
worden ist, wird das sehr schwer”, weil}
Steffen Zimmermann, Geschéftsfihrer
der AG Produkt- und Know-how-Schutz
im Verband Deutscher Maschinen- und
Anlagenbau (VDMA): ,Wir kennen Un-
ternehmen, die in Gerichtsverfahren
stecken, weil durch einen Mitarbei-
ter, der zur Konkurrenz gegangen ist,
wichtiges Know-how weitergegeben
wurde. Da ist die Rechtsprechung sehr
unterschiedlich.” Es gibt auch Fille, in
denen Mitarbeiter Informationen an
auslandische Konkurrenten geben. Un-
ternehmen haben dann manchmal groRe Probleme, ihr Recht im
Ausland durchzusetzen, beispielsweise in China. ,Wenn ich wirklich
den Rechtsweg beschreiten mdchte, brauche ich schon klare Bewei-
se. Und die mussen vor Gericht standhalten”, rat der VDMA-Experte.
Niedersachsens oberste Verfassungsschiitzerin Maren Brandenbur-
ger sieht das dhnlich: ,,Im Zweifel ist die Spionage ohnehin schlecht
gerichtsverwertbar nachzuweisen. Wen sollte man auch anklagen,
wenn ein nachrichtendienstlich gesteuerter Angriff etwa
aus Asien nachgewiesen werden kann? Sollten Mit-
arbeiterinnen oder Mitarbeiter eines fremden

Steffen Zimmermann
AG Produkt- und Know-
how-Schutz im VDMA

Nachrichtendienstes in unserem Hoheits-

gebiet nachweisbar tatig werden, wir-

den selbstverstandlich strafrechtli-
che Konsequenzen gepruft.”

Generell gilt: Die Staatsanwalt-

schaft wird nur Anklage erhe-

ben, wenn sie die vorgeworfene

Straftat auch beweisen kann

und ein offentliches Interesse

an der Verfolgung der Straftat

besteht. Sonst muss sie das

Verfahren einstellen. Wenn

kein besonders groRer Scha-

den entstanden ist und keine

Daten Dritter betroffen sind,

wird die Staatsanwaltschaft auch

bei Fallen von Internetkrimina-

litat in der Regel kein 6ffentliches

Interesse sehen. Dann bleibt einem

Unternehmen nur die Moglichkeit, die

vermutlichen Tater durch Klage beim zu-

standigen Amtsgericht zu belangen. (WL)
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Cyberwar und Cyberterrorismus

Das Internet hat schon vor geraumer Zeit seine politische Unschuld verloren. Seine medialen und informatori-
schen Maglichkeiten werden von allen politischen Seiten genutzt, um mehr oder weniger neutrale Informationen
moglichst umfassend und schnell einer Vielzahl von Menschen bekannt zu machen. Auch staatliche Stellen, deren
Tatigkeit zumeist im Verborgenen geschieht, bedienen sich dieser Moglichkeiten.

Bei diesem Angriff auf fremde Systeme geht es um die Erlangung von
Informationen fiir die eigene technische Entwicklung. Hinzu kommt
hierbei jedoch auch die Suche nach politischen und geheimen Inhal-
ten. Auch wenn es in der Vergangenheit schon mehrfach vorgekom-
men ist, dass die Server staatlicher Einrichtungen angegriffen und
auch teilweise ihre Daten ausgelesen werden konnten, so sind diese
Systeme nicht immer das erste Ziel dieser Angriffe.

Wirtschaftsspionage im staatlichen
Auftrag

Es geht vielmehr um das Ausspdhen von Informationen bei Firmen,
die technische Entwicklungen und entsprechende Produktionen im
staatlichen Auftrag durchfiihren. An erster Stelle stehen hier natirlich
Also

militdrische Entwicklungen.
handelt es sich hierbei
von der Vorgehens-
weise und der
Zielrichtung
her ei-

gent-
lich

um Wirtschaftsspionage durch staatliche Stellen. Diese bedienen sich
in etwa der gleichen Instrumentarien wie die Tater im Bereich der
Wirtschaftsspionage. lhnen stehen aber durch ihren Auftraggeber,
den Staat, deutlich mehr finanzielle und materielle Mittel zur Verfi-
gung als einem Unternehmen. Der Bereich der Spionage ist aber nicht
nur auf technische Informationen hin ausgerichtet. In erster Linie geht
es in diesem Bereich um das Sammeln von Informationen aus Landern,
die von den jeweiligen Staaten als Bedrohung angesehen werden.

Totalitare Staaten wollen Inhalte
kontrollieren

Waihrend der Entstehungsphase des Internet war einer der Grundge-
danken, Uber dieses Medium Informationen sammeln, verwalten und
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versenden zu kdnnen. Dieser eher wissenschaftliche Gedanke wurde
immer mehr durch den Umstand verwassert, dass Informationen zwar
durchaus wertfrei und neutral sein kénnen, aber durch persénliche
oder anderweitige Interessen in eine bestimmte Richtung hin gean-
dert werden kdnnen. Informationen sind nicht nur eine Basis zur Mei-
nungsbildung. Je nach Ausrichtung einer Person, einer Gruppe oder
eines ganzen Landes kann die Information durchaus unterschiedlich
dargestellt und gewertet werden. Deshalb nutzen politische Fihrungs-
gremien das Internet als Publikationsmedium. Zielrichtung ist hier die
Selbstdarstellung innerhalb des Landes, aber auch die Darstellung der
Politik und der Geschehnisse innerhalb des Landes fiir den Rest der
Welt. Oftmals steht es allerdings in den betreffenden Landern politisch,
sozial und wirtschaftlich nicht zum Besten. Je nach politischer Ausrich-
tung ist es dann der Wille der jeweiligen Regierungen, diesen Umstand
nicht nach aufRen dringen zu lassen. Die Informationsverbreitung wird
ganzheitlich von staatlicher Stelle gelenkt und die jeweiligen Inhalte be-
schranken sich ausschlieRlich auf das, was von den Fiihrungsgremien
genehmigt wurde.

Manipulation und Desinformation

Eine flr uns selbstverstandliche Nutzung des Internet durch die Ver-
breitung von Meinungen und Nachrichten ist unter solchen Bedin-
gungen kaum moglich. Von staatlicher Seite werden ausschlieBlich
Meldungen verbreitet, die nach auRen hin dokumentieren sollen, wie
gut es dem Land und seinen Biirgern geht. Und sofern gegenteilige
Darstellungen national oder international nicht wirksam unterdriickt
werden kénnen, greifen solche Regierungen auch zu weitergehenden
MaRBnahmen und sperren die Internetzugdnge des Landes. Daher sind
Informationen, die aus bekannten zentralistisch gelenkten politischen
Systemen herriihren, inhaltlich mit Vorsicht zu lesen und bewerten.
Gleichzeitig sind aus verschiedensten Motiven andere Regierungen,
aber auch die Medien, daran interessiert, Naheres zu den Lebensum-
standen der Bevolkerung dieser Lander zu erfahren. Daher wird offen-
siv versucht, auf verdeckten Kanalen Informationen zu erhalten und
entsprechend zu publizieren. Dazu gibt es bei Veroffentlichungen dann
prompt entsprechende Gegendarstellungen der Regierungen und als
Ergebnis kursiert ein unliberschaubares Durcheinander von sich wi-
dersprechenden Darstellungen im Internet. Sobald es zu kriegerischen
Auseinandersetzungen kommt;, nimmt dieses Geschehen an Intensitat
zu. Moderne Medien ermdglichen es, in solchen Konfliktfallen live und
umfangreich vom Ort des Geschehens zu berichten. Die freien Medien
versuchen hierbei zumindest ein anndhernd neutrales Bild der Lage
zu verbreiten. Die kriegsfiihrenden Parteien hingegen verbreiten aus-
schlieBlich zielgerichtete Propaganda. Das Internet ist also alles ande-
re als ein neutrales Medium. Je nach Ausrichtung der beteiligten Per-
sonen oder Gruppen kann es auch als Moglichkeit der Manipulation
und Desinformation eingesetzt werden.

Stuxnet: Sabotage im Dienst der
Kriegsfiihrung

Nicht nur im wirtschaftlichen Bereich gibt es Bestrebungen, Gber das
Internet stérenden Einfluss auf technische Geradte und Computer aus-
zutiben. Bis vor kurzem fanden derartige staatliche oder militarische
Aktionen im Verborgenen statt, so dass man im Alltag recht wenig da-
von horte oder las. Mitte des Jahres 2010 ging im Zusammenhang mit
dem Bau einer Atomanlage im Iran die Meldung um die Welt, dass die
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Steueranlagen des Kraftwerkes sabotiert worden waren. In den Steu-
ersystemen dieser Anlage war ein Computerwurm entdeckt worden.
Eine Variante des Schadprogramms , Stuxnet” setzte diese Systeme
zeitweilig auRer Betrieb. Da der Iran nicht zu den auskunftsfreudigs-
ten Landern gehort, kamen die Meldungen Uber die Auswirkungen
des Befalls nur sparlich und zumeist offensichtlich unzutreffend in die
Medien. Warum macht dieser eine Computerwurm in der Vielzahl der
immer wieder auftretenden Schadprogramme einen solchen Unter-
schied aus? Das zeitgleiche Zusammentreffen der Endfertigung der
Anlage und das Auftreten dieses Computerwurms dirfte wohl kaum
ein Zufall gewesen sein. AuBerdem war der ,Wurm*“ fur den Zugriff auf
einen bestimmten Steuerchip in der Anlage programmiert worden.
Dafur wurden sehr genaue Kenntnisse der Struktur dieser Technik
benotigt. Im Vorfeld des Baus dieser Anlage war von Mitgliedern der
internationalen Staatengemeinschaft der Verdacht geduBert worden,
dass der Iran mit dieser Anlage kernwaffenfdahiges Material herstellen
wolle. Nach mittlerweile einhelliger Meinung war die Programmierung
und Verbreitung desComputerwurms eine gezielte Operation, um den
Bau des Atomkraftwerkes zu verhindern. Das Programm war in seiner
Struktur so komplex und gezielt auf den Befall bestimmter Anlagen
und Steuercomputer hin erstellt worden, dass es sich deutlich von an-
deren Schadprogrammen dieser Art abhob. Solch umfangreiche Ar-
beiten und Analysen bei der Programmierung eines Schadprogramms
Ubersteigen die Maoglichkeiten von Personen oder Interessengrup-
pen erheblich. Daher hatte der Iran auch Israel oder die Vereinigten
Staaten von Amerika als Drahtzieher des Sabotageaktes im Verdacht.
Diese Staaten hatten im Vorfeld sogar militarische Vorgehensweisen
in Betracht gezogen. Erstmals war der Cyberwar in die Offentlichkeit
gekommen.

Digitale Kriegsfiihrung durch
Terroristen?

Der darauf folgende politische Aktionismus in Deutschland war schon
erstaunlich. Neben Regeln fur den Cyberwar wurde eine Dienststel-
le zu dessen Bekdmpfung gefordert und weitere Vorschlage gingen
durch die Medien. Wobei dies alles wenig zielfuhrend war. Denn wer
die Vorfédlle um die Aktivitaten der Hackergruppe ,,Anonymous” beob-
achtet hat, der konnte erkennen, dass diese Gruppe mit ziemlich be-
kannten Mitteln ganze Serveranlagen auRer Betrieb gesetzt hat. Wenn
man dies auf die Mdglichkeiten eines ganzen Landes hochrechnet,
dann dirften Schutzeinrichtungen dagegen wenig Sicherheit verspre-
chen. Wir sind im Alltag, aber auch in wirtschaftlicher und politischer
Hinsicht von der Funktionsfahigkeit unserer Netzwerke abhangig.
Daher werden sie auch vermehrt Ziel von Angriffen sein, sofern es zu
politischen oder militarischen Konfrontationen kommt. Die Zeit der
offenen militérischen Angriffe ist langsam vorbei und wird von einer
digitalen Kriegsfihrung abgelost. Wer die Netzwerke tbernehmen
oder auBer Betrieb setzen kann, hat die Infrastruktur eines Landes
erheblich geschwacht und bringt sich damit in eine deutlich bessere
Position. Daher ist es flr die Zukunft auch nicht auszuschlieBen, dass
der Terrorismus diese Art von Angriffen irgendwann fir sich entde-
cken wird. Momentan scheitert dies wohl noch an den technischen
Moglichkeiten der Terroristengruppen bzw. der Lander, in denen sie
sich aufhalten. Es bleibt zu befiirchten, dass diese Entwicklung sich
erst im Anfangsstadium befindet und noch deutlich umfangreichere

Vorgehensweisen moglich sein werden. (Werner Kulik/WL)
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Ohne VPNs geht nichts

Der Druck auf IT-Abteilungen, die digitalen Kronjuwelen besser zu schiitzen, ist durch die
mittlerweile 6ffentliche bekannte Schniiffelwut der Geheimdienste gréf3er geworden. Nie-
mand wird daran zweifeln, dass abgefangene Daten in den Archiven der NSA bei Bedarf
auch fiir wirtschaftliche Interessen herangezogen werden. Nach wie vor schiitzen starke
Kryptoverfahren am besten vor solchen Bedrohungen. Relevante Daten auf mobilen End-
gerdten sollten entweder sicher verschliisselt sein oder gar nicht erst auf die Endgerate
gelangen. Es kommt vor allem darauf an, die Informationen wihrend der Ubertragung
abzusichern. Genau diese Anforderung wird schon seit vielen Jahren zuverldssig und be-
herrschbar von virtuellen privaten Netzen, kurz VPNs, erfiillt. Sie stellen sicher, dass die
Daten liber eine geschiitzte verschliisselte Verbindung transportiert werden.

Mit einem VPN ldsst es sich bequem und sicher von unterwegs auf das lokale Firmennetzwerk zugreifen. Professionelle
VPN-L&sungen bieten die Moglichkeit, tiber unterschiedliche Kommunikationskanale ein VPN aufzubauen: tiber das loka-
le Netz in der Firma, ein 6ffentliches Wireless LAN am Flughafen oder im Hotel und tiber Mobilfunknetze. Dazu wird eine
VPN-Software benétigt, die auf dem mobilen Endgerét installiert ist. Uber diese Clientsoftware wird dann ein hochsiche-
rer VPN-Tunnel zu einem in der Firmenzentrale installierten VPN Gateway aufgebaut. Zu beachten bei der Auswahl einer
VPN-LOsung ist, dass die zahlreichen Betriebssysteme der heute gebrduchlichen Endgerate unterstiitzt werden. Eine aktu-
elle VPN-Losung sollte zumindest Windows, Android, Blackberry und die Bordmittel von iOS als Clients unterstiitzen. Und
damit mobile Anwender bestandig tiber den geschiitzten Tunnel kommunizieren kénnen, egal, ob sie sich noch mit dem
Firmennetz, einem WLAN-Hotspot oder per 3G verbunden sind, muss das VPN auch nahtloses Roaming ohne Neuverbin-
dungen erlauben.

Und noch eine wesentliche Anforderung an VPNs: Die entsprechenden VPN-Clients miissen selbststandig die passenden
Sicherheitseinstellungen vornehmen, je nachdem, ob der User das unsichere WLAN in einem Coffee Shop nutzt, oder von
einer Firmenfiliale aus seinen Desktop aufruft. Das kann eine dynamische Personal Firewall lbernehmen. Des Weiteren
empfiehlt es sich bei einer Anzahl von mehr als 50 Usern ein VPN Management, wie das NCP Secure Enterprise System,
einzusetzen. Professionelle Management Systeme ermdglichen nicht nur ein effizientes, zentrales Management der VPN
Clients, sondern es lassen sich ein Grofteil der Administrationsaufgaben automatisieren. Ein nicht zu unterschatzender
Aspekt in punkto Datensicherheit.

NC?

SECURE COMMUNICATIONS Hl

Mehr Feuer fur die IT

Lassen Sie sich nicht langer mit lauwarmen Losungen vertrosten.
Software von NCP sorgt fiir die Sicherheit |hrer Daten und zwar sofort!

Ungeschitzter Datenverkehr? Ein geféhrliches Spiel! Schiitzen Sie lhre wertvollen Daten jetzt vor .
der Konkurrenz: Unsere Remote Access VPN-Losungen fiir mobile Anwender punkten mit Sicherheit @\ @\ C @
made in Germany. |hr Vorteil: Software von NCP - Konkurrenten und Spione haben keine Chance.
= weltweit und schnell einsetzbar

= wirtschaftlich und benutzerfreundlich

= funktioniert in allen IT-Umgebungen

Next Generation Network Access Technology

Sicherheit made in Germany www.ncp-e.com/feuer




Schutz von Informationswerten

Kennen Sie lhre sensiblen Informationen und deren Wert
fur Ihre Organisation?

Mit den Clearswift Information-Value-Protection-Losungen
konnen Sie den Weg lhrer sensiblen Daten verfolgen und
kontrollieren und Informationswerte entsprechend lhrer
Anforderungen schitzen.

Clearswift ermoglicht eine sichere Zusammenarbeit durch 100%-ige
Sichtbarkeit kritischer Informationen - zu jeder Zeit.

— Anzeige —

Das Ziel: Informationswerte dntérnehmensweit schiitzen

Cyberattacken oder Datenschutzlecks mochte niemand. Doch wenn es um Datensicherheit und den Schutz von
Informationswerten geht, driicken bisher noch zahlreiche Unternehmen ein Auge zu. Viele haben zwar Complian-
ce-Richtlinien geschaffen, doch in der Praxis greifen sie oft nicht umfassend.

Ein E-Mail-Anhang, der.aus Versehen an Personen weitergeleitet wird, die nicht im Bezug zum Thema stehen oder
einfach ein PDF mit sensiblen Informationen, das auf dem heimischen PC geladen wird - es gibt viele solcher
alltaglichen Szenarien, bei denen Informationen unbewusst in falsche Hande geraten. Fir Verantwortliche ist es
oft nicht moglich, den Informationsfluss im und auBerhalb des Unternehmens ganzheitlich zu kontrollieren. Hinzu
kommt: Mitarbeiter und Manager sind sich haufig nicht bewusst, welchen Wert die Informationen darstellen, die
in Organisationen vorhanden sind und wer genau darauf zugreifen darf. Bereits jeder funfte Angestellte hat sogar
schon einmal Daten mit Personen auferhalb des Unternehmens geteilt.

Dabei steht viel auf dem Spiel: Es geht nicht nur um die Sicherung der Datenmengen an sich, sondern um den
Wert, den jede einzelne Information hat. Die Notwendigkeit, Informationswerte unternehmensweit abzusichern,
wird auf den meisten Geschaftsebenen zwar als elementar eingestuft, Projekte dieser Art sind aber in der Praxis
fur eine sofortige unternehmensweite Umsetzung oft zu komplex und zu langwierig. Um dies leisten zu konnen,
mussen Informationen nach und nach auf Fachbereichsebene kategorisiert und entsprechend dieser Bewertung ge-
managt und gesichert werden. Die einfach zu implementierende Clearswift Information-Value-Protection-Losung
ist speziell dafiir konzipiert, vertrauliche Informationen in Unternehmensbereichen wie Finanzen, Personal, For-
schung und Entwicklung, Vertrieb, Beschaffungswesen und Marketing zu schiitzen, um schneller zu gewahrleisten,
dass die entsprechenden Sicherheitsanforderungen erfillt werden. Der Schutz greift aber noch weiter: Bisherige
Losungen boten bei unbeabsichtigter oder vorsatzlicher Weitergabe von Unternehmensinformationen keinen in-
halts- und kontextsensitiven Schutz, ohne Kommunikationsablaufe zu verlangsamen oder komplett zu stoppen.
Mit der Clearswift-Technologie Adaptive Redaction lassen sich sensible und vertrauliche Informationen sowohl aus
E-Mail-, als auch aus webbasierter Kommunikation automatisch entfernen. Dabei wird z.B. der gesamte Inhalt
einer E-Mail nach sichtbaren sowie unsichtbaren Daten gescannt. Als sensibel eingestufte Informationen werden
identifiziert und entfernt, der Rest der E-Mail wird normal versendet. Der Arbeitsprozess wird also nicht wie bei
anderen Losungen, die mit dem Stopp-and-Block-Ansatz arbeiten, behindert. Was wann entsprechend aus dem
Text entfernt wird, ist abhangig vom Empfanger und den jeweiligen Unternehmensrichtlinien.






