' Bitte per Telefax oder E-Mail an
Ve Fonds Finanz Maklerservice GmbH
Fax-Nr.: +49 (0)89 15 88 35-282

H I S< OX E-Mail: sach@fondsfinanz.de

Fragebogen
CyberClear

Mit diesem Fragebogen mochten wir Sie und Ihr Unternehmen gerne kennenlernen. Aufgrund der von Ihnen gemachten Angaben
besteht fur keine Partei die Verpflichtung zum Abschluss eines Versicherungsvertrages.

Bitte beantworten Sie die folgenden Fragen vollstandig und verwenden Sie falls notwendig ein Beiblatt.

I. GENERELLE INFORMATIONEN

Vermittlername Holger Scheve Vermittlernummer HV2854 | MAK21147

1. Unternehmensangaben

Name GIATA GmbH Homepage Www_giata_de

StraBe, Nr. Schlesisch&tr. 26 Tatigkeitsbeschreibung Entwicklungund Vermarktungn
B h d Geschéaftstatigkeit

PLZ, Ort, Land 10997,Berlin, Germany (Branche und Geschaftstatigkeit

2. Unternehmenskennzahlen

Konsolidierte Kennzahlen fiir alle mitzuversichernden Gesellschaften aus dem letzten Geschaftsjahr

Gesamt davon EWR davon USA/Kanada davon restliche Lander

Umsatz in € 7.512.500,00 4.838.000,00 834.500,00 1.840.000,00

davon Onlineumsatz in €

Rohertrag in €

Anzahl Mitarbeiter

Anzahl Kunden

Gesamtumsatz aktuelles Geschéftsjahr in €

3. Mitzuversichernde Gesellschaften

Tochtergesellschaften auBerhalb des Europaischen Wirtschaftsraumes (EWR) und/oder mitzuversichernde Gesellschaften im
In- und Ausland inkl. Tatigkeit und Umsatz (ggf. auf separatem Blatt).

Name Anschrift Umsatz in € Tatigkeit (falls abweichend)

Bitte flgen Sie dem Fragebogen ggf. ein aktuelles Organigramm der Unternehmensstruktur bei.

Hinweis: Die nachfolgenden Fragen bitte fUr die Gesamtheit der zu versichernden Unternehmen beantworten.
Bei Abweichungen bitten wir um weitere Informationen auf einem separaten Blatt.

4. Versicherungsumfang

Versicherungs- J € 500.000 [J €1.000.000 [J €3.000.000 [J €5.000.000 0 €
summe

Selbstbehalt ] €5.000 L] €10.000 L] €25.000 [J €50.000 0 €
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Ist eine Absicherung von Cyber-Diebstahl und/oder Cloud-Ausfall und/oder Vertragsstrafen wegen verzdgerter Leistungserbrin-
gung gewinscht? Wenn keine Absicherung gewiinscht, bitte mit 5. Zusatzfragen fortfahren.

Diese Frage ist nur zu beantworten, wenn die Erweiterung Cyber-Diebstahl gewiinscht wird.

1. Haben Sie bei lhren Telefonanlagen und Anrufbeantwortern die Passworter & PINs m Ja ] Nein
von der Werkseinstellung gedndert?

2. Haben Sie ein verpflichtendes Vier-Augen-Prinzip ab einer Uberweisungshdhe 1 Ja [J Nein
von € 25.000 implementiert?

Diese Fragen sind nur zu beantworten, wenn die Erweiterung Betriebsunterbrechung bei Cloud-Ausfall gewtlinscht wird.

1. Welche kritischen Geschaftsprozesse haben Sie in die Cloud ausgelagert?

2. Welche Verflgbarkeit haben Sie mit ihrem Cloud-Anbieter vereinbart? Zugesicherte Betriebszeit %
1 Tier Level 1 I Tier Level 2 (] Tier Level 3 [l Tier Level 4
I TUVIT Level 1 L1 TUVIT Level 2 [0 TUVIT Level 3 (1 TUVIT Level 4

3. Welche zusétzlichen Zertifizierungen werden von Ihrem Cloud-Anbieter vorgehalten?

O 1SO27001 O IT Grundschutz ] BSIC5 1 Andere

Wiinschen Sie die Erweiterung um Vertragsstrafen wegen verzégerter Leistungserbringung? ] Ja [J Nein
Falls ja, fligen Sie die vertragliche Vereinbarung bitte dem Fragebogen an.

5. Zusatzfragen

Konnen lhre Kunden bei lhnen mit Kreditkarte zahlen? m Ja 1 Nein
Falls ja, dann beantworten Sie bitte die Fragen zur Kreditkartenzahlung auf Seite 1 des Zusatzfragebogens.

Generieren Sie Onlineumsétze Uber Ihre Website? O Ja ® Nein
Falls ja, dann beantworten Sie bitte die Fragen zum Online Shop auf Seite 2 des Zusatzfragebogens.

Betreiben Sie Industrie-Steuerungsanlagen mithilfe automatisierter Kontrollsysteme (ICS/SCADA) O Ja =@ Nein
z.B. Produktion oder Logistik?

Falls ja, dann beantworten Sie bitte die Fragen zu Industrie-Steuerungsanlagen auf Seite 3 des Zusatzfragebogens.

Il. DATEN

1. Datenschutz

1. Bitte kreuzen Sie die Spanne der sensiblen personenbezogenen Datensétze an, die Ihr Unternehmen sammelt, verarbeitet
und speichert: (Zutreffendes bitte ankreuzen)

Sensible personenbezogene Daten sind 1. Sozialversicherungs-, Fiihrerschein- und Ausweisdaten 2. Steuer und Finanzdaten, wie Bank-
oder Kreditkartenkonten 3. Informationen zu Strafverfahren und Ordnungswidrigkeiten 4. Angaben Uber die rassische und ethnische Herkunft,
politische Meinungen, religiése oder philosophische Uberzeugungen, Gewerkschaftszugehdérigkeit, Gesundheit oder Sexualleben.

[J 0-20.000 m 20.001 - 100.000 [J 100.001 — 250.000
L] 250.001 - 500.000 [J 500.001 - 1.000.000 [J > 1.000.000

Bei Datenmengen gréBer 1.000.000 bitten wir um eine genauere Aufschltisselung (in 1. bis 4.) und die konkrete Anzahl.

2. FUhren Sie ein Verfahrensverzeichnis (BDSG) bzw. Verzeichnis von Verarbeitungstatigkeiten O Ja ® Nein
(EU-DSGV) bezlglich des Umgangs mit personenbezogenen Daten?

3. Sind jahrliche Reports des Datenschutzbeauftragten vorhanden? O Ja @ Nein

4. Gibt es in Ihrem Unternehmen eine Prifung ob datenschutzrechtliche Vorgaben eingehalten werden?
[ Nicht regelmaBig O Nur bei kritischen Anderungen [ Mindestens einmal jéhrlich
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2. Datenverarbeitung

1. Sind Sie im Rahmen der Auftragsdatenverarbeitung fur Dritte tatig? ™ Ja [ Nein

2. Nutzen Sie Dienstleister zur Auftragsdatenverarbeitung? ®™ Ja [J Nein

Nr.  Name des Dienstleisters E-Mail  Hosting Abrech- Sonstige Sofern Haftungsfreistellungen
nung vereinbart, in welcher Form?

1. siehe beigefiigte Liste O U O

2. O O O

3. O O O

Wenn genutzt bitte in der Tabelle auffiihren, wenn nicht bitte mit Teil lll. fortfahren (ggf. auf separatem Blatt).

3. Halten sich Ihre Dienstleister mindestens an das Datenschutzniveau aus lhrem Unternehmen und UberprUfen Sie
dies regelmaBig durch Auditierungen?

@ Nein bzw. unbekannt [ Ja, wir lassen uns dies [ Ja, wir UberprUfen dies [0 Ja, unser Dienstleister ist
regelmaBig durch eine regelmaBig durch die Prifung  zertifiziert. Benennung
Selbstauskunft bestatigen eines Auditors Zertifikat:

4. Regeln Sie in Ihren Dienstleistungsvertragen die Verflgbarkeit, Updates und das Beheben von (J Ja O Nein

Sicherheitsltiicken?

lll. INFORMATIONSSICHERHEITS-MANAGEMENT

1. ISMS Zertifizierung

1. Ist in lhrem Unternehmen ein Informationssicherheits-Management-System (ISMS) etabliert? (] Ja ™ Nein
Wenn ja, von wem wird das ISMS Uberprift und angepasst?

[ Eigene IT-Abteilung I Interne(r) Informations- ] Interne Revision
sicherheitsbeauftragte(r)

[ Externer Wirtschaftsprifer [ Sonstige

2. Sind Sie nach einem der folgenden Standards oder Normen zertifiziert? (] Ja @ Nein

Wenn vorhanden, bitte angeben und mit Teil IV. fortfahren.

] VdS 3473 1 1SO27001 U IT-Grundschutz [ Cloud C5 Anforderung
Katalog - Testat nach BSI C5

Bis wann ist diese Zertifizierung gultig? Ist eine Verlangerung beabsichtigt? Ll Ja O Nein

2. Technische SicherheitsmaBnahmen

1. Verflgen alle informationsverarbeitenden Systeme Uber einen Virenschutz mit aktuellen Virensignaturen? @ Ja @ Nein

2. Betreiben Sie Firewallstrukturen an allen Netzibergangen zu externen Netzen? ® Ja [J Nein

3. Wer (Position) ist in Inrem Unternehmen fiir die IT-Sicherheit verantwortlich?

m Geschaftsfihrerin U] IT-Sicherheitsbeauftragte(r) [ IT-Leiterin (] Sonstige
/ CISO
4. Haben Sie eine Richtlinie implementiert, die durchgehend das automatische oder zeitnahe Einspielen (1 Ja ™ Nein
von Sicherheitsupdates regelt (Patch-Management-Prozess)?
e Sind hiervon auch Plug-Ins (Webbrowser und Frameworks) erfasst? ] Ja ™ Nein
5. Sind die IT-Systeme die mit AuBen kommunizieren in einem separaten Segment gebindelt? (J Ja ™ Nein
(Demilitarisierte Zone (DMZ2))
e st das interne Netz noch weiter segmentiert (Client, Server, Multifunktionsgerate)? (] Ja ™ Nein
e Erfolgt zwischen den Segmenten eine Filterung der Kommunikation? [J Ja ™ Nein
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6. Sie haben eine IT-Sicherheitsrichtlinie umgesetzt, in der die folgenden Elemente geregelt werden: (Zutreffendes bitte ankreuzen)
® Wir haben keine schriftliche IT-Sicherheitsrichtlinie
[J Benutzerindividuelle Zugange mit erzwungenen individuellen Passwortern
[ Alle Standardnutzer und Standardpassworter werden durch starke individuelle Daten ersetzt
(] Definierte Mindestanforderungen an die Passwortstarke

(] Zugriffsbeschrankungen, sodass jeder Mitarbeiter nur auf die Ressourcen (Daten und Programme) Zugriff hat,
die fur das jeweilige Aufgabenspektrum bendtigt werden

O Prozess zur regelméBigen Uberpriifung der Zugriffsrechte (z.B. bei Beférderung oder Kiindigung)

[J Administrative Zugange werden ausschlieBlich zur Erledigung administrativer Tatigkeiten genutzt. Fur die alltagliche Nutzung
(insbesondere Surfen im Internet) wird ein Benutzer-Konto ohne Admin-Rechte verwendet

[J Dauer der Speicherung von Protokollierungsdaten

[ Authentifizierungsverfahren wie Mehr-Faktor-Authentifizierung, Zertifikate, Hard-Token, Einmalpassworter
[1 Sichere Vernichtung von sensiblen Daten

[ Regelung oder Verbot der privaten Nutzung der dienstlichen IT Infrastruktur

[J Vorhalten eines aktuellen Netzplans (Strukturplan des IT-Systems)

7. Welche MaBnahmen haben Sie zur Erkennung von Angriffen und Sicherheitsvorféllen implementiert? (zZutreffendes bitte ankreuzen)
L) Wir haben keine entsprechenden MaBnahmen implementiert
] Automatische Auswertung von Protokolldaten
® Angriffserkennungssystem (Intrusion-Detection und -Prevention)
[J SchutzmaBnahmen gegen unerwiinschten Datenabfluss (Data Loss Prevention)
[J System zum Umgang mit sicherheitsrelevanten Ereignissen (Security Information und Event Management (SIEM))

e st sichergestellt, dass bei Feststellung unmittelbar eine Bewertung und Lésung umgesetzt wird? m Ja [ Nein

8. Wurde in der Vergangenheit ein Penetrationstest durchgefihrt? (1 Ja ™ Nein
Wenn ja, wann zuletzt?

9. Sie haben in Inrem Unternehmen folgende SchutzmaBnahmen bei Fernwartungszugéngen und Fernzugriffen umgesetzt:
(Zutreffendes bitte ankreuzen)

[ Fernwartungszugange und ] Dokumentation der eingerichteten [ Geeignete VPN-Verschlisselung
Fernzugriffe sind nicht moglich Fernwartungszugéange und Fern- (Virtual Private Networks)
zugriffe
m Personenbezogene Zugénge [ Zwei-Faktor-Authentifizierung [ Protokollierung des Verbindungs-
aufbaus und Archivierung der Daten
[ Protokollierung aller Tatigkeiten ] Beobachtung externer Wartungs- ] Interne individuelle Freischaltung nur
beim Zugriff durch Externe zugriffe durch eigene Mitarbeiter fur Dauer und Zweck der Fernwartung

10. Sie haben in Inrem Unternehmen eine Mobilgerateverwaltung (Mobile-Device-Management (MDM)) implementiert, das die
folgenden SchutzmaBnahmen umsetzt: (Zutreffendes bitte ankreuzen)

m Wir haben kein MDM umgesetzt [ Fernléschung der Geréate [] Sichere VPN Verbindung (beschrankt,
protokolliert, autorisiert)
[ Verschlisselung ] Abgetrennte Container flr dienstliche [ Es gibt eine Bring-Your-Own-Device-
(Full-disk-encryption) Daten auf mobilen Geréaten Policy (BYOD) - Regelung zur dienst-

lichen Nutzung privater Geréate
taglich: Daten; wo Mitarbeiter direkt zugreifen; sowie Datenbanke:.

3. Datensicherung

1. FUhren Sie mindestens taglich eine al ®@ Nein
Wenn nein, dann taglich,wéchentlichoderjahrlich
2. Wird die Datensicherung von der Betriebsumgebung getrennt gespeichert? [JJa ™ Nein
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3. Ist die Datensicherung durch VerschlUsselung und beschrankte Zugriffsrechte [JJa ™ Nein
vor Manipulation geschitzt?

4. In welchem Turnus wird die Wiederherstellung dieser Daten getestet?

®W Gar nicht U UnregelméBig ] Jahrlich ] Quartalsweise ] Monatlich

IV. NOTFALLMANAGEMENT

1. Haben Sie kritische IT-Systeme und Anwendungen fur Ihr Unternehmen definiert und diese (] Ja ™ Nein
redundant aufgestellt?

2. Haben Sie die fur Ihr Unternehmen kritischen bzw. sensiblen Daten definiert? (] Ja ™ Nein

3. Sie betreiben Business Continuity Management (BCM) inkl. IT-Notfallplan und Wiederanlauf-Konzept
der betriebsnotwenigen Systeme in lhrem Unternehmen und setzen dabei Folgendes um: (Zutreffendes bitte ankreuzen)

@ Wir haben kein BCM [ Schriftlich fixiertes BCM [J Benannte verantwortliche 1 RegelmaBige inhaltliche
umgesetzt Person(en) fur BCM Uberpriifung
1 RegelmaBige (] Ausgerichtet an einer [ 1SO22301 zertifiziert
praktische Tests Norm (BSI 100-4 oder
1SO22301)

V. VORSCHADEN

1. Hat eine Aufsichtsbehorde, staatliche Stelle oder Verwaltungsbehdérde Klage gegen Sie oder eine (1 Ja @ Nein
mitversicherte Person eingereicht, Ermittlungen eingeleitet oder Auskunfte angefordert, was den
Umgang mit sensiblen Daten angeht?

2. Sind Ihnen aus den letzten 5 Jahren Netzwerksicherheitsverletzungen (wie Hacker-Angriffe, Denial- [JJa ™ Nein
of-Service-Angriffe oder Vorfélle durch Schadprogramme), Bedienfehler, Datenrechtsverletzungen
oder Cyber-Erpressungen 0.8. bekannt, die einen Schaden bei Ihnen oder einen Schadenersatzan-
spruch eines Dritten hervorgerufen haben oder sind lhnen Umsténde bekannt, die zu einem
Cyber-Versicherungsfall fihren kénnte?

Wenn mindestens eine der beiden vorstehenden Fragen nicht mit ,,Nein“ beantwortet wurden,
bitten wir um Details zu jedem Vorfall.

Was ist konkret passiert (Detailbeschreibung)?

- Welche einzelnen Kosten sind Ihnen durch den Vorfall entstanden?

- Kam es zu einem Systemausfall/Betriebsausfall (vollstandig oder teilweise), und wenn ja wie lange?
Welche MaBnahmen wurden ergriffen um solche Vorfalle zuklnftig moglichst zu vermeiden?

Datenschutz

Der Versicherungsnehmer willigt ein, dass der Versicherer im erforderlichen Umfang Daten, die sich aus den Antrags-
unterlagen oder der Vertragsdurchfiihrung (Pramien, Versicherungsfalle, Risiko-/Vertragsdnderungen) ergeben, an
Riickversicherer sowie zur Beurteilung des Risikos und der Anspriiche an andere Versicherer/Gutachter/Rechts-
anwadlte etc. und/oder den HUK-Verband zur Weitergabe dieser Daten an andere Versicherer ilibermitteln darf. Diese
Einwilligung gilt auch unabhdngig vom Zustandekommen des Versicherungsvertrages sowie fiir entsprechende
Prifungen bei anderweitig beantragten Versicherungsvertragen und bei kiinftigen Antragen.

Diese ausgefiillte Erklarung sowie eventuelle Anlagen werden bei Abschluss eines Versicherungsvertrages der Ver-
letzung vorvertraglicher Anzeigepflichten verweisen wir auf die Regelung des Versicherungsvertragsgesetzes (VVG).
Mit Ihrer Unterschrift bestatigen Sie, dass vorstehende Angaben vollstidndig und richtig sind.

Name Position im Unternehmen Unterschrift Geschéftsleitung oder Datum
befugten Vertreters/Firmenstempel
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H | SCOX Datenschutzerklarung

Hiscox verpflichtet sich, lhre Privatsphare zu schitzen. Diese Datenschutzerklarung
(,Erklarung®) beschreibt die Einzelheiten zu den Daten, die wir von Ihnen verarbeiten,
und wie wir diese Daten verarbeiten. Bitte nehmen Sie sich die Zeit, diese Erklarung
sorgféaltig durchzulesen. Wenn Sie eine Website von Hiscox nutzen, sollte dieser Hinweis
zusammen mit den Website-Bedingungen gelesen werden.

Index 1. Uber uns 2
2. Uber den Versicherungsmarkt 2
3. Welche personenbezogenen Daten erheben

und verarbeiten wir? 2
4. Wie erheben wir lhre Informationen? 6
5. Far welche Zwecke werden lhre

personenbezogenen Daten verarbeitet? 7
6. Wem geben wir lhre Informationen weiter? 10
7. Welche Marketingaktivitaten fihren wir durch? 11
8. Wie lange bewahren wir personenbezogene Daten auf? 11
9. Wann versenden wir Informationen ins Ausland? 12
10.  Wie schitzen wir lhre Informationen? 12
11.  lhre Rechte 12
12.  Kontakt 14

13.  Aktualisierungen der Datenschutzerklarung 14
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HISCOX

I. Uber uns

Datenschutzerklarung

Hiscox ist ein internationales Versicherungsunternehmen. Wir bieten Versicherungen fir
Privatpersonen, Unternehmen und andere Versicherer an. Dies erreichen wir, indem wir
Versicherungen sowohl selbst als auch bei anderen Versicherern anbieten.

Der Schutz Ihrer Privatsphare sowie der Schutz lhrer persénlichen Angaben ist uns ein
wichtiges Anliegen. Wir werden unsere Datenschutzgrundsatze der Entwicklung des Daten-
schutzes und der Sicherheitstechnik kontinuierlich anpassen und weiter verbessern.

Um lhnen ein Angebot machen und eine Versicherung anbieten zu kbnnen und um etwaige
Anspriiche oder Beschwerden bearbeiten zu konnen, miissen wir Daten Uber Sie erheben und
verarbeiten. Dies macht das jeweilige Hiscox-Unternehmen zum ,Verantwortlichen®. In dieser
Erklarung verwenden wir die Begriffe ,wir“ oder ,uns” oder ,Hiscox” und beziehen uns auf das
Unternehmen, das als Verantwortlicher fir Ihre Informationen handelt.

Die datenschutzrechtlich verantwortliche Stelle fir Deutschland ist die Hiscox SA, Nieder-
lassung fir Deutschland, Arnulfstrafie 31, 80636 Minchen. Wenn Sie Fragen haben,
kdénnen Sie uns auch jederzeit per Telefon 0049 89 545801 100 oder per E-Mail an
dataprotectionofficer@hiscox.com kontaktieren. Unter https://www.hiscox.de/datenschutz-
unterrichtung/ finden Sie immer die aktuellste Fassung der vorliegenden Datenschutz-
erklarung.

Il. Uber den Ver-
sicherungsmarkt

Versicherung ist das Bundeln und Teilen von Risiken, um Schutz vor einer méglichen
Eventualitat zu bieten. Um dies zu erreichen, missen Informationen, einschliellich lhre
personenbezogenen Daten, unter den verschiedenen Versicherungsmarktteilnehmern
weitergegeben werden.

lll. Welche personen-
bezogenen Daten
erheben und verar-
beiten wir?

Die personenbezogenen Daten, die wir erheben, hangen von Ihrer Beziehung zu uns ab. Wir
erheben verschiedene personenbezogene Daten, abhangig davon, ob Sie Inhaber einer
Hiscox-Police, ein Begiinstigter gemaf einer Hiscox-Versicherungspolice, ein Anspruchsteller,
ein Zeuge, ein Makler oder ein sonstiger Dritter sind.

Unter bestimmten Umstanden kdnnen wir besondere Kategorien personenbezogener Daten
(nachfolgend: ,sensible personenbezogene Daten®) tber Sie anfordern und/oder erhalten.
Beispielsweise kdnnten wir, falls es relevant ist, Zugriff auf Informationen Gber lhre Gesund-
heit bendtigen, um lhnen ein Angebot zu machen, Ihnen lhre Versicherungspolice bereitzu-
stellen, oder um Anspriiche zu bearbeiten, die Sie erheben.

Wenn Sie uns personenbezogene Daten Uber andere Privatpersonen (z.B. Mitglieder lhrer
Familie) zur Verfligung stellen, erklaren Sie, dass Sie die Privatperson tiber den Inhalt dieser
Erklarung informieren und jede erforderliche Zustimmung fiir die Verarbeitung der personen-
bezogen Daten der Privatperson gemaR dieser Erklarung einholen werden.

Bitte klicken Sie auf den entsprechenden Abschnitt unten, um nahere Informationen Uber die
Arten personenbezogener Daten zu erhalten, die wir unter verschiedenen Umstanden wahr-
scheinlich Uber Sie erheben und verarbeiten werden.

Inhaber einer Police oder Begiinstigter gemaR einer Versicherungspolice

Dieser Abschnitt gilt, wenn Sie eine Versicherungspolice direkt oder iber einen
bevollmachtigten Vermittler bei uns beantragen oder diese abschlieRen (z. B. eine
Hausratspolice), oder wenn Sie als Antragsteller oder Begtinstigter gemaf einer Police
aufgefiihrt sind, die ein anderer bei uns abgeschlossen hat (z. B. ein benannter Fahrer
bei einer Kfz-Police).

1. Personenbezogene Daten

. Allgemeine Informationen, wie etwa |hr Name, Ihre Adresse, Kontaktdaten,
Geburtsdatum, Geschlecht und Beziehung zum Inhaber der Police (wenn Sie
nicht der Inhaber der Police sind).
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Datenschutzerklarung

Identifikationsangaben, wie etwa Sozialversicherungs-, Reisepass- oder Flhrer-
scheinnummer.

Informationen Uber |hren beruflichen Status, insbesondere Stellenbezeichnung,
Ihren Status als Geschéftsfiihrer oder Partner, beruflichen Werdegang, Aus-
bildungswerdegang und Berufszulassungen.

Informationen, die fir Ihre Versicherungspolice relevant sind, insbesondere
Angaben von frilheren Versicherungspolicen und Schadensverlauf. Dies hangt
von der Art der Police ab, die Sie bei uns abschlieien. Wenn Sie beispielsweise
eine Hausrat- oder Gebaudeversicherung abschlie3en, kdnnen wir Informationen
erheben und verarbeiten, die sich auf lhr Eigentum beziehen, oder wenn Sie eine
Vermogensschadenhaftpflichtversicherung abschlieRen, kénnen wir Informationen
erheben und verarbeiten, die sich auf berufliche Tatigkeit beziehen.

Informationen, die fiir einen Anspruch, den Sie erheben, oder eine Beschwerde,
die Sie einreichen, relevant sind. Dies hangt von der Art des erhobenen
Anspruchs oder der eingereichten Beschwerde ab. Wenn Sie beispielsweise
einen Anspruch nach einem Verkehrsunfall erheben, kdnnen wir personenbe-
zogene Daten verarbeiten, die sich auf Ihr Fahrzeug und die benannten Fahrer
beziehen.

Finanzinformationen, wie etwa lhre Bankverbindung, Zahlungsdaten und Infor-
mationen, die durch unsere Kreditpriifungen erhalten werden. Dies kann Einzel-
heiten zu BeschllUssen zur Er6ffnung eines Konkursverfahrens, individuellen frei-
willigen Vereinbarungen oder zu Gerichtsurteilen umfassen.

Informationen (einschlieRlich Fotos), die wir aufgrund der Durchflihrung von
Prifungen 6ffentlich zuganglicher Quellen, wie Zeitungen und Social Media-
Seiten, erhalten, zum Beispiel wenn wir betriigerische Aktivitdten vermuten oder
diese flr die Risikoeinschatzung relevant ist.

Informationen, die wir aufgrund der Prifung von Sanktionslisten erhalten.

Informationen, wie etwa IP-Adresse und Browserverlauf, die wir aufgrund unserer
Verwendung von Cookies erhalten. Weitere Informationen dartiber erhalten Sie
in unserer Cookie-Richtlinie, die Sie unter
https://www.hiscox.de/datenschutzunterrichtung/ einsehen kénnen.

Informationen, die wir wahrend Telefonaufzeichnungen erhalten haben.

Ihre Marketing-Praferenzen und Einzelheiten zu lhrer Kundenerfahrung mit uns.

Sensible personenbezogene Daten

Informationen, die sich auf strafrechtliche Verurteilungen beziehen (einschlieRlich
Straftaten, mutmafRlicher Straftaten und Gerichtsurteile oder nicht verblRter
Strafen).

Falls relevant, Angaben zu Ihrem gegenwartigen und friheren Gesundheits-
zustand.

Unter bestimmten Umstanden kénnen wir weitere sensible personenbezogene
Daten verarbeiten, einschlieRlich Angaben zu Ihrer Rasse, ethnischen Zugehorig-
keit, Ihren religiésen oder philosophischen Uberzeugungen, politischen Meinun-
gen, Ihrer Gewerkschaftsmitgliedschaft, lhren genetischen oder biometrischen
Daten oder Angaben bezuglich Ihres Sexuallebens oder Ihrer sexuellen Orien-
tierung, falls dies fur lhre Police oder lhren Anspruch relevant ist. Wir kénnen
beispielsweise Informationen verarbeiten, die sich auf Ihre Gewerkschaftsmit-
gliedschaft beziehen, wenn Sie bei uns eine Police Uber Ihr Gewerkschaftsorgan
abschlielen, und wir kénnen Informationen verarbeiten, die sich auf lhre religits-
en Uberzeugungen beziehen, falls diese im Rahmen Ihrer medizinischen Be-
handlung relevant sind.
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Drittanspruchsteller gemaR Hiscox-Versicherungspolice

Dieser Abschnitt gilt, wenn Sie einen Anspruch in Bezug auf einen Dritten
erheben, der eine Hiscox-Versicherungspolice hat. Wenn Sie beispielsweise an
einem Verkehrsunfall mit einem Dritten beteiligt sind, der bei uns versichert ist.

1. Personenbezogene Daten

Allgemeine Informationen, wie etwa lhr Name, Ihre Adresse, Kontaktdaten,
Geburtsdatum und Geschlecht.

Identifikationsangaben, wie etwa lhre Sozialversicherungs-, Reisepass- oder
Flhrerscheinnummer.

Informationen tber Ihre Arbeit, einschliellich Stellenbezeichnung, Ihres Status
als Geschaftsfiuhrer oder Partner, beruflichen Werdegangs, Ausbildungswerde-
gangs und Berufszulassungen.

Informationen, die fur lhren Anspruch relevant sind. Dies hangt von der Art des
Anspruchs, den Sie erheben, ab. Wenn Sie beispielsweise einen Anspruch nach
einem Verkehrsunfall erheben, kdnnen wir personenbezogene Daten verwenden,
die sich auf lhr Fahrzeug und die benannten Fahrer beziehen.

Informationen, die sich auf friihere Versicherungspolicen oder Anspriiche
beziehen.

Finanzinformationen, wie etwa lhre Bankverbindung und Zahlungsdaten.

Informationen (einschlieRlich Fotos), die wir aufgrund der Durchfiihrung von
Prifungen 6ffentlich zuganglicher Quellen, wie Zeitungen und Social Media-
Seiten, erhalten, wenn wir betrligerische Aktivitaten vermuten.

Informationen, die wir aufgrund der Prifung von Sanktionslisten erhalten.

Informationen, wie etwa IP-Adresse und Browserverlauf, die wir aufgrund unserer
Verwendung von Cookies erhalten. Weitere Informationen dartiber erhalten Sie in
unserer Cookie-Richtlinie, die Sie unter

https://www.hiscox.de/datenschutzunterrichtung/ einsehen kdnnen.
Informationen, die wir wahrend Telefonaufzeichnungen erhalten haben.

2 Sensible personenbezogene Daten

Informationen, die sich auf lhre strafrechtlichen Verurteilungen beziehen (ein-
schlieBlich Straftaten, mutmaflicher Straftaten und Gerichtsurteile oder nicht
verbufter Strafen aus strafrechtlichen Verurteilungen).

Falls relevant, Angaben zu Ihrem gegenwartigen und friiheren Gesundheitszu-
stand. Das kann zum Beispiel bei der Bearbeitung von Schadenersatzanspriichen
gegenuber Versicherungsnehmern im Rahmen einer Betriebs- oder Privathaft-
pflichtversicherung erforderlich sein.

Unter bestimmten Umstanden kdnnen wir weitere sensible personenbezogene
Daten verarbeiten, einschlieRlich Angaben zu |hrer Rasse, ethnischen Zugehorig-
keit, Inren religiésen oder philosophischen Uberzeugungen, politischen Meinun-
gen, lhrer Gewerkschaftsmitgliedschaft, lnren genetischen oder biometrischen
Daten oder Angaben beziiglich lhres Sexuallebens oder Ihrer sexuellen Orien-
tierung, falls dies fir lhren Anspruch relevant ist. Wir kdnnen beispielsweise Infor-
mationen verarbeiten, die sich auf lhre religiésen Uberzeugungen beziehen, falls
diese im Rahmen lhrer medizinischen Behandlung relevant sind.
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Dritter gemaR einer gewerblichen Versicherungspolice oder einer Versicherungspolice,
die wir einem anderen Versicherer anbieten

Dieser Abschnitt gilt, wenn lhre Informationen in Bezug auf eine gewerbliche
Versicherungspolice verarbeitet werden, die von einem Dritten unterhalten wird
(z.B. wenn Sie ein Mitglied der Besatzung auf einem Schiff oder in einem Flug-
zeug sind, das wir versichern), oder wenn |hre Informationen in Bezug auf eine
Versicherungspolice verarbeitet werden, die wir einem anderen Versicherer
anbieten.

1. Personenbezogene Daten

. Allgemeine Informationen, wie etwa lhr Name, Ihre Adresse, Kontaktdaten,
Geburtsdatum und Geschlecht.

. Identifikationsangaben, wie etwa lhre Sozialversicherungs-, Reisepass- oder
Fihrerscheinnummer.

. Informationen Uber Ihre Arbeit, einschlieBlich Stellenbezeichnung, Ihres Status als
Geschéftsflhrer oder Partner, beruflichen Werdegangs, Ausbildungswerdegangs
und Berufszulassungen.

. Informationen, die fiir einen erhobenen Anspruch relevant sind.

. Informationen, die sich auf friihere Versicherungspolicen oder Anspriiche
beziehen.

. Finanzinformationen, wie etwa lhre Bankverbindung und Zahlungsdaten.

. Informationen (einschlieRlich Fotos), die wir aufgrund der Durchfiihrung von

Prifungen 6ffentlich zuganglicher Quellen, wie Zeitungen und Social Media--
Seiten, erhalten, wenn wir betrligerische Aktivitaten vermuten.

. Informationen, die wir aufgrund der Prifung von Sanktionslisten erhalten.

. Informationen, wie etwa IP-Adresse und Browserverlauf, die wir aufgrund unserer
Verwendung von Cookies erhalten, die Sie unter

https://www.hiscox.de/datenschutzunterrichtung/ einsehen kénnen
. Informationen, die wir wahrend Telefonaufzeichnungen erhalten haben.

2 Sensible personenbezogene Daten

. Informationen, die sich auf lhre strafrechtlichen Verurteilungen beziehen (ein-
schlieBlich Straftaten, mutmaflicher Straftaten und Gerichtsurteile oder nicht
verbufter Strafen aus strafrechtlichen Verurteilungen).

. Falls relevant, Angaben zu lhrem gegenwartigen und friiheren Gesundheits-
zustand.

. Unter bestimmten Umstanden kénnen wir weitere sensible personenbezogene
Daten verarbeiten, einschlieRlich Angaben zu |hrer Rasse, ethnischen Zugehorig-
keit, Inren religiésen oder philosophischen Uberzeugungen, politischen Meinun-
gen, lhrer Gewerkschaftsmitgliedschaft, lnren genetischen oder biometrischen
Daten oder Angaben beziiglich lhres Sexuallebens oder Ihrer sexuellen Orien-
tierung, falls dies fiir die Police relevant ist. Wir kénnen beispielsweise Informa-
tionen verarbeiten, die sich auf Ihre religidsen Uberzeugungen beziehen, falls
diese im Rahmen Ihrer medizinischen Behandlung relevant sind.

Zeugen bei einem Ereignis

Dieser Abschnitt gilt, wenn Sie Zeuge bei einem Ereignis sind, das Gegenstand eines
Anspruchs ist.

1. Personenbezogene Daten

. Allgemeine Informationen, wie etwa lhr Name, Ihre Adresse, Kontaktdaten,
Geburtsdatum und Geschlecht.

. Identifikationsangaben, wie etwa lhre Sozialversicherungs-, Reisepass- oder
Flhrerscheinnummer.

. Informationen, die fir das Ereignis, bei dem Sie Zeuge waren, relevant sind.
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2.

Sensible personenbezogene Daten

. Abhangig von der Art des Ereignisses, bei dem Sie Zeuge waren, und nur falls
relevant, kdnnen wir Informationen, die sich auf lhre strafrechtlichen Verurteilun-
gen (einschlieBlich Straftaten, mutmaflicher Straftaten und Gerichtsurteile oder
nicht verblfter Strafen aus strafrechtlichen Verurteilungen) beziehen, oder An-
gaben zu Ihrem gegenwartigen oder friiheren kdrperlichen oder geistigen
Gesundheitszustand erfassen.

. Unter bestimmten Umstanden kénnen wir weitere sensible personenbezogene
Daten verarbeiten, einschlieBlich Angaben zu |hrer Rasse, ethnischen Zugehdrig-
keit, Ihren religidsen oder philosophischen Uberzeugungen, politischen Meinun-
gen, lhrer Gewerkschaftsmitgliedschaft, Ihren genetischen oder biometrischen
Daten oder Angaben bezuglich lhres Sexuallebens oder Ihrer sexuellen Orien-
tierung, falls dies fur Ihre Rolle als Zeuge relevant ist.

Makler, ernannte Vertreter und sonstige Geschéftspartner

Dieser Abschnitt gilt, wenn Sie ein Makler, der mit uns Geschafte macht, ein ernannter
Vertreter oder ein sonstiger Geschéaftspartner sind.

Personenbezogene Daten

. Allgemeine Informationen, wie etwa lhr Name, Ihre Adresse, Kontaktdaten,
Geburtsdatum und Geschlecht.

. Informationen Uber lhre Arbeit, wie etwa Stellenbezeichnung, lhr Status als
Geschéftsfuhrer oder Partner, beruflicher Werdegang, Ausbildungswerdegang
und berufliche Akkreditierungen.

. Informationen, die wir aufgrund der Prifung von Sanktionslisten erhalten.

. Sonstige Informationen (einschlieBlich 6ffentlich zuganglicher Informationen),
die wir im Rahmen unserer Sorgfaltspriifungen erhalten.

Sensible personenbezogene Daten

. Informationen, die sich auf lhre strafrechtlichen Verurteilungen beziehen (ein-
schlieBlich Straftaten, mutmaflicher Straftaten und Gerichtsurteile oder nicht
verbUf3ter Strafen aus strafrechtlichen Verurteilungen).

IV. Wie erheben wir

Wir erheben personenbezogene Daten aus mehreren verschiedenen Quellen, z.B.:
Ihre Informationen?

direkt von lhnen;

von sonstigen Dritten, die an der Verwaltung unserer Versicherungspolicen oder
Anspriiche beteiligt sind (wie etwa unsere Geschéaftspartner und Vertreter, Makler und
andere Versicherer, Anspruchsteller, Beschuldigte oder Zeugen bei einem Ereignis);

von sonstigen Dritten, die einen Dienst in Bezug auf unsere Versicherungspolicen oder
Anspriiche anbieten (wie etwa Schadensregulierer, Anspruchssachbearbeiter, Sach-
verstandige (einschlieBlich medizinischer Sachverstandiger) und sonstige Dienstleister);

von o6ffentlich zuganglichen Quellen, wie etwa Internetsuchmaschinen, Zeitungsartikeln
und Social Media-Seiten;

von anderen Unternehmen der Hiscox-Gruppe;
von Kreditauskunfteien;

von Amtern und Datenbanken zur Erkennung von Finanzkriminalitat (wie etwa zur Be-
trugspravention und Prifung auf internationale Sanktionen), einschlieRlich der Daten-
bank des Vereinigten Kdnigreichs fiir Schadensfalle- und Versicherungsaustausch
(Claims Underwriting Exchange, bekannt als ,CUE®);
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von staatlichen Behdrden, wie etwa der Polizei, der National Crime Agency (nationales
Kriminalamt des Vereinigten Konigreichs), der Kraftfahrzeugzulassungsstelle oder der
britischen Steuerbehérde HMRC (Her Majesty’s Revenue and Customs);

von Dritten, die uns gegeniiber Angaben zu Privatpersonen machen, die ein Interesse
geaulert haben, etwas Uber Versicherungsprodukte zu erfahren;

unter bestimmten Umstanden von Privatdetektiven;
von Drittanbietern von Daten (zum Beispiel in Bezug auf Flutmodellierungsdaten); und

von unseren eigenen Websites.

V. Fiur welche Zwecke
werden lhre Infor-
mationen verar-
beitet?

Wir kénnen lhre Informationen flr verschiedene Zwecke verarbeiten. Fir jeden Zweck
mussen wir eine Rechtsgrundlage haben, um lhre personenbezogenen Daten auf diese
Weise zu verarbeiten.

Wenn die Informationen, die wir verarbeiten, als ,sensible personenbezogene Daten* gilt,
mussen wir einen spezielle zusatzliche Rechtsgrundlage haben, um diese Informationen zu
verarbeiten.

In der Regel stiitzen wir uns auf die folgenden Rechtsgriinde:

Wir missen lhre personenbezogenen Daten verarbeiten, um einen Vertrag mit lhnen
abzuschlieRen oder einen Vertrag, den wir mit Ihnen geschlossen haben, zu erfillen.
Wir missen beispielsweise lhre personenbezogenen Daten verarbeiten, um Ihnen ein
Angebot zu unterbreiten oder um Ihnen eine Versicherungspolice und andere zuge-
horige Produkte (z. B. Rechtsschutz-, Kfz-Haftpflichtversicherung) bereitzustellen. Wir
stlitzen uns darauf bei Tatigkeiten wie der Bewertung lhres Antrags, der Verwaltung
Ihrer Versicherungspolice, der Abwicklung von Anspriichen und wenn wir lhnen andere
Produkte anbieten.

Wir haben eine rechtliche oder behdrdliche Verpflichtung, diese personenbezogenen
Daten zu verarbeiten. Beispielsweise verlangen unsere Aufsichtsbehdrden von uns,
bestimmte Aufzeichnungen unseres Geschaftsumgangs mit lhnen aufzubewahren.

Wir missen diese personenbezogenen Daten zur Geltendmachung, Ausiibung oder
Verteidigung unserer Rechtsanspriiche verarbeiten. Dies kann der Fall sein, wenn wir
vor Gericht verklagt wurden oder wenn wir selbst vor einem Gericht Klage erheben
wollen.

Es ist aus geschaftlichen Griinden notwendig, lhre personenbezogenen Daten zu
verarbeiten. Wir stlitzen uns darauf bei Tatigkeiten wie der Aufbewahrung unserer
Geschaftsunterlagen, Schulungen und Qualitatssicherung und bei der Entwicklung und
Verbesserung unserer Produkte und Dienstleistungen.

Wir missen lhre personenbezogenen Daten aus Grinden des erheblichen 6ffentlichen
Interesses verwenden. Es kdnnte beispielsweise notwendig sein, dass wir Unter-
suchungen zu betrtigerischen Anspriichen oder Geldwasche durchfiihren missen.

Wenn Sie lhre Einwilligung fir unsere Verwendung lhrer personenbezogenen Daten

(z. B. in Bezug auf Ihre Marketing-Praferenzen) erteilt haben. Unter bestimmten
Umstanden bendtigen wir Ihre Einwilligung, um sensible personenbezogene Daten

(z. B. Gesundheitsinformationen) zu verarbeiten. Ohne sie kénnen wir lhnen mdéglicher-
weise lhre Police nicht bereitstellen oder Anspriiche abwickeln. Wir werden immer
erklaren, warum lhre Einwilligung notwendig ist.



q’o

HISCOX

Datenschutzerklarung

Weitere Einzelheiten zu unseren ,Rechtsgriinden” fiir jeden unserer Verarbeitungs-
zwecke finden Sie nachstehend aufgelistet.

1.

Um Priifungen zur Betrugs-, Kredit- und Geldwaschebekampfung durchzufiihren.
Rechtsgriinde:

- Die Verwendung ist notwendig, um einen Vertrag mit lhnen abzuschliefen oder
einen Vertrag, den wir mit Ihnen geschlossen haben, zu erfillen.

- Es ist aus geschéftlichen Grinden notwendig, um Betrug und sonstige Finanz-
kriminalitat zu verhindern.

Rechtsgrund bei sensiblen personenbezogenen Daten:

- Sie haben uns lhre ausdrickliche Einwilligung erteilt. Wir bendtigen Ihre Ein-
willigung, bevor wir Ihnen lhre Police bereitstellen oder fir Ihren Anspruch zahlen
kdnnen.

- Wir missen |hre Informationen verwenden, um unsere Rechtsanspriiche geltend
zu machen, auszulben oder zu verteidigen.

Um lhren Versicherungsantrag zu beurteilen und Ihnen ein Angebot zu unterbreiten.
Rechtsgriinde:

- Die Verwendung ist notwendig, um einen Vertrag mit lhnen abzuschlief3en oder
einen Vertrag, den wir mit Ihnen geschlossen haben, zu erfillen.

- Es ist aus geschaftlichen Griinden notwendig, um lhren Versicherungsantrag zu
bewerten und das Antragsverfahren zu verwalten.

Rechtsgrund bei sensiblen personenbezogenen Daten:

- Sie haben uns lhre ausdrickliche Einwilligung erteilt. Wir benétigen lhre Ein-
willigung, bevor wir Ihnen lhre Police bereitstellen kénnen.

Verwaltung von Versicherungsansprichen.
Rechtsgriinde:

- Die Verwendung ist notwendig, um einen Vertrag mit Ihnen abzuschlielRen oder
einen Vertrag, den wir mit lhnen geschlossen haben, zu erfllen.

- Es ist aus geschaftlichen Griinden notwendig, um Ihren Anspruch zu bewerten
und zu erfillen sowie um das Anspruchsverfahren zu verwalten.

Rechtsgrund bei sensiblen personenbezogenen Daten:

- Sie haben uns lhre ausdriickliche Einwilligung erteilt. Wir bendtigen Ihre Ein-
willigung, bevor wir fiir lhren Anspruch zahlen kénnen.

- Wir missen Ihre Informationen verarbeiten, um unsere Rechtsanspriiche geltend
zu machen, auszultiben oder zu verteidigen.

Pravention und Untersuchung von Betrug. Dies kdnnte die Weitergabe lhrer personen-
bezogenen Daten an Dritte, wie etwa die Polizei, andere Versicherungsunternehmen,
Makler, Dienstleister, wie etwa Schadensregulierer, Amter fiir Betrugspravention und
Datenbankanbieter sowie andere Finanzdienstleister beinhalten.

Rechtsgriinde:

- Die Verwendung ist notwendig, um einen Vertrag mit Ihnen abzuschlief3en oder
einen Vertrag, den wir mit Ihnen geschlossen haben, zu erfillen.

- Es ist aus geschéftlichen Griinden notwendig, um Betrug und sonstige Finanz-
kriminalitdt zu erkennen und zu verhindern.

Rechtsgrund bei sensiblen personenbezogenen Daten:

- Sie haben uns |hre ausdruckliche Einwilligung erteilt. Wir bendtigen Ihre Ein-
willigung, bevor wir Ihnen lhre Police bereitstellen oder fur lhren Anspruch zahlen
kénnen.
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- Wir missen |hre Informationen verarbeiten, um unsere Rechtsanspriiche geltend
zu machen, auszulben oder zu verteidigen.

Kommunikation mit Ihnen und Beilegung von etwaigen Beschwerden von Ihnen.
Rechtsgriinde:

- Die Verwendung ist notwendig, um einen Vertrag mit lhnen abzuschliefen oder
einen Vertrag, den wir mit Ihnen geschlossen haben, zu erfillen.

- Es ist aus geschaftlichen Griinden notwendig, um Ihnen Mitteilungen zu senden,
Beschwerden zu erfassen und zu untersuchen und sicherzustellen, dass kunftige
Beschwerden ordnungsgemal’ bearbeitet werden.

Rechtsgrund bei sensiblen personenbezogenen Daten:
- Sie haben uns lhre ausdriickliche Einwilligung erteilt.

- Wir missen |hre Informationen verarbeiten, um unsere Rechtsanspriiche
geltend zu machen, auszuiben oder zu verteidigen.

Erflllung unserer rechtlichen oder behdrdlichen Verpflichtungen.
Rechtsgriinde:

- Wir missen lhre Informationen verarbeiten, um unsere rechtlichen
Verpflichtungen zu erflllen.

Rechtsgrund bei sensiblen personenbezogenen Daten:
- Sie haben uns lhre ausdrickliche Einwilligung erteilt.

- Wir mussen lhre Informationen verarbeiten, um unsere Rechtsanspriiche
geltend zu machen, auszutiben oder zu verteidigen.

Um einen Antrag fir unsere eigene (Ruck-)versicherung zu stellen und diese in
Anspruch zu nehmen.

Rechtsgriinde:

- Es ist aus geschaftlichen Griinden notwendig, um sicherzustellen, dass wir tber
eine angemessene Absicherung verflgen.

Rechtsgrund bei sensiblen personenbezogenen Daten:
- Sie haben uns lhre ausdrickliche Einwilligung erteilt.

- Wir missen |hre Informationen verarbeiten, um unsere Rechtsanspriiche
geltend zu machen, auszutben oder zu verteidigen.

Bei Versicherungsrisikomodellierung und Produkt- und Preisverbesserung.
Rechtsgriinde:

- Es ist aus geschéaftlichen Grinden notwendig (um die Produkte und Dienst-
leistungen, die wir anbieten, zu entwickeln und zu verbessern).

Rechtsgrund bei sensiblen personenbezogenen Daten:
- Sie haben uns lhre ausdrickliche Einwilligung erteilt.

Bereitstellung verbesserter Qualitat, von Schulungen und Sicherheit (zum Beispiel
durch aufgezeichnete oder (iberwachte Telefonanrufe zu unseren Kontaktnummern
oder Durchfiihrung von Umfragen zur Kundenzufriedenheit).

Rechtsgriinde:

- Es ist aus geschéaftlichen Griinden notwendig, um die Produkte und Dienst-
leistungen, die wir anbieten, zu entwickeln und zu verbessern.

Zusatzlicher Rechtsgrund bei sensiblen personenbezogenen Daten:

- Sie haben uns lhre ausdriickliche Einwilligung erteilt.
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10. Verwaltung unserer Geschéaftstatigkeit, wie etwa durch Fuhren von Buchhaltungs-
unterlagen, Durchflihrung einer Analyse der Finanzergebnisse, Verwendung von
Informationen, um die internen Prifanforderungen zu erflllen und Inanspruchnahme
von professioneller Beratung (z. B. Steuer- oder Rechtsberatung).

Rechtsgriinde:

- Es ist aus geschaftlichen Griinden notwendig (um unseren Geschaftsbetrieb
effektiv zu verwalten).

11. Bereitstellung von Marketing-Informationen fiir Sie entsprechend den Praferenzen,
die Sie angegeben haben.

Rechtsgriinde:
- Sie haben uns lhre ausdriickliche Einwilligung erteilt.

- Es ist aus geschéaftlichen Griinden notwendig (um Ihnen ausgewahlte
Mitteilungen Uber Produkte und Dienstleistungen, die wir anbieten, zu senden).

VI. Wem geben \_Nir
Ihr_e Informationen
weiter?

Gelegentlich kénnen wir lhre personenbezogenen Daten an die anderen Unternehmen der
Hiscox-Gruppe oder an Dritte weitergeben. Wir behandeln lhre personenbezogenen Daten
vertraulich und geben Sie nur an Dritte weiter, die nachstehend fir die in Abschnitt 5 erklarten
Zwecke aufgelistet sind,.

Wenn Sie weitere Informationen bezliglich der Offenlegung lhrer personenbezogenen Daten
wiinschen, kontaktieren Sie uns bitte unter Verwendung der nachstehend in Abschnitt 12
aufgefuhrten Angaben.

Offenlegung innerhalb der Hiscox-Gruppe

Wir kénnen lhre personenbezogenen Daten an andere Unternehmen innerhalb der Hiscox-
Gruppe weitergeben, insbesondere wenn:

. eines unserer Gruppenunternehmen lhre Police bei einem anderen Gruppen-
unternehmen platziert;

. eines unserer Gruppenunternehmen nicht in der Lage ist, Ihnen eine Versicherungs-
police bereitzustellen, ein anderes jedoch in der Lage ware, lhnen behilflich zu sein;

. wir unsere eigene (Ruck-)Versicherung abschlieRen;

. dies fUr unsere betriebswirtschaftlichen Zwecke notwendig ist;

. wir Informationen zur Pravention und Erkennung von Betrug oder sonstiger Kriminalitat

verwenden; oder
. wenn wir Informationen innerhalb unserer Unternehmensgruppe preisgeben miissen.
Offenlegungen gegeniiber Dritten

Wir kdnnen lhre personenbezogenen Daten gegenulber Dritten, die nachstehend aufgelistet
sind, offenlegen, wenn dies fur die in dieser Mitteilung beschriebenen Zwecke relevant ist.
Dazu koénnten gehdren:

. unsere Versicherungs- und Riickversicherungspartner, wie etwa Makler, andere (Ruck-)
Versicherer oder andere Unternehmen, die als (Ruck-)Versicherungsvermittler agieren;

. sonstige Dritte, die bei der Verwaltung lhrer Versicherungspolice oder lhres Anspruchs
unterstltzend tatig sind, wie etwa Schadensregulierer, Anspruchssachbearbeiter,
Buchhalter, Rechnungsprifer, Banken, Rechtsanwalte und sonstige Sachverstéandige,
einschlief3lich medizinische Sachverstandige;

. Unternehmen, die Ihnen bestimmte Dienstleistungen, wie etwa Versicherungsschutz
fur Haushaltsnotfalle, IT Sicherheit oder Rechtsschutzabdeckung bereitstellen;

. unsere Aufsichtsbehorden;

10
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. Amter zur Erkennung von Betrug und sonstige Dritte, die Register zur Erkennung von
Betrug betreiben und unterhalten (einschlieRlich der Kraftfahrzeugversicherungsdaten-
bank) oder Untersuchungen bei vermutetem Betrug vornehmen;

. die Polizei und sonstige Dritte (wie etwa Banken oder andere Versicherungsunter-
nehmen), wenn dies verninftigerweise fir die Pravention oder Erkennung von Kriminal-
itat erforderlich ist;

. andere Versicherer, die unsere eigene Versicherung anbieten;

. Branchenverbande, wie etwa Gesamtverband der Deutschen Versicherungswirtschaft
e.V., die Association of British Insurers (Verband der britischen Versicherer), Lloyd’s
Market Association (Marktverband von Lloyd’s) oder das Employers’ Liability Tracing
Office (Amt zur Ermittlung der Arbeitgeberhaftpflicht);

. Kreditauskunfteien und Dritte, die Sanktionsprifungen in unserem Auftrag durchfiihren;

. unsere Drittdienstleister, wie etwa IT-Anbieter, Aktuare, Rechnungsprifer, Rechtsan-
walte, Anbieter fir Dokumentenmanagement und Postversand, Anbieter fir aus-
gelagertes Geschéaftsprozessmanagement, Contact und Service Center und Steuer-
berater;

. Dritte, die unser Direktmarketing in unserem Auftrag abwickeln (dazu gehort beispiels-
weise die Aufnahme oder das Loschen Ihrer personenbezogenen Daten in bzw. von
unseren Kontaktlisten, das Versenden von Marketing-Mitteilungen und die Analyse der
Reaktionen auf unsere Marketing-Mitteilungen);

. ausgewabhlte Dritte in Verbindung mit einem Verkauf, einer Ubertragung oder Ver-
aulerung unseres Unternehmens; oder

. falls erforderlich, Gerichte und andere Anbieter fur alternative Streitbeilegung, wie etwa
Schiedsrichter, Mediatoren und der Financial Ombudsman Service (britische Finanz--
Ombudsstelle).

VIl. Welche Marketing-
aktivitaten fiihren
wir durch?

Wir kdnnen lhre personenbezogenen Daten verarbeiten, um Ihnen Informationen tber
Produkte und Dienstleistungen bereitzustellen, die fiir Sie von Interesse sein kdnnten, wenn
Sie ein Bestandskunde sind oder wenn Sie uns diesbezlglich Ihre Einwilligung erteilt haben.

Wir haben uns verpflichtet, lhnen nur dann Marketing-Mitteilungen zu senden, wenn Sie
ausdruicklich ein Interesse an deren Erhalt gedufRert haben. Wenn Sie Marketingaktivitaten
(wie z.B. den Newsletter) widerrufen mochten, kdnnen Sie dies tun, indem Sie auf den Link
LAbbestellen” klicken, der in allen E-Mails erscheint, oder uns dies mitteilen, wenn wir Sie
anrufen. Ansonsten kdnnen Sie uns jederzeit unter Verwendung der nachstehend in Abschnitt
12 aufgefiihrten Angaben kontaktieren, um lhre Kontaktpraferenzen zu aktualisieren.

Bitte beachten Sie, selbst wenn Sie den Erhalt von Marketing-Nachrichten widerrufen, dass
wir Ihnen gegebenenfalls weiterhin dienstleistungsbezogene Mitteilungen senden kénnen.

VIIl. Wie lange be-
wahren wir per-
-sonenbezogene
Daten auf?

Wir bewahren |hre personenbezogenen Daten nur solange auf, wie dies vernlinftigerweise
erforderlich ist, um die entsprechenden, in dieser Mitteilung dargelegten Zwecke zu erfiillen.
Wir sind aufderdem verpflichtet, bestimmte Informationen aufzubewahren, um unsere recht--
lichen und behdérdlichen Verpflichtungen zu erflillen.

Der genaue Zeitraum hangt von Ihrer Beziehung zu uns und der Art der personenbezogenen
Daten, die wir haben, ab. Wenn Sie beispielsweise eine Versicherungspolice bei uns ab-
schlieRen, bewahren wir Ihre personenbezogenen Daten langer auf, als wenn Sie ein Angebot
von uns erhalten, jedoch keine Police abschliel3en.
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Wenn Sie weitere Informationen bezlglich der Zeitrdume, fir die lhre personenbezogenen
Daten aufbewahrt werden, wiinschen, kontaktieren Sie uns bitte unter Verwendung der in
Abschnitt 12 aufgefihrten Angaben.

IX. Wann versenden
wir Informationen
ins Ausland?

Wir (oder in unserem Auftrag handelnde Dritte) kdnnen Informationen aufbewahren oder
verarbeiten, die wir Gber Sie in Landern auRerhalb des Europaischen Wirtschaftsraums
(,EWR®) erheben. Wenn wir eine Ubermittlung lhrer personenbezogenen Daten auRerhalb
des EWR vornehmen, treffen wir die erforderlichen Malinahmen, um sicherzustellen, dass
Ihre personenbezogenen Daten geschiitzt sind. Diese Schritte kdnnen sein, dass wir die
Partei, an die wir die Informationen tbermitteln, vertraglich verpflichten, lhre personenbe-
zogenen Daten nach angemessenen Standards zu schiitzen.

Wenn Sie weitere Informationen bezlglich der Mallhahmen wiinschen, die wir treffen, um lhre
personenbezogenen Daten zu schiitzen, kontaktieren Sie uns bitte unter Verwendung der in
Abschnitt 12 aufgefiihrten Angaben.

X. Wie schijtzen_wir
lhre Informationen?

Wir verarbeiten eine Reihe von organisatorischen und technischen SicherheitsmaRnahmen,
um lhre Informationen zu schiitzen, einschlieRlich Firewalls und Zugriffskontrollen, die wir in
regelmafigen Abstéanden uberprifen. Wir stellen ebenfalls sicher, dass unsere Mitarbeiter
eine entsprechende Schulung zur Datensicherheit erhalten.

Xl. Ihre Rechte

Nach dem Datenschutzrecht haben Sie bestimmte Rechte in Bezug auf die personenbe-
zogenen Daten, die wir Uber Sie haben. Normalerweise wird keine Geblihr fiir die Bear-
beitung dieser Antrage erhoben. Sie kdnnen diese Rechte jederzeit ausliben, indem Sie uns
unter Verwendung der in Abschnitt 12 aufgefiihrten Angaben kontaktieren.

Bitte beachten Sie:

. Soweit gesetzlich zulassig, kdnnen wir lnrem Antrag méglicherweise nicht entsprechen
zum Beispiel, wenn der Antrag offenkundig unbegriindet ist. Wir werden jedoch stets
auf jedes von lhnen gestellte Auskunftsersuchen reagieren, und wenn wir lhrem Aus-
kunftsersuchen nicht nachkommen kénnen, werden wir lhnen den Grund dafiir nennen.

. Unter bestimmten Umstanden bedeutet die Auslibung einiger dieser Rechte (ein-
schlief3lich des Rechts auf Léschung, auf Einschrankung der Verarbeitung und auf
Widerruf der Einwilligung), dass wir nicht in der Lage sind, lhnen weiterhin eine Ver-
sicherung anzubieten, und kann daher in deren Stornierung resultieren. Sie verlieren
daher méglicherweise das Recht, einen Anspruch geltend zu machen oder eine Leis-
tung zu erhalten, einschlieBlich in Bezug auf ein Ereignis, das stattgefunden hat, bevor
Sie Ihr Recht auf Léschung ausgetibt haben, wenn unsere Fahigkeit zur Abwicklung des
Anspruchs beeintrachtigt wurde. Wir werden lhnen dies zum Zeitpunkt mitteilen, zu dem
Sie lhre Einwilligung widerrufen mochten. Die Bedingungen lhrer Police legen fest, was
im Falle der Stornierung Ihrer Police passiert.

Ihre Rechte beinhalten:
1. Das Recht auf Auskunft Uber Ihre personenbezogenen Daten

Sie haben das Recht auf eine Kopie der personenbezogenen Daten, die wir Uiber Sie
haben, und auf bestimmte Einzelheiten dazu, wie wir diese verwenden.

Ihre Informationen werden Ihnen in der Regel schriftlich zur Verfligung gestellt, sofern
nicht anders gewlinscht oder wenn Sie die Anfrage auf elektronischem Wege gestellt
haben, wobei lhnen in diesem Fall die Informationen, soweit mdglich, auf elektronis-
chem Wege zur Verfugung gestellt werden. 12
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Das Recht auf Berichtigung

Wir treffen angemessene Maflinahmen, um sicherzustellen, dass die Informationen, die
wir Uber Sie haben, richtig und vollstandig sind. Wenn Sie jedoch der Ansicht sind, dass
dies nicht der Fall ist, kdnnen Sie uns bitten, diese zu aktualisieren oder zu &ndern.

Das Recht auf Loschung

Unter bestimmten Umstanden haben Sie das Recht, uns zu bitten, lhre personenbezo-
genen Daten zu l6schen, zum Beispiel, wenn die von uns erfassten personenbezo-
genen Daten nicht Ianger fir den urspriinglichen Zweck benétigt werden, oder wenn
Sie lhre Einwilligung widerrufen. In gesetzlich bestimmten Fallen gilt das Recht auf
Léschung nicht. Wir kdnnten beispielsweise rechtliche und behordliche Verpflichtungen
haben, was bedeutet, dass wir lhrer Anfrage nicht nachkommen kénnen.

Das Recht auf Einschrankung der Verarbeitung

Unter bestimmten Umstanden haben Sie das Recht, uns zu bitten, die Verwendung
Ihrer personenbezogenen Daten zu unterbinden, zum Beispiel, wenn Sie denken,
dass die personenbezogenen Daten, die wir Uber Sie haben, falsch sind, oder wenn
Sie denken, dass wir lhre personenbezogenen Daten nicht [Anger bendtigen.

Das Recht auf Datenubertragbarkeit

Unter bestimmten Umstanden haben Sie das Recht, uns zu bitten, personenbezogene
Daten, die Sie uns bereitgestellt haben, Ihnen oder einem Dritten Ihrer Wahl zu tber-
mitteln.

Das Recht auf Ablehnung von Marketing

Sie kdnnen uns jederzeit bitten, aufzuhdren, Ihnen Marketing-Nachrichten zu senden.
Sie kénnen dies tun, indem Sie entweder auf die Schaltflache ,,Abbestellen“ in jeder
E-Mail, die wir Ihnen senden, klicken, oder indem Sie uns unter Verwendung der in
Abschnitt 12 aufgeflihrten Angaben kontaktieren. Bitte beachten Sie, selbst wenn Sie
den Erhalt von Marketing-Nachrichten widerrufen, dass wir Ihnen gegebenenfalls
weiterhin dienstleistungsbezogene Mitteilungen senden kdonnen.

Das Recht auf Widerspruch aus Griinden der besonderen personlichen Situation

Sie kénnen aus Griinden, die sich aus lhrer besonderen Situation ergeben, jederzeit
gegen die Verarbeitung der Sie betreffenden personenbezogener Daten zum Zwecke
der oben genannten geschaftlichen Griinde Widerspruch einlegen. Wir verarbeiten
die personenbezogenen Daten dann nicht mehr, es sei denn, wir kbnnen zwingende
schutzwiirdige Griinde fir die Verarbeitung nachweisen, die lhre Interessen, Rechte
und Freiheiten Uberwiegen, oder die Verarbeitung dient der Geltendmachung, Aus-
Ubung oder Verteidigung von Rechtsansprichen.

Zur Auslibung lhres Widerspruchsrechts kontaktieren Sie uns unter den in Abschnitt 12
aufgeflihrten Kontaktdaten.

Rechte in Bezug auf automatisierte Entscheidungsfindung

Gelegentlich treffen wir Entscheidungen unter Verwendung von automatisierten Mitteln,
wenn diese Entscheidung in Bezug auf Ihre Versicherungspolice notwendig ist. Der
automatisierte Prozess prift die Informationen, die Sie uns bereitstellen (zum Beispiel
Angaben zum Eigentum, das Sie versichern mdchten), sowie andere Informationen, wie
etwa Postleitzahl und lokale Kriminalitatsrate, um zu bestimmen, ob lhr Versicherungs-
antrag angenommen werden kann, und um die Hohe des Beitrags festzulegen.

Wenn bei Ihnen eine automatisierte Entscheidung getroffen wurde und Sie mit dem
Ergebnis nicht einverstanden sind, kénnen Sie uns unter Verwendung der in Abschnitt
12 aufgefliihrten Angaben kontaktieren und uns bitten, die Entscheidung zu Gberprufen.

Wir treffen keine automatisierten Entscheidungen unter Verwendung lhrer sensiblen
personenbezogenen Daten, ohne Sie zuerst um lhre Zustimmung zu bitten.

13
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10.

Das Recht auf Widerruf der Einwilligung »

Bei bestimmten Verarbeitungen Ihrer personenbezogenen Daten bitten wir Sie um lhre
Einwilligung. Wenn wir dies tun, haben Sie das Recht, lhre Einwilligung flr die weitere

Verwendung lhrer personenbezogenen Daten zu widerrufen. Durch lhren Widerruf wird
die RechtmaRigkeit der bis zum Widerruf erfolgten Verarbeitung nicht berihrt.

Bitte beachten Sie, dass wir flr einige Zwecke lhre Einwilligung bendétigen, um lhre
Police bereitzustellen. Wenn Sie Ihre Einwilligung widerrufen, missen wir moglicher-
weise |hre Police stornieren bzw. kénnen mdglicherweise fur Ihren Anspruch nicht
zahlen. Wir werden lhnen dies zum Zeitpunkt, zu dem Sie lhre Einwilligung widerrufen
mochten, mitteilen.

Das Recht, eine Beschwerde bei einer zustandigen Aufsichtsbehdrde einzulegen »

Sie haben das Recht, bei einer zustéandigen Aufsichtsbehorde (insb. derjenigen an
Ihrem Aufenthaltsort, Arbeitsplatz oder dem Ort des DatenschutzverstoRes) Be-
schwerde einzulegen, wenn Sie glauben, dass eine Verarbeitung lhrer personen-
bezogenen Daten durch uns gegen geltende Datenschutzbestimmungen verstoft.

Das Einlegen einer Beschwerde schlie3t andere Rechtsanspriiche oder Rechtsmittel,
die Sie mdglicherweise haben, nicht aus.

XIl. Kontakt

Wenn Sie weitere Informationen lber eines der Themen in dieser Mitteilung wiinschen oder

sonstige Fragen dazu haben, wie wir Ihre personenbezogenen Daten erheben, speichern
oder in sonstiger Weise verarbeiten, kdnnen Sie uns per Telefon unter 0049 89 545801 100
kontaktieren oder uns eine E-Mail an dataprotectionofficer@hiscox.com senden .

Unseren bestellten Datenschutzbeauftragten erreichen Sie unter:

Daniel Kaiser

+49 89 545801100
dataprotectionofficer@hiscox.com

XIIl. Aktualisierungen
der Datenschutz-
erklarung

Von Zeit zu Zeit missen wir Anderungen an der Datenschutzerklarung vornehmen, zum

Beispiel aufgrund von gesetzlichen oder technologischen Anderungen oder anderen Ent-

wicklungen. Sie sollten unsere Website https://www.hiscox.de/datenschutzunterrichtung/

regelmafig besuchen, um die aktuellste Datenschutzerklarung einzusehen.

Diese Datenschutzerklarung wurde zuletzt aktualisiert am: 27.02.2018.
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