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In den vergangenen 30 Jahren hat sich das Verhältnis von materiellen zu immateriellen
Werten (Urheber-, Patent, Namensrechte und Informationen) der Unternehmensvermögen
umgekehrt, mit der Folge steigender Abhängigkeit

- von elektronischen Kommunikations-
kanälen,

- von elektronisch gespeicherten
Informationen und Wissen

und somit von funktionierenden
IT(K)-Systemen. Hinzu kommen eine
höhere Arbeitsteiligkeit, zunehmende
Internationalisierung, eine geringer
werdende Toleranz gegenüber Daten-
schutz- und Datensicherheitsverletz-
ungen sowie Systemausfällen.

Aufteilung der S&P 500 Unternehmenswerte

Quelle: Ocean Tomo

Risiko-Entwicklung der vergangenen 30 Jahre

IT-Risken Ihrer Kunden –Stolpersteine für Makler
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In den vergangenen 30 Jahren wurden sich folgende, dem sich verändernden
Risiko angepasste neue Versicherungsprodukte auf dem deutschen Markt
eingeführt:

- Umwelthaftpflichtversicherung, Umweltschadenversicherung
- Datenträgerversicherung, Daten-/Software-BU –i.d.R. als sog.
„Sachfolgeschaden“
- D&O-Versicherung –Vermögensschadendeckung für Unternehmensleiter
- IT-Haftpflichtversicherung mit offener Vermögensschadendeckung
- Cyber-Versicherungen

In den vielen Fällen wurden an Stelle völliger Neuentwicklungen angelsächsische
Konzepte in den deutschen Markt importiert.

Entwicklung der deutschen Sach- und Haft-
pflichtversicherungen der letzten 30 Jahre

IT-Risken Ihrer Kunden –Stolpersteine für Makler
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•Es gibt nur wenige “ITK-„Spezialgesetze“:
TKG, TDG, TDDSG, SigG, (BDSG) …

•Insofern finden natürlich Anwendung:
BGB, ProdHaft, KuG, UWG, MarkenG, PatG, StGB, …
… aber auch:
Internationale und Rechtsnormen anderer Nationen

•Zur Operationalisierung stützen sich Juristen auf Normen und Standards:
GdPdU, ITIL, Cobit, DIN …, DIN ISO/IEC 27000 , PS 330 …

aber auch PCI DSS / PA DSS

… soweit also

kaum Neues …

… hier wird es

schon etwas

spezifischer

Relevante Gesetze, Vorschriften und Normen

IT-Risken Ihrer Kunden –Stolpersteine für Makler
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Nur Personen- oder Sachschäden als Versicherungsfallauslöser reichen nicht
mehr aus!

- Problem Nr. 1: Erfassen des Geschäftsmodells:

- Ist ein Datenverlust ein Sachschaden?
- Erfüllungsausschluss oder mitversicherbare „zugesicherte Eigenschaft“?
- Überschreiten von Fristen … oder mitversicherbarer Verzugsschaden?
- Verletzung von Immaterialgüterrechten

Risiko-Schwerpunkte verschieben sich

IT-Risken Ihrer Kunden –Stolpersteine für Makler

Schwerpunkt aus

Zeitgründen:

Haftpflicht-

versicherungen

Softwarehersteller

Hardwarehersteller
IT-Berater

Accessprovider
Projekt-“Durchführer“Contentprovider

Applicationprovider

Administrator

IT-Outsourcing-Provider

Callcenter

Datenerfasser
Payment-Processor

viele geeignete Haftpflichtlösungen wenige geeignete Haftpflichtlösungen
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…Your risk is our concern02.01.2013

Die meisten der auf dem Markt befindlichen IT-Haftpflichtkonzepte bieten einen
mehr oder weniger an das GDV-Modell für Internet-Nutzer angelehnten
Versicherungsschutz.

Das GDV-Modell für Internetnutzer in Verbindung mit AHB Ziff. 7.15 u. 7.16
bietet einen klarer umrissenen Versicherungsschutz als dies vor 2004 der Fall
war.

Problematisch für Versicherungsnehmer und Makler sind hier jedoch:

•Urheberrechtsverletzungen
•Schadenersatzforderungen wegen

Betriebsunterbrechungen durch ITK-Ursachen
•Umwelthaftpflichtansprüche im Zusammenhang mit ITK-Ursachen
…

Problemzonen aktueller Haftpflichtlösungen (1)

IT-Risken Ihrer Kunden –Stolpersteine für Makler

relevant für:

alle Unternehmen

Exkurs
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…Your risk is our concern02.01.2013

Die meisten der auf dem Markt befindlichen IT-Haftpflichtkonzepte bieten einen
mehr oder weniger an das GDV-Modell für IT-Dienstleister angelehnten
Versicherungsschutz.

Das GDV-Modell für IT-Dienstleister (Stand ´07) bietet einen aus Versicherersicht
einen handhabbaren Deckungsumfang auf AHB-Basis. Problematisch für
Versicherungsnehmer und Makler sind hier jedoch:

•Versicherung von Geschäftsmodellen mit Dauerschuldcharakter (IT-Services)
•Versicherung von Projekttätigkeiten
•Innovativer Einsatz von Technologien
•…

Problemzonen aktueller Haftpflichtlösungen (2)

IT-Risken Ihrer Kunden –Stolpersteine für Makler

relevant für:

IT(K)-Unternehmen
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…Your risk is our concern02.01.2013

Andere auf dem Markt befindlichen IT-Haftpflichtkonzepte bieten einen an
Vermögens-schadenhaftpflichtkonzepte angelehnten oder aber einen sogenannten
„durchgeschriebenen“Versicherungsschutz.

Auch hier ist eine genaue Prüfung der Bedingungswerke im Hinblick auf die
Kundenbedürfnisse für den Makler existenziell wichtig:

•Regelung zu Schadprogrammen wie Viren etc.
•Regelungen zu E-Commerce-Tätigkeiten
•Regelungen zu Regressverzichtserklärungen
•Regelungen zu Schadenersatz wegen vergeblich getätigter Aufwendungen
•Regelungen zu …
…

Problemzonen aktueller Haftpflichtlösungen (3)

IT-Risken Ihrer Kunden –Stolpersteine für Makler

relevant für:

IT(K)-Unternehmen
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•Computerpanne legt Londoner Börse lahm (2008)

•Melderegister-Panne (2008)

•Kartenhaus –Hacking (2007)

•Datenklau aus PWC-Datenbank (2008)

•Beate Uhse: Tausende E-mail-Adressen veröffentlicht (2008)

•Veröffentlichung vertraulicher ebay –Kundendaten (2007)

•Softwarepanne bei der Bundesagentur für Arbeit (2005)

•Bundeswehr-IT-Projekt Herkules (2004)

•Knight Capital Group Inc.-Panne bei Hochfrequenzhandel (2012)

Schadenfälle (1)

A

A

A

A

A

IT

IT

IT

IT

IT-Risken Ihrer Kunden –Stolpersteine für Makler
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•Softwarefehler in der Chipsoftware von EC-Karten (2010)

•„Steuer“-CDs von Schweizer Banken (2010 –heute)

•US-Atomkraftwerk schaltete sich nach Software-Update ab (2008)

•Hacker legen schwedische Bank- und Regierungsserver lahm (2012)

•Server-Ausfall bei 1&1 (2004)

•Unisys-Software legt Lufthansa-Betrieb lahm (2004)

•EDV-Ausfall legt Post-Filialen lahm (2002)

•San Francisco in den Fängen eines „Cyber-Geiselnehmers“(2008)

•StuxNet als erste bekannt gewordene digitale Erstschlagswaffe (2010)

Schadenfälle (2)
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IT

IT

IT

IT
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A

IT-Risken Ihrer Kunden –Stolpersteine für Makler
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Cyber Edge

Drittschäden:

•Daten-Haftpflicht

•Optionaler Zusatzbaustein Multimedia

Eigenschäden:

•Krisenmanagement nach einer Datensicherheitsverletzung

•Kosten im Zusammenhang mit behördlichen Ermittlungen

•Datenwiederherstellung / Kreditkartenmonitoring

•Optionaler Zusatzbaustein Netzwerkunterbrechung / Cloud-Ausfall

•Optionaler Zusatzbaustein Goodwill-Aufwendungen

•Optionaler Zusatzbaustein Cyber-Erpressung http://www.chartisinsurance.com/Home_758_441490.html

relevant für:

alle Unternehmen

IT-Risken Ihrer Kunden –Stolpersteine für Makler
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Cyber Edge

Servicepartner:

Recht

•Norton Rose

• (CMS)

Technik / IT

•Kroll Ontrack

•Secunet

Kommunikation

•Edelman

Recht Technik

Kommunikation

relevant für:

alle Unternehmen

IT-Risken Ihrer Kunden –Stolpersteine für Makler
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Tech Premier (IT-Haftpflicht) - Konzept
1. Obligatorische Deckungsbausteine
1.1 Beschaffenheitsgarantien
1.2 Projektverzögerungen
1.3 Vergebliche Aufwendungen
1.4 Datenschutzverletzungen
1.5 Immaterialgüterrechtsverletzungen
1.6 Straf- oder Ordnungswidrigkeitenverfahren
1.7 Schadprogramme
1.8 Unterlassungsklagen, Einstweilige Verfügungen
1.9 Joint Ventures
1.10 Ausstehende Forderungen
1.11 Schadenminderungskosten

2. Fakultative Deckungsbausteine
2.1 Patente
2.2 „Key Man Loss“
2.3 Zeugenentschädigung
2.4 Reputationsschäden Zusatzbausteine

Stichworte:

•durchgeschrieben

•umfassender Haftpflicht-

schutz

•erweiterbar

IT-Risken Ihrer Kunden –Stolpersteine für Makler
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Geschäftsmodell IT

Zusammenfassung / Prüfliste für Kundengespräche

IT-Risken Ihrer Kunden –Stolpersteine für Makler

IT / TK-Risiken vorhanden? Nein

Ja

Nein Datenschutz-/Netzwerk-/-sicherheit,

Same procedure as every year

•Offene Vermögensschadendeckung?

•Beschaffenheitsgarantien vs. Erfüllungsausschluss

•Verzögerungen vs. Ausschluss Termin-
überschreitungen

•Regelung zu „vergebliche Aufwendungen“

•Ausschlüsse:

•Erprobungsklausel

•Schadprogramme / Viren (was genau?!?)

•Regressverzicht

•Kreditkatendaten / Datenschutz

•„geheime“Daten von Geschäftspartnern

•Immaterialgüterrechtsverletzungen möglich

•Service / Dienstleistungen von IT(K)-abhängig?

•Bekanntheit / Marke / Reputation

Deckungsinhalte sehr unterschiedlich Cyber-Deckungen „weiter“als GDV-Modell
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Chartis ist eine international führende Schaden- und Unfall- sowie Nicht-Leben-Versicherungsorganisation mit
mehr als 75 Millionen Kunden in über 160 Ländern und Jurisdiktionen. Eine 90-Jährige Erfolgsgeschichte, eine sich
aus der Branche heraushebende vielfältige Produkt- und Dienstleistungspalette, hervorragende Schadenexpertise
und exzellente Finanzstärke ermöglichen es den Chartis Kunden aus Industrie und Gewerbe sowie Einzelpersonen
gleichermaßen, praktisch jedes Risiko effektiv zu bewältigen.

Chartis ist der Handelsname für das weltweite Schaden- und Unfall- sowie Nicht-Leben-Versicherungsgeschäft der
Chartis Inc. Für weiterführende Informationen besuchen Sie bitte unsere website auf
http://www.chartisinsurance.com.

Thomas Pache, Manager Professional Indemnity

Chartis Europe S. A.

Direktion für Deutschland

Speicherstraße 55

60327 Frankfurt

+49 (0) 69 97113-288 Telefon

+49 (0) 69 97113-555 Fax

+49 (0) 151 16719100 Mobil

Thomas.Pache@chartisinsurance.com


