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Baobab als Assekuradeur
Maklerfreundliches Underwriting 
mit Transparenz, Schnelligkeit & 
ganzheitlicher Risikobewertung

Marktführendes Bedingungswerk 
mit Autonomie bis 100€ Mio 
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Effektive Bedarfsweckung
Interaktive Bedarfsweckung 
durch Risikovisualisierung und 
Ad-Hoc Cyber Support

Nachhaltige Risikominderung
Kostenloser Cyber Security Scan 
und Beratung für Kunden zur 
nachhaltigen Risikominderung

Führendes Cyber Security Partner-
netzwerk, die mit Rabatten bei 
Risikominderung unterstützen

Erfahrenes Team aus Versicherungs- und Cyberexperten 
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Versicherungs- und Cyberexperten bauen die 
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https://www.linkedin.com/in/klemm/


Cyber-Bedrohung für KMU

Cyberangriffe sind eine ernsthafte Bedrohung 
für KMUs, die weiter rapide zunehmen wird

Baobab Insurance

Ransomware Angriffe haben 
sich in den letzten 2 Jahren 

verdoppelt 1

Hacker automatisieren die 
Suche nach Schwachstellen 

in Unternehmen 2

KMU haben Schwierigkeiten, 
Lösungen für den Umgang mit 

Cyberrisiken zu finden 3

MunichRe erwartet, dass KMUs überproportional von Cyberangriffen betroffen sind und der 
Haupttreiber für die wachsende Nachfrage nach Cyber-Versicherungen sein werden. 4

1. Cyber Economics; 2. Bleuwire; 3. Welche Einstellungsänderungen sind erforderlich, damit KMU einen 
strategischen Ansatz für die Informationssicherheit wählen; 4. Munich Re 4

https://www.cyber-economics.com/2021/04/17/2020-us-cyber-loss-ratios-estimated-at-73-indicating-an-industry-wide-underwriting-loss/
https://bleuwire.com/5-scanning-tools-hackers-use-and-what-they-look-for/
https://core.ac.uk/download/pdf/42595285.pdf
https://core.ac.uk/download/pdf/42595285.pdf
https://www.munichre.com/topics-online/en/digitalisation/cyber/cyber-insurance-risks-and-trends-2021.html


Cyber-Versicherungsmarkt

EU Cyber-Versicherungsmarkt wächst schnell 
und Cyber-Versicherung wird “must-have”

Baobab Insurance

EU-Markt wächst mit ~40% CAGR bis 2028
Größe des Cyber-Versicherungsmarktes (Mrd. $)

40%

19%

19%

CAGR 
('15-'28)

2015 2020 2025 2028
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"Die Cyber-Versicherung wird 
immer mehr zu einem 
“must-have” für Firmen [...]"

Harvard Business Review 03/22

"Cyber-Versicherung wird in 
Zukunft genauso wichtig sein 
wie Arbeitsunfallversicherung".

Kanadischer Versicherer 10/21

Quelle: Global Newswire

https://www.globenewswire.com/news-release/2022/01/24/2371296/0/en/Cyber-Insurance-Market-to-Register-Stunning-CAGR-of-25-3-during-2021-2028-Cyber-Insurance-Industry-Size-Share-development-by-2028.html


Selektiver Risikoappetit

Opportunity

Niedrige Durchdringung im Cyber-Markt weniger 
Risikoappetit aufgrund inakkurater Risikomodelle 

Baobab Insurance

Niedrige Durchdringung
Nur 10-15% der deutschen 
KMUs sind gegen Cyber 

versichert

Prämienerhöhung 
Bis zu 300 % höhere 

Prämien bei Renewal  für 
Kunden

Kündigungen und 
Bestands-Sanierungen - 

CNA verlässt Markt
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Lösung

Baobab schließt diese Lücke mit integrierter 
Cyber-Versicherung und Cyber-Security

Baobab Insurance

Cyber-SecurityCyber-Versicherung

Kontinuierliche 
Risikoüberwachung und 

-minderung 
Automatisiertes 

individuelles UnderwritingInteraktive Risikobewertung
1 2 3
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Differenzierung

Baobabs integrierte Cyber-Versicherung und 
Cyber-Security geht weit über den Markt hinaus 

Baobab Insurance

Broker-Support

Underwriting

Risikoüberwachung

Risikominderung

Marktstandard

Bereitstellung von 
Verkaufsmaterialien und Anzeigen 
zum Produkt

Simplistische Preisgestaltung  auf 
Basis von Umsatz, Branche und 
Versicherungssumme

Maximal die Möglichkeit, 
Unternehmen für mehrere hundert 
Euro zu scannen

Cross-Selling von teuren 
Cyber-Beratungsdienstleistungen 
(z.B. Beratertage)  

Interaktive Risikobewertung 
inklusive Scan & kostenloser 
Cyber-Expertise

Automatisiertes, individuelles 
Underwriting auf KI-Basis und realer 
Cyber-Risikoexposition

Kostenloser, kontinuierlicher Scan 
und automatische Warnung vor 
Sicherheitslücken

Kostenloser Plan zur 
Schadensbegrenzung und Rabatte 
von Baobabs Partnernetzwerk

1

2

3
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Differenzierung

Case Study: Baobab hätte sofort und gezielt bei 
Hafnium und Log4j Schwachstellen unterstützt 

Baobab Insurance

Erkennung

Benachrichtigung

Marktstandard

Keine Erkennung möglich, sondern 
Reaktion auf Veröffentlichung in 
Medien oder durch das BSI

Generische Benachrichtigung 
mindestens 2 Wochen nach 
Veröffentlichung der Schwachstelle

Sofortige Erkennung im wöchentlichen 
Scan der IT-Infrastruktur des 
Versicherungsnehmers

Gezielte Benachrichtigung mit 
Zuordnung zu Server (Hafnium) oder 
zu betroffenen Anbieter (Log4j)
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Baobab schließt diese Lücke mit integrierter 
Cyber-Versicherung und Cyber-Security

Baobab Insurance

Cyber-SicherheitCyber-Versicherung

Kontinuierliche 
Risikoüberwachung und 

-minderung 
Automatisiertes 

individuelles UnderwritingInteraktive Risikobewertung
1 2 3
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Interaktive Risikobewertung1



Interaktive Risikobewertung | Problem

Geringes Risikobewusstsein & fehlender 
technischer Support Grund für niedrige Adoption

Baobab Insurance1

Mai 2022
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"Ich bin sehr zögerlich mit 
Cyber, weil ich nicht für 

Empfehlungen haften möchte.

"Ich bin Makler, kein ITler. 
Versicherer wollen, dass ich IT 

bewerte, die ich nicht verstehe.

"Ich erhalte viele technische 
Fragen von Kunden, die ich 

nicht beantworten kann.

"Ich kenne Cyber, aber noch 
verkauft, weil ich die Kunden 
nicht richtig beraten kann.

"Cyber erfordert so viel mehr 
Fachwissen. Das Wissen habe 

ich einfach nicht.

"Ich habe Cyber mehrfach 
angeboten, aber KMUs sagen, 
dass sie es nicht brauchen".

Peter S. Fehlendes Interesse Franz H. Haftungsbedenken Julia T. Angst vor Beratung

Günther M. Unbehagen mit IT Thomas L. Technische Fragen Andreas W. Keine Cyber-Kenntnisse



Interaktive Risikobewertung | Lösung

Baobab befähigt Makler auch ohne Cyber-Wissen 
erfolgreich Cyber-Policen zu platzieren

Baobab Insurance1

KMUs glauben fälschlicherweise, dass sie 
kein Ziel von Hackern sind, weil sie "klein" 
sind oder "eine gute IT-Sicherheit" haben

Risikobewusstsein

KMUs verfügen selten über Fachwissen, 
um die Cyber-Security selbst zu 
verbessern

Lösungsorientierte Diskussion

Makler fühlen sich oft nicht wohl bei der 
Beratung zu Cyber-Risikofragen - 
Baobab unterstützt dabei

Ad-hoc-Cyber-Beratung
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Baobab schließt diese Lücke mit integrierter 
Cyber-Versicherung und Cyber-Security

Baobab Insurance

Cyber-SicherheitCyber-Versicherung

Kontinuierliche 
Risikoüberwachung und 

-minderung 
Automatisiertes 

individuelles UnderwritingInteraktive Risikobewertung
1 2 3

Automatisiertes individuelles Underwriting2
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Automatisiertes individuelles Underwriting | Problem

Versicherer können Cyber-Risiken oft nicht 
korrekt bewerten, da Verständnis für Cyber fehlt

Baobab Insurance2

Prämienerhöhungen um 
>300 % und Einschränkung 
des Versicherungsschutzes

Engerer Cyber-Versicherungsmarkt

Die Versicherer bewerten 
Cyber-Risiken eines Unternehmens 
nicht auf Basis von Schwachstellen

Keine Bewertung der Cyber-Risikoexposition

Auf hohe Schadenquoten wird 
portfolioweit mit höheren Preisen & 
geringerer Deckung reagiert

Kein differenziertes Portfoliomgmt.
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Automatisiertes individuelles Underwriting | Lösung

Baobabs KI-Underwriting-Modell bepreist 
Cyber-Risiken differenziert und individualisiert

Baobab Insurance2
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Underwriting 
Entscheidung & 
Preisgestaltung

Vier Inputs mit insgesamt >500 Datenpunkten

UnternehmensdatenA

B

C

D

Risiko-Fragebogen

Bewertung der 
Angriffsoberfläche

Claims-Daten

Branche, Umsatz, Online-Anteil, Anzahl der 
Mitarbeiter

Netzwerkschwachstellen, IT-Sicherheits-
verfahren, Zahlungsrisiken

Scan, Erkennen von Sicherheitsverletzungen, 
Risikominderungsmaßnahmen

Daten zu Schadensfällen, inkl. Angriffs-
Vektoren und genutzte Schwachstellen
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Zurich vertraut Baobab – Assekuradeur mit 
Vollmacht bis 100 Mio € Umsatz & 5 Mio € VS

Baobab Insurance

Starke Zeichnungsvollmacht
Alleiniges Baobab Underwriting bis zu 100 Mio € Umsatz 
oder 5 Mio € Versicherungssumme 

Maklerorientiertes Underwriting
Makler befähigen mehr & einfacher Cyber zu vertreiben 
mit marktführendem Prozess und Bedingungen

Langfristige Partnerschaft
Strategisches Partnerschaftsabkommen als Assekuradeur 
im Europäischen Markt

Flexibilität über die Vollmacht hinaus
Möglichkeit der gemeinsamen Zeichnung von höheren 
Umsätzen und Versicherungssummen

16

Automatisiertes individuelles Underwriting | Lösung2



Baobab InsuranceBaobabs Risikopräferenzen

Baobabs Risikopräferenzen nach Industrie
Präferiert Selektiv Verboten

E-commerce Umsatz > 60%

>20% Umsatz aus Tabakaktivität

Erwachsenenunterhaltung

THC/Opioid Herstellung/Vertrieb

Fossile Energieerzeugung/-transport

Kryptowährungen

Rundfunk

Online-Dating-Agenturen

Online-Wetten & -Glücksspiele

Rüstung, Waffen, Munition

Soziale Netzwerke

Online-Handelsplattformen

Zahlungsabwicklung, Kreditkarten, 
Inkasso

Cloud-Anbieter, 
Datenaggregator/-verarbeiter

Mobile und Saas Apps

>10% Umsatz in den USA
Sofern nicht explizit verboten exkl. Medienhaftung 

Architekten und Ingenieure

Arzt-/Zahnarztpraxen

Bauwesen

Berufsverbände

Call-Center

Einzelhandel

Fertigung/ Produktion

Freiberufliche Dienstleistungen

Gemeinnützige Organisation

Großhandel

Immobilienwirtschaft

Informationstechnologie 

Lagerung und Lagerhaltung

Landwirtschaft

Lebensmittel

Museen / Kunst / 
Unterhaltung

Persönliche Dienstleistungen

Reise- und Touristik-Büros

Reparatur, Wartung

Restaurant / Bar / Cafés

Technische Berater

Transportdienstleistungen

Musik-/Filmproduktion

Vermietungen (z.B. Autos)

Vertriebsagenturen

Werbung

Anwälte

Hotels, Camping und ähnliche

Bergbau

Bildungseinrichtungen

Factoring-Gesellschaften

Gesundheit/Krankenhäuser

Immobiliendarlehenvermittler

Notare

Öffentliche Körperschaften

Öffentliche Versorger

Luft- Schiff-, Raumfahrt, Bahn

Pharmazeutika

Steuerberater

Vermögensverwaltung, Banken, 
Versicherer, Crowd-Funding

Investment- / Fondsmanager

Wirtschaftsprüfer

Elektrizitätsversorger

Dampf, Klimaanlagen

Wasserversorgung, 
Abwasserentsorgung

Abfallwirtschaft & -beseitigung

E-Commerce Umsatz 30% - 60%



Baobab InsuranceBaobabs Risikopräferenzen

Mögliche Kombinationen von Versicherungssumme (VS), Umsatz und Selbstbehalt (SB)

Umsatz / VS 100,000 250,000 500,000 750,000 1,000,000 2,500,000 3,000,000 4,000,000 5,000,000

100,000 1,000 1,000 1,000 n/a n/a n/a n/a n/a n/a

500,000 1,000 1,000 1,000 n/a n/a n/a n/a n/a n/a

1,000,000 1,000 1,000 1,000 1,000 1,000 2,500 n/a n/a n/a

5,000,000 1,000 1,000 1,000 1,000 1,000 2,500 n/a n/a n/a

25,000,000 2,500 2,500 2,500 2,500 2,500 2,500 10,000 10,000 10,000

50,000,000 10,000 10,000 10,000 10,000 10,000 10,000 10,000 10,000 10,000

100,000,000 10,000 10,000 10,000 10,000 10,000 10,000 10,000 10,000 10,000



Baobab schließt diese Lücke mit integrierter 
Cyber-Versicherung und Cyber-Security

Baobab Insurance

Cyber-SicherheitCyber-Versicherung

Kontinuierliche 
Risikoüberwachung und 

-minderung 

Automatisiertes 
individuelles 
Underwriting

Interaktive 
Risikobewertung

1 2 3
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Kontinuierliche Risikoüberwachung und -minderung3



Kontinuierliche Risikoüberwachung und -minderung | Problem

KMU können Cyber-Risiken nicht selber mindern 
oder auf auftretende Bedrohungen reagieren

Baobab Insurance3

46%

der KMUs waren im 
letzten Jahr von 

einem Cyberangriff 
betroffen

2 Jahre

durchschnittl. Alter 
der Schwachstelle, die 

bei Cyberangriffen 
genutzt wird

<30%

der KMUs nutzen 
Logging-/Warnsysteme 

oder Cyber-Security 
Schulungen 

20



Umfangreicher 
Support nach 
Abschluss zur 
nachhaltigen 
Risikoreduktion 

I

II

III

Kontinuierliche Risikoüberwachung und -minderung Baobab Insurance

Kostenloser Plan zur Risikominderung
Erstellung eines kostenlosen, priorisierten Plans zur Minderung der Risiken auf 
Basis der erkannten Schwachstellen 

Wöchentlicher, kostenloser Scan der Infrastruktur
Kontinuierliche Scans nach Abschluss ermöglichen sofortige Erkennung 
und Benachrichtigung bei verändertem Risikoprofil

Umfangreiches Partnernetzwerk
Führende Cyber-Security Partner stehen Kunden mit exklusiven 
Konditionen zur Verfügung, um Maßnahmen effektiv umzusetzen

21
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Mehr Leistung als andere Versicherer, 
günstiger als Cyber Security AnbieterBeispielfirma

Exemplarisch

Charakteristika

Industrie: Rechtsanwaltskanzlei
Umsatz: ~16 Mio €
Mitarbeiter: ~72

IT-Analyse

Infrastruktur: Tier 2 Cloud Provider
Backups: Monatlich von Dienstleister
Email-Server: Office 365
Endpunkte: ~100
Ports: <5 offene Ports

Cyber Security

Scan-Wert: 67 (vs. 50 Industrieschnitt)
Antivirus: Basic McAfee
Segment.: Office 365
Awareness: ~100
Notfallplan: Dokumentiert
PW-Regeln: Schwach
IT-Expertise: Mittel

Andere Cyber-
Versicherung

Cyber Security 
Beratung

Kostenlose wöchentl. 
Sicherheits-Scans

Kostenloser Cyber 
Security Plan

Simulierte 
Risikoreduktion ~30%1 0% ~30%1

Kosten Cyber Security 
Umsetzung ~64,000€2 - ~98,000€2

1) Verbesserung des Scan-Werts durch Umsetzung der identifizierten Maßnahmen mit Baobab Partnern 
2) Kosten für Umsetzung mit Baobab Sonderkonditionen vs. ohne und Mehrkosten für Baobabs integrierte Leistungen (z.B. wöchentl. Scan)

~35% Ersparnis
22Quelle: Scan Rechtsanwaltskanzlei und Kundeninterviews

Umfangreiches 
Partner-Netzwerk

Marktführende 
Cyber-Deckung

3 Kontinuierliche Risikoüberwachung und -minderung

Kosten für Police 
pro Jahr ~3,000€ ~3,000€ –



Netzwerk von führenden Cyber Security Firmen 
hilft Maßnahmen kostengünstig umzusetzen 

Baobab Insurance

3
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Kontinuierliche Risikoüberwachung und -minderung | Lösung

Baobab 
Cyber Partner 

Network
DDoS and bot protection

Access Management

Attack preparation

Email security

Asset Security

Backups and Recovery

Password manager Remote access management

3



Kontinuierliche Risikoüberwachung und -minderung | Lösung

Wöchentlicher, hochmoderner Scan erkennt neue 
Schwachstellen sofort nach Bekanntwerden

Baobab Insurance3

IT-Assets 
des 

Kunden

75% der für Ransomware verwendeten 
Angriffsvektoren werden identifiziert 

52% der US CISA Schwachstellen und 
Gefährdungen werden entdeckt

99% falsch konfigurierter 
Datenbank-Ports sofort erkannt
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Kontaktieren Sie uns, bei offenen 
Fragen rund um die Anbindung 

Mehr Cyber-Versicherungen verkaufen
durch Bedarfsweckung mittels individueller & 
interaktiver Risikobewertung 

Nachhaltige Reduzierung von Cyber-Risiken 
für Ihre Kunden mit Baobab's KI-basiertem 
Cyber Pricing & Risikominderungs-Plan

Cyber-Versicherung (fast) ohne Cyber-Wissen verkaufen 
Baobabs Cyber-Experten unterstützen Sie von der 
Bedarfsgenerierung bis zur Umsetzung der Maßnahmen

Kontakt aufnehmen

Baobab InsuranceKontakt

mailto:john@baobab.io
mailto:john@baobab.io

