COGITANDA Cyber Pro+ Teil A: Versicherungsschein COGITAN D/A\Q

INSURANCE SERVICES GMBH

Teil A: Versicherungsschein

A1l Allgemeine Angaben

Versicherungsnehmer

Name: KuV24 GmbH
Rechtsform: GmbH
Anschrift: Karlstr. 99

89073 Ulm, Donau
Deutschland

Versicherungsscheinnummer: DEO01.003.100269.100001.114651

Neben dem Versicherungsnehmer besteht im Rahmen dieses Versicherungsvertrages
Versicherungsschutz auch fir die in Teil E oder einer Zusatzerkldrung genannten,
mitversicherten Unternehmen. Angaben zum Versicherungsschutz in der Deklaration des
Versicherungsscheines beziehen sich stets gesamthaft auf den Versicherungsnehmer und die
mitversicherten Unternehmen. Unternehmen, die in Teil E bzw. einer Zusatzerkldrung nicht
aufgefUhrt werden, sind nicht mitversicherte Unternehmen, soweit es sich nicht um inlandische
Tochterunternehmen handelt.

FOr inldndische Tochterunternehmen gilt, dass sie immer automatisch und ohne explizite
namentliche Nennung mitversichert sind. Fir sie gilt ein Wahlrecht des Versicherungsnehmers,
sie in den Teil E oder in eine Zusatzerkldrung zum Versicherungsschein aufnehmen zu lassen
oder nicht. Grundséatzlich ist es aus Grinden der Transparenz wuilnschenswert, dass alle
Unternehmen, die zusatzlich zum Versicherungsnehmer (VN) mitversichert werden sollen, in
den Versicherungsschein (VS) in Teil E oder einer Zusatzerklarung namentlich aufgenommen
werden.

Betreut durch

Name: Konzept und Verantwortung
Versicherungsmakler GmbH
Anschrift: Karlstr. 99

89073 Ulm, Donau, Deutschland
Geltungsbereich

Weltweit, soweit im Folgenden nicht anders geregelt.

Laufzeit
Beginn: 1. Januar 2023, 00:00 Uhr
Ablauf: 1. Januar 2024, 00:00 Uhr

Der Vertrag verlangert sich automatisch um ein weiteres Jahr, sofern dieser nicht drei Monate
vor Ablauf geklindigt wird.

Hinweis: FUr den Fall, dass die Laufzeit mehr als 3 Jahre betrdgt, sient das VVG ein
Sonderklndigungsrecht des Versicherungsnehmers zum Schluss des dritten Jahres vor. Der
genaue Wortlaut des §11 VVG (Abs. 4) lautet:

Ein Versicherungsvertrag, der flr die Dauer von mehr als drei Jahren geschlossen worden ist,

kann vom Versicherungsnehmer zum Schluss des dritten oder jedes darauf folgenden Jahres
unter Einhaltung einer Frist von drei Monaten geklndigt werden.
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Vertragspartner und Risikotrager Cyber

ERGO Versicherung AG, ERGO-Platz 1, 40477 Diisseldorf, HRB 36466, 50 %
AG Diisseldorf

SV SparkassenVersicherung Gebdudeversicherung AG, Lowentorstrale 30 %
65, 70376 Stuttgart, HRB 16264, AG Stuttgart

Wiirttembergische Versicherung AG, GutenbergstraBBe 30, 70176 20 %

Stuttgart, HRB 14327, AG Stuttgart
COGITANDA Schadenmeldung (24/7)

Bei Schadenfallen steht Ihnen unsere 24-Stunden Schadenmeldehotline unter der nachfolgend
genannten Telefonnummer an 365 Tagen im Jahr rund um die Uhr zur Verflgung.

COGITANDA Schadenmeldung: 0800 181-7237 (Deutschland)
A2 Umfang Versicherungsschutz

Dieser Versicherungsschein umfasst die folgenden Cyber-Deckungsbausteine:

1. Schutz von ldentitat und von Reputation 4. Betriebsunterbrechung

2. Schutz von Konten, Kredit-, Zahlkarten und Zahlungsmitteln

Elektronik

3. Schutz von Sachen und Daten

Elektronik

Cyber Maschinen

Maschinen

5. Schutz in Fallen von Fremdschaden (Haftpflicht) sowie bei Datenschutzvorfallen

Kosten eigener Vorsorge vor Unterversicherung | RRCICERENAYE G (el bRl [sa N6l
Sachverstandiger Standard

- Versichert ‘ Nicht versichert

FUr diesen Versicherungsvertrag gilt eine allgemeine H&échstdeckungssumme (Policen-
Limit) von 500.000 EUR pro schadenstiftendem Ereignis sowie ein allgemeiner
Selbstbehalt (Policen-Selbstbehalt) von 1.000 EUR. FUr bestimmte Deckungselemente sind
in diesem Versicherungsvertrag Sublimite vereinbart, die dem Policenlimit vorgehen. Der
Policen-Selbstbehalt ist als Mindestselbstbehalt zu verstehen. Es kann sich in einem
Schadenfall ein hoéherer Selbstbehalt als Summe von speziellen Einzelselbstbehalten
ergeben. Solche Sublimite sowie spezielle Einzelselbstbehalte sind der Deklaration (A3)
zu entnehmen. Die Ho6chstdeckungssumme (Policen-Limit) gilt summarisch fur alle
versicherten Deckungsbausteine dieses Versicherungsvertrages. Daneben besteht flr diesen
Versicherungsvertrag eine Jahreshdéchstentschadigung in Hohe von 1.000.000 EUR, was dem
Zweifachen des Policen-Limits entspricht.
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Allgemeine Deklarationspositionen - Eigenschaden und Fremdschaden

Rechtsform des Versicherungsnehmers GmbH

Geschéaftstatigkeit (Branche)

Versicherungsmakler

Anzahl der Mitarbeiter bis 5
Firmengrindungsjahr 2019
Postleitzahl 89073
Dienstliche Nutzung privater Gerate Versichert

Umsatz in EUR
Jahresumsatz Gesamt letztes Geschaftsjahr 200.000

Jahresumsatz Handel 0

Jahresumsatz Dienstleistungen 200.000
davon Online 200.000
Jahresumsatz aus Verkauf von Waren 0
eigener Produktion
Umsatz im Ausland Nein
Identitatsdiebstahl, Reputation
Pro Schadenfall ist versichert Sub-Limit EUR  Sub-Selbstbehalt EUR
Erpressungsgelder und Belohnungen Ja 100.000 250
Zahlungsmittelkonten und Kreditkarten
Pro Schadenfall ist versichert Sub-Limit EUR  Sub-Selbstbehalt EUR Anzahl
Zahlungsmittelkonten Inland Ja 100.000 250 5
Zahlungsmittelkonten Ausland Nein
Kreditkarten Ja 25.000 250 3
Sachsubstanz-Deckung (Reparatur oder Austausch)
Pro Schadenfall sind versichert Sub-Limit EUR  Sub-Selbstbehalt EUR
(1a) Cyber - IT-Gerate (Reparatur) Ja Nein Nein
(la+) Cyber - IT-Gerate (Austausch) Ja 250.000 500
(2a) Cyber - Maschinen und technische Nein
Anlagen, soweit nicht zu (1) gehérend
(3) Cyber - Betriebseinrichtung, soweit Nein
nicht zu (1) oder (2) gehoérend
(4) Cyber - Unfertige und fertige Nein
Erzeugnisse sowie Handelswaren
(5) Cyber - Roh-, Hilfs- und Betriebsstoffe Nein
(6) Cyber - Gebdude Nein
Erweiterte Sachsubstanz-Deckung (Reparatur oder Austausch)
Pro Schadenfall sind versichert Sub-Limit EUR  Sub-Selbstbehalt EUR
(1b) Elektronikversicherung - (All Risk) Nein
(2b) Maschinenversicherung - (All Risk) Nein
Software (selbsterstellt oder flr das Unternehmen individuell angepasst)
Pro Schadenfall ist versichert Sub-Limit EUR  Sub-Selbstbehalt EUR
Selbsterstellte Software Nein
Betriebsunterbrechung
Pro Schadenfall ist versichert Sub-Limit Sub-Selbstbehalt Haftzeit
Cyber- Betriebsunterbrechung Ja 100% des 12 Stunden 12 Monate

Fremdschaden (Haftpflicht) sowie Datenschutzvorfalle

Policenlimits

Pro Schadenfall ist versichert Sub-Limit EUR
Haftpflicht Ja Nein
Folgen aus Datenschutzvorfallen Ja 500.000
Sonderdeckungen

Pro Schadenfall ist versichert Sub-Limit EUR
Folge aus VerstoB gegen PCI Standard Ja 500.000
Kosten eigener Sachverstandiger Nein

Pro Schadenfall ist versichert Erh6hung um %
Vorsorgeposition fur alle Sublimits des Nein

Vertrages

Sofernin der Deklaration bzw. einer Klausel keine Sub-Limits bzw. Sub-Selbstbehalte angegeben
sind, gelten das Policen-Limit und der Policen-Selbstbehalt. Hierbei versteht sich der Policen-
Selbstbehalt immer als Minimum-Selbstbehalt, das Policen-Limit als Maximum-Limit pro

Ereignis.
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A4 Beitragsberechnung

Nettobeitrag (jahrlich, ggf. inkl. Ratenzuschlage) 426,73 EUR
Versicherungssteuer (19% jahrlich, ggf. inkl. Ratenzuschlage) 81,07 EUR
Gesamtbeitrag (jahrlich, ggf. inkl. Ratenzuschlage) 507,80 EUR
Zahlweise Jahrlich
Nachlass (3%) fur Zahlungsart (Lastschrift) berlcksichtigt? Ja
Zahlungsart Lastschrift

Der Beitrag ist mit dem Datum des Versicherungsbeginns unverzlglich zu entrichten. Soweit
Ratenzahlung vereinbart ist, ist der anteilige Beitrag am jeweils ersten Tag eines Halbjahres,
Quartals bzw. Monats (je nach gewahlter Ratenzahlung) fallig.
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AS5 Anlagen

AS5.1 Hinweis zum Widerrufsrecht

Widerrufsbelehrung
Widerrufsrecht

Sie kénnen lhre Vertragserklarung innerhalb von 14 Tagen ohne Angabe von Grinden
in Textform (z.B. Brief, Fax, E-Mail) widerrufen. Die Frist beginnt, nachdem Sie
den Versicherungsschein, die Vertragsbestimmungen einschlieBlich der Allgemeinen
Versicherungsbedingungen, die weiteren Informationen nach § 7 Abs. 1 und 2 des
Versicherungsvertragsgesetzes (VVG) in Verbindung mit den §§8 1 und 4 der VVG-
Informationspflichtverordnung und diese Belehrung jeweils in Textform erhalten haben,
jedoch nicht vor Erflllung unserer Pflichten gemanl § 312 i Absatz 1 Satz 1 des Blrgerlichen
Gesetzbuchs in Verbindung mit Artikel 246 ¢ des Einflhrungsgesetzes zum Bulrgerlichen
Gesetzbuch. Darlber hinaus beginnt die Widerrufsfrist erst zu dem Zeitpunkt, in dem der
Versicherungsnehmer seine Annahmeerklarung abgegeben hat.

Zur Wahrung der Widerrufsfrist genligt die rechtzeitige Absendung des Widerrufs. Der
Widerruf ist zu richten an:

COGITANDA Insurance Services GmbH
Kundenservice

Mlnstereifeler Str. 1

53505 Altenahr-Kreuzberg
Deutschland

kunde@cogitanda.com

Geschéaftsfihrung: Christian Sagawe, Dr. Stefan Reiter, Ronan Gerety
Widerrufsfolgen

Im Falle eines wirksamen Widerrufs endet der Versicherungsschutz, und wir erstatten
lhnen den auf die Zeit nach Zugang des Widerrufs entfallenden Teil der Pramie, wenn Sie
zugestimmt haben, dass der Versicherungsschutz vor dem Ende der Widerrufsfrist beginnt.
Den Teil der Pramie der auf die Zeit bis zum Zugang des Widerrufs entfallt, durfen wir in
diesem Fall einbehalten; dabei handelt es sich um den auf den Kalendertag entfallenden
Teil des im Versicherungsschein ausgewiesenen Gesamtbeitrag (bei Vertragsanderungen
um die Differenz zwischen dem bisherigen und dem neuen Gesamtbeitrag). Die Erstattung
zurlUckzuzahlender Betrage erfolgt unverzlglich, spéatestens 30 Tage nach Zugang des
Widerrufs. Beginnt der Versicherungsschutz nicht vor dem Ende der Widerrufsfrist, hat der
wirksame Widerruf zur Folge, dass empfangene Leistungen zurlickzugewé&hren und gezogene
Nutzungen (z.B. Zinsen) herauszugeben sind.

Besonderer Hinweis

lhr Widerrufsrecht erlischt, wenn der Vertrag auf |lhren ausdricklichen Wunsch sowohl von
lhnen als auch von uns vollstandig erfullt ist, bevor Sie |hr Widerrufsrecht ausgelbt haben.

Ende der Widerrufsbelehrung
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Achtung: Zu den Folgen des Zahlungsverzugs (u.a. Leistungsfreiheit) beachten Sie ,,Wichtige
Hinweise zur Zahlung des Erst-/ Folgebeitrages” (Anlage 5.2. zum Versicherungsschein)

A5.2 Zahlung des Erst-/ Folgebeitrages

Wichtiger Hinweis zur Zahlung des Erst-/Folgebeitrages
Zum Erstbeitrag

Bitte beachten Sie, dass kein Versicherungsschutz besteht, wenn vor Zahlung des
Erstbeitrages ein Versicherungsfall eintritt und Sie die Nichtzahlung zu vertreten haben. Dies
gilt auch dann, wenn der jeweilige Beitrag bei Teilnahme am SEPA-Lastschriftverfahren wegen
unzureichender Deckung des Kontos, soweit Sie dies zu vertreten haben, nicht abgebucht
werden kann oder wenn Sie der Abbuchung widersprochen haben. Der Erstbeitrag ist
innerhalb von 14 Tagen nach Abgabe |lhrer Annahmeerklarung zu entrichten (siehe dazu § 37
des Versicherungsvertragsgesetzes).

§ 37 VVG Erste Pramie (Beitrag)

(1) Wird die einmalige oder die erste Pramie nicht rechtzeitig gezahlt, ist der Versicherer,
solange die Zahlung nicht bewirkt ist, zum Riicktritt vom Vertrag berechtigt, es sei denn, der
Versicherungsnehmer hat die Nichtzahlung nicht zu vertreten.

(2) Ist die einmalige oder die erste Pramie bei Eintritt des Versicherungsfalles nicht gezahlt,
ist der Versicherer nicht zur Leistung verpflichtet, es sei denn, der Versicherungsnehmer
hat die Nichtzahlung nicht zu vertreten. Der Versicherer ist nur leistungsfrei, wenn er
den Versicherungsnehmer durch gesonderte Mitteilung in Textform oder durch einen
auffdlligen Hinweis im Versicherungsschein auf diese Rechtsfolge der Nichtzahlung der
Pramie aufmerksam gemacht hat.

Zum Folgebeitrag
§ 38 VVG Folgepramie (Beitrag)

(1) Wird eine Folgepramie nicht rechtzeitig gezahlt, kann der Versicherer dem
Versicherungsnehmer auf dessen Kosten in Textform eine Zahlungsfrist bestimmen, die
mindestens zwei Wochen betragen muss. Die Bestimmung ist nur wirksam, wenn sie die
rGckstandigen Betrdage der Pramie, Zinsen und Kosten im Einzelnen beziffert und die
Rechtsfolgen angibt, die nach den Absatzen 2 und 3 mit dem Fristablauf verbunden sind; bei
zusammengefassten Vertrdgen sind die Betrdage jeweils getrennt anzugeben.

(2) Tritt der Versicherungsfall nach Fristablauf ein und ist der Versicherungsnehmer bei Eintritt
mit der Zahlung der Pramie oder der Zinsen oder Kosten in Verzug, ist der Versicherer nicht
zur Leistung verpflichtet.

(3) Der Versicherer kann nach Fristablauf den Vertrag ohne Einhaltung einer Frist kiindigen,
sofern der Versicherungsnehmer mit der Zahlung der geschuldeten Betrage in Verzug ist.
Die Kindigung kann mit der Bestimmung der Zahlungsfrist so verbunden werden, dass sie
mit Fristablauf wirksam wird, wenn der Versicherungsnehmer zu diesem Zeitpunkt mit der
Zahlung in Verzug ist; hierauf ist der Versicherungsnehmer bei der Kiindigung ausdricklich
hinzuweisen. Die Kindigung wird unwirksam, wenn der Versicherungsnehmer innerhalb eines
Monats nach der Kindigung oder, wenn sie mit der Fristbestimmung verbunden worden ist,
innerhalb eines Monats nach Fristablauf die Zahlung leistet; Absatz 2 bleibt unberihrt.
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AS5.3 Vorvertragliche Anzeigepflichten

Mitteilung nach § 19 Abs. 5 VVG liber die Folgen einer Verletzung der
gesetzlichen Anzeigepflicht:

Grundlage unseres Angebots sind die vom Versicherungsnehmer oder von einem vom
Versicherungsnehmer Beauftragten bis zur Abgabe seiner Vertragserklarung gemachten
Angaben. Deshalb ist es notwendig, dass die nachfolgend oder friher gestellten Fragen
wahrheitsgemanl und vollstandig beantwortet werden oder wurden. Es waren und sind auch
solche Umstande anzugeben, denen Sie nur geringe Bedeutung beimessen. Bitte beachten
Sie, dass der Versicherungsschutz des Versicherungsnehmers gefahrdet ist, wenn unrichtige
oder unvollstdndige Angaben gemacht werden oder wurden. Ndhere Einzelheiten zu den
Folgen einer Verletzung der Anzeigepflicht kdnnen Sie den nachstehenden Informationen
entnehmen.

Welche vorvertraglichen Anzeigepflichten bestehen?

Der Versicherungsnehmer ist bis zur Abgabe seiner Vertragserklarung verpflichtet, alle ihm
bekannten gefahrerheblichen Umstande, nach denen wir in Textform fragen oder gefragt
haben, wahrheitsgemaR und vollstandig anzuzeigen. Wenn wir nach der Vertragserklarung,
aber vor Vertragsannahme in Textform nach gefahrerheblichen Umstdnden fragen, ist der
Versicherungsnehmer auch insoweit zur Anzeige verpflichtet.

Welche Folgen kénnen eintreten, wenn eine vorvertragliche Anzeigepflicht verletzt wird?
Riicktritt und Wegfall des Versicherungsschutzes

Verletzt der Versicherungsnehmer die vorvertragliche Anzeigepflicht, kann der Versicherer
vom Vertrag zurlcktreten. Dies gilt nicht, wenn der Versicherungsnehmer nachweist, dass
weder Vorsatz noch grobe Fahrlassigkeit vorliegen. Bei grob fahrlassiger Verletzung der
Anzeigepflicht hat der Versicherer kein Rucktrittsrecht, wenn wir den Vertrag auch bei
Kenntnis der nicht angezeigten Umstande, wenn auch zu anderen Bedingungen, geschlossen
hatten.

Im Fall des RUcktritts besteht, auch fur die Vergangenheit, kein Versicherungsschutz. Erklart
der Versicherer den RUcktritt nach Eintritt des Versicherungsfalles, bleibt er dennoch zur
Leistung verpflichtet, wenn der Versicherungsnehmer nachweist, dass der nicht oder nicht
richtig angegebene Umstand

- weder fUr den Eintritt oder die Feststellung des Versicherungsfalles
- noch fur die Feststellung oder den Umfang der Leistungspflicht des Versicherers

ursachlich war. Die Leistungspflicht des Versicherers entfallt jedoch, wenn der Versicherungs-
nehmer die Anzeigepflicht arglistig verletzt hat.

Bei einem RuUcktritt steht dem Versicherer der Teil des Beitrags zu, welcher der bis zum
Wirksamwerden der Rucktrittserklarung abgelaufenen Vertragszeit entspricht.
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Kiindigung

Kann der Versicherer nicht vom Vertrag zurlcktreten, weil der Versicherungsnehmer die
vorvertragliche Anzeigepflicht lediglich einfach fahrlassig oder schuldlos verletzt hat, kann
der Versicherer den Vertrag unter Einhaltung einer Frist von einem Monat kindigen.

Das Kundigungsrecht des Versicherers ist ausgeschlossen, wenn der Versicherungsnehmer
nachweist, dass wir den Vertrag auch bei Kenntnis der nicht angezeigten Umstande, zu
gleichen oder anderen Bedingungen, geschlossen hatten.

Vertragsanderung

Kann der Versicherer nicht zurlcktreten oder kiindigen, weil wir den Vertrag auch bei Kenntnis
der nicht angezeigten Gefahrumstande, wenn auch zu anderen Bedingungen, geschlossen
hatten, werden die anderen Bedingungen auf unser Verlangen Vertragsbestandteil.
Hat der Versicherungsnehmer die Anzeigepflicht fahrlassig verletzt, werden die
anderen Bedingungen rlckwirkend Vertragsbestandteil. Hat der Versicherungsnehmer die
Anzeigepflicht schuldlos verletzt, werden die anderen Bedingungen erst ab der laufenden
Versicherungsperiode Vertragsbestandteil. Erhdéht sich durch die Vertragsanderung der
Beitrag um mehr als 10 % oder schlieBen wir die Gefahrabsicherung flr den nicht angezeigten
Umstand aus, kann der Versicherungsnehmer den Vertrag innerhalb eines Monats nach
Zugang unserer Mitteilung Uber die Vertragsédnderung fristlos kiindigen. Auf dieses Recht
werden wir den Versicherungsnehmer in unserer Mitteilung hinweisen.

Ausiibung unserer Rechte

Der Versicherer kann seine Rechte zum RUcktritt, zur Kindigung oder zur Vertragsanderung
nur innerhalb eines Monats schriftlich geltend machen. Die Frist beginnt mit dem Zeitpunkt,
zu dem wir von der Verletzung der Anzeigepflicht, die das von uns geltend gemachte Recht
begriindet, Kenntnis erlangen. Bei der Auslbung der Rechte des Versicherers haben wir die
Umsténde anzugeben, auf die wir unsere Erklarung stltzen. Zur Begrindung kénnen wir
nachtraglich weitere Umsténde angeben, wenn flr diese die Frist nach Satz 1 nicht verstrichen
ist.

Wir kdnnen uns auf die Rechte zum RuUcktritt, zur Kindigung oder zur Vertragsédnderung nicht
berufen, wenn wir den nicht angezeigten Gefahrumstand oder die Unrichtigkeit der Anzeige
kannten.

Die Rechte des Versicherers zum Rucktritt, zur Kindigung und zur Vertragsanderung
erléschen mit Ablauf von fanf Jahren nach Vertragsschluss. Dies gilt nicht far
Versicherungsfalle, die vor Ablauf dieser Frist eingetreten sind. Die Frist betragt zehn Jahre,
wenn der Versicherungsnehmer die Anzeigepflicht vorsatzlich oder arglistig verletzt hat.
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Stellvertretung durch eine andere Person

Lasst sich der Versicherungsnehmer bei Abschluss des Vertrages durch eine andere
Person vertreten, so sind bezlglich der Anzeigepflicht, des RuUcktritts, der Kiindigung, der
Vertragsanderung und der Ausschlussfristen flr die Auslibung der Rechte des Versicherers
sowohl die Kenntnis und Arglist des Stellvertreters als auch die eigene Kenntnis und Arglist
des Versicherungsnehmers zu berlcksichtigen. Der Versicherungsnehmer kann sich darauf,
dass die Anzeigepflicht nicht vorséatzlich oder grob fahrlassig verletzt worden ist, nur berufen,
wenn weder seinem Stellvertreter noch dem Versicherungsnehmer Vorsatz oder grobe
Fahrlassigkeit zur Last fallt.

Ab5.4 Salvatorische Klausel

Sollten einzelne Bestimmungen dieses Versicherungsvertrags inkl. Anlagen unwirksam oder
undurchfihrbar sein bzw. nach Vertragsschluss unwirksam oder undurchflUhrbar werden,
so wird dadurch die Wirksamkeit des Vertrags im Ubrigen nicht berihrt. Anstelle der
unwirksamen oder undurchfihrbaren Bestimmung soll diejenige wirksame und durchflhrbare
Regelung treten, deren Wirkungen der wirtschaftlichen Zielsetzung mdglichst nahe
kommt, die die Vertragsparteien mit der unwirksamen beziehungsweise undurchflihrbaren
Bestimmung verfolgt haben. Die vorstehenden Bestimmungen gelten entsprechend auch fir
den Fall, dass sich der Vertrag als lickenhaft erweist.

AS5.5 Fragen zu gefahrerheblichen Umstdanden

Eine Verletzung lhrer vorvertraglichen Anzeigepflicht kann den Versicherer zum RUcktritt,
zur KOndigung oder zur Vertragsanpassung berechtigen. Unvollstdndige und unrichtige
Angaben kénnen - auch rlckwirkend - zum vollstdndigen oder teilweisen Wegfall des
Versicherungsschutzes fuhren. Bitte beachten Sie wegen der Einzelheiten die ,Mitteilung nach
§ 19 Abs. 5 VVG Uber die Folgen einer Verletzung der gesetzlichen Anzeigepflicht” auf den
Vorderseiten.

1. Die IT des Unternehmens wird durch mindestens einen IT-Spezialisten Ja
betreut.
2. Es werden regelmafBig (mind. wéchentlich) Datensicherungen Ja

durchgeflhrt. *

3. Alle stationadren und mobilen Arbeitsrechner sind mit aktueller Software Ja
zur Erkennung und Vermeidung von Schadsoftware ausgestattet. *

4. VerflUgbare Sicherheitsupdates werden ohne schuldhaftes Zd6gern Ja
durchgeflihrt, und fur die Software, die fUr den Betrieb des IT-Systems
erforderlich ist, werden lediglich Produkte eingesetzt, fir die vom
Hersteller Sicherheitsupdates bereitgestellt werden (dies betrifft v.a.
Betriebssysteme, Virenscanner, Firewall, Router, NAS-Systeme). *

5. Es existieren Regelungen zum Umgang mit IT-Zugangsdaten im Ja
Unternehmen, deren Umsetzung Uberwacht wird. *

6. Es werden Hard- und/oder Software (insbesondere Firewalls) zum Ja
Schutz des Unternehmensnetzwerks eingesetzt. *
Mitarbeiter durfen private Gerate fur dienstliche Zwecke verwenden. * Ja
Gab es in den letzten drei Jahren einen Cyberschaden oder einen Nein

Datenschutzvorfall im Unternehmen?
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Die vorstehenden Angaben des Versicherungsnehmers zu den konkreten IT-
SicherheitsmaBnahmen des Unternehmens werden Bestandteil des Versicherungsvertrages.

Sollten mit * markierte Fragen im Zeitpunkt der Antragsstellung mit Nein beantwortet worden
sein besteht kein Versicherungsschutz, soweit ein Schaden adadquat kausal auf die fehlende
SchutzmaBnahme zurlckzuflihren ist (Risikofragen Ziffer 2 bis einschlieBlich 6 betreffend).
Es besteht ebenfalls kein Versicherungsschutz, wenn und soweit der Versicherungsnehmer,
entgegen dieser Angabe und ohne vorherige Zustimmung des Versicherers, private Gerate flr
dienstliche Zwecke einsetzt und ein Schaden ad&quat kausal auf die Nutzung privater Geréate
far dienstliche Zwecke zurlckzufihren ist (Risikofrage Ziffer 7). Die Deckungseinschrankung
nach Satz 1 entfallt ab dem Zeitpunkt, zu dem der Versicherungsnehmer die Voraussetzungen
geschaffen hat, dass diese Frage(n) mit Ja beantwortet werden kann/ kénnen.

Wichtig: Sie hatten die Richtigkeit der obigen Angaben bestatigt und zur Kenntnis
genommen, dass unrichtige Angaben zu einer Einschridnkung und/ oder zum Verlust des
Versicherungsschutzes fihren kénnen. Anderungen bei den im Antrag gemachten Angaben
zugrundeliegenden Umstanden, auf deren Basis dieser Versicherungsvertrag zustande kommt,
mussen COGITANDA Insurance Services GmbH unverziglich schriftlich mitgeteilt werden.

AS5.6 Datenschutzbestimmungen

Die Einhaltung der Datenschutzvorschriften und die Wahrung der Rechte von
Betroffenen gehdéren in unserem Verstdndnis zu den Grundsatzen einer vertrauensvollen
Geschéaftsbeziehung. Nur wenn die uns anvertrauten personenbezogenen Daten und die damit
verbunden Risiken fur die Betroffenen von uns mit groBer Achtsamkeit und Sorgfalt verarbeitet
werden, kdnnen wir die Interessen unserer Kunden, die uns vertrauen, schitzen.

Gegenstand des Datenschutzes

Gegenstand des Datenschutzes sind alle personenbezogenen und personenbeziehbaren Daten.
Dies sind Einzelangaben Uber persdnliche oder sachliche Verhaltnisse einer bestimmten oder
bestimmbaren natlrlichen Person. Hierunter fallen z. B. Angaben wie Name, Post-Adresse,
E-Mail-Adresse oder Telefonnummer, Vertragsdaten ggf. aber auch Nutzungsdaten wie lhre IP-
Adresse.

Datenverarbeitung

Die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten erfolgt nur, soweit dies
zur Begrindung, Durchflihrung oder Beendigung eines Versicherungsverhaltnisses erforderlich
ist, insbesondere zur Bearbeitung eines Antrags, zur Beurteilung des zu versichernden
Risikos, zur PrUfung einer Leistungspflicht und zur internen Prifung des fristgerechten
Forderungsausgleichs. Sie erfolgt auch zur Missbrauchsbekdmpfung oder zur Erflllung
gesetzlicher Verpflichtungen.

Personenbezogene Daten werden ausschlieBlich im Rahmen der den Betroffenen bekannten
Zweckbestimmung verarbeitet oder genutzt. Eine Anderung oder Erweiterung der
Zweckbestimmung erfolgt nur, soweit sie rechtlich zuldssig ist und die Betroffenen dartber
informiert, eingewilligt und Uber ihr Widerspruchsrecht aufgeklart wurden.

Wie personenbezogene Daten erhoben, verarbeitet oder genutzt werden dirfen, ist
gesetzlich geregelt. Selbstverstandlich beachten wir die relevanten Bestimmungen
des Versicherungsvertragsgesetzes, des Bundesdatenschutzgesetzes sowie alle weiteren
maflgeblichen Gesetze und anderer datenschutzrechtlicher Bestimmungen.
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Wir verarbeiten im Zusammenhang mit der Geschaftsbeziehung zu unseren Kunden deren
Adress-, Identifikations- und Vertragsinhaltsdaten. Dazu gehéren personenbezogene Daten wie
beispielsweise Namen, Anschrift, Telefon-/ Faxnummer, E-Mail-Adresse und Geburtsdatum. Die
Verarbeitung erfolgt zu Zwecken der Anbahnung, Durchfihrung, Verwaltung und Abwicklung
von Vertragen, Uberprifung von Zuverlassigkeit, Bonitdt und Sicherheiten, Kundenbetreuung,
Erstellung von Abrechnungen/ Gutschriften, Verwaltung und Durchsetzung von Forderungen,
Einhaltung gesetzlicher Vorschriften und der Datensicherheit. Teilweise setzen wir bei der
Verarbeitung Auftragsverarbeiter ein. Rechtsgrundlage ist Art. 6 Abs. 1b) DSGVO.

Wir teilen bestimmten Vertriebspartnern und Versicherern der von uns angebotenen
Serviceprodukte regelmaBig bzw. auf Anfrage mit, welche unserer Kunden welche von ihnen
hergestellte/ vertriebene Produkte in welcher Art bezogen haben. Ubermittelt werden hierbei
die Kundenstammdaten sowie Absatzdaten. Dies erfolgt zum einen zu Vertragszwecken und
zum anderen zu Zwecken der Abstimmung vertrieblich motivierter Kontaktaufnahmen mit dem
Versicherungsnehmer zwischen uns und dem Vertriebspartner. Rechtsgrundlage ist Art. 6 Abs.
1b) bzw. f) DSGVO.

Auskunft- und Widerrufsrecht

Als Kunde haben Sie das Recht auf Auskunft, Berichtigung, Léschung, Einschrédnkung der
Verarbeitung, DatenlUbertragbarkeit und Widerspruch (Art. 15-21 DSGVO), auf Widerruf einer
erteilten Einwilligung (Art. 7 DSGVO) sowie auf Beschwerde bei einer Aufsichtsbehdérde (Art.
77 DSGVO). Sie kdnnen ohne Angabe von Grinden kostenfrei Auskunft Gber die zu lhrer
Person gespeicherten Daten erhalten. Sie haben das Recht, falsche oder unvollstdndige Daten
berichtigen zu lassen. Anspriche auf Léschung oder Sperrung lhrer Daten kdnnen bestehen,
wenn deren Erhebung, Verarbeitung oder Nutzung sich als unzuldssig erweist. Sadmtliche
Anfragen, Erkldrungen und Rickfragen zur Datennutzung richten Sie bitte an:

COGITANDA Gruppe, Datenschutzbeauftragter, Milnstereifeler Str. 1, 53505 Altenahr oder
datenschutz@cogitanda.com.

Dauer der Speicherung

Die Daten werden fUr die Dauer von mindestens 10 Jahren bzw. fUr die Dauer einer etwaigen
Geschéaftsbeziehung und bis zum Ablauf der Verjahrungsfristen etwaiger daraus resultierender
Anspriche und gesetzlicher Aufbewahrungspflichten gespeichert.

Wir |6schen lhre Daten, wenn |hre Speicherung nicht mehr erforderlich ist. Dabei missen wir
die gesetzlichen Aufbewahrungsfristen beachten.

Betrieblicher Datenschutz

Die gesetzlichen Verpflichtungen werden umgesetzt und daher wurde ein betrieblicher
Datenschutzbeauftragter gemanR Art. 37 DSGVO bestellt. Unsere Mitarbeiter sind schriftlich
darauf verpflichtet worden, die einschlagigen Vorschriften und Richtlinien zu Datenschutz und
Datensicherheit einzuhalten sowie das Datengeheimnis zu schitzen. Zudem werden unsere
Mitarbeiter regelmaBig auf diesen Gebieten geschult.

Zur Info: Auf die E-Mail Adresse datenschutz@cogitanda.com darf nur der

Datenschutzbeauftragte oder ein Vertreter zugreifen. Alle anderen Zugriffsrechte sind nicht
zulassig.

AS5.7 Verbraucherinformationen

COGITANDA Beschwerdestelle

Unsere Mitarbeiter beraten Sie umfassend und kompetent. Sollten Sie trotz aller BemUhungen
einmal Grund zur Unzufriedenheit haben, ist uns Ihre Meinung sehr wichtig.
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Wir wollen sicherstellen, dass
. es lhnen so einfach wie méglich ist, uns lhre Unzufriedenheit mitzuteilen,
. jede Beschwerde unsererseits ernst genommen wird,
. jede Beschwerde umgehend bearbeitet und vertraulich behandelt wird und
. wir aus jeglicher Kritik lernen und unseren Service stetig verbessern.

Was ist eine Beschwerde?

Eine Beschwerde ist, wenn Sie uns sagen, dass Sie mit einer Serviceleistung die wir anbieten,
nicht zufrieden sind. Dies kann z.B. sein, wenn

. wir eine versprochene Leistung nicht rechtzeitig erbringen,

. wir lhnen fehlerhafte Auskilnfte geben,

. Sie qualitativ schlechte Serviceleistungen erhalten oder

. Sie mit einem unserer Mitarbeiter aus einem anderen Grund unzufrieden sind.

Wie kébnnen Sie sich beschweren?

Wenn Sie lhre Unzufriedenheit duBern mdéchten, nehmen Sie bitte Kontakt mit dem COGITANDA
Kundenservice Team auf. Daflr stehen Ihnen die folgenden Kontaktdaten zur Verfligung:

. E-Mail: feedback@cogitanda.com

. Telefonisch: +49 (0)32 21112-1695

. Schriftlich: COGITANDA Insurance Services GmbH
Lob & Tadel
Mlnstereifeler Str. 1
53505 Altenahr-Kreuzberg
Deutschland

. Fax: +49 2643 903290-9
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Sollte eine Beschwerde durch uns nicht zufriedenstellend erledigt worden sein, haben Sie zudem

die Moglichkeit, sich an eine der folgenden Stellen zu wenden:

Externe Beschwerdestellen

Information zu den Schlichtungsstellen gemaB & 214 VVG und zur Teilnahme am

Streitbeilegungsverfahren gemafi § 36 Verbraucherstreitbeilegungsgesetz

Zur auBBergerichtlichen Streitbeilegung kénnen untenstehende Schlichtungsstellen angerufen
werden. GemaR § 17 Abs. 4 der Versicherungsvermittlungsverordnung sind wir verpflichtet, an
Streitbeilegungsverfahren vor folgenden Verbraucherschlichtungsstellen teilzunehmen:

Versicherungsombudsmann e.V.
Postfach 080632

10006 Berlin
www.versicherungsombudsmann.de

Bundesanstalt fiir Finanzdienstleistungsaufsicht
Dienstsitz Bonn:

Bundesanstalt fUr Finanzdienstleistungsaufsicht (BaFin)
Graurheindorfer Str. 108

53117 Bonn

Tel.: 0228 / 4108 - O

Fax: 0228 / 4108 - 1550

E-Mail: poststelle@bafin.de

Dienstsitz Frankfurt:

Bundesanstalt fir Finanzdienstleistungsaufsicht (BaFin)
Marie-Curie-Str. 24-28

60439 Frankfurt

Weitere Informationen finden Sie im Internet: www.bafin.de.

Mit freundlichen GriBen

Ronan Gerety Christian Sagawe
(Geschaftsfuhrung COGITANDA (Geschéaftsfuhrung COGITANDA
Insurance Services GmbH) Insurance Services GmbH)
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Teil A - Allgemeine Versicherungsbedingungen - AVB COGITANDA Cyber Pro+

COGITANDA Cyber Pro+

Abschnitt A1 - Allgemeine Bestimmungen zum Versicherungsumfang aller

Deckungsbausteine

Al-1 Gegenstand der Versicherung

AT1-1.1 Versicherung von Vermddgensschaden

A1-1.2 Versicherung von Sachsubstanzschaden

Al1-1.3 Versicherung erweiterter Sachsubstanzschaden

Al-1.4 Versicherung von Sachschaden

Al- 1.5 Subsidiaritat der Versicherung flr erweiterte Sachsubstanzschaden

Al1-2 Unbefugte Nutzung (A507) von IT-Systemen (A206)

Al1-3 Vermdgensschaden

Al1-4 Versicherungsfall/ Versicherter Zeitraum

A1-5 Nachhaftung

Al-6 RUckwartsdeckung

A1-7 Versicherungsnehmer/ Mitversicherte Unternehmen (A492)

A1-8 Verhaltnis zwischen Versicherungsnehmer und Mitversicherten/ Austibung der Rechte
aus diesem Versicherungsvertrag/ Erflllung von Obliegenheiten

Al1-9 Reprasentanten (A338)

AT1-10 Versicherungsort, Betriebsstatten

AT-11 Geltungsbereich

A1-12 Vorrangige Versicherung

A1-13 Falligkeit der Entschadigungsleistung

A1-13.1 Entschadigungsleistung flr Anspriche Dritter (A115)

A1-13.2 Entschadigungsleistung flr Eigenschaden und Kosten

A1-13.3 Aufschiebung der Zahlung fUr Eigenschaden und Kosten

Al-14 Abtretung des Entschadigungsanspruchs

A1-15 Selbstbeteiligungen, Serienschaden, einheitlicher Versicherungsfall

Al1-16 Allgemeine Ausschlisse

A1-16.1 Vorvertragliche unbefugte Nutzung (A507) von IT-Systemen (A206) oder

Datenschutzverletzung (A097)

Al1-16.2 Krieg

A1-16.3 Politische Gefahren

A1-16.4 Terrorakte

A1-16.5 Ausfall Infrastruktur

Al1-16.6 Fahrzeuge (A474)

Al1-16.7 Lése-/Erpressungsgeld (A130)

A1-16.8 Finanzmarkttransaktionen

Al1-16.9 Abfluss von Vermdgenswerten

A1-16.10 Vorsatz und wissentliche Pflichtverletzung

A1-16.11 Behoérdliche MaBnahmen, Strafen/BuBBgelder (A465)

Al1-16.12 Verletzung von ImmaterialgUterrechten (A479)

Al1-16.13 Kernenergie

A1-16.14 Diskriminierung

Abschnitt A2 - Policen-Limit, versicherte Kosten, Beitragsberechnung

A2-1 Policen-Limit

A2-2 Versicherte Kosten im Versicherungsfall

A2-3 Beitragsberechnung

A2-4 Unterversicherung

Abschnitt A3 - Besondere Regelungen zum Versicherungsschutz bei Fremdschaden

A3-1 Gegenstand der Versicherung

A3-2 Vertragserflllung

A3-3 Ansprlche auBBerhalb der gesetzlichen Haftpflicht

A3-4 Sonderdeckungen

A3-4.1 E-Payment
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A3-5 Leistung der Versicherung/ Vollmacht des Versicherers

A3-6 Begrenzung der Leistungen

A3-6.1 Limit

A3-6.2 Jahreshdchstentschadigung

A3-6.3 Prozesskosten bei Ubersteigen des Policen-Limits

A3-6.4 Unterversicherung

A3-7 Besondere Ausschllsse

A3-71 Produkthaftpflichtrisiko und Produktrickruf

A3-7.2 Ansprlche der Versicherten untereinander

A3-7.3 Verbundene Unternehmen

A3-7.4 Schadenfalle von Angehdrigen des Versicherungsnehmers, gesetzlichen Vertretern,
Gesellschaftern und anderen Personen

A4-1 Gegenstand der Versicherung; Unterbrechungsschaden; Haftzeit (A170)

A4-1.1 Betriebsunterbrechung (A023)

A4-1.2 Unterbrechungsschaden

A4-1.3 Haftzeit (A170)

A4-2 Besondere AusschlUsse

A4-3.1 Entschadigungsberechnung

A4-3.2 Grenze der Entschadigung

A4-3.3 Unterversicherung

A4-3.4 Zeitliche Selbstbeteiligung

A4-3.5 Zahlung und Verzinsung der Entschadigung

A4-3.6 Sachverstandigenverfahren

A4-3.7 BuchfUhrungspflicht

A4-3.8 Besondere gefahrerhdhende Umstande

A5-1 Gegenstand der Versicherung

A5-2 Versicherte Daten (A090)

A5-3 Besondere Ausschllsse

A5-4 Umfang der Entschadigung

A5-4.1 Hochstentschadigung je Versicherungsfall, Jahresh6chstentschadigung

A5-4.2 Entschadigungsberechnung

A6-1 Gegenstand der Versicherung

A6-2 Versicherte Sachen (A480)

A6-2.1 Positionen-Erlauterung ,Versicherte Sachen” im Rahmen der Sachsubstanzversicherung
(A490)

A6-3 Versicherte und nicht versicherte Gefahren und Schaden

A6-4 Versicherungsort

AG6-5 Entschadigungswert; Hochstentschadigung und Selbstbeteiligung; Unterversicherung
A6-6 Umfang der Entschadigung

A6-8 Naturalersatz / Wahlrecht des Versicherers

A7-1 Gegenstand der Versicherung

A7-2 Versicherte Sachen (A480)

A7-2.1 Positionen-Erlauterung ,Versicherte Sachen” im Rahmen der Sachsubstanzversicherung
(A490)

A7-3 Versicherte und nicht versicherte Gefahren und Schaden

A7-4 Versicherungsort

A7-5 Entschadigungswert; Hochstentschadigung und Selbstbeteiligung; Unterversicherung
A7-6 Umfang der Entschadigung

A7-8 Naturalersatz / Wahlrecht des Versicherers

A8-1 Gegenstand der Versicherung

A8-2 Versicherte Sachen (A480)

A8-2.1 Positionen-Erlduterung ,Versicherte Sachen” im Rahmen der Sachsubstanzversicherung
(A490)

A8-2.2 Positionen-Erlauterung ,,Nicht Versicherte Sachen” im Rahmen der Erweiterten
Sachsubstanzversicherung (A490)

A8-3 Versicherte und nicht versicherte Gefahren und Schaden

A8-4 Versicherungsort

A8-5 Entschadigungswert; Héchstentschadigung und Selbstbeteiligung; Unterversicherung
A8-6 Umfang der Entschadigung

A8-8 Naturalersatz / Wahlrecht des Versicherers
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Teil B - Allgemeine Versicherungsbedingungen - AVB COGITANDA Cyber Pro+
Abschnitt B1 - Beginn des Versicherungsschutzes, Beitragszahlung

B1-1 Beginn des Versicherungsschutzes

B1-2 Beitragszahlung, Beitragsempfanger, Versicherungsperiode (A428)

B1-3 Falligkeit des Erst- oder Einmalbeitrags, Folgen verspateter Zahlung oder Nichtzahlung

B1-4 Folgebeitrag

B1-5 Lastschriftverfahren

B1-6 Beitrag bei vorzeitiger Vertragsbeendigung

B1-7 Beitragsanpassung

Abschnitt B2 - Dauer und Ende des Vertrags

B2-1 Dauer und Ende des Vertrags

B2-2 Klindigung nach Versicherungsfall

B2-3 VerauBerung und deren Rechtsfolgen

Abschnitt B3 - Anzeigepflicht, Gefahrerh6hung, andere Obliegenheiten

B3-1 Anzeigepflichten des Versicherungsnehmers oder seines Vertreters bis zum
Vertragsschluss

B3-2 Gefahrerndhung

B3-3 Obliegenheiten bei und nach Eintritt des Versicherungsfalles

B3-4 Rechtsfolgen bei Obliegenheitsverletzung

Abschnitt B4 - Weitere Regelungen

B4-1 Erklarungen und Anzeigen, Anschriftenanderung

B4-2 Vollmacht des Versicherungsvertreters

B4-3 Verjadhrung

B4-4 Anwendbares Recht/ Zusténdiges Gericht

B4-5 Anzuwendendes Recht

B4-6 Embargobestimmungen
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Abschnitt A1 - Allgemeine Bestimmungen zum Versicherungsumfang aller
Deckungsbausteine

A1-1 Gegenstand der Versicherung
A1-1.1 Versicherung von Vermoégensschaden

Gegenstand der Versicherung sind grundsatzlich Vermdgensschdden im Umfang der
entsprechenden nachfolgenden Bestimmungen, soweit diese Folge einer unbefugten Nutzung
(A507) von IT-Systemen (A206) oder einer Datenschutzverletzung (A097) sind.

A1-1.2 Versicherung von Sachsubstanzschaden

Sofern in der Deklaration des Versicherungsscheines (A209) unter ,Sachsubstanz-
Deckung” (A490) (Reparatur oder Austausch) bestimmte Sachen als versichert gekennzeichnet
sind, besteht darUber hinaus Versicherungsschutz fUr unvorhergesehen eingetretene
Beschadigungen (A460) oder Zerstdérungen dieser versicherten Sachen (A480), sofern diese
Sachschaden eine unmittelbare Folge einer unbefugten Nutzung (A507) von IT-Systemen
(A206) sind.

A1-1.3 Versicherung erweiterter Sachsubstanzschaden

Sofern in der Deklaration des Versicherungsscheines (A209) auch die ,Erweiterte
Sachsubstanz-Deckung (Reparatur oder Austausch)“ flr bestimmte Sachen als versichert
gekennzeichnet ist, besteht Uber die in Al-1 1. und Al-1 2. beschriebenen Deckungen
hinaus Versicherungsschutz auch flr unvorhergesehen eingetretene Beschadigungen (A460),
Zerstérungen (A480) oder Verluste (A523) dieser Sachen, ohne dass es einer unbefugten
Nutzung (A507) von IT-Systemen (A206) oder einer Verletzung der Sachsubstanz bedarf (im
weiteren auch Elektronik- und/oder Maschinenversicherung genannt).

A1-1.4 Vorliegen von Sachschaden

Ein Sachschaden im Sinne von A1-1.2 und A1-1.3 liegt vor, wenn durch eine kérperliche Einwirkung
auf eine versicherte Sache ihr Zustand negativ beeintrachtigt wird. Der Sachschaden bemisst
sich in seinem Umfang danach, inwieweit sich eine Beeintrachtigung (A458) der technischen
Brauchbarkeit der Sache sowie eine Minderung ihres Wertes durch das Schadenereignis ergeben
hat.

A1-1.5. Subsidiaritdat (A504) der Versicherung fiir erweiterte Sachsubstanzschiaden
Besteht Versicherungsschutz sowohl nach A 1-1 2. als auch nach A 1-1 3. so geht der
Versicherungsschutz nach A 1-1 2. vor. Versicherungsschutz nach A 1-1 3. wird erst gewahrt, wenn

der Versicherungsschutz nach A 1-1 2. ausgeschopft ist, oder ganz oder partiell nicht greift. In
diesem Fall gilt je Versicherungsfall ausschlie3lich der Selbstbehalt nach A 1-1 2.
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A1-2 Unbefugte Nutzung (A507) von IT-Systemen (A206)

Unter einer unbefugten Nutzung (A507) von IT-Systemen (A206) im Sinne dieses
Versicherungsvertrages ist jede rechtswidrige und/oder nicht autorisierte Nutzung,
einschlieBlich der Uberschreitung der jeweiligen Zugriffsberechtigung von Mitarbeitern des
Versicherungsnehmers und/oder mitversicherter Unternehmen (A492), auch dann, wenn der
Mitarbeiter lediglich die Méglichkeiten von IT-Systemen (A206) nutzt, obwohl er dazu nicht
berechtigt ist, zu verstehen. Als unbefugte Nutzung (A507) im Sinne dieser Bedingungen
gelten auch Bedienfehler. Ein Bedienfehler ist die unsachgemafRe oder fehlerhafte Bedienung
von IT-Systemen (A206) durch fahrlassiges, auch grob fahrlassiges Handeln oder Unterlassen
der Mitarbeiter des Versicherungsnehmers und/oder mitversicherter Unternehmen (A492),
sofern ein Bedienfehler die nachteilige Verdnderung, Beschadigung (A460), Zerstdrung
von versicherten Sachen (A480) oder die nachteilige Veranderung, Beschadigung (A460),
Zerstdérung, Léschung, VerschlUsselung, Kopie oder das Abhandenkommen von elektronischen
Daten (A090) zur Folge hat.

A1-3 Vermogensschaden

1. Vermdgensschaden sind solche Schaden, die weder Personenschaden (Tétung, Verletzung
des Korpers oder Schadigung der Gesundheit von Menschen), noch Sachschaden
(Beschadigung (A460), Verderben, Vernichtung oder Abhandenkommen von Sachen) sind,
noch sich unmittelbar aus solchen Schaden herleiten.

2. Elektronische Daten (A090) sind keine Sachen im Sinne dieser Bedingungen. Der Verlust
(A523) oder die Beschadigung (A460) von elektronischen Daten (A090) als Folge des
Abhandenkommens von Sachen kann als Vermdgensschaden versichert sein, soweit dies unter
den im Versicherungsschein (A209) vereinbarten Deckungsumfang fallt.

A1-4 Versicherungsfall/ Versicherter Zeitraum

1. Versicherungsfall ist der erstmals nachprifbar festgestellte Schaden nach Al1-1 (Gegenstand
der Versicherung).

2. Der Versicherungsfall muss wahrend der Laufzeit des Versicherungsvertrages eingetreten sein
und nicht spater als funf Jahre nach Beendigung des Versicherungsvertrages gemeldet werden.

A1-5 Nachhaftung

Endet der Versicherungsvertrag aufgrund des vollstdndigen oder dauerhaften Wegfalls des
versicherten Risikos oder durch Kindigung des Versicherers oder des Versicherungsnehmers,
so besteht im Rahmen der Cyber-Fremdschadendeckung Versicherungsschutz far
Vermdgensschaden flir 12 Monate weiter, sofern der Schaden auf eine wahrend der
Laufzeit des Versicherungsvertrages erfolgte, unbefugte Nutzung (A507) von IT-Systemen
(A206) zurlckzufUhren ist und ein Vermdgensschaden zum Zeitpunkt der Beendigung des
Versicherungsvertrages noch nicht festgestellt war, mit folgender MafR3gabe:

a. Der Versicherungsschutz gilt far die im Versicherungsschein (A209) vereinbarte
Dauer vom Zeitpunkt der Beendigung des Versicherungsvertrages weiter. Sofern im
Versicherungsvertrag keine Dauer hierzu genannt wird, gelten die zuvor genannten 12
Monate.

b. Der Versicherungsschutz besteht fir die gesamte Nachhaftungszeit im Rahmen
des bei Beendigung des Versicherungsvertrages fUr Fremdschaden geltenden
Versicherungsumfangs, und zwar in H6he des unverbrauchten Teils des entsprechenden
Policen-Limits des Versicherungsjahres (A427), in dem der Versicherungsvertrag endet.
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A1-6 Riickwartsdeckung

1. Versicherungsschutz besteht auch dann fir unter den Deckungsumfang des
Versicherungsvertrages fallende Schaden, wenn diese erst wahrend der Dauer des
Versicherungsvertrages festgestellt werden, obwohl sie Folge von unbefugter Nutzung (A507)
von IT-Systemen (A206) oder Datenschutzverletzungen (A097) sind, die vor Beginn des
Versicherungsvertrages begangen wurden.

2. Vom rlckwirkenden Versicherungsschutz sind Versicherungsfalle ausgenommen,

a. fur die aus einem anderen zeitlich vor diesem Vertrag abgeschlossenen Cyber-
Versicherungsvertrag Versicherungsschutz besteht oder bestand oder

b. deren Ursache dem Versicherungsnehmer oder einem mitversicherten Unternehmen
(A492) vor Abgabe der Vertragserklarung bekannt war oder grob fahrlassig unbekannt
blieb.

c. die dem Versicherungsnehmer beim Abschluss des Versicherungsvertrages bekannt
waren.

3. Die Ruckwartsversicherung wird unbegrenzt ab dem technischen Versicherungsbeginn des
Versicherungsvertrages gewahrt.

A1-7 Versicherungsnehmer/ Mitversicherte Unternehmen (A492)

1. Versicherungsschutz besteht flir den im Versicherungsschein (A209) genannten
Versicherungsnehmer sowie Unternehmen mit Sitz in Deutschland, an denen
der Versicherungsnehmer eine Mehrheit von mehr als 50% der Anteile halt
(Tochterunternehmen). Sofern der Versicherungsnehmer oder mitversicherte Unternehmen
(A492) Tochtergesellschaften (A397) auBBerhalb von Deutschland haben, ist die Mitversicherung
dieser Unternehmen in diesem Versicherungsvertrag, soweit gewilinscht, bei Sitz innerhalb der
EU dem Versicherer durch den Versicherungsnehmer anzuzeigen, bei Sitz auBerhalb der EU
gesondert zu beantragen.

2. Sollen einzelne Tochterunternehmen des Versicherungsnehmers in Deutschland nicht
mitversichert sein, so muss sich dies aus dem Versicherungsschein (A209) explizit ergeben.

3. Angaben im Antrag und der Deklaration des Versicherungsscheines (A209) beziehen sich
gesamthaft auf den Versicherungsnehmer und die mitversicherten Unternehmen (A492).
A1-8 Verhaltnis zwischen Versicherungsnehmer und Mitversicherten/ Ausiibung der Rechte

aus diesem Versicherungsvertrag/ Erfiillung von Obliegenheiten

1. Alle fUr den Versicherungsnehmer geltenden Vertragsbestimmungen sind auf mitversicherte
Unternehmen (A492)/ mitversicherte natlrliche Personen (A237) entsprechend anzuwenden.

2. Die Rechte aus diesem Versicherungsvertrag darf nur der Versicherungsnehmer auslben.
Fur die Erfullung der Obliegenheiten sind sowohl der Versicherungsnehmer als auch
die mitversicherten Unternehmen (A492) sowie deren beider Reprasentanten (A338)
verantwortlich.

3. Im Ubrigen gelten die §§ 43 ff VVG.
A1-9 Reprdsentanten (A338)

1. Der Versicherungsnehmer muss sich die Kenntnis und das Verhalten seiner Reprasentanten
(A338) zurechnen lassen.
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2. Als Reprasentanten (A338), einschlieBlich Personen, die bei mitversicherten Unternehmen
(A492) eine mit den vorgenannten Funktionen vergleichbare Funktion innehaben, gelten nur:

bei Aktiengesellschaften (AG): Die Mitglieder des Vorstandes

bei Gesellschaften mit beschrankter Haftung (GmbH): Die Geschéaftsfihrer

bei Kommanditgesellschaften (KG): Die Komplementéare

bei offenen Handelsgesellschaften (OHG): Die Gesellschafter

bei Gesellschaften des blrgerlichen Rechts (GbR): Die Gesellschafter

bei Einzelfirmen: Die Inhaber

bei anderen Unternehmensformen (wie z.B. Genossenschaften, Verbande, Vereine,
Kérperschaften des offentlichen Rechts, Kommunen, auslédndische Unternehmen): Die
nach dem Gesetz oder der Satzung berufenen obersten Vertretungsorgane.

@™o oo0CTw

A1-10 Versicherungsort, Betriebsstatten

1. Mit Ausnahme der Deckung flr Sachsubstanzschaden (A490) (vgl. A6, A7 und A8)
ist der Versicherungsschutz nicht durch besondere Regelungen zum Versicherungsort
beziehungsweise zu Betriebsstatten beschrankt.

2. Soweit im Rahmen des Versicherungsvertrages Sachsubstanzschaden (A490)
mitversichert sind, gelten flr diese die Regelungen unter A4-3.4,

A1-11 Geltungsbereich

Es besteht weltweiter Versicherungsschutz. In Fallen des Abschnitts A4-3
(Sachsubstanzschaden (A490)) gelten hiervon abweichende Regelungen.

A1-12 Vorrangige Versicherung

1. Besteht Versicherungsschutz nach den Bedingungen dieses Vertrages auch in einem
anderen Versicherungsvertrag, so geht der vorliegende Vertrag vor, sofern keine abweichenden
Regelungen getroffen sind.

2. Davon abweichend gilt: Besteht Versicherungsschutz nach den Bedingungen dieses
Vertrages auch in einem anderen Cyber-Versicherungsvertrag (es kommt auf die inhaltliche
Deckungsgleichheit, nicht auf die Bezeichnung an), der =zeitlich vor dem technischen
Versicherungsbeginn des vorliegenden Versicherungsvertrages begonnen hat, so geht dieser
andere Cyber-Versicherungsvertrag vor.

A1-13 Falligkeit der Entschadigungsleistung
A1-13.1 Entschadigungsleistung fiir Anspriiche Dritter (A115) (A3)

Der Versicherer hat den Versicherungsnehmer innerhalb von zwei Wochen von dem Zeitpunkt
an, zu dem der Anspruch des Dritten (A115) mit bindender Wirkung flr den Versicherer durch
rechtskraftiges Urteil, Anerkenntnis oder Vergleich festgestellt worden ist, vom Anspruch des
Dritten (AN5) freizustellen. Ist der Dritte (A115) von dem Versicherungsnehmer mit bindender
Wirkung flr den Versicherer befriedigt worden, hat der Versicherer die Entschadigung innerhalb
von zwei Wochen nach der Befriedigung des Dritten (A115) an den Versicherungsnehmer zu
zahlen.
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A1-13.2 Entschadigungsleistung fiir Eigenschaden (A4) und Kosten (A2)

Die Entschadigung wird fallig, wenn die Feststellungen des Versicherers zum Grunde und
zur H6he des Anspruchs abgeschlossen sind. Der Versicherungsnehmer kann einen Monat
nach Meldung des Schadens den Betrag als Abschlagszahlung beanspruchen, der nach
Lage der Sache mindestens zu zahlen ist. Sofern es sich spéater herausstellt, dass eine
Entschadigungs- oder Abschlagszahlung ganz oder teilweise ohne Rechtsgrund erfolgt
ist, ist der Versicherer berechtigt, solche Zahlungen oder einen Teil derselben vom
Versicherungsnehmer zurlckzufordern.

A1-13.3 Aufschiebung der Zahlung fiir Eigenschdaden und Kosten
Der Versicherer kann die Zahlung aufschieben, solange
a. Zweifel an der Empfangsberechtigung des Versicherungsnehmers bestehen;

b. ein behoérdliches oder strafgerichtliches Verfahren gegen den Versicherungsnehmer, ein
mitversichertes Unternehmen (A492) oder einen Reprasentanten (A338) aus Anlass dieses
Versicherungsfalles lauft.

A1-14 Abtretung des Entschadigungsanspruchs
A1-14.1 Regelung fiir Anspriiche Dritter (A115) (A3)

Der Freistellungsanspruch darf vor seiner endgultigen Feststellung ohne Zustimmung des
Versicherers weder abgetreten noch verpfandet werden. Eine Abtretung an den geschadigten
Dritten (AT15) ist zulassig.

A1-14.2 Regelung fiir Eigenschaden (A4) und Kosten (A2)

Der Entschadigungsanspruch kann vor Falligkeit nur mit Zustimmung des Versicherers
abgetreten werden. Die Zustimmung muss erteilt werden, wenn der Versicherungsnehmer sie
aus wichtigem Grund verlangt.

A1-15 Selbstbeteiligungen, Serienschaden, einheitlicher Versicherungsfall

1. Falls besonders vereinbart, beteiligt sich der Versicherungsnehmer bei jedem
Versicherungsfall an der Leistung des Versicherers mit den jeweils im Versicherungsschein
(A209) festgelegten Betragen (Selbstbehalte).

2. Der fur die Police vereinbarte Policen-Selbstbehalt bildet dabei den Mindestselbstbehalt je
Versicherungsfall. Bei Versicherungsféllen, die mehrere Leistungen des Versicherers umfassen
und fur die gegebenenfalls ein besonderer Sub-Selbstbehalt vereinbart wurde, addieren sich
die vereinbarten Sub-Selbstbehalte im Versicherungsfall entsprechend auf und kénnen in ihrer
Summe den Policen-Selbstbehalt Gbersteigen. Die Wartezeit (A442) (zeitlicher Selbstbehalt) in
der BU-Deckung, soweit diese vereinbart wurde, findet keine monetare Berlcksichtigung bei
der Kalkulation von Selbstbehalten.

3. Mehrere im versicherten Zeitraum eintretende Versicherungsfalle, die auf demselben
versicherten Ereignis beruhen, also in einem inneren, insbesondere sachlichen und
zeitlichen Zusammenhang zueinanderstehen, gelten, auch wenn sie in unterschiedlichen
Versicherungsperioden (A428) oder in der Zeit der Nachhaftung eintreten, als ein
Versicherungsfall, der in dem Zeitpunkt als eingetreten gilt, in dem der erste der
zusammengefassten Versicherungsfalle eingetreten ist.
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4, Tritt im Zusammenhang mit einem Versicherungsfall im Eigenschaden-Baustein auch ein
Schadenfall (A500) im Fremdschaden-Baustein ein, so gelten diese Versicherungsfalle, auch
wenn sie in unterschiedlichen Versicherungsperioden (A428) oder in der Nachhaftungszeit
eintreten, als ein Versicherungsfall, der in dem Zeitpunkt als eingetreten gilt, in dem der erste
der zusammengefassten Versicherungsfalle eingetreten ist.

5. Tritt der Versicherer flUr den Versicherungsnehmer dergestalt in Vorleistung, dass er
Leistungen erbringt oder anstelle des Versicherungsnehmers bezahlt, die unter vereinbarte
Selbstbehalte fallen, hat der Versicherungsnehmer dem Versicherer den entsprechenden Betrag
auf erste Aufforderung hin unverziglich zu erstatten. Sofern der Versicherungsnehmer dem
Versicherer eine Lastschriftvereinbarung fir die Zahlung der Versicherungspramie erteilt hat, ist
der Versicherer berechtigt, diese Einzugsermachtigung auch fir die ihm zustehende Erstattung
far Selbstbeteiligungen zu nutzen, fUr die er in einem Schadenfall (A500) in Vorleistung getreten
ist.

6. Bestatigt sich ein Verdacht auf eine unbefugte Nutzung (A507) von IT-Systemen (A206) oder
auf einen im Rahmen des vorliegenden Versicherungsvertrages versicherten Datenschutzvorfall
(A093) nicht, besteht ab erstmaliger Kontaktaufnahme zu der 24/7 Notfall Hotline des
Versicherers flr einen Zeitraum von bis zu 48 Stunden Versicherungsschutz fir angemessene
und notwendige Honorare, Auslagen und sonstige Kosten fUr forensische Untersuchungen durch
Experten (A516), soweit diese durch die COGITANDA Claims Services GmbH beauftragt worden
sind. Die hierdurch anfallenden Kosten Gbernimmt der Versicherer, ohne dass ein gegebenenfalls
vereinbarter Policen-Selbstbehalt Anwendung findet. Fir den Fall, dass ein Schadenverdacht
nicht umgehend und vor allen anderen MaBnahmen bei der 24/7 Notfall Hotline des Versicherers
gemeldet und das weitere Vorgehen abgestimmt wurde, entfallt diese Deckung.

A1-16 Allgemeine Ausschliisse
Vom Versicherungsschutz ausgeschlossen sind ohne RUcksicht auf mitwirkende Ursachen:

A1-16.1 Vorvertragliche unbefugte Nutzung (A507) von IT-Systemen (A206) oder
Datenschutzverletzung (A097)

Schaden aufgrund von unbefugter Nutzung (A507) von IT-Systemen (A206) gemaR Al-2 oder
aufgrund von Datenschutzverletzungen (A097), die sich vor Beginn des Versicherungsvertrages
ereignet haben.

A1-16.2 Krieg
Versicherungsféalle oder Schaden direkt oder indirekt aufgrund von Krieg.

Krieg bedeutet: Krieg, Invasion, Burgerkrieg, Aufstand, Massenaufstand, Rebellion, Revolution,
Aufruhr, militarische, widerrechtliche oder andere Form der unrechtméaBigen Machtergreifung.
Zur Erfullung des Kriegsbegriffs im Sinne dieses Vertrages bedarf es nicht der Anwendung
physischer Gewalt (A525). Sofern es den Unterbegriff ,Krieg” selbst betrifft, so bedarf es zur
Erfallung des Kriegsbegriffs keiner Kriegserkldrung im vélkerrechtlichen Sinne.

A1-16.3 Politische Gefahren
Versicherungsfalle oder Schaden, die auf feindseligen Handlungen, Aufruhr, Beschlagnahme,

Entziehung, Zerstérung oder sonstige Eingriffe von hoher Hand, inneren Unruhen, Generalstreik,
illegalem Streik beruhen.
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A1-16.4 Terrorakte

1. Versicherungsfalle oder Schaden durch Terrorakte, sofern keine abweichenden
Regelungen getroffen sind. Terrorakte sind Handlungen zur Erreichung politischer,
religidser, ethnischer oder ideologischer Ziele, die geeignet sind, Angst oder Schrecken
in der Bevolkerung oder Teilen der Bevolkerung zu verbreiten, um dadurch auf eine
Regierung oder staatliche Einrichtungen oder auf die Bevdlkerung selbst Einfluss zu
nehmen.

2. Mitversichert sind - abweichend von Absatz 1.
a. Eigene Vermdgensschaden,
b. Sachsubstanzschaden,
c. Fremdschaden,
aufgrund von Cyber-Terrorismus welche auf eine unbefugte Nutzung (A507) von IT-
Systemen (A206) oder eine Datenschutzverletzung (A097) zurlckgehen und sofern
diese im Versicherungsschein (A209) als versichert gekennzeichnet sind.

3.  Cyber Terrorismus sind Handlungen von Personen oder Personengruppen, unabhangig
davon, ob sie allein oder im Auftrag von oder in Verbindung mit einer oder
mehreren Organisationen erfolgen, zur Erreichung politischer, religidser, ideologischer
oder wirtschaftlicher Ziele, um unter anderem aber nicht ausschlieBlich Einfluss auf
eine Regierung und/oder die Offentlichkeit zu nehmen bzw. stérend in Bereiche
der Wirtschaft einzugreifen. Diese Handlung(en) erfolgen elektronisch durch eine
unbefugte Nutzung (A507) von IT-Systemen (A206) mit dem Ziel der Zerstdrung,
Unterbrechung oder Blockierung von IT-Systemen (A206), Infrastruktur, Computer,
Internet, Telekommunikation oder elektronischen Netzwerken und/oder deren Inhalt oder
mit dem Ziel diese zu sabotieren und zu bedrohen, etwa durch die Ubertragung von nicht
genehmigten, korrumpierenden bzw. schadlichen Software-Codes.

A1-16.5 Ausfall Infrastruktur

Anspriiche/ Schidden im Zusammenhang mit dem Ausfall bzw. der Einschrédnkung von
Infrastrukturen. Hierzu zahlen zum Beispiel
a. Netzstrukturen, die der Uberregionalen Informationsvermittlung, insbesondere Telefon-,
Internet- oder Funknetze dienen, oder
b. die nachfolgenden Einrichtungen der Daseinsvorsorge:
. Abfallbeseitigung,
. Trinkwasserversorgung,
. Abwasserentsorgung,
. Versorgung mit Gas, Fernwarme und Strom sowie
. Betrieb des 6ffentlichen Personennah- und -fernverkehrs
c. oder sonstige Infrastrukturbetriebe

Dieser Ausschluss gilt nicht far die restlichen Selbstverwaltungstatigkeiten von
Gebietskérperschaften oder wesentlicher Teile hiervon, wie Stadtteile, Gemeinden, Stadte oder
Kreise.

A1-16.6 Fahrzeuge (A474)

Versicherungsfalle oder Schaden im Zusammenhang mit Kraftfahrzeugen, Luftfahrzeugen,
Schienenfahrzeugen oder Wasserfahrzeugen. Dies gilt auch far Luftraum-,
Verkehrstiberwachungs-/ -leit- und -steuerungssysteme, sofern keine abweichenden
Regelungen getroffen sind.

A1-16.7 Ldse-/ Erpressungsgeld (A130)
Versicherungsfélle oder Schidden aus der Zahlung von Lése-/ Erpressungsgeldern (A130) oder

der Erfallung von Erpressungsforderungen, sofern keine abweichenden Regelungen getroffen
sind.
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A1-16.8 Finanzmarkttransaktionen

Versicherungsfalle oder Schaden aufgrund von oder im Zusammenhang mit jedweder Form
des Kaufs oder Verkaufs von Wertpapieren, Rohstoffen, Derivaten, Devisen, Anleihen und
vergleichbaren Wertanlagen, sofern keine abweichenden Regelungen getroffen sind.

A1-16.9 Abfluss von Vermdégenswerten

Versicherungsfalle oder Schaden aus dem Abfluss von Vermdgenswerten der Versicherten, die
im Zusammenhang mit einer unbefugten Nutzung (A507) von IT-Systemen (A206) entstehen,
sofern keine abweichenden Regelungen getroffen sind.

A1-16.10 Vorsatz und wissentliche Pflichtverletzung

Versicherungsfalle oder Schaden, die auf Vorsatz oder einer sonstigen wissentlichen
Pflichtverletzung einer mitversicherten juristischen (A492) und/ oder natUrlichen Person
(A494) beruhen, sind ausgeschlossen, sofern keine abweichenden Regelungen getroffen sind.

Soweit Fremdschaden gemafl Versicherungsschein (A209) zum Deckungsumfang gehéren,
Ubernimmt der Versicherer die Abwehr von Haftpflichtansprichen, vorausgesetzt, dies ist im
Einzelfall sinnvoll und wirtschaftlich angemessen (A514), bis zur Feststellung der auf Vorsatz
oder auf einer sonstigen wissentlichen Pflichtverletzung beruhenden Schadenverursachung
durch rechtskraftiges Urteil oder Anerkenntnis der betreffenden Person. In diesem Fall ist
der Versicherungsnehmer zur Rlckzahlung sédmtlicher vom Versicherer im Zusammenhang mit
diesem Versicherungsfall erbrachten Leistungen verpflichtet.

A1-16.11 Behoérdliche MaBnahmen, Strafen/ BuBgelder (A465)

Versicherungsfalle oder Schaden aus behordlichen Vollstreckungen oder Anordnungen, Strafen,
BuBgelder (A465), Punitive und Exemplary Damages gegen den Versicherungsnehmer, sofern
keine abweichenden Regelungen getroffen sind.

A1-16.12 Verletzung von Immaterialgiiterrechten (A479)

1. Versicherungsfalle oder Schaden aufgrund von oder im Zusammenhang mit
a. Plagiaten oder Verletzungen von Patenten (A515), Markenrechten,
Urheberrechten und anderen Formen von geistigem Eigentum,
b. Lizenzen oder LizenzgebUhren,
c.  Wettbewerbs-, Kartellrechtsverletzungen,
d. Personl|chke|tsrechtsverletzungen (A510),
sofern keine abweichenden Regelungen getroffen sind.

2. Fiur den Versicherungsnehmer und mitversicherte Unternehmen (A492) besteht
im Rahmen des Versicherungsschutzes flir Fremdschaden (Abschnitt A3), soweit
Fremdschaden in diesem Versicherungsvertrag mitversichert sind, abweichend von
den Regelungen im vorherigen Absatz, fir durch diese Unternehmen verdffentlichte
elektronische Medieninhalte Versicherungsschutz far Anspriche wegen

a. Personlichkeitsrechts- (A510) und Namensrechtsverletzungen (A447) sowie flar
b. Urheber- (A448), Patent- (A449) und Markenrechtsverletzungen (A450) und
daraus resultierende VerstdBe gegen das Wettbewerbsrecht (A451),
sofern die rechtswidrige Veréffentlichung Folge einer unbefugten Nutzung (A507) von
IT-Systemen (A206) oder einer Datenschutzverletzung (A097) ist.

A1-16.13 Kernenergie
Versicherungsféalle oder Schaden, die direkt oder indirekt durch oder im Zusammenhang mit
Kernenergie, nuklearer Strahlung oder Radioaktivitat verursacht werden und auf den folgenden,

aber nicht ausschlieBBlich, vorliegenden Ereignissen beruhen, die gleichzeitig oder in einer
anderen Reihenfolge zu den Schaden beitragen:
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a. ionisierende Strahlungen oder radioaktive Kontaminationen aus Kernbrennstoffen oder
aus nuklearen Abféllen oder aus der Verbrennung von Kernbrennstoffen,

b. radioaktive, toxische, explosive oder andere gefahrliche oder kontaminierende
Eigenschaften einer kerntechnischen Anlage, eines Reaktors oder einer anderen
nuklearen Baugruppe oder einer nuklearen Komponente davon,

c. jede Waffe oder Vorrichtung, die atomare oder nukleare Spaltung und / oder Fusion oder
eine andere ahnliche Reaktion oder radioaktive Kraft oder Materie verwendet.

A1-16.14 Diskriminierung

Versicherungsfalle oder Schaden wegen Verletzung einer Vorschrift zum Schutz vor
Benachteiligung, insbesondere aus dem Allgemeinen Gleichbehandlungsgesetz.

Abschnitt A2 - Policen-Limit, versicherte Kosten, Beitragsberechnung
A2-1 Policen-Limit

1. Das im Versicherungsschein (A209) genannte Policen-Limit ist die maximale
Entschadigungsleistung des Versicherers bei Eintreten eines versicherten Ereignisses als
Summe aller Leistungen aus diesem Vertrag, auch wenn Leistungen aus unterschiedlichen
Deckungsbausteinen erbracht werden. Diese Hochstentschadigung flr Einzelschaden erhdéht
sich auch durch die Vereinbarung einer Vorsorgeversicherung nicht.

2. FOr alle im Versicherungsjahr (A427) festgestellten Versicherungsfalle ist die
Jahreshoéchstentschadigung (A426) auf das Zweifache des im Versicherungsschein (A209)
genannten Policen-Limits beschrankt.

3. Im Eigenschadenbereich weist der Versicherungsschein (A209) fir bestimmte, in der
Deklaration genannte Deckungen, Sub-Limite (A373) aus. Diese Sub-Limite (A373) gehen in
Ihrer Anwendbarkeit dem Policen-Limit immer vor.

4. Im Fremdschadenbereich weist der Versicherungsschein (A209) fur bestimmte Deckungen,
Sub-Limite (A373) aus. Diese Sub-Limite (A373) gehen in lhrer Anwendbarkeit dem Policen-
Limit immer vor.

5. Ergédnzend kann auf die weiteren Bestimmungen in A1-15 verwiesen werden.

A2-2 Versicherte Kosten im Versicherungsfall

Im Versicherungsfall werden nach vorheriger Abstimmung mit dem Versicherer tatsachlich
angefallene und notwendige Kosten ersetzt, wenn und soweit diese in den Besonderen
Regelungen der Allgemeinen Versicherungsbedingungen oder in den Besonderen
Versicherungsbedingungen (Klauseln) des vorliegenden Versicherungsvertrages genannt und
beschrieben werden.

A2-3 Beitragsberechnung

1. Die Berechnung des Beitrages erfolgt zu Beginn einer jeden Versicherungsperiode (A428)
oder bei Vertragsdnderungen grundsatzlich dergestalt, dass der letzte Vorjahresumsatz
(Summe des Vorjahresumsatzes aller mitversicherten Unternehmen (A492)) mit einem
Beitragssatz multipliziert wird, der sich aus dem gewdahlten Deckungsumfang, dem
Policen-Limit, der Policen-Selbstbeteiligung sowie den in der Deklaration ausgewiesenen,
individuell gewahlten Sub-Limits (A373), Sub-Selbstbeteiligungen, der Mitarbeiteranzahl
und ggfs. bestimmter angegebener Stlckzahlen, unter Berlcksichtigung der individuellen,
gefahrerheblichen Umstadnde, ergibt. Hinzuaddiert werden Beitrdge, die sich aus
Sonderdeckungen ergeben, die der Versicherungsnehmer zusatzlich ausgewéahlt hat.
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2. Der Zeitraum, fUir den der Beitrag berechnet wird, ist stets die nachste Versicherungs-
periode (A428). In der Regel ist dies im Ergebnis ein Jahresbeitrag, bei einer
kUrzeren Versicherungsperiode (A428) erfolgt die Berechnung pro rata temporis. Der
Versicherungsbeitrag ist grundsatzlich zu Beginn der Versicherungsperiode (A428) fallig, kann
aber in Absprache mit dem Versicherer teilweise gestundet und dann in Raten Uber den Zeitraum
der Versicherungsperiode (A428) verteilt bezahlt werden.

3. Beitragsanderungen, die sich aus einem im Zeitverlauf vom Versicherungsnehmer gemeldeten
héheren Jahresumsatz oder aus vom Versicherungsnehmer gewUlnschten Anderungen beim
Versicherungsschutz (Umfang, Limite, Selbstbeteiligungen, etc.) resultieren, berechtigen den
Versicherungsnehmer nicht zu einer Kindigung des Versicherungsvertrages.

4. Der Versicherungsnehmer ist verpflichtet, nach Aufforderung des Versicherers Anderungen
des Jahresumsatzes ohne schuldhaftes Zégern in Textform anzuzeigen. Auf Verlangen des
Versicherers und bei einem Umsatzrickgang von mehr als 10% zum Vorjahr sind die Angaben
durch eine Kopie des letzten Jahresabschlusses des Versicherungsnehmers oder durch
ahnliche, qualifizierte Dokumente (A471) nachzuweisen. Kommt der Versicherungsnehmer der
Aufforderung zur Anderungsanzeige nicht nach und/ oder erbringt er einen vom Versicherer
eingeforderten Nachweis nicht, so kann der Versicherer einen Pramienzuschlag von 25% auf die
zuletzt dokumentierte Jahresnettopramie ab der ndchsten Hauptfalligkeit verlangen. Die Pflicht
zur Zahlung dieses Zuschlags entféllt, wenn der Versicherungsnehmer die entsprechenden
Informationen bzw. Unterlagen nach Absatz 1 innerhalb eines Monats nach Empfang der
Zahlungsaufforderung nachreicht. Es gilt dann Ziffer 1 entsprechend.

A2-4 Unterversicherung

Ist der vom Versicherungsnehmer als Summe aller mitversicherten Unternehmen (A492)
gemeldete Vorjahresumsatz niedriger als der tatsachliche Vorjahresumsatz, so besteht
Unterversicherung. Im Fall der Unterversicherung wird die Entschadigung in dem Verhéltnis von
gemeldeten zum tatsachlichen Vorjahresumsatz nach folgender Berechnungsformel gekirzt:
Entschadigung = Schadenbetrag multipliziert mit der gemeldeten Umsatzsumme dividiert
durch die tatsachliche Vorjahresumsatzsumme.

Abschnitt A3 - Besondere Regelungen zum Versicherungsschutz bei Fremdschaden

Die nachfolgenden besonderen Regelungen zu den Allgemeinen Bedingungen zum
Versicherungsschutz bei Fremdschdden gelten dann in Ergdnzung zu den Regelungen
gemafR Al und A2, wenn der Fremdschadenversicherungs-Baustein im Versicherungsvertrag
mitversichert ist. Diese Bestimmungen werden ergadnzt durch Regelungen in den Besonderen
Versicherungsbedingungen zur Fremdschadendeckung des Versicherungsvertrages. Die
Besonderen Bedingungen erganzen hierbei die nachfolgenden Allgemeinen Bedingungen. An
Stellen, an denen die Besonderen Bedingungen den gleichen Sachverhalt anders regeln, als
dies in den Allgemeinen Bedingungen der Fall ist, gehen die Regelungen der Besonderen
Bedingungen vor.

A3-1 Gegenstand der Versicherung

1. Es Dbesteht Versicherungsschutz fUir durch einen Dritten (A115) gegen den
Versicherungsnehmer, die mitversicherten Unternehmen (A492) oder die versicherten Personen
(A494) geltend gemachte gesetzliche - auch verschuldensunabhéangige - Haftpflichtanspriche
(A477) far Schaden geméan AIl-1, sofern diese auf eine unbefugte Nutzung (A507) von IT-
Systemen (A206) zurlickgehen.
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2. AuBerdem besteht Versicherungsschutz fir durch eine Datenschutzbehérde (A509) gegen
den Versicherungsnehmer, mitversicherte Unternehmen (A492) oder mitversicherte Personen
(A237) eingeleitete 6ffentlich-rechtliche Verfahren, sofern diese auf eine unbefugte Nutzung
(A507) von IT-Systemen (A206) oder eine Datenschutzverletzung (A097) zurlckgehen.

A3-2 Vertragserfiillung

1. Kein Versicherungsschutz besteht fUr Ansprliche, auch wenn es sich um gesetzliche
Anspriche handelt,

a. auf Erfallung von Vertrdgen, Nacherfldllung, aus Selbstvornahme, Rucktritt,
Minderung, auf Schadenersatz statt der Leistung;

b. wegen Schaden, die verursacht werden, um die Nacherflllung durchfihren zu
kdédnnen;

c. wegen des Ausfalls der Nutzung des Vertragsgegenstandes oder wegen des
Ausbleibens des mit der Vertragsleistung geschuldeten Erfolges;

d. auf Ersatz vergeblicher Aufwendungen im Vertrauen auf ordnungsgemafe
Vertragserfullung;

e. aufErsatz von Vermdgensschidden wegen eigenem Verzug der Leistung und/ oder
Lieferung, es sei denn, dass es sich um Vertragsstrafen (A511) wegen eigenem
Verzug und/ oder Nichterbringung der Leistungen und/ oder Lieferungen handelt;

2. Mitversichert sind - abweichend von A3-2 d) und e) - Schadenersatzanspriche wegen
vergeblicher Aufwendungen im Vertrauen auf ordnungsgemafRie Vertragserflllung sowie
Mehraufwendungen und Vertragsstrafen (A511) wegen eigenem Verzug und/ oder
Nichterbringung der Leistungen und/ oder Lieferungen.

3.  Soweit es sich im Schadenfall (A500) um solche Vertragsstrafen (A511) handelt, ist die
Leistung des Versicherers auf 500.000 EUR je Schadenfall (A500) begrenzt.

A3-3 Anspriiche auBerhalb der gesetzlichen Haftpflicht

Kein Versicherungsschutz besteht fUr Ansprliche, soweit sie aufgrund einer vertraglichen
Vereinbarung oder Zusage Uber den Umfang der gesetzlichen Haftpflicht des
Versicherungsnehmers hinausgehen.

A3-4 Sonderdeckungen

Soweit im Versicherungsschein (A209) als Sonderdeckung ausdricklich eingeschlossen
und in der Deklaration des Versicherungsscheins (A209) als Sonderdeckung entsprechend
ausgewiesen, besteht im Rahmen des Versicherungsvertrages auch Deckung flr den
nachfolgend beschriebenen, zusatzlichen Deckungsbaustein A3-4.1.

A3-4.1 E-Payment

1. Der Versicherer bietet - abweichend von A3-3 - Versicherungsschutz flr Forderungen
zur Zahlung von Vertragsstrafen (A511), die gegen den Versicherungsnehmer durch einen
E-Payment Service Provider wegen einer Verletzung eines Payment Card Industry (PCI)
Datensicherheitsstandards (A503) geltend gemacht werden.

2. Der Versicherungsschutz entsteht dadurch, dass diese Deckung als Sonderdeckung in
den Versicherungsvertrag explizit eingeschlossen wird. Sie ist auf das entsprechende,
im Versicherungsschein (A209) genannte Sub-Limit (A373) dieser Sonderdeckung
begrenzt.
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A3-5 Leistung der Versicherung/ Vollmacht des Versicherers
A3-5.1 Der Versicherungsschutz umfasst

a. die Prifung der Haftpflichtfrage,

b. die Abwehr unberechtigter Schadenersatzanspriche (A452) und

c. die Freistellung des Versicherungsnehmers von berechtigten Schadenersatz-
verpflichtungen.

Berechtigt sind Schadenersatzverpflichtungen dann, wenn der Versicherungsnehmer aufgrund
Gesetzes, rechtskraftigen Urteils, Anerkenntnisses oder Vergleichs zur Entschadigung
verpflichtet ist und der Versicherer hierdurch gebunden ist. Anerkenntnisse und Vergleiche, die
vom Versicherungsnehmer ohne Zustimmung des Versicherers abgegeben oder geschlossen
worden sind, binden den Versicherer nur, soweit der Anspruch auch ohne Anerkenntnis oder
Vergleich bestanden héatte.

A3-5.2 Der Versicherer ist bevollméachtigt, alle ihm zur Abwicklung des Schadens oder
Abwehr der Schadenersatzanspriche (A452) zweckmaBig erscheinenden Erkldrungen im
Namen des Versicherungsnehmers abzugeben. Kommt es in einem Versicherungsfall zu einem
Rechtsstreit Gber Schadenersatzanspriche gegen den Versicherungsnehmer, ist der Versicherer
bevollmé&chtigt, den Prozess zu fuhren. Der Versicherer flhrt dann den Rechtsstreit auf seine
Kosten im Namen des Versicherungsnehmers.

A3-5.3 Wird in einem Strafverfahren wegen eines Ereignisses, das einen unter den
Versicherungsschutz fallenden Haftpflichtanspruch zur Folge haben kann, die Bestellung eines
Verteidigers flr den Versicherungsnehmer von dem Versicherer gewilinscht oder genehmigt, so
tragt der Versicherer die gebUhrenordnungsmafiigen oder die mit ihm besonders vereinbarten
héheren Kosten des Verteidigers.

A3-6 Begrenzung der Leistungen
A3-6.1 Limit

Das im Versicherungsschein (A209) genannte Policen-Limit bzw. die bei Sonderdeckungen
genannten Sub-Limite (A373) begrenzen die Entschadigungsleistung je Versicherungsfall.
Dies gilt auch dann, wenn sich der Versicherungsschutz auf mehrere entschadigungs- oder
ersatzpflichtige juristische (A481) und/ oder natlrliche Personen (A494) erstreckt. Die
Fremdschadendeckung teilt sich das Policen-Limit je versichertem Ereignis mit den anderen
Deckungsbausteinen des Versicherungsvertrages.

A3-6.2 Jahreshéchstentschdadigung(A426)

Far alle im Versicherungsjahr (A427) festgestellten Versicherungsfalle ist die
Jahreshochstentschadigung (A426) auf das Zweifache des im Versicherungsschein (A209)
genannten Policen-Limits begrenzt. Auch die Jahreshdchstentschadigung (A426) teilt sich die
Fremdschadendeckung mit den anderen Deckungsbausteinen des Versicherungsvertrages.

A3-6.3 Prozesskosten bei Ubersteigen des Policen-Limits
Ubersteigen die begrindeten Haftpflichtanspriiche aus einem Versicherungsfall (ggfs. in
Summe mit Leistungen aus anderen Teilen dieses Versicherungsvertrages) das Policen-Limit,

tragt der Versicherer die Prozesskosten im Verhéltnis des Policen-Limits zur Gesamthdhe dieser
Anspriche.

Version 2.0 28 von 144



COGITANDA Cyber Pro+ Teil B: COGITANDA Cyber COGITANDA

Gewerbeversicherung - AVB
INSURANCE SERVICES GMBH

A3-6.4 Unterversicherung

Ist der vom Versicherungsnehmer als Summe aller mitversicherten Unternehmen (A492)
gemeldete Vorjahresumsatz niedriger als der tatsachliche Vorjahresumsatz, so besteht
Unterversicherung. Im Fall der Unterversicherung wird die Entschadigung in dem Verhéltnis von
gemeldeten zum tatsachlichen Vorjahresumsatz nach folgender Berechnungsformel gekirzt:
Entschadigung = Schadenbetrag multipliziert mit der gemeldeten Umsatzsumme dividiert
durch die tatsachliche Vorjahresumsatzsumme.

A3-7 Besondere Ausschliisse

Vom Versicherungsschutz ausgeschlossen sind ohne RUcksicht auf mitwirkende Ursachen:
A3-7.1 Produkthaftpflichtrisiko und Produktriickruf

Der Versicherungsschutz umfasst nicht

a. Anspriche wegen Schaden durch vom Versicherungsnehmer oder von mitversicherten
Unternehmen (A492) in Verkehr gebrachter Produkte, Arbeiten oder sonstige Leistungen
und

b. Ansprlcheim Zusammenhang mit dem Rlckruf von eigenen oder fremden Erzeugnissen,;
auch Eigenschaden aus Produktrickruf sind ausgeschlossen.

A3-7.2 Anspriiche der Versicherten untereinander
Anspriche

a. des Versicherungsnehmers selbst oder der in A3-7.4 benannten Personen gegen die
mitversicherten Personen (A237),

b. zwischen mehreren Versicherungsnehmern/ mitversicherten Unternehmen (A492)
desselben Versicherungsvertrages,

c. zwischen mehreren mitversicherten Personen (A237) desselben Versicherungsvertrages.

Diese AusschlUsse gelten auch fur Anspriche von Angehdrigen der vorgenannten Personen, die
mit diesen in hauslicher Gemeinschaft leben.

A3-7.3 Verbundene Unternehmen

Anspriche wegen Vermdgensschaden, die von Unternehmen, die mit dem
Versicherungsnehmer oder seinen Gesellschaftern durch eine Beteiligung von mehr als 25%
kapitalmaBig verbunden sind, oder unter einer einheitlichen unternehmerischen Leitung
stehen und dieselbe Informations- und Kommunikationstechnologie-Infrastruktur verwenden,
untereinander geltend gemacht werden.
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A3-7.4 Schadenfdlle von Angehdrigen des Versicherungsnehmers, gesetzlichen Vertretern,
Gesellschaftern und anderen Personen

Anspriche gegen den Versicherungsnehmer
a. aus Schadenfallen seiner Angehdérigen, die mit ihm in hauslicher Gemeinschaft leben
oder die zu den im Versicherungsvertrag mitversicherten Personen (A237) gehdren. Als
Angehodrige gelten
. Ehegatten, Lebenspartner im Sinne des Lebenspartnerschaftsgesetzes oder
vergleichbare Partnerschaften nach dem Recht anderer Staaten,

. Eltern und Kinder,

. Adoptiveltern und -kinder,

. Schwiegereltern und -kinder,

. Stiefeltern und -kinder,

. GroBeltern und Enkel,

. Geschwister sowie

. Pflegeeltern und -kinder (Personen, die durch ein familiendhnliches, auf ldngere
Dauer angelegtes Verhaltnis wie Eltern und Kinder miteinander verbunden sind).

b. von seinen gesetzlichen Vertretern oder Betreuern, wenn der Versicherungsnehmer eine
geschaftsunfahige, beschrankt geschaftsfahige oder betreute Person ist;

c. von seinen gesetzlichen Vertretern, wenn der Versicherungsnehmer eine juristische
Person (A481) des privaten oder 6ffentlichen Rechts oder ein nicht rechtsfahiger Verein
ist;

d. von seinen unbeschréankt persénlich haftenden Gesellschaftern, wenn der
Versicherungsnehmer eine Offene Handelsgesellschaft, Kommanditgesellschaft oder
Gesellschaft burgerlichen Rechts ist;

e. von seinen Partnern, wenn der Versicherungsnehmer eine eingetragene
Partnerschaftsgesellschaft ist;

f. von seinen Liquidatoren, Zwangs- und Insolvenzverwaltern.

Die Ausschllsse unter b) bis f) gelten auch fUr Anspriche von Angehérigen der dort genannten
Personen, die mit diesen in hauslicher Gemeinschaft wohnen.

Abschnitt A4 - Besondere Regelungen zum Versicherungsschutz bei
Betriebsunterbrechung (A023)/ Ertragsausfall im Rahmen von Eigenschdden

Die nachfolgenden, besonderen Regelungen Zum Versicherungsschutz bei
Betriebsunterbrechung (A023) als Teil der Allgemeinen Bedingungen gelten dann in
Ergdnzung zu den Regelungen gemaB Al und A2, wenn der entsprechende Baustein im
Versicherungsvertrag mitversichert ist. Diese besonderen Regelungen werden erganzt durch
Regelungen in den Besonderen Versicherungsbedingungen des Versicherungsvertrages.

A4-1 Gegenstand der Versicherung; Unterbrechungsschaden; Haftzeit (A170)

1. Sofern der Deckungsbaustein ,Betriebsunterbrechung“ (A023) in der Deklaration des
Versicherungsscheins (A209) als mitversichert ausgewiesen ist, besteht im Fall eines geman
Al-1 und/oder eines gemaB Versicherungsschein (A209) eingetretenen Versicherungsfalles
Versicherungsschutz fUr eine hieraus resultierende Betriebsunterbrechung (A023) sofern eine
unbefugte Nutzung (A507) von IT-Systemen (A206) hierfUr ursachlich ist.

2. Sofern die Deckungsbausteine ,Betriebsunterbrechung” (A023) und ,Erweiterte
Sachsubstanz-Deckung (Reparatur oder Austausch)“ (A490) fur eine Elektronik- und/ oder
Maschinenversicherung als mitversichert ausgewiesen sind, besteht im Fall eines Sachschadens
Versicherungsschutz auch flUr eine hieraus resultierende Betriebsunterbrechung, wenn und
soweit es sich hierbei um einen Sachschaden einer versicherten Sache gem. A4-3.2.1 handelt und
die technische Einsatzmoglichkeit dieser versicherten Sache infolge einer versicherten Gefahr
gem. A4-3.3 unterbrochen und/ oder beeintrdchtigt wird. Dies gilt auch, ohne dass es einer
unbefugten Nutzung von IT-Systemen bedarf.
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3. Versicherungsschutz besteht bis zu dem im Versicherungsschein (A209) genannten Sub-
Limits (A373) fur Betriebsunterbrechung.

A4-1.1 Betriebsunterbrechung (A023)

Eine Betriebsunterbrechung (A023) im Sinne des vorliegenden Versicherungsvertrages liegt
vor, wenn infolge einer unbefugten Nutzung (A507) von IT-Systemen (A206) oder einer
Datenschutzverletzung (A097) elektronische Daten (A090) oder informationsverarbeitende
Systeme, die dem Versicherungsnehmer gehdéren oder die er entgeltlich von Dritten (A115)
(z.B. externes Rechenzentrum, Cloud-Anbieter) in Anspruch nimmt oder betreiben lasst,
nicht zur Verflgung stehen oder nicht die Ubliche Leistung erbringen und daraus ein
Unterbrechungsschaden resultiert.

Gleiches gilt fur eine Betriebsunterbrechung nach A4-1.1 Nr. 2.
A4-1.2 Unterbrechungsschaden

1. Der Unterbrechungsschaden ist das Ausbleiben von Deckungsbeitrdgen (A469)
durch den Eintritt der Betriebsunterbrechung (A023) als Folge eines in diesem
Vertrag versicherten Ereignisses innerhalb der im Versicherungsschein (A209)
ausgewiesenen Haftzeit (A170) zur Deckung von Betriebsgewinn (A022) und
trotz Betriebsunterbrechung (A023) fortlaufenden Kosten (A161), soweit dieser
Deckungsbeitrag (A469) ohne den Eintritt der Betriebsunterbrechung (A023) vom
Versicherungsnehmer erwirtschaftet worden ware.

2. Betriebsgewinn (A022) ist der Gewinn aus dem Umsatz der hergestellten Produkte oder
der gehandelten Waren oder aus Dienstleistungen. Hierunter fallen nicht Gewinne, die
auBerhalb des eigentlichen Betriebszwecks erzielt werden, es sei denn, es handelt sich
um Gewinne aus Leistungen flr Dritte (A115).

3. Fortlaufende Kosten (A161) sind Kosten des Versicherungsnehmers, die zur Fortfihrung
seines Unternehmens rechtlich notwendig oder wirtschaftlich begrindet sind. Die
Weiterzahlung von Gehaltern und Léhnen Uber den nachstzuldssigen Entlassungstermin
hinaus und von Provisionen erkennt der Versicherer als wirtschaftlich begrindet
an, soweit sie erforderlich ist, um spezialisierte Schllsselmitarbeiter oder besonders
erfolgreiche Vertreter dem Betrieb des Versicherten zu erhalten.

A4-1.3 Haftzeit (A170)

1.  Die Haftzeit (A170) ist der im Versicherungsschein (A209) vereinbarte Zeitraum,
fur welchen Versicherungsschutz flur den Unterbrechungsschaden besteht. Die
Haftzeit (A170) beginnt mit Eintritt der durch eine versicherte Gefahr verursachten
Betriebsunterbrechung (A023).

2. Die Haftzeit (A170) beginnt erneut, wenn eine weitere unbefugte Nutzung (A507) von
IT-Systemen (A206) den Unterbrechungsschaden vergréBiert.
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A4-2 Besondere Ausschliisse

Vom Versicherungsschutz ausgeschlossen sind ohne Rucksicht auf mitwirkende Ursachen
Unterbrechungsschaden

a.

b.

e.

f.

Fir den Zeitraum einer geplanten Abschaltung von Maschinen und/ oder informations-
verarbeitender Systeme;

Durch eine geplante L&schung oder Verdnderung elektronischer Daten (A0O90);

Durch die EinfUhrung neuer informationsverarbeitender Systeme oder Verfahren sowie
Software (A371) (eine neue Software (A371) ist dann gegeben, wenn ein neues Produkt
verwendet wird, oder sich die Hauptversionsnummer andert);

Durch den Einsatz ungetesteter oder fUr den Einsatzzweck nicht freigegebener
informationsverarbeitender Systeme oder Verfahren sowie Software (A371);

Durch die Verwendung von informationsverarbeitenden Systemen oder Verfahren sowie
Software (A371), zu deren Nutzung der Versicherungsnehmer nicht berechtigt ist.
Durch Softwarefehler, welche keine Sicherheitslicke darstellen.

A4-3 Umfang der Entschadigung

A4-3.1 Entschadigungsberechnung

1.

2.

Der Versicherer leistet Entschadigung fur den versicherten Ertragsausfallschaden (A472).
a. Bei der Feststellung des Ertragsausfallschadens (A472) sind alle Umstande
zu berlcksichtigen, die Gang und Ergebnis des Betriebes wahrend des
Unterbrechungszeitraumes, ldngstens jedoch bis zum Ende der Haftzeit (A170),
glnstig oder unglnstig beeinflusst haben wirden, wenn die Unterbrechung oder
Beeintrachtigung (A458) nicht eingetreten ware.

b. Die Entschadigung darf nicht zu einer Bereicherung fuhren. Wirtschaftliche
Vorteile, die sich nach dem Zeitpunkt, von dem an ein Ertragsausfallschaden
(A472) nicht mehr entsteht, als Folge der Unterbrechung oder Beeintrachtigung
(A458) innerhalb der Haftzeit (A170) ergeben, sind angemessen zu
berlcksichtigen.

c. Kosten werden nur ersetzt, soweit ihr Weiteraufwand rechtlich notwendig oder
wirtschaftlich begrindet ist und soweit sie ohne die Unterbrechung oder
Beeintrachtigung (A458) erwirtschaftet worden waren.

d. Gebrauchsbedingte Abschreibungen auf Sachen, die dem Betrieb dienen, sind
nicht zu entschadigen, soweit die Sachen infolge des Sachschadens nicht
eingesetzt werden.

e. Entsteht ein Unterbrechungsschaden auch durch einen Schaden an einer nicht
im Versicherungsvertrag bezeichneten Sache oder durch eine nicht versicherte
Gefahr, so besteht keine Ersatzpflicht fur den Unterbrechungsschaden, der
durch den Schaden an der nicht bezeichneten Sache oder durch die nicht
versicherte Gefahr auch allein verursacht worden wére. Entsteht jedoch durch
einen Sachschaden an einer im Versicherungsvertrag bezeichneten Sache oder
durch dessen Reparatur ein Folgeschaden an einer nicht bezeichneten Sache, so
besteht Ersatzpflicht fir den Unterbrechungsschaden in dem Umfang, als wenn
der Folgeschaden nicht eingetreten ware.

Der Versicherer leistet keine Entschadigung, soweit die Dauer des Ertragsausfallschadens
(A472) verlangert wird, durch:

a. auBergewodhnliche, wahrend der Unterbrechung hinzutretende Ereignisse, mit
deren Eintritt als Folge der unbefugten Nutzung (A507) von IT-Systemen (A206)
nicht gerechnet werden muss;

b. behérdliche Wiederherstellungs- oder Betriebsbeschréankungen;

fehlende finanzielle Mittel;

anlasslich der unbefugten Nutzung (A507) von IT-Systemen (A206)
vorgenommene Verdanderungen oder Verbesserungen;

e. einen Personenschaden;

einen Sachschaden, soweit ein solcher nicht ausdrlcklich in diesem Vertrag
gedeckt ist.

Qo

—h
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A4-3.2 Hochstentschadigung

1.  Das im Versicherungsschein (A209) genannte, in Prozent aus dem Policen-Limit
ausgedrickte Sub-Limit (A373) far Betriebsunterbrechungsschaden (A463) begrenzt
die Entschadigungsleistung je versichertem Ereignis. Diese sich so berechnende
Deckungsstrecke steht flir die Summe aller Betriebsunterbrechungsschaden (A463)
eines Versicherungsjahres (A427) insgesamt maximal zweimal zur Verfigung.

2. Fur alle in einem Versicherungsjahr (A427) festgestellten Versicherungsfalle des
Versicherungsvertrages ist die Jahreshéchstentschadigung (A426) auf das Zweifache
des im Versicherungsschein (A209) genannte Policen-Limits begrenzt.

A4-3.3 Unterversicherung

1. Ist der vom Versicherungsnehmer als Summe aller mitversicherten Unternehmen (A492)
gemeldete Vorjahresumsatz niedriger als der tatsachliche Vorjahresumsatz, so besteht
Unterversicherung. Im Fall der Unterversicherung wird die Entschaddigung nach A4-1.3.1
in dem Verhaltnis von gemeldeten zum tatsachlichen Vorjahresumsatz nach folgender
Berechnungsformel gekirzt: Entschadigung = Schadenbetrag multipliziert mit der
gemeldeten Umsatzsumme dividiert durch die tatsdchliche Vorjahresumsatzsumme.

2. Die Bestimmungen Uber die =zeitliche Selbstbeteiligung nach A4-1.3.4 und
Entschadigungsgrenzen nach A4-1.3.2 sind im Anschluss an a) anzuwenden.

A4-3.4 Zeitliche Selbstbeteiligung

1. Fiur den im Versicherungsschein (A209) vereinbarten Zeitraum der zeitlichen
Selbstbeteiligung hat der Versicherungsnehmer keinen Anspruch auf Leistungen des
Versicherers.

2. Beimehreren Schaden, bei denen ein Ursachenzusammenhang besteht, wird die zeitliche
Selbstbeteiligung nur einmal angewendet. Die zeitliche Selbstbeteiligung beginnt mit
der Feststellung der durch eine versicherte, unbefugte Nutzung (A507) von IT-Systemen
(A206) verursachte Betriebsunterbrechung (A023).

A4-3.5 Zahlung und Verzinsung der Entschadigung

1. Falligkeit der Entschadigung: Die Entschadigung wird fallig, wenn die Feststellungen des
Versicherers zum Grunde und zur H6he des Anspruchs abgeschlossen sind. Wenn es nach
Ablauf eines Monats seit Feststellung der Unterbrechung und nach Ablauf jedes weiteren
Monats moglich ist, den Betrag festzustellen, den der Versicherer fUr die verflossene
Zeit der Unterbrechung mindestens zu verglten hat, kann der Versicherungsnehmer
verlangen, dass ihm dieser Betrag in Anrechnung auf die Gesamtleistung gezahlt wird.

2.  Verzinsung: FUr die Verzinsung gilt, soweit nicht aus einem anderen Rechtsgrund eine
weitergehende Zinspflicht besteht:

a. die Entschadigung ist ab Ende der Haftzeit (A170) oder ab dem Zeitpunkt,
von dem an ein Ertragsausfallschaden (A472) nicht mehr entsteht zu verzinsen;
maflRgebend ist der frihere Zeitpunkt;

b. der Zinssatz betragt vier Prozent pro Jahr;

c. die Zinsen werden zusammen mit der Entschadigung fallig.

3. Hemmung: Bei der Berechnung der Fristen gemaB a) und b) 1. ist der Zeitraum
nicht zu berlcksichtigen, in dem infolge Verschuldens des Versicherungsnehmers die
Entschadigung nicht ermittelt oder nicht gezahlt werden kann.

4. Aufschiebung der Zahlung: Der Versicherer kann die Zahlung aufschieben, solange
a. Zweifel an der Empfangsberechtigung des Versicherungsnehmers bestehen;
b. ein behodrdliches oder strafgerichtliches Verfahren gegen den
Versicherungsnehmer oder seinen Reprasentanten (A338) aus Anlass dieses
Versicherungsfalles noch lauft.

A4-3.6 Sachverstandigenverfahren
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1.  Feststellung der Schadenhdhe: Der Versicherungsnehmer kann nach Eintritt
des Versicherungsfalles verlangen, dass die HOhe des Schadens in einem
Sachverstandigenverfahren festgestellt wird. Ein solches Sachverstdndigenverfahren
kédnnen Versicherer und Versicherungsnehmer auch gemeinsam vereinbaren.

2.  Weitere Feststellungen: Das Sachverstandigenverfahren kann durch Vereinbarung auf
weitere Feststellungen zum Versicherungsfall ausgedehnt werden. Im Schadenfall
(A500) kann jede Partei, auch einseitig, verlangen, dass das Sachverstandigenverfahren
auf die Feststellung darlber ausgedehnt wird, welche Betriebsangehoérigen des
Versicherungsnehmers als spezialisierte Schllsselmitarbeiter, gegebenenfalls im Sinne
der im Versicherungsvertrag getroffenen besonderen Vereinbarung, anzusehen sind.

3.  Verfahren vor Feststellung - FUr das Sachverstandigenverfahren gilt:

a. Jede Partei hat in Textform einen Sachverstdndigen zu benennen. Eine
Partei, die ihren Sachverstdndigen benannt hat, kann die andere unter
Angabe des von ihr benannten Sachverstandigen in Textform auffordern, den
zweiten Sachverstdndigen zu benennen. Wird der zweite Sachverstandige
nicht innerhalb von zwei Wochen nach Zugang der Aufforderung benannt, so
kann ihn die auffordernde Partei durch das flir den Schadenort zustandige
Amtsgericht ernennen lassen. In der Aufforderung durch den Versicherer ist der
Versicherungsnehmer auf diese Folge hinzuweisen.

b. Der Versicherer darf als Sachverstdndigen keine Person benennen, die
Mitbewerber des Versicherungsnehmers ist oder mit ihm in dauernder
Geschaftsverbindung steht; ferner keine Person, die bei Mitbewerbern oder
Geschaftspartnern angestellt ist oder mit ihnen in einem ahnlichen Verhaltnis
steht.

c. Beide Sachverstdndige benennen in Textform vor Beginn ihrer Feststellungen
einen dritten Sachverstandigen als Obmann. Die Regelung unter b) gilt
entsprechend flr die Benennung eines Obmannes durch die Sachverstandigen.
Einigen sich die Sachverstadndigen nicht, so wird der Obmann auf Antrag einer
Partei durch das fUr den Schadenort zustandige Amtsgericht ernannt.

4. Feststellung:

a. Die Feststellungen der Sachverstandigen missen enthalten:

i. Gewinn- und Verlustrechnungen fur das laufende Geschaftsjahr bis zum
Beginn der Betriebsunterbrechung (A023) oder -beeintrachtigung (A458)
und fUr das vorausgegangene Geschaftsjahr;

ii. eine Gewinn- und Verlustrechnung, aus der zu entnehmen
ist, wie sich Betriebsgewinn (A022) und Kosten wahrend des
Unterbrechungszeitraumes, langstens jedoch bis zum Ende der Haftzeit
(A170), ohne die versicherte Unterbrechung oder Beeintrachtigung (A458)
des Betriebes entwickelt hatten;

iii. eine Gewinn- und Verlustrechnung, aus der zu entnehmen
ist, wie sich Betriebsgewinn (A022) und Kosten wahrend des
Unterbrechungszeitraumes, langstens jedoch bis zum Ende der Haftzeit
(A170), infolge der versicherten Unterbrechung oder Beeintrachtigung
(A458) gestaltet haben;

iv. ob und in welcher Weise Umstande vorliegen, welche den versicherten
Ertragsausfallschaden (A472) beeinflussen.

b. Die Sachverstdndigen haben in den Gewinn- und Verlustrechnungen die
Bestimmungen zum Ertragsausfallschaden (A472) zu berlcksichtigen. Alle Arten
von Kosten sind gesondert auszuweisen; die fortlaufenden Kosten (A161) sind zu
kennzeichnen.

5. Verfahren nach Feststellung: Der Sachverstdndige Ubermittelt seine Feststellungen
beiden Parteien gleichzeitig. Weichen die Feststellungen der Sachverstandigen
voneinander ab, so Ubergibt der Versicherer sie unverzliglich dem Obmann. Dieser
entscheidet Uber die streitig gebliebenen Punkte innerhalb der durch die Feststellungen
der Sachverstdndigen gezogenen Grenzen und Ubermittelt seine Entscheidung beiden
Parteien gleichzeitig. Die Feststellungen der Sachverstdndigen oder des Obmannes sind
fur die Vertragsparteien verbindlich, wenn nicht nachgewiesen wird, dass sie offenbar
von der wirklichen Sachlage erheblich abweichen. Aufgrund dieser verbindlichen
Feststellungen berechnet der Versicherer die Entschadigung. Im Falle unverbindlicher
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Feststellungen erfolgen diese durch gerichtliche Entscheidung. Dies gilt auch, wenn die
Sachverstandigen die Feststellung nicht treffen kénnen oder wollen oder sie verzdgern.

6. Kosten: Sofern nicht etwas anderes vereinbart ist, trdgt jede Partei die Kosten ihres
Sachverstandigen. Die Kosten des Obmannes tragen beide Parteien je zur Halfte.

7. Obliegenheiten: Durch das Sachverstandigenverfahren werden die Obliegenheiten des
Versicherungsnehmers nicht berthrt.

A4-3.7 Buchfiihrungspflicht

1. Vertraglich vereinbarte Obliegenheiten: Der Versicherungsnehmer ist verpflichtet,
Blcher zu fuhren. Inventuren, Bilanzen sowie Gewinn- und Verlustrechnungen sind fur
die drei Vorjahre vor Verlust (A523), Beschadigung (A460) oder Zerstdérung zu schitzen.

2. Folgen der Obliegenheitsverletzung: Verletzt der Versicherungsnehmer eine der in a)
genannten Obliegenheiten, ist der Versicherer unter den im Abschnitt B beschriebenen
Voraussetzungen zur Kindigung berechtigt oder auch ganz oder teilweise leistungsfrei.

A4-3.8 Besondere gefahrerhohende Umstande

Eine anzeigepflichtige Gefahrerhéhung kann insbesondere dann vorliegen, wenn
a. sich ein Umstand andert, nach dem der Versicherer vor Vertragsschluss gefragt hat;
b. von der dokumentierten Betriebsbeschreibung abgewichen wird.

Abschnitt A5 - Besondere Regelungen zur Mitversicherung der Wiederherstellung von
Daten (A090) im Rahmen der Eigenschadendeckung

Die nachfolgenden, besonderen Regelungen zur Mitversicherung der Wiederherstellung
von Daten (A090) im Rahmen der Eigenschadendeckung als Teil der Allgemeinen
Bedingungen gelten dann in Ergdnzung zu den Regelungen gemafl Al und A2, wenn
der entsprechende Baustein im Versicherungsvertrag mitversichert ist. Diese besonderen
Regelungen werden ergédnzt durch Regelungen in den Besonderen Versicherungsbedingungen
des Versicherungsvertrages.

A5-1 Gegenstand der Versicherung

Im Falle von gemé&R den Bestimmungen von Al-1 Ziffer 1 in Verbindung mit Al-2 und
Al1-3 verursachten nachteiligen Verdnderungen, Beschadigungen, Zerstérungen, Léschungen,
Verschlisselungen oder Abhandenkommen von elektronischen Daten (A090) und/oder
eines gemaR Deklaration des Versicherungsscheines (A209) unter ,,Sachsubstanz-Deckung
(Reparatur oder Austausch)” (A490) gedeckten Sachschadens besteht Versicherungsschutz
far notwendige Aufwendungen zur Wiederherstellung oder Reparatur der betroffenen Daten
(A090) sowie fur die Entfernung der Schadsoftware.

A5-2 Versicherte Daten (A090)

Versichert sind elektronische Daten (A090), zu deren Nutzung der Versicherungsnehmer
oder ein mitversichertes Unternehmen (A492) berechtigt ist und die sich in den
informationsverarbeitenden Systemen des Versicherungsnehmers oder eines mitversicherten
Unternehmens (A492) befinden und von der unbefugten Nutzung (A507) von IT-
Systemen (A206) oder eines gemalR Deklaration des Versicherungsscheines (A209) unter
,Sachsubstanz-Deckung (Reparatur oder Austausch)® (A490) gedeckten Sachschadens
betroffen sind. Elektronische Daten (A090), zu deren Nutzung der Versicherungsnehmer
oder ein mitversichertes Unternehmen (A492) berechtigt sind und die sich in
einem informationsverarbeitenden System eines Dritten (AT115) befinden, der fUr den
Versicherungsnehmer oder mitversicherte Unternehmen (A492) entgeltlich als Hosting-
Dienstleister (z.B. auch Cloud-Anbieter) fungiert, werden den auf eigenen Systemen
befindlichen elektronischen Daten (A090) gleichgestellt.
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A5-3 Besondere Ausschliisse

Vom Versicherungsschutz ausgeschlossen sind ohne Rucksicht auf mitwirkende Ursachen
Aufwendungen fUr die Wiederherstellung von Daten (A090)

a. durch eine geplante Abschaltung informationsverarbeitender Systeme;

b. durch eine geplante Léschung oder Veranderung elektronischer Daten (AO90);

c. durch die EinfUhrung neuer informationsverarbeitender Systeme oder Verfahren sowie
Software (A371) (eine neue Software (A371) ist dann gegeben, wenn ein neues Produkt
verwendet wird, oder sich die Hauptversionsnummer andert);

d. durch den Einsatz ungetesteter oder fir den Einsatzzweck nicht freigegebener
informationsverarbeitender Systeme oder Verfahren sowie Software (A371);

e. durch die Verwendung von informationsverarbeitenden Systemen oder Verfahren sowie
Software (A371), zu deren Nutzung der Versicherungsnehmer nicht berechtigt ist;

f.  die durch Softwarefehler entstanden sind, die keine Sicherheitslicke darstellen.

A5-4 Umfang der Entschadigung
A5-4.1 Hochstentschadigung je Versicherungsfall, Jahreshéchstentschadigung (A426)

Das im Versicherungsschein (A209) genannte Policen-Limit ist die maximale
Entschadigungsleistung des Versicherers bei Eintreten eines versicherten Ereignisses als
Summe aller Leistungen aus diesem Vertrag, auch wenn Leistungen aus unterschiedlichen
Deckungsbausteinen erbracht werden. Diese Hochstentschadigung flr Einzelschaden erhdéht
sich auch durch die Vereinbarung einer Vorsorgeversicherung nicht.

Far alle im Versicherungsjahr (A427) festgestellten Versicherungsfalle ist die
Jahreshoéchstentschadigung (A426) auf das Zweifache des im Versicherungsschein (A209)
genannten Policen-Limits beschrankt.

A5-4.2 Entschadigungsberechnung

Der Versicherer leistet Entschadigung in H&he der notwendigen Aufwendungen zur
Wiederherstellung der infolge eines dem Grunde nach versicherten Schadens gemafR den
Bestimmungen von Al-1 Satz 1 in Verbindung mit A1-2 und Al1-3 oder infolge eines gemafR
Deklaration des Versicherungsscheines (A209) unter ,Sachsubstanz-Deckung (Reparatur oder
Austausch)” (A490) gedeckten Sachschadens betroffenen Daten (A090) in den Zustand
vor der unbefugten Nutzung (A507) von IT-Systemen (A206) oder vor dem versicherten
Sachschaden sowie flr die Entfernung der Schadsoftware. Der Versicherer leistet keine
Entschadigung fur:
a. Mehrkosten (A231) durch Anderungen oder Verbesserungen, die udber die
Wiederherstellung hinausgehen;
b. Kosten flr die Wiederherstellung von Daten (A090) nach Ablauf von 12 Monaten nach
Beeintrachtigung (A458) der Daten (A0O90) durch die unbefugte Nutzung (A507) von
IT-Systemen (A206) bzw. durch den versicherten Sachschaden.

Abschnitt A6 - Besondere Regelungen zur Mitversicherung von Sachsubstanzschaden im
Rahmen der Eigenschadendeckung

Die nachfolgenden, besonderen Regelungen zur Mitversicherung von Sachsubstanzschaden
im Rahmen der Eigenschadendeckung als Teil der Allgemeinen Bedingungen gelten dann
in Ergédnzung zu den Regelungen gemaR Al und A2, wenn der entsprechende Baustein im
Versicherungsvertrag mitversichert ist. Diese besonderen Regelungen werden erganzt durch
Regelungen in den Besonderen Versicherungsbedingungen des Versicherungsvertrages.

A6-1 Gegenstand der Versicherung
Die Regelungen zum Gegenstand der Versicherung befinden sich in den jeweiligen Besonderen

Regelungen zur Mitversicherung der Sachsubstanzschdden (Abschnitt A7) beziehungsweise
den Regelungen zur Mitversicherung der Erweiterten Sachsubstanzschaden (Abschnitt A8).
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A6-2 Versicherte Sachen (A480)

Versichert sind die explizit in der Deklaration des Versicherungsscheins (A209) unter
,Sachsubstanz-Deckung (Reparatur oder Austausch)“ (A490) als versichert gekennzeichneten
Sachen (A480), soweit sie Eigentum des Versicherungsnehmers oder eines mitversicherten
Unternehmens (A492) sind. Soweit es sich um IT-Gerdte beziehungsweise Maschinen und
technische Anlagen handelt, so mUssen diese einsatzbereit sein, um vom Versicherungsschutz
umfasst zu sein. Einsatzbereit ist eine Sache, sobald sie nach beendeter Erprobung und soweit
vorgesehen nach beendetem Probebetrieb entweder zur Arbeitsaufnahme bereit ist oder sich
in Betrieb befindet.

Vom Versicherungsnehmer oder mitversicherten Unternehmen (A492) geleaste oder gemietete
IT-Gerate beziehungsweise Maschinen und technische Anlagen werden solchen Sachen (A480)
gleichgestellt, die sich im Eigentum oder Besitz vom Versicherungsnehmer oder mitversicherten
Unternehmen (A492) befinden, soweit diese ansonsten unter den Versicherungsschutz des
vorliegenden Versicherungsvertrages fallen und der Versicherungsnehmer bzw. mitversicherte
Unternehmen (A492) durch vertragliche Bestimmungen die Gefahr tragen. Sofern sich aus
einem Leasingvertrag bzw. Mietvertrag Beschrankungen zur Wiederbeschaffung ergeben, ist
der Versicherungsnehmer verpflichtet, dem Versicherer diese offenzulegen und den Austausch
der beschadigten oder untergegangenen (A527), versicherten Sachen (A480) durch den
Versicherer bzw. seine Lieferanten zu foérdern, mit dem Ziel, dass die Wiederbeschaffung
nach den Bestimmungen des vorliegenden Versicherungsvertrages erfolgen kann. Sofern
der Leasinggeber bzw. Vermieter hierzu nicht bereit ist, leistet der Versicherer dem
Versicherungsnehmer oder mitversicherten Unternehmen (A492) Entschadigung in der Hohe,
in der dem Versicherer bei bedingungsgemaBer Ersatzbeschaffung Kosten entstanden
wadren, mindestens jedoch die Restschuld aus bestehenden Leasingvertrdgen. Hierbei werden
ausstehende, vor Eintritt des Versicherungsfalles fallige Raten sowie Verzugszinsen nicht
berlcksichtigt. Es gilt das entsprechende in der Deklaration des Versicherungsscheines (A209)
angegebene Sub-Limit.

A6-2.1 Positionen-Erlauterung ,,Versicherte Sachen (A480)“ im Rahmen der
Sachsubstanzdeckung und der erweiterten Sachsubstanzdeckung

In der Positionen-Erlauterung wird beschrieben, welche Sachen (A480) den nachfolgend
genannten Positionen zuzuordnen sind.

1.  IT-Gerate
Als |IT-Geradte gelten solche Gerate, welche fahig sind, Uber Netzwerke mit
anderen Geraten zu kommunizieren. |T-Gerate sind technische Anlagen, die der
Informationsverarbeitung dienen und eine abgeschlossene Funktionseinheit bilden,

insbesondere:
Aktenvernichter ¢« Alarmanlage * Bankautomaten « Beamer * Bildaufzeichnungsgerate
. Bildwiedergabegerate Brandbekdmpfungseinrichtungen und -anlagen .

Brandmeldeanlagen * BUromaschinen « CAD- Systeme * CAE- Systeme « CAM-Systeme
Computer » Datenspeicher (A467) « Datenleitungen (A466) ¢ Desktop * Drucker « EDV-
Anlagen ¢« Elektronische Organizer « Faxgerate « Fernsehanlagen ¢ Firewall « Funkanlagen
*« Konferenzsysteme ¢ Kopiergerate ¢ Laptops * Mobiltelefone ¢« Navigationsgerate -
Netzwerkanlagen * Notebooks ¢ Papierbearbeitungsgerate ¢« Personal Computer (PC)
¢ Postbearbeitungsgerate * Router * Rufanlagen ¢ Server (A363) * Smartphones ¢
Smart-TV Gerate (A502) * Switches ¢ Tablet-PCs « Telefonanlagen mit Zusatzgeraten
¢ Tonaufzeichnungsgerate < Tonwiedergabegerate ¢ Videoanlagen * Vortragsgerate «
Wearables « Workstation ¢ Zeiterfassungsgeréte

Zu den IT-Geraten gehdéren auch elektrotechnische und elektronische Anlagen und
Geréate der nachfolgenden Gruppen.

Mess- und Priiftechnik, wie zum Beispiel:

Abgasmessgerate « Elektronische Kassen * Gerate zur Materialprifung ¢« Motortester «
Prafungsautomaten ¢ Sonstige Messgerate ¢ Sonstige Prifgerate Abgasmessgerate -
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Elektronische Kassen * Gerate zur Materialprifung * Motortester ¢« Prifungsautomaten «
Sonstige Messgerate * Sonstige Prifgerate

Satz- und Reprotechnik, insbesondere: Elektronische Graviereinrichtungen far
Druckvorlagen ¢ Farbauszuganlagen ¢ Filmentwicklungsmaschinen ¢ Fotosatzanlagen ¢
Graphische Gestaltungssysteme ¢ Lichtsatzanlagen « Reprokameras,

Bild- und Tontechnik, wie zum Beispiel: Antennenanlagen ¢ Elektroakustische Anlagen
¢ Fernsehanlagen < Industriefernsehanlagen < Produktionstechnische Anlagen fur
Fernsehstudios und Rundfunksender ¢ Videoanlagen

Medizintechnik, insbesondere: CTG-Gerate . Dentaleinrichtungen .
Desinfektionsanlagen ¢ Dosisleistungsmessgeradte ¢« EKG-Gerdte ¢ Elektromedizin -
Endoskopiegeradte ¢ Laborgerate ¢ Laborsysteme ¢ Medizinische Fernsehtechnik
¢ Medizinleuchten < Physikalisch-medizinische Gerate <+« Ro&ntgenanlagen -
Sterilisationsanlagen « Strahlenmessgerate * Ultraschallgerate

2. Maschinen und technische Anlagen, soweit nicht zu 1. gehérend
Als Maschinen und technische Anlagen gelten alle, energetisch betriebenen technischen
Systeme, welche den Betriebszwecken dienen und beispielsweise fur die Produktion
von Gutern, im Service- und/oder Dienstleistungsbereich, im Werkstattbereich, im
Lagerbereich, zur Versorgung oder im Segment Healthcare eingesetzt werden und
nicht primar fur die Informationsverarbeitung benutzt werden. Die technischen Systeme
kdnnen Uber interne oder externe IT-Systeme gesteuert werden.
Hierunter fallen zum Beispiel:
Absauganlagen <« Antriebseinrichtungen <« Arbeitsbihnen <« Arbeitsmaschinen -«
Aufbereitungsanlagen ¢ Autowaschanlagen ¢ Druckluftanlagen ¢ Druckmaschinen
* Energieanlagen e« Fahrzeuge, soweit nicht zulassungspflichtig und/oder nicht
betriebserlaubnispflichtig « <« Fertigungsanlagen <« Gabelstapler, soweit nicht
zulassungspflichtig und/oder nicht betriebserlaubnispflichtig  Hubstapler, soweit
nicht zulassungspflichtig und nicht betriebserlaubnispflichtig ¢ Kalteanlagen -«
Kesselanlagen < Klimaanlagen « Krane ¢ Lastenaufzige < Loschfahrzeuge, soweit
nicht zulassungspflichtig und/oder nicht betriebserlaubnispflichtig  Luftungsanlagen
¢ Motoren ¢ Ofenanlagen, zum Brennen, Glihen, Schmelzen, Backen und dgl. -
Industriepumpen ¢ Roboter Schienenfahrzeuge ¢ Transformatoren ¢ Transportanlagen ¢
Trocknungsanlagen * Warensicherungssysteme

3. Betriebseinrichtung, soweit nicht zu 1. oder 2. gehérend

Betriebseinrichtungen sind vor allem bewegliche Einrichtungen von Werkstatten
und Blros sowie Werkzeuge (einschlieBlich der dazugehoérigen Fundamente und
Einmauerungen), soweit sie nicht unter die Positionen 1 oder 2 fallen.

Hierunter fallen zum Beispiel:

Apparaturen « Archive ¢ BaugerUste * Bedienungsblihnen ¢ Behalter, soweit kein
Verpackungsmaterial * Beleuchtungsanlagen, die mit dem Gebaude nicht fest verbunden
sind e+ Blchereien ¢ Blroeinrichtungen < BlUromaterial ¢« Container ¢ Diapositive
¢ Drucksachen <« Ersatzteile + elektrische Leitungen, soweit nicht unter Putz
verlegt ¢ Feuerléscher ¢ Filme * Firmenschilder ¢« Formen, soweit fUr die laufende
Produktion benédtigt ¢« formgebende Modelle, soweit flr die laufende Produktion
bendtigt < GefaBe, soweit kein Verpackungsmaterial < Kabel, soweit nicht unter
Putz verlegt * Kantineneinrichtungen ¢ Lagereinrichtungen « Lagerhilfen, soweit kein
Verpackungsmaterial « Lampen, einschlieBlich beweglicher Anschlussleitungen « Lettern
e Ldscheinrichtungen * Matrizen, soweit flr die laufende Produktion benétigt « Modelle
und Muster Réhren, einschlie3lich beweglicher Anschlussleitungen ¢ Rohrleitungen, die
Betriebszwecken dienen * Schablonen, soweit fUr die laufende Produktion bendtigt
Schnitte, soweit fur die laufende Produktion bendtigt « Setzkasten * Sozialeinrichtungen
¢ Sporteinrichtungen + Stanzen, soweit fUr die laufende Produktion bendtigt -
Stehsatze, soweit fUr die laufende Produktion benétigt ¢ Stempel, soweit fUr die
laufende Produktion bendtigt * Transporthilfen, soweit kein Verpackungsmaterial
¢« Verschalungen + Werbeanlagen ¢ Werbesachen <« Werkschutzeinrichtungen -«
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Werkzeuge * Ziehwerkzeuge, soweit flr die laufende Produktion bendétigt ¢ versetzbare
Zwischenwande

Unfertige und fertige Erzeugnisse sowie Handelswaren

Unfertige Erzeugnisse sind Erzeugnisse, welche be- oder verarbeitet wurden, aber deren
Produktionsprozess noch nicht abgeschlossen ist. Fertige Erzeugnisse sind Erzeugnisse,
welche be- oder verarbeitet wurden, deren Produktionsprozess abgeschlossen ist.
Handelswaren sind solche Waren, welche im Wesentlichen in dem Zustand das
Unternehmen verlassen, in dem Sie in das Unternehmen gekommen sind.

Roh-, Hilfs- und Betriebsstoffe

Zu den Roh-, Hilfs- und Betriebsstoffen gehdéren die Einkdufe eines Unternehmens,
welche in den Produktionsvorgang eines Unternehmens eingehen. Roh-, Hilfs- und
Betriebsstoffe, welche zum Wiederverkauf eingekauft werden, zahlen nicht dazu
(sondern fallen unter ,,Handelsware®).

Gebdude

Ein Gebdude im Sinne dieses Versicherungsvertrages ist ein sich Uber der Erde
erhebendes Bauwerk, das Radume einschlief3t, betreten werden kann und dem Aufenthalt
von Menschen, Tieren, der Produktion von Waren, der Erbringung von Dienstleistung
und/oder der Lagerung von Sachen dient. Ein Gebdude besitzt nicht zwingend Wé&nde
oder einen Keller, jedoch immer ein Dach.

Zum Gebaude im Sinne dieses Versicherungsvertrages gehdéren auch Baustoffe und
Bauteile, die fir den Bestand und die Herstellung eines Geb&udes eingefligt und mit dem
Gebaude fest verbunden sind. Soweit mit dem Gebaude fest verbunden, gehdren hierzu
auch:

Aufzugschachte, einschlielich Tldren <« Behalter, sofern in Mauerwerk oder
Beton ausgefUhrt < Blitzableiter * Brunnenanlagen, einschlieBlich Abdeckungen -«
Einbauschranke <« Einfriedungen < Elektrische, unter Putz verlegte, Leitungen -«
Fahnenstangen « FuBbodenkanaéle, einschlieBlich Abdeckungen « Gehsteigbefestigungen
* Gruben, sofern in Mauerwerk oder Beton ausgefUhrt « Hauswasserver- und -entsorgung
¢ Hofbefestigungen * Kaimauern ¢ Klimatisierung ¢ KUhltirme ¢ Personenaufzige -«
Rampen * Raumbeheizungen ¢« Raumbeleuchtungsanlagen, ohne Lampen und Rdéhren
etc. * Raumbeliftungsanlagen < Sanitdranlagen ¢ Schornsteine ¢ Silos, sofern in
Mauerwerk oder Beton ausgefUhrt ¢ Speiseaufzlige * Tore * Tlren * Verbindungsbricken
* Vordacher « Warmwasserbereitungsanlagen « Wasserhochbehalter « WerkstralRen

A6-3 Versicherte und nicht versicherte Gefahren und Schaden

1.

Versicherte Gefahren und Schaden

Versicherungsschutz besteht flr unvorhergesehen eintretende Beschadigungen (A460)
oder Zerstbrungen von versicherten Sachen (A480) (Sachschaden) und bei
Abhandenkommen versicherter Sachen (A480) als direkte Folge aus Ursachen geman
A4-31.

Unvorhergesehen sind Schaden, die der Versicherungsnehmer oder seine
Reprasentanten (A338) weder rechtzeitig vorhergesehen haben noch mit dem fiur die
im Betrieb ausgelbte Tatigkeit erforderlichen Fachwissen hatten vorhersehen kénnen,
wobei nur grobe Fahrlassigkeit schadet und diese den Versicherer dazu berechtigt, seine
Leistung in einem der Schwere des Verschuldens entsprechenden Verhaltnis zu kirzen.

Nicht versicherte Gefahren und Schaden

Die Regelungen zur den nicht versicherten Gefahren und Schaden befinden sich in
den jeweiligen Besonderen Regelungen zur Mitversicherung der Sachsubstanzschaden
(Abschnitt A7) beziehungsweise den Regelungen zur Mitversicherung der Erweiterten
Sachsubstanzschaden (Abschnitt A8).
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A6-4 Versicherungsort

Regelungen zum Versicherungsort gelten im Rahmen des vorliegenden Versicherungsvertrages
nur flir Sachsubstanzschaden (A490) und hier nur fir die nachfolgend angesprochenen,
versicherten Sachen (A480).

Far die so definierten versicherten Sachen (A480), sofern diese ortsunveranderlich (A207) sind,
gilt: Versicherungsschutz besteht nur innerhalb des Versicherungsortes. Versicherungsort sind
die Geschaftsraume (A208) des Versicherungsnehmers und der mitversicherten Unternehmen
(A492), aber nicht z.B. Heimarbeitsplatze von Mitarbeitern oder dhnliches. Ortsveranderliche
Sachen, auch wenn sie unter die in diesem Absatz geregelten versicherten Sachen (A480) fallen,
sind von den Regelungen zum Versicherungsort nicht betroffen.

A6-5 Entschadigungswert, Hochstentschadigung und Selbstbeteiligung, Unterversicherung,
Umfang der Entschadigung

A6-5.1 Versicherungswert ist der Neuwert.

a. Neuwert ist der jeweils gulltige Listenpreis der versicherten Sache (A480) im
Neuzustand zuzlglich der Bezugskosten (z. B. Kosten fur Verpackung, Fracht, Zélle,
Montage) beziehungsweise die Kosten flr die Wiederherstellung der versicherten
Sache (A480). MafRRgebend ist der niedrigere Wert.

Bei der Ubernahme der notwendigen Kosten fir die Wiederbeschaffung von
durch ein versichertes Schadenereignis untergegangenen (A527) Sachen (A480)
mit Ausnahme von Gebduden) wird der Neuwertanteil nur geschuldet, wenn die
Wiederbeschaffung des vom Schaden betroffenen, versicherten IT-Gerates (A480)
innerhalb von zwélf Monaten nach Eintritt des Versicherungsfalles erfolgt.

Bei der Ubernahme der notwendigen Kosten fir die Reparatur von
durch ein versichertes Schadenereignis beschadigten, versicherten Gebauden
beziehungsweise Gebaudebestandteilen, wird der Neuwertanteil nur geschuldet,
wenn der Versicherungsnehmer innerhalb von drei Jahren nach Eintritt des
Versicherungsfalles die Wiederherstellung des Geb&udes und/oder bei Teilschaden
der betroffenen Gebaudebestandteilen an der bisherigen Stelle sowie in gleicher Art
und Gate vornimmt.

b. Wird die versicherte Sache (A480) nicht mehr in Preislisten geflhrt, so ist der letzte
Listenpreis der Sache im Neuzustand zuzlglich der Bezugskosten mafRgebend;
dieser Betrag ist entsprechend der Preisentwicklung fur vergleichbare Sachen zu
vermindern oder zu erhdhen. Hatte die versicherte Sache (A480) keinen Listenpreis,
so tritt an dessen Stelle der Kauf- oder Lieferpreis der Sache im Neuzustand
zuzUglich der Bezugskosten; dieser Betrag ist entsprechend der Preisentwicklung
far vergleichbare Sachen zu vermindern oder zu erhdhen. Kann weder ein
Listenpreis noch ein Kauf- oder Lieferpreis ermittelt werden, so ist die Summe der
Kosten mafRgebend, die jeweils notwendig war, um die Sache in der vorliegenden
gleichen Art und Gilte (z. B. Konstruktion, Abmessung, Leistung) zuzlUglich der
Handelsspanne und der Bezugskosten wiederzubeschaffen bzw. wiederherzustellen.

c. Ist der Versicherungsnehmer zum Vorsteuerabzug nicht berechtigt, so ist die
Umsatzsteuer einzubeziehen.

A6-5.2 Hochstentschadigung und Selbstbeteiligung

Soweit flr bestimmte Sachen gemaB A4-3 Versicherungsschutz gewahrt wird, ist fur
diese Sache in der Deklaration des Versicherungsscheins (A209) ein Sub-Limit (A373) als
Hochstentschadigung sowie meist auch eine Sub-Selbstbeteiligung ausgewiesen. Diese Sub-
Limite (A373) und diese Sub-Selbstbeteiligungen gehen in lhrer Anwendbarkeit dem Policen-
Limit sowie der Policen-Selbstbeteiligung immer vor.
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A6-5.3 Unterversicherung

Ist der vom Versicherungsnehmer als Summe aller mitversicherten Unternehmen (A492)
gemeldete Vorjahresumsatz niedriger als der tatsachliche Vorjahresumsatz, so besteht
Unterversicherung. Im Fall der Unterversicherung wird die Entschadigung in dem Verhéltnis von
gemeldetem zum tatsachlichen Vorjahresumsatz nach folgender Berechnungsformel gekirzt:
Entschadigung = Schadenbetrag multipliziert mit der gemeldeten Umsatzsumme dividiert
durch die tatsachliche Vorjahresumsatzsumme.

A6-5.4 Umfang der Entschadigung
1. Wiederherstellungskosten

Im Schadenfall (A500) wird zwischen Teilschaden und Totalschaden unterschieden. Ein
Teilschaden liegt vor, wenn die Wiederherstellungskosten zuzlUglich des Wertes des
Altmaterials nicht hdéher sind als der Neuwert der versicherten Sache (A480). Sind die
Wiederherstellungskosten héher, so liegt ein Totalschaden vor.

Der Zeitwert ergibt sich aus dem Neuwert durch einen Abzug insbesondere fur Alter, Abnutzung
und technischen Zustand.

2. Teilschaden

Entschadigt werden alle fur die Wiederherstellung des friheren, betriebsfertigen Zustandes
notwendigen Aufwendungen abzlglich des Wertes des Altmaterials.
a) Aufwendungen zur Wiederherstellung sind insbesondere

i Kosten fur Ersatzteile und Reparaturstoffe;

ii. Lohnkosten und lohnabhéngige Kosten, auch Ubertarifliche Lohnanteile und Zulagen,
ferner Mehrkosten (A231) durch tarifliche Zuschldge fur Uberstunden sowie fir
Sonntags-, Feiertags- und Nachtarbeiten;

iii. De-und Remontagekosten;

iv. Transportkosten einschlieBlich Mehrkosten (A231) fur Expressfrachten;

v. Kosten fUr die Wiederherstellung des Betriebssystems, welches fUr die Grundfunktion
der versicherten Sache (A480) notwendig ist;

vi. Kosten fUr das Aufrdumen und das Dekontaminieren der versicherten Sache (A480)
oder deren Teile sowie Kosten flr das Vernichten von Teilen der Sache, ferner Kosten far
den Abtransport von Teilen in die ndchstgelegene geeignete Abfallentsorgungsanlage,
jedoch nicht Kosten aufgrund der Einliefererhaftung.

b) Ein Abzug von den Wiederherstellungskosten in H&he der Wertverbesserung wird
vorgenommen an Hilfs- und Betriebsstoffen, Verbrauchsmaterialien und Arbeitsmitteln,
Werkzeugen aller Art sowie sonstigen Teilen, die wéhrend der Lebensdauer der versicherten
Sache (A480) erfahrungsgemanl mehrfach ausgewechselt werden mussen, soweit diese Teile
zur Wiederherstellung der versicherten Sache (A480) zerstdrt oder beschadigt werden.

c) Der Versicherer leistet keine Entschadigung far

i Kosten einer Uberholung oder sonstiger MaBnahmen, die auch unabhangig von dem
Versicherungsfall notwendig gewesen wéren;

ii. Mehrkosten (A231) durch Anderungen oder Verbesserungen, die Uber die
Wiederherstellung hinausgehen;

iii. Kosten einer Wiederherstellung in eigener Regie, soweit die Kosten nicht auch durch
Arbeiten in fremder Regie entstanden wéren;

iv. entgangener Gewinn infolge von Arbeiten in eigener Regie;

V. Mehrkosten (A231) durch behelfsmaBige oder vorldufige Wiederherstellung;

vi. Kosten fur Arbeiten, die zwar fur die Wiederherstellung erforderlich sind, aber nicht an
der versicherten Sache selbst ausgefihrt werden;

3. Totalschaden
Entschadigt wird der Neuwert abzlglich des Wertes des Altmaterials.
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4. Entschadigungsbegrenzung auf den Zeitwert

Abweichend von Nr. 2 und Nr. 3 ist die Entschadigungsleistung auf den Zeitwert unmittelbar vor
Eintritt des Versicherungsfalles begrenzt, wenn

(a) die Wiederherstellung (Teilschaden) oder Wiederbeschaffung (Totalschaden) unterbleibt
oder

b) fUr die versicherte Sache (A480) serienmaBig hergestellte Ersatzteile nicht mehr zu beziehen
sind. Der Versicherungsnehmer erwirbt einen Anspruch auf den Teil der Entschadigung, der
den Zeitwert Ubersteigt, nur, soweit und sobald er innerhalb von zwei Jahren nach Eintritt des
Versicherungsfalles sichergestellt hat, dass er die Entschadigung zur Wiederherstellung der
beschadigten oder Wiederbeschaffung der zerstérten oder abhanden gekommenen Sachen
verwenden wird.

c) die vom Schaden betroffenen IT-Gerate alter als 12 Monate sind, wobei der Zeitpunkt des
erstmaligen Inverkehrbringens mafRgeblich ist oder

d) der Zeitwert (§ 88 VVG) von betroffenen Sachen (A480), welche nicht zur Position IT-Gerate
gehodren, zum Zeitpunkt des Versicherungsfalls weniger als 80 % des Neuwertes betragt.

A6-6 Wiederherbeigeschaffte Sachen

1. Anzeigepflicht
Wird der Verbleib abhanden gekommener Sachen ermittelt, so hat der Versicherungsnehmer
dies nach Kenntniserlangung dem Versicherer unverziglich in Textform anzuzeigen.

2. Wiedererhalt vor Zahlung der Entschadigung

Hat der Versicherungsnehmer den Besitz einer abhanden gekommenen Sache zurlckerlangt,
bevor die volle Entschadigung fur diese Sache gezahlt worden ist, so behalt er den Anspruch auf
die Entschadigung, falls er die Sache innerhalb von zwei Wochen dem Versicherer zur Verflgung
stellt. Andernfalls ist eine flr diese Sache gewahrte Zahlung zurlickzugeben.

3. Wiedererhalt nach Zahlung der Entschadigung

a. Hat der Versicherungsnehmer den Besitz einer abhanden gekommenen Sache
zurlckerlangt, nachdem flr diese Sache eine Entschadigung in voller Héhe ihres
Versicherungswertes gezahlt worden ist, so hat der Versicherungsnehmer die
Entschadigung zurlckzuzahlen oder die Sache dem Versicherer zur Verflgung zu
stellen. Der Versicherungsnehmer hat dieses Wahlrecht innerhalb von zwei Wochen nach
Empfang einer schriftlichen Aufforderung des Versicherers auszulben; nach fruchtlosem
Ablauf dieser Frist geht das Wahlrecht auf den Versicherer Uber.

b. Hat der Versicherungsnehmer den Besitz einer abhanden gekommenen Sache
zurlckerlangt, nachdem flr diese Sache eine Entschaddigung gezahlt worden
ist, die bedingungsgemafl geringer als der Versicherungswert ist, so kann der
Versicherungsnehmer die Sache behalten und muss sodann die Entschadigung
zurlckzahlen. Erklart er sich hierzu innerhalb von zwei Wochen nach Empfang einer
schriftlichen Aufforderung des Versicherers nicht bereit, so hat der Versicherungsnehmer
die Sache im Einvernehmen mit dem Versicherer &6ffentlich meistbietend verkaufen zu
lassen. Von dem Erlds abzlUglich der Verkaufskosten erhalt der Versicherer den Anteil,
welcher der von ihm geleisteten bedingungsgemafien Entschadigung entspricht.

A6-7 Naturalersatz/ Wahlrecht des Versicherers

1. Der Versicherer ist berechtigt, entweder Geldentschadigung oder Naturalersatz zu leisten.

2. Naturalersatz bedeutet, dass auf Veranlassung und Rechnung des Versicherers die zerstdrten
Sachen entsorgt und in gleicher Art und GUte an den Schadenort geliefert werden oder bei
Teilschaden flr die Reparatur der Sache spezialisierte Dienstleister direkt durch den Versicherer

beauftragt werden und mit denen direkt abgerechnet wird oder Reparaturleistungen durch
eigene Fachleute des Versicherers selbst erbracht werden.
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Abschnitt A7 - Besondere Regelungen zur Mitversicherung von Sachsubstanzschaden im
Rahmen der Eigenschadendeckung als Folge der unbefugten Nutzung von IT-Systemen
(A206)

Die nachfolgenden, besonderen Regelungen zur Mitversicherung von Sachsubstanzschaden
im Rahmen der Eigenschadendeckung als Folge der unbefugten Nutzung von IT-Systemen
(A206) als Teil der Allgemeinen Bedingungen gelten dann in Ergdnzung zu den Regelungen
gemanR Al und A2, wenn der entsprechende Baustein im Versicherungsvertrag mitversichert
ist. Diese besonderen Regelungen werden ergadnzt durch Regelungen in den Besonderen
Versicherungsbedingungen des Versicherungsvertrages.

A7-1 Gegenstand der Versicherung

1. Im Falle eines durch eine unbefugte Nutzung (A507) von IT-Systemen (A206) verursachten
Sachsubstanzschadens (A490), welcher die Voraussetzungen nach Al-1 Nr. 2 in Verbindung
mit A1-2 und Al1-3 erflllt, an Sachen deren Sachsubstanz-Deckung (A490) im Rahmen der
Deklaration im Versicherungsschein (A209) ausdrlcklich als mitversichert ausgewiesen wird,
besteht Versicherungsschutz fir notwendige Aufwendungen zur Reparatur, Wiederherstellung
oder Wiederbeschaffung der versicherten Sachen (A480).

2. Versicherungsschutz besteht bis zu dem im Versicherungsschein (A209) genannten Sub-
Limits (A373) fir Sachsubstanzschaden.

A7-2 Versicherte Sachen (A480)
Die Regelungen zu den versicherten Sachen (A480) befinden sich in den
Besonderen Regelungen zur Mitversicherung der Sachsubstanzschdden im Rahmen der

Eigenschadendeckung (Abschnitt A6)

A7-2.1 Positionen-Erlauterung ,,Versicherte Sachen (A480)“ im Rahmen der
Sachsubstanzversicherung (A490)

Die Positionen-Erlauterung der versicherten Sachen (A480) befinden sich in den
Besonderen Regelungen zur Mitversicherung der Sachsubstanzschdden im Rahmen der
Eigenschadendeckung (Abschnitt AG).

A7-3 Versicherte und nicht versicherte Gefahren und Schaden

1. Versicherte Gefahren und Schaden

Die Regelungen zu den versicherten Gefahren und Schaden befinden sich in den
Besonderen Regelungen zur Mitversicherung der Sachsubstanzschdden im Rahmen der

Eigenschadendeckung (Abschnitt AG).

2. Nicht versicherte Gefahren und Schaden
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Kein Versicherungsschutz besteht ohne Rulcksicht auf mitwirkende Ursachen fir Schaden
aus allen nicht direkt aus A4-3-1 ableitbaren Ursachen, einschlieBlich aller unmittelbaren
und mittelbaren Folgeschaden. Vom Versicherungsschutz ausgeschlossen bleiben demnach
Schaden zum Beispiel

a.

o

@=oao0

durch Brand, Blitzschlag, Explosion, Anprall oder Absturz eines Luftfahrzeuges, seiner
Teile oder seiner Ladung sowie Schwelen, Glimmen, Sengen, Glihen oder Implosion,
einfacher Diebstahl (& 242 StGB), Liegenlassen, Einbruchdiebstahl (& 244 StGB),
Raub und rauberische Erpressung (§§ 249 ff. StGB), Vandalismus; Wasser aus
Leitungen (gleichgulltig aus welcher Quelle stammend), sonstiges Wasser, Feuchtigkeit;
Sturm, Hagel, Frost, Eisgang, Ruckstau, Erdsenkung, Erdfall, Erdbeben, Vulkanismus,
Schneedruck, Lawine;

durch Konstruktions-, Material- oder Ausfiihrungsfehler; Kurzschluss, Uberstrom oder
Uberspannung;

durch Uberschwemmung

durch Vorsatz des Versicherungsnehmers oder dessen Reprasentanten (A338);

durch Liegenlassen

durch Kernenergie, nukleare Strahlung oder radioaktive Substanzen;

durch Mangel, die bei Abschluss der Versicherung bereits vorhanden waren und dem
Versicherungsnehmer oder seinen Reprasentanten (A338) bekannt sein mussten, wobei
nur grobe Fahrlassigkeit schadet und diese den Versicherer dazu berechtigt, seine
Leistung in einem der Schwere des Verschuldens entsprechenden Verhaltnis zu klrzen;
durch sich dauernd wiederholende von auBen oder innen einwirkende Einflisse des
bestimmungsgemaBen Einsatzes, soweit es sich nicht um Folgeschaden handelt;

durch betriebsbedingte normale oder betriebsbedingte vorzeitige Abnutzung oder
Alterung; durch korrosive Angriffe oder Abzehrungen; durch GbermaBigen Ansatz von
Kesselstein, Schlamm oder sonstigen Ablagerungen; diese Ausschllsse gelten nicht fur
benachbarte Teile der versicherten Sache, die infolge eines solchen Schadens beschadigt
werden und nicht auch ihrerseits bereits erneuerungsbedirftig waren;

durch Einsatz einer Sache, deren Reparaturbedurftigkeit dem Versicherungsnehmer oder
seinen Reprasentanten (A338) bekannt sein musste, wobei nur grobe Fahrlassigkeit
schadet und diese den Versicherer dazu berechtigt, seine Leistung in einem der Schwere
des Verschuldens entsprechenden Verhéltnis zu klrzen. Der Versicherer leistet jedoch
Entschadigung, wenn der Schaden nicht durch die ReparaturbedUrftigkeit verursacht
wurde oder wenn die Sache zur Zeit des Schadens mit Zustimmung des Versicherers
wenigstens behelfsmaBiig repariert war;

wahrend der Dauer von Seetransporten;

bei Tunnelarbeiten, Arbeiten unter Tage; durch Versaufen oder Verschlammen infolge der
besonderen Gefahren des Einsatzes auf Wasserbaustellen;

far welche ein Dritter (A115) als Lieferant, Werkunternehmer oder aus Reparaturauftrag
einzutreten hat;

durch Vermietung und Verleih der versicherten Sache

durch Brand, Blitzschlag, Explosion, Anprall oder Absturz eines Luftfahrzeuges, seiner
Teile oder seiner Ladung sowie Schwelen, Glimmen, Sengen, Glihen oder Implosion,
einfacher Diebstahl (§ 242 StGB), Liegenlassen, Einbruchdiebstahl (& 244 StGB),
Raub und rauberische Erpressung (§§ 249 ff. StGB), Vandalismus; Wasser aus
Leitungen (gleichgulltig aus welcher Quelle stammend), sonstiges Wasser, Feuchtigkeit;
Sturm, Hagel, Frost, Eisgang, Ruckstau, Erdsenkung, Erdfall, Erdbeben, Vulkanismus,
Schneedruck, Lawine;

durch Konstruktions-, Material- oder Ausfiihrungsfehler; Kurzschluss, Uberstrom oder
Uberspannung;

A7-4 Versicherungsort

Die Regelungen zum Versicherungsort befinden sich in den Besonderen Regelungen zur
Mitversicherung der Sachsubstanzschaden im Rahmen der Eigenschadendeckung (Abschnitt

AB).
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A7-5 Entschadigungswert, Hochstentschadigung und Selbstbeteiligung, Unterversicherung,
Umfang der Entschadigung

Die Regelungen zu Entschadigungswert; Héchstentschddigung und  Selbstbeteiligung;
Unterversicherung befinden sich in den Besonderen Regelungen zur Mitversicherung der
Sachsubstanzschaden im Rahmen der Eigenschadendeckung (Abschnitt A6).

A7-6 Wiederherbeigeschaffte Sachen

Die Regelungen zu wiederherbeigeschafften Sachen befinden sich in den
Besonderen Regelungen zur Mitversicherung der Sachsubstanzschdden im Rahmen der
Eigenschadendeckung (Abschnitt AG).

A7-7 Naturalersatz / Wahlrecht des Versicherers

Die Regelungen zu dem Naturalersatz/ Wahlrecht des Versicherers befinden sich in den
Besonderen Regelungen zur Mitversicherung der Sachsubstanzschdden im Rahmen der
Eigenschadendeckung (Abschnitt AG).

Abschnitt A8 - Besondere Regelungen zur Mitversicherung von erweiterten
Sachsubstanzschdaden im Rahmen der Eigenschadendeckung

Die nachfolgenden, besonderen Regelungen zur Mitversicherung von erweiterten
Sachsubstanzschdden im Rahmen der Eigenschadendeckung als Teil der Allgemeinen
Bedingungen gelten dann in Ergdnzung zu den Regelungen gemafl Al und A2, wenn
der entsprechende Baustein im Versicherungsvertrag mitversichert ist. Diese besonderen
Regelungen werden ergédnzt durch Regelungen in den Besonderen Versicherungsbedingungen
des Versicherungsvertrages.

A8-1 Gegenstand der Versicherung

1. Sofern der Deckungsbaustein ,Erweiterte Sachsubstanz-Deckung (Reparatur oder
Austausch)“ (A490) fur eine Elektronik- und/ oder Maschinenversicherung als mitversichert
ausgewiesen ist, besteht im Fall eines Sachschadens durch unvorhergesehen eingetretene
Beschadigungen (A460) oder Zerstdrungen versicherter Sachen (A480) sowie flr Verluste
von Sachen Versicherungsschutz, wenn und soweit es sich hierbei um einen Sachschaden
einer versicherten Sache gem. A4-3.2.1 handelt und die technische Einsatzmoglichkeit dieser
versicherten Sache infolge einer versicherten Gefahr gem. A4-3.3 unterbrochen und/ oder
beeintrachtigt wird.

2. Eine Beschadigung (A460) oder Zerstdrung (A480) erfolgt durch eine koérperliche
Einwirkung auf eine versicherte Sache, durch die ihr Zustand negativ beeintrachtigt wird.
Eine Verletzung der Sachsubstanz (A490) ist daflr nicht Voraussetzung. Ein Sachschaden
bemisst sich in seinem Umfang danach, inwieweit sich eine Beeintrachtigung der technischen
Brauchbarkeit der Sache sowie eine Minderung ihres Wertes durch das Schadenereignis ergeben
hat. Eine Zerstérung oder Beschadigung im Sine dieser Bedingungen liegt grundsatzlich nicht
vor, soweit ein urspringlich vorhandener Mangel offenkundig wird.

3. Versicherungsschutz besteht bis zu dem im Versicherungsschein (A209) genannten Sub-
Limits (A373) fir Sachsubstanzschaden.

A8-2 Versicherte Sachen (A480)
Die Regelungen zu den versicherten Sachen (A480) befinden sich in den

Besonderen Regelungen zur Mitversicherung der Sachsubstanzschdden im Rahmen der
Eigenschadendeckung (Abschnitt AG).
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A8-2.1 Positionen-Erlauterung ,,Versicherte Sachen (A480)“ im Rahmen der
Sachsubstanzversicherung (A490)

Die Positionen-Erlauterung der versicherten Sachen (A480) befinden sich in den
Besonderen Regelungen zur Mitversicherung der Sachsubstanzschdden im Rahmen der
Eigenschadendeckung (Abschnitt AG).

A8-2.2 Positionen-Erlauterung ,,Nicht Versicherte Sachen“ im Rahmen der Erweiterten
Sachsubstanzversicherung (A490))

Der Versicherer leistet im Rahmen der Erweiterten Sachsubstanzdeckung keine Entschadigung
fir Schaden an

1. IT-Geraten, wenn und soweit es sich handelt um

Unfertige Erzeugnisse sind Erzeugnisse, welche be- oder verarbeitet wurden, aber deren
Produktionsprozess noch nicht abgeschlossen ist. Fertige Erzeugnisse sind Erzeugnisse,
welche be- oder verarbeitet wurden, deren Produktionsprozess abgeschlossen ist.
Anlagen/ Gerate von Musikkapellen « Anlagen/Gerate in Luftfahrzeugen * Anlagen/
Gerate die offshore eingesetzt werden ¢ Anlagen/ Gerate in Diskotheken,
Tanzlokalen, Bars und VergnUgungsbetrieben <« Fahrzeugelektronik in und von
Kraft-, Luft- oder Wasserfahrzeugen < Handelsware und VorflUhrgerate ¢ Kanal-
und Bohrlochfernsehanlagen ¢ Musikinstrumente, Musik- und Spielautomaten -
Tanks fur Treibstoffe/ 6le/ Mineralstoffe einschlieBlich der Rohrleitungen -«
Werkzeuge aller Art, ausgenommen Elektrowerkzeuge und pneumatische Werkzeuge
¢ Energieerzeugungsanlagen (z.B. Windenergie-, Biogas- und Photovoltaikanlagen),
sofern diese einen Neuwert von Uber 50.000 EUR haben

2.  Maschinen und technische Anlagen, wenn und soweit es sich handelt um
Handelsware und VorfUhrgerate « Fahrzeuge aller Art, z.B. PKW, Nutzfahrzeuge wie bspw.
Autokrane, Muldenkipper, Schienenfahrzeuge, Autobetonpumpen « Ofen «Prototypen
und/ oder Einzelanfertigungen e« fahrbare und transportable Arbeitsmaschinen -
Energieerzeugungsanlagen (z.B. Windenergie-, Biogas- und Photovoltaikanlagen),
sofern diese einen Neuwert von Uber 50.000 EUR haben

A8-3 Versicherte und nicht versicherte Gefahren und Schaden

1. Versicherte Gefahren und Schaden

Die Regelungen zu den versicherten Gefahren und Schaden befinden sich in den
Besonderen Regelungen zur Mitversicherung der Sachsubstanzschdden im Rahmen der

Eigenschadendeckung (Abschnitt AG).

2. Nicht versicherte Gefahren und Schaden
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Kein Versicherungsschutz besteht ohne Rulcksicht auf mitwirkende Ursachen fir Schaden
aus allen nicht direkt aus A4-3-1 ableitbaren Ursachen, einschlieBlich aller unmittelbaren
und mittelbaren Folgeschaden. Vom Versicherungsschutz ausgeschlossen bleiben demnach
Schaden zum Beispiel

durch Uberschwemmung

durch Vorsatz des Versicherungsnehmers oder dessen Reprasentanten (A338);

durch Liegenlassen

durch Kernenergie, nukleare Strahlung oder radioaktive Substanzen;

durch Mangel, die bei Abschluss der Versicherung bereits vorhanden waren und dem

Versicherungsnehmer oder seinen Reprasentanten (A338) bekannt sein mussten,

wobei nur grobe Fahrlassigkeit schadet und diese den Versicherer dazu berechtigt,

seine Leistung in einem der Schwere des Verschuldens entsprechenden Verhéltnis
zu karzen;

f.  durch sich dauernd wiederholende von auBen oder innen einwirkende Einflisse des
bestimmungsgemaBen Einsatzes, soweit es sich nicht um Folgeschaden handelt;

d. durch betriebsbedingte normale oder betriebsbedingte vorzeitige Abnutzung oder
Alterung; durch korrosive Angriffe oder Abzehrungen; durch GUbermaBigen Ansatz
von Kesselstein, Schlamm oder sonstigen Ablagerungen; diese Ausschllsse gelten
nicht fUir benachbarte Teile der versicherten Sache, die infolge eines solchen
Schadens beschadigt werden und nicht auch ihrerseits bereits erneuerungsbedurftig
waren;

h. durch Einsatz einer Sache, deren Reparaturbeduirftigkeit dem Versicherungsnehmer
oder seinen Reprasentanten (A338) bekannt sein musste, wobei nur grobe
Fahrlassigkeit schadet und diese den Versicherer dazu berechtigt, seine Leistung
in einem der Schwere des Verschuldens entsprechenden Verhéaltnis zu klrzen.
Der Versicherer leistet jedoch Entschadigung, wenn der Schaden nicht durch
die Reparaturbedurftigkeit verursacht wurde oder wenn die Sache zur Zeit des
Schadens mit Zustimmung des Versicherers wenigstens behelfsmaRig repariert war;

i wahrend der Dauer von Seetransporten;

j. bei Tunnelarbeiten, Arbeiten unter Tage; durch Versaufen oder Verschlammen
infolge der besonderen Gefahren des Einsatzes auf Wasserbaustellen;

k. far welche ein Dritter als Lieferant, Werkunternehmer oder aus Reparaturauftrag
einzutreten hat;

l. durch Vermietung und Verleih der versicherten Sache;

m. Feuer: Brand, Blitzschlag, Explosion, Anprall oder Absturz eines Luftfahrzeuges,
seiner Teile oder seiner Ladung;

n. EC-Gefahren: Innere Unruhen, Béswillige Beschadigung, Streik, Aussperrung,
Fahrzeuganprall, Rauch, Uberschalldruckwellen, Leitungswasser, Sturm, Hagel,
Einbruchdiebstahl, Raub, Erdbeben, Erdsenkung, Erdrutsch, Schneedruck, Lawinen,
Vulkanausbruch;

0. inltalien: Schaden, welche durch Erdbeben entstanden sind;

p. in Spanien: Schaden, welche durch die staatliche Versicherungseinrichtungen, das
,Consorcio sobre riesgos extraordinarios” gedeckt sind;

g. in Frankreich: Schaden, welche durch staatliche Versicherungseinrichtungen
gedeckt sind, infolge eines Ereignisses, das auf Basis von Verordnungen zur
,Catastrophe Naturelle” erklart wird.

© Q00w

A8-4 Versicherungsort

Die Regelungen zum Versicherungsort befinden sich in den Besonderen Regelungen zur
Mitversicherung der Sachsubstanzschaden im Rahmen der Eigenschadendeckung (Abschnitt
AB).

A8-5 Entschadigungswert, Hochstentschadigung und Selbstbeteiligung, Unterversicherung,
Umfang der Entschadigung

Die Regelungen zu Entschadigungswert; Héchstentschddigung und Selbstbeteiligung;

Unterversicherung befinden sich in den Besonderen Regelungen zur Mitversicherung der
Sachsubstanzschaden im Rahmen der Eigenschadendeckung (Abschnitt A6).
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Ergdnzend zu den Regelungen aus Abschnitt A6 gilt fur 1. b) folgendes:

Im Falle dessen, dass die versicherten Sachen (A480) oder serienmaBig hierfir hergestellten
Ersatzteile gleicher Leistung nicht mehr zu beziehen sind, werden die Wiederbeschaffungs- bzw.
Wiederherstellungskosten fUr die nachsthéhere am Markt noch erhaltliche Leistungsklasse, bis
zu 125 % des Wertes der vom Schaden betroffenen Sache ersetzt, maximal jedoch bis zur H6he
des vereinbaren Sub-Limits.

A8-6 Wiederherbeigeschaffte Sachen

Die Regelungen zu wiederherbeigeschafften Sachen befinden sich in den
Besonderen Regelungen zur Mitversicherung der Sachsubstanzschdden im Rahmen der
Eigenschadendeckung (Abschnitt AG).

A8-7 Naturalersatz / Wahlrecht des Versicherers

Die Regelungen zu dem Naturalersatz/ Wahlrecht des Versicherers befinden sich in den
Besonderen Regelungen zur Mitversicherung der Sachsubstanzschdden im Rahmen der
Eigenschadendeckung (Abschnitt AG).

Teil B - Allgemeine Versicherungsbedingungen - AVB COGITANDA Cyber Pro+
Abschnitt B1 - Beginn des Versicherungsschutzes, Beitragszahlung
B1-1 Beginn des Versicherungsschutzes

Der Versicherungsschutz beginnt zu dem im Versicherungsschein (A209) angegebenen
Zeitpunkt. Dies gilt vorbehaltlich der Regelungen Uber die Folgen verspateter Zahlung oder
Nichtzahlung des Erst- oder Einmalbeitrags.

B1-2 Beitragszahlung, Beitragsempfanger, Versicherungsperiode (A428)
B1-2.1 Beitragszahlung/ Hauptfalligkeit/ Ratenzahlung

Dem Versicherer steht der volle Beitrag flr die jeweilige Versicherungsperiode (A428) zu Beginn
einer jeden Versicherungsperiode (A428) zu. Der Beginn einer Versicherungsperiode (A428)
wird hinsichtlich der Beitragszahlung auch als Hauptfélligkeit bezeichnet. Je nach Vereinbarung
kénnen Teile des zur Hauptfalligkeit falligen Gesamtbeitrags vom Versicherer dergestalt
gestundet werden, dass eine ratierliche Zahlung monatlich, vierteljdhrlich oder halbjahrlich
zugestanden wird. FUr eine solche Stundung darf der Versicherer einen angemessenen
Ratenzuschlag berechnen, der im Versicherungsschein (A209) oder der Beitragsrechnung als
Prozentsatz ausgewiesen wird. Falls der Versicherungsnehmer mit einer Rate bei Ratenzahlung
in Verzug gerat, ist der Versicherer berechtigt, die Vereinbarung zur Ratenzahlung durch
einfache Mitteilung zu beenden und die fur die laufende Versicherungsperiode (A428) noch
offenen Beitragsraten in einem Betrag sofort fallig zu stellen.

B1-2.2 Beitragsempfanger

Der Versicherungsnehmer hat den Beitrag mit schuldbefreiender Wirkung an die COGITANDA
Insurance Services GmbH zu zahlen.
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B1-2.3 Versicherungsperiode (A428)

Die Versicherungsperiode (A428) betrdgt ein Jahr. Das gilt auch, wenn die vereinbarte
Vertragsdauer l&dnger als ein Jahr ist. Ist die vereinbarte Vertragsdauer kUrzer als ein Jahr,
so entspricht die Versicherungsperiode (A428) der Vertragsdauer. Grundsatzlich gilt, dass
die Versicherungsperiode (A428) mit der Hauptfalligkeit des Versicherungsvertrages beginnt.
Sollte der Beginn des Versicherungsvertrages im Versicherungsschein (A209) so bestimmt
sein, dass bis zur nadchsten Hauptfalligkeit ein Zeitraum von weniger als einem Jahr besteht,
verzichten die Vertragsparteien einvernehmlich auf das Recht einer Kiindigung zum Ablauf des
Zeitraumes bis zu dieser nachsten Hauptfalligkeit. Die Vertragsparteien nehmen diesen Verzicht
wechselseitig an.

B1-3 Falligkeit des Erst- oder Einmalbeitrags, Folgen verspateter Zahlung oder
Nichtzahlung

B1-3.1 Falligkeit des Erst- oder Einmalbeitrags

Der erste oder einmalige Beitrag ist unverzlglich nach dem Zeitpunkt des vereinbarten
und im Versicherungsschein (A209) angegebenen Versicherungsbeginns zu zahlen. Dies gilt
unabhangig von dem Bestehen eines Widerrufrechts.

Liegt der vereinbarte Zeitpunkt des Versicherungsbeginns vor Vertragsschluss, ist der erste oder
einmalige Beitrag unverzUtglich nach Vertragsschluss zu zahlen.

Zahlt der Versicherungsnehmer nicht unverziglich nach dem in Absatz 1 oder 2 bestimmten
Zeitpunkt, beginnt der Versicherungsschutz erst, nachdem die Zahlung veranlasst ist.

B1-3.2 Riicktrittsrecht des Versicherers bei Zahlungsverzug

Wird der erste oder einmalige Beitrag nicht rechtzeitig nach B1-3.1 gezahlt, so kann der
Versicherer vom Vertrag zurlcktreten, solange der Versicherungsnehmer die Zahlung nicht
veranlasst hat.

Der RUcktritt ist ausgeschlossen, wenn der Versicherungsnehmer die Nichtzahlung nicht zu
vertreten hat.

B1-3.3 Leistungsfreiheit des Versicherers

Wenn der Versicherungsnehmer den ersten oder einmaligen Beitrag nicht rechtzeitig nach B1-3.1
zahlt, so ist der Versicherer flr einen vor Zahlung des Beitrags eingetretenen Versicherungsfall
nicht zur Leistung verpflichtet. Voraussetzung ist, dass er den Versicherungsnehmer durch
gesonderte Mitteilung in Textform (z. B. E-Mail, Telefax oder Brief) oder durch einen auffalligen
Hinweis im Versicherungsschein (A209) auf diese Rechtsfolge der Nichtzahlung des Beitrags
aufmerksam gemacht hat.

Die Leistungsfreiheit tritt nur ein, wenn der Versicherungsnehmer die Nichtzahlung zu vertreten
hat.
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B1-4 Folgebeitrag
B1-4.1 Félligkeit

Auch Folgebeitrdge sind zu Beginn einer neuen Versicherungsperiode (A428) flar die
gesamte Versicherungsperiode (A428) fallig. Auch flr Folgebeitrdge kann Ratenzahlung
vereinbart werden, so dass entsprechend der vereinbarten Zahlungsweise jeweils zu Monats-,
Vierteljahres-, Halbjahres- oder Jahresbeginn oder zu einem anderen vereinbarten Zeitpunkt
anteilige Beitragsraten zu bezahlen sind. Soweit nichts anderes vereinbart ist, gilt die fur den
Erstbeitrag gewahlte Ratenzahlungsvereinbarung auch fir Folgebeitrdge. Eine Zahlung gilt als
rechtzeitig, wenn sie zum jeweiligen Zahlungstermin veranlasst wird.

B1-4.2 Verzug und Schadenersatz

Wird ein Folgebeitrag nicht rechtzeitig gezahlt, gerat der Versicherungsnehmer ohne Mahnung
in Verzug. Dies gilt nur, wenn er die verspatete Zahlung zu vertreten hat.

Ist der Versicherungsnehmer mit der Zahlung eines Folgebeitrags in Verzug, ist der Versicherer
berechtigt, Ersatz des ihm durch den Verzug entstandenen Schadens zu verlangen.

B1-4.3 Mahnung

Wird ein Folgebeitrag nicht rechtzeitig gezahlt, kann der Versicherer den Versicherungsnehmer
auf dessen Kosten in Textform (z. B. E-Mail, Telefax oder Brief) zur Zahlung auffordern und
eine Zahlungsfrist bestimmen (Mahnung). Die Zahlungsfrist muss mindestens zwei Wochen ab
Zugang der Zahlungsaufforderung betragen.

Die Mahnung ist nur wirksam, wenn der Versicherer je Vertrag die rlckstdndigen Betrage
des Beitrags sowie der Zinsen und Kosten im Einzelnen beziffert und auf die Rechtsfolgen
(Leistungsfreiheit und Kindigungsrecht) hinweist.

B1-4.4 Leistungsfreiheit nach Mahnung

Tritt nach Ablauf der in der Mahnung gesetzten Zahlungsfrist ein Versicherungsfall ein und ist
der Versicherungsnehmer bei Eintritt des Versicherungsfalles mit der Zahlung des Beitrags oder
der Zinsen oder Kosten in Verzug, so ist der Versicherer von der Verpflichtung zur Leistung frei.
B1-4.5 Kiindigung nach Mahnung

Ist der Versicherungsnehmer mit der Zahlung der geschuldeten Betrdge in Verzug, kann
der Versicherer nach Ablauf der in der Mahnung gesetzten Zahlungsfrist den Vertrag ohne
Einhaltung einer Kindigungsfrist mit sofortiger Wirkung kiindigen.

Die Kindigung kann mit der Bestimmung der Zahlungsfrist verbunden werden. Mit Fristablauf
wird die Kindigung wirksam, wenn der Versicherungsnehmer zu diesem Zeitpunkt mit der
Zahlung in Verzug ist. Hierauf ist der Versicherungsnehmer bei der Kindigung ausdricklich
hinzuweisen.

B1-4.6 Zahlung des Beitrags nach Kiindigung

Die Kindigung wird unwirksam, wenn die Zahlung innerhalb eines Monats nach der Kindigung
veranlasst wird. Wenn die Kindigung mit der Zahlungsfrist verbunden worden ist, wird sie

unwirksam, wenn die Zahlung innerhalb eines Monats nach Fristablauf veranlasst wird.

Die Leistungsfreiheit des Versicherers nach B1-4.4 bleibt bis zur Zahlung bestehen.
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B1-5 Lastschriftverfahren
B1-5.1 Pflichten des Versicherungsnehmers

Ist zur Einziehung des Beitrags das Lastschriftverfahren vereinbart worden, hat der
Versicherungsnehmer zum Zeitpunkt der Falligkeit des Beitrags flr eine ausreichende Deckung
des Kontos zu sorgen.

Konnte der fallige Beitrag ohne Verschulden des Versicherungsnehmers vom Versicherer nicht
eingezogen werden, ist die Zahlung auch dann noch rechtzeitig, wenn sie unverzltglich nach
einer in Textform (z.B. E-Mail, Telefax oder Brief) abgegebenen Zahlungsaufforderung des
Versicherers erfolgt.

B1-5.2 Fehlgeschlagener Lastschrifteinzug

Hat es der Versicherungsnehmer zu vertreten, dass ein oder mehrere Beitrdge, trotz
mehrmaligem Einziehungsversuch, nicht eingezogen werden kénnen, ist der Versicherer
berechtigt, das SEPA-Lastschriftmandat in Textform (z.B. E-Mail, Telefax oder Brief) zu
kindigen.

Der Versicherer hat in der Kindigung darauf hinzuweisen, dass der Versicherungsnehmer
verpflichtet ist, den ausstehenden Beitrag und zuklnftige Beitrage selbst zu Gbermitteln.

Von Kreditinstituten erhobene Bearbeitungsgebihren fur fehlgeschlagenen Lastschrifteinzug
kénnen dem Versicherungsnehmer in Rechnung gestellt werden.

B1-6 Beitrag bei vorzeitiger Vertragsbeendigung
B1-6.1 Allgemeiner Grundsatz

Bei vorzeitiger Beendigung des Vertrags steht dem Versicherer nur derjenige Teil des Beitrags
zu, der dem Zeitraum entspricht, in dem der Versicherungsschutz bestanden hat.

B1-6.2 Beitrag oder Geschaftsgebiihr bei Widerruf, Riicktritt, Anfechtung und fehlendem
versicherten Interesse

B1-6.2.1 Widerruft der Versicherungsnehmer seine Vertragserklarung innerhalb von 14 Tagen,
hat der Versicherer nur den auf die Zeit nach Zugang der Widerrufserklarung entfallenden Teil
der Beitrage zu erstatten. Voraussetzung ist, dass der Versicherer in der Widerrufsbelehrung auf
das Widerrufsrecht, die Rechtsfolgen des Widerrufs und den zu zahlenden Betrag hingewiesen
und der Versicherungsnehmer zugestimmt hat, dass der Versicherungsschutz vor Ende der
Widerrufsfrist beginnt.

Ist die Widerrufsbelehrung nach Satz 2 unterblieben, hat der Versicherer zuséatzlich den
far die bis zum Zugang der Widerrufserklarung verstrichenen, versicherten Tage gezahlten
Beitrag zu erstatten. Dies gilt nicht, wenn der Versicherungsnehmer Leistungen aus dem
Versicherungsvertrag in Anspruch genommen hat.

B1-6.2.2 Tritt der Versicherer wegen Verletzung einer vorvertraglichen Anzeigepflicht vom
Versicherungsvertrag zurlck, so steht ihm der Beitrag bis zum Zugang der Rlcktrittserklarung
Zu.

Wird der Versicherungsvertrag durch RUcktritt des Versicherers beendet, weil der einmalige
oder der erste Beitrag nicht rechtzeitig gezahlt worden ist, so steht dem Versicherer eine
angemessene Geschéaftsgeblhr zu.

B1-6.2.3 Wird der Versicherungsvertrag durch Anfechtung des Versicherers wegen arglistiger

Tauschung beendet, so steht dem Versicherer der Beitrag bis zum Zugang der
Anfechtungserklarung zu.
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B1-6.2.4 Fallt das versicherte Interesse nach dem Beginn der Versicherung vollstdndig und
dauerhaft weg, steht dem Versicherer der Beitrag zu, welchen er hatte beanspruchen kénnen,
wenn die Versicherung nur bis zu dem Zeitpunkt beantragt worden wére, zu dem der Versicherer
vom Wedgfall des Interesses Kenntnis erlangt hat.

B1-6.2.5 Der Versicherungsnehmer ist nicht zur Zahlung des Beitrags verpflichtet, wenn das
versicherte Interesse bei Beginn der Versicherung nicht besteht, oder wenn das Interesse bei
einer Versicherung, die flr ein kiinftiges Unternehmen oder flr ein anderes kinftiges Interesse
genommen ist, nicht entsteht. Der Versicherer kann jedoch eine angemessene Geschaftsgebihr
verlangen.

Hat der Versicherungsnehmer ein nicht bestehendes Interesse in der Absicht versichert, sich
dadurch einen rechtswidrigen Vermdgensvorteil zu verschaffen, ist der Vertrag nichtig. Dem
Versicherer steht in diesem Fall der Beitrag bis zu dem Zeitpunkt zu, zu dem er von den die
Nichtigkeit begrindenden Umstadnden Kenntnis erlangt.

B1-7 Beitragsanpassung
B1-7.1 Mitteilungs- und Auskunftspflicht des Versicherungsnehmers

Der Versicherer fragt die beitragsrelevanten Informationen und Daten (A090) bei dem
Versicherungsnehmer einmal jahrlich ab. Der Versicherungsnehmer ist verpflichtet, diese
Informationen und Daten (A090) vollstdndig und wahrheitsgemal dem Versicherer innerhalb
eines Monats nach Aufforderung mitzuteilen.

B1-7.2. Beitragsanpassung aufgrund gedanderter kalkulatorischer Grundlage

1. Der Versicherer passt den Beitragssatz aufgrund mitgeteilter Daten (A090) oder
aufgrund sonstiger Feststellungen und des sich hieraus positiv oder negativ ergebenden
Beitragsanpassungsbedarfs fur die jeweils neu beginnende Versicherungsperiode (A428)
an. Der neue Beitrag darf jedoch nicht geringer werden als der im Tarif des Versicherers
vorgesehene Mindestbeitrag. Fallt ein versichertes Risiko weg, passt der Versicherer den Beitrag
ab Eingang der Mitteilung an.

2. Der Beitrag ergibt sich aus der Multiplikation des Jahresumsatzes des Versicherten mit
dem jeweiligen Beitragssatz, angepasst um individuell erforderliche Zu- oder Abschlage
far besondere Gefahrenverhéaltnisse. FUr individuelle Deckungseinschllsse, besondere Sub-
Limite (A373) oder individuell gewahlte Sub-Selbstbeteiligungen erhdht oder senkt sich
der Beitragssatz oder es werden Beitragszu- oder -abschldge berechnet. Der jeweilige
Beitragssatz ist dabei kalkuliert unter Berlcksichtigung des erwarteten Schadenbedarfs
sowie der Vertriebs- und Verwaltungskosten mit Blick auf die neu beginnende
Versicherungsperiode (A428). Der Versicherer ist berechtigt, den vertraglich vereinbarten
Beitragssatz oder festen Beitragszuschlag zu Beginn der jeweiligen Versicherungsperiode
(A428) anzupassen. Die Anpassung erfolgt unter Beibehaltung der dem Vertrag
zugrundeliegenden Kalkulationsmethode und entsprechend der bis zum Ende der neuen
Versicherungsperiode (A428) erwarteten Entwicklung des Schadenbedarfs. Weiterhin werden
die tatsachlichen Veranderungen, die nach der zugrundeliegenden Tarifkalkulation eingetreten
sind, berlcksichtigt. Hierzu gehdért zum Beispiel die Entwicklung bei den Vertriebs- und
Verwaltungskostensatzen.

3. Obergrenze flr eine Beitragsveranderung ist der sich kalkulatorisch flr vergleichbaren
Versicherungsschutz unter vergleichbaren Risikoumstdnden im Neugeschaft ergebende
Beitragssatz des Versicherers. Untergrenze sind die im Tarif des Versicherers festgelegten
Mindestbeitrage.
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4. Ein unabhangiger Treuhdnder ermittelt bis zum 1. Juli eines jeden Jahres eine
Beitragsanpassung nach MaBgabe der Grundsatze gem. Ziff. 1 bis 3, soweit es sich nicht
um individuelle Zu- oder Abschlage oder um sonstige einzelvertragliche Umstande handelt,
z.B. ob sich bei dem Produkt die Schadenhaufigkeit und Durchschnitt der Schadenzahlungen
im vergangenen Kalenderjahr im Marktdurchschnitt erhéht oder vermindert hat. Die
Ermittlung des Treuhdnders erfolgt gesondert flr die Deckungsbausteine ,,Eigenschaden” und
,Fremdschaden”.

5. Der Versicherungsnehmer ist berechtigt, den Versicherungsvertrag innerhalb eines Monats
nach Mitteilung Uber eine sich gegebenenfalls ergebende Beitragserhdhung auBBerordentlich zu
kindigen. Die Beitragserhéhung muss ganz oder teilweise auf der Erhéhung des Beitragssatzes
basieren (z.B. genlgt eine Erhdhung des Beitrages aufgrund von gestiegenen Umséatzen
des Versicherungsnehmers nicht). Die Kindigung bedarf der Schriftform und ist durch
Einschreiben (Einschreiben mit Rickschein oder Einwurfeinschreiben) zu Ubermitteln und
wird frihestens zum Zeitpunkt des vorgesehenen Wirksamwerdens der Beitragsveranderung
wirksam. Eine Beitragsreduktion oder unveranderte Beitrdge nach diesem Prozess berechtigen
den Versicherungsnehmer nicht zur Kiindigung.

B.1-7.3 Beitragssatzanpassung aufgrund gednderter Gefahrenumstande

1. Der Versicherer kann an Stelle einer KUndigung ab dem Zeitpunkt einer Gefahrerhéhung eine
seinen Geschéaftsgrundsatzen fur diese hdhere Gefahr entsprechende Pramie verlangen oder
die Absicherung der héheren Gefahr ausschlie3en.

2. Erhéht sich die Pramie als Folge der Gefahrerhdhung um mehr als 10 Prozent oder schlief3t
der Versicherer die Absicherung der héheren Gefahr aus, kann der Versicherungsnehmer den
Vertrag innerhalb eines Monats nach Zugang der Mitteilung des Versicherers ohne Einhaltung
einer Frist kiindigen. Der Versicherer hat den Versicherungsnehmer in der Mitteilung auf dieses
Recht hinzuweisen.

3. Meldet der Versicherungsnehmer dem Versicherer gefahrerhdhende Umstadnde nicht,
nicht zutreffend und/ oder nicht vollstdndig, kann der Versicherer fir einen eingetretenen
Versicherungsfall nach Ma3gabe der Regelung des § 26 VVG ganz oder teilweise leistungsfrei
sein.

Abschnitt B2 - Dauer und Ende des Vertrags

B2-1 Dauer und Ende des Vertrags

B2-1.1 Vertragsdauer

Der Vertrag ist fUr die im Versicherungsschein (A209) angegebene Dauer abgeschlossen.
B2-1.2 Stillschweigende Verlangerung

Ein far die Dauer von drei Jahren, einem Jahr oder weniger als einem Jahr abgeschlossene
Vertrag verlangert sich stillschweigend jeweils um ein Jahr, wenn nicht einer der
Vertragsparteien spéatestens drei Monate vor dem Ablauf der jeweiligen Vertragsfrist eine
KlUndigung zugegangen ist.

B2-1.3 Kiindigung bei Vertragen mit iliber dreijdhriger Vertragsdauer

Bei einer Vertragsdauer von mehr als drei Jahren kann der Versicherungsnehmer und der
Versicherer den Vertrag zum Ablauf des dritten Jahres oder jedes darauffolgenden Jahres

kindigen; die Kindigung muss spatestens drei Monate vor dem Ablauf des jeweiligen Jahres
zugegangen sein.
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B2-1.4 Wegdfall des versicherten Interesses

Fallt ein versichertes Interesse nach dem Beginn der Versicherung vollstdndig und dauerhaft
weg, endet der Vertrag bezlglich dieses Interesses zu dem Zeitpunkt, zu dem der Versicherer
vom Wedgfall des Interesses Kenntnis erlangt.

B2-2 Kiindigung nach Versicherungsfall
B2-2.1 Kiindigungsrecht

Der Versicherungsvertrag kann nach Eintritt des Versicherungsfalles sowohl vom
Versicherungsnehmer als auch vom Versicherer gekindigt werden,

. nach Eintritt des Versicherungsfalles bei einem Eigenschaden;

. bei einem Fremdschaden, wenn eine Zahlung auf Grund eines Versicherungsfalles
geleistet oder zu Unrecht abgelehnt wurde, der Haftpflichtanspruch rechtshangig
geworden ist oder der Versicherungsnehmer mit einem von ihm geltend gemachten
Anspruch auf Versicherungsleistung rechtskraftig abgewiesen wurde.

Die Kindigung bedarf der Schriftform und ist durch Einschreiben (Einschreiben mit Rickschein
oder Einwurfeinschreiben) zu Ubermitteln und muss zu lhrer Wirksamkeit spatestens einen
Monat nach Vorliegen der Kindigungsvoraussetzungen geman Satz 1 zugegangen sein. Erteilt
der Versicherer dem Versicherungsnehmer die Weisung, es zum Rechtsstreit Gber den Anspruch
des Dritten (A115) kommen zu lassen, beginnt die Frist erst mit Rechtskraft des Haftpflichturteils.

B2-2.2 Kiindigung durch Versicherungsnehmer

Kindigt der Versicherungsnehmer, wird seine Kindigung mit ihrem Zugang beim Versicherer
wirksam. Der Versicherungsnehmer kann jedoch bestimmen, dass die Kindigung zu einem
spateren Zeitpunkt, spatestens jedoch zum Ende der laufenden Versicherungsperiode (A428),
wirksam wird.

B2-2.3 Kiindigung durch Versicherer

Eine KlUndigung des Versicherers wird einen Monat nach ihrem Zugang beim
Versicherungsnehmer wirksam.

B2-3 VerauBerung und deren Rechtsfolgen
B2-3.1 Ubergang der Versicherung

Wird ein Unternehmen veraufBert, tritt der Erwerber an Stelle des Versicherungsnehmers in die
wahrend der Dauer seines Eigentums sich aus dem Versicherungsvertrag ergebenden Rechte
und Pflichten ein.

Dies gilt auch, wenn ein Unternehmen aufgrund eines NieB3brauchs, eines Pachtvertrags oder
eines dhnlichen Verhaltnisses von einem Dritten (A115) Gbernommen wird.

B2-3.2 Kiindigung

1. Der Versicherer ist berechtigt, dem Erwerber gegenlber den Versicherungsvertrag unter
Einhaltung einer Frist von einem Monat zu kiindigen. Die Kiindigung bedarf der Schriftform und
ist durch Einschreiben (Einschreiben mit Rlickschein oder Einwurfeinschreiben) zu Gbermitteln.
Dieses Kindigungsrecht erlischt, wenn es nicht innerhalb eines Monats ab der Kenntnis des
Versicherers von der VerdufBerung und des konkreten Erwerbers ausgeilbt wird.
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2. Der Erwerber ist berechtigt, den Versicherungsvertrag mit sofortiger Wirkung oder zum
Schluss der laufenden Versicherungsperiode (A428) zu kindigen. Die Kindigung bedarf der
Schriftform und ist durch Einschreiben (Einschreiben mit Rlickschein oder Einwurfeinschreiben)
zu Ubermitteln. Das Kindigungsrecht erlischt, wenn es nicht innerhalb eines Monats nach dem
Erwerb, bei fehlender Kenntnis des Erwerbers vom Bestehen der Versicherung innerhalb eines
Monats ab Erlangung der Kenntnis, ausgeibt wird.

B2-3.3 Beitrag

Der VerduBerer und der Erwerber haften fUr den Beitrag als Gesamtschuldner, wenn der
Ubergang auf den Erwerber wahrend einer laufenden Versicherungsperiode (A428) erfolgt.

Wenn der Versicherungsvertrag geklndigt wird, haftet der VeraduBerer allein fir die Zahlung des
Beitrags.

B2-3.4 Anzeigepflichten

Die VerauBerung ist dem Versicherer vom VerduBerer oder Erwerber unverziglich in Textform
(z.B. E-Mail, Telefax oder Brief) anzuzeigen.

Bei einer schuldhaften Verletzung der Anzeigepflicht besteht kein Versicherungsschutz, wenn
der Versicherungsfall spater als einen Monat nach dem Zeitpunkt eintritt, in dem die Anzeige
dem Versicherer hatte zugehen mussen. Der Versicherer muss hierzu glaubhaft (A478) machen,
dass er den mit dem VerduBerer bestehenden Vertrag mit dem Erwerber nicht geschlossen
hatte.

Der Versicherer bleibt zur Leistung verpflichtet, wenn ihm die VerduBerung zu dem Zeitpunkt
bekannt war, zu dem ihm die Anzeige hatte zugehen mulssen. Der Versicherer bleibt ebenfalls
zur Leistung verpflichtet, wenn zur Zeit des Eintrittes des Versicherungsfalles die Frist fUr seine
KlUndigung abgelaufen war und er nicht gekindigt hat.

Abschnitt B3 - Anzeigepflicht, Gefahrerhohung, andere Obliegenheiten

B3-1 Anzeigepflichten des Versicherungsnehmers oder seines Vertreters bis zum
Vertragsschluss

B3-1.1 Vollstandigkeit und Richtigkeit von Angaben iliber gefahrerhebliche Umstande

Der Versicherungsnehmer hat bis zur Abgabe seiner Vertragserklarung dem Versicherer alle
ihm bekannten Gefahrumstdnde anzuzeigen, nach denen der Versicherer in Textform (z.B. E-
Mail, Telefax oder Brief) gefragt hat und die fUr den Entschluss des Versicherers erheblich sind,
den Vertrag mit dem vereinbarten Inhalt zu schlieBen. Diese Anzeigepflicht gilt auch dann,
wenn der Versicherer dem Versicherungsnehmer nach seiner Vertragserklarung, aber vor der
Vertragsannahme Fragen im Sinn von Satz 1in Textform stellt.

Wird der Vertrag von einem Vertreter des Versicherungsnehmers geschlossen, so sind bei der
Anwendung von Absatz 1 und B3-1.2 sowohl die Kenntnis und die Arglist des Vertreters als auch
die Kenntnis und die Arglist des Versicherungsnehmers zu bertcksichtigen.

Der Versicherungsnehmer kann sich darauf, dass die Anzeigepflicht nicht vorsatzlich oder
grob fahrlassig verletzt worden ist, nur berufen, wenn weder dem Vertreter noch dem
Versicherungsnehmer Vorsatz oder grobe Fahrlassigkeit zur Last fallt.

B3-1.2 Rechtsfolgen der Verletzung der Anzeigepflicht

B3-1.2.1 Riicktritt und Wegdfall des Versicherungsschutzes

Verletzt der Versicherungsnehmer seine Anzeigepflicht nach B3-11 Absatz 1, kann der

Versicherer vom Vertrag zurlcktreten. Im Fall des Rlcktritts besteht auch fUr die Vergangenheit
kein Versicherungsschutz.
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Der Versicherer hat jedoch kein Rucktrittsrecht, wenn der Versicherungsnehmer nachweist,
dass er die unrichtigen oder unvollstdndigen Angaben weder vorsatzlich noch grob fahrlassig
gemacht hat.

Das RuUcktrittsrecht des Versicherers wegen grob fahrlassiger Verletzung der Anzeigepflicht
besteht nicht, wenn der Versicherungsnehmer nachweist, dass der Versicherer den Vertrag
auch bei Kenntnis der nicht angezeigten Umstédnde zu gleichen oder anderen Bedingungen
geschlossen hatte.

Tritt der Versicherer nach Eintritt des Versicherungsfalles zurlck, darf er den
Versicherungsschutz nicht versagen, wenn der Versicherungsnehmer nachweist, dass der
unvollstandig oder unrichtig angezeigte Umstand weder flr den Eintritt des Versicherungsfalls
noch flUr die Feststellung oder den Umfang der Leistung ursachlich war. Auch in diesem Fall
besteht aber kein Versicherungsschutz, wenn der Versicherungsnehmer die Anzeigepflicht
arglistig verletzt hat.

B3-1.2.2 Kiindigung

Verletzt der Versicherungsnehmer seine Anzeigepflicht nach B3-1.1 Absatz 1 leicht fahrlassig
oder schuldlos, kann der Versicherer den Vertrag kiindigen.

Das Kindigungsrecht ist ausgeschlossen, wenn der Versicherungsnehmer nachweist, dass der
Versicherer den Vertrag auch bei Kenntnis der nicht angezeigten Umstande zu gleichen oder
anderen Bedingungen geschlossen hatte.

B3-1.2.3 Vertragsdanderung

Hat der Versicherungsnehmer seine Anzeigepflicht nach B3-1.1 Absatz 1 nicht vorsatzlich verletzt
und héatte der Versicherer bei Kenntnis der nicht angezeigten Gefahrumstdnde den Vertrag
auch zu anderen Bedingungen geschlossen, so werden die anderen Bedingungen auf Verlangen
des Versicherers rlckwirkend Vertragsbestandteil. Bei einer vom Versicherungsnehmer
unverschuldeten Pflichtverletzung werden die anderen Bedingungen ab der laufenden
Versicherungsperiode (A428) Vertragsbestandteil.

Erhoéht sich der Beitrag durch eine Vertragsanderung auf Grundlage einer Gefahradnderung
um mehr als 10 Prozent oder schlieBt der Versicherer die Gefahrabsicherung fUr den nicht
angezeigten Umstand aus, so kann der Versicherungsnehmer den Vertrag innerhalb eines
Monats nach Zugang der Mitteilung des Versicherers ohne Einhaltung einer Frist kindigen.
Die KlUndigung bedarf der qualifizierten Schriftform (einfaches Einschreiben gentgt). In
der Mitteilung hat der Versicherer den Versicherungsnehmer auf dessen KiUndigungsrecht
hinzuweisen.

B3-1.3 Frist und Form fiir die Ausiibung der Rechte des Versicherers

Die Rechte zum RuUcktritt, zur Kindigung oder zur Vertragsdnderung muss der Versicherer
innerhalb eines Monats schriftlich geltend machen. Dabei hat er die Umstande anzugeben,
auf die er seine Erkladrung stUtzt. Zur Begrindung kann er nachtraglich weitere Umstande
innerhalb eines Monats nach deren Kenntniserlangung angeben. Die Monatsfrist beginnt mit
dem Zeitpunkt, zu dem der Versicherer von der Verletzung der Anzeigepflicht und der
Umstdnde Kenntnis erlangt, die das von ihm jeweils geltend gemachte Recht begrinden.

B3-1.4 Hinweispflicht des Versicherers
Die Rechte zum RUcktritt, zur Kindigung oder zur Vertragsadnderung stehen dem Versicherer

nur zu, wenn er den Versicherungsnehmer durch gesonderte Mitteilung in Textform (z.B. E-Mail,
Telefax oder Brief) auf die Folgen der Verletzung der Anzeigepflicht hingewiesen hat.
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B3-1.5 Ausschluss von Rechten des Versicherers

Der Versicherer kann sich auf seine Rechte zum RUcktritt, zur Kindigung oder zur
Vertragsdnderung nicht berufen, wenn er den nicht angezeigten Gefahrumstand oder die
Unrichtigkeit der Anzeige kannte.

B3-1.6 Anfechtung

Das Recht des Versicherers, den Vertrag wegen arglistiger Tauschung anzufechten, bleibt
bestehen.

B3-1.7 Erléschen der Rechte des Versicherers

Die Rechte des Versicherers zum RuUcktritt, zur Kindigung und zur Vertragsdnderung
erldschen mit Ablauf von fUnf Jahren nach Vertragsschluss. Diese Rechte erléschen nicht far
Versicherungsfalle, die vor Ablauf dieser Frist eingetreten sind. Die Frist betragt zehn Jahre,
wenn der Versicherungsnehmer oder sein Vertreter die Anzeigepflicht vorsatzlich oder arglistig
verletzt haben.

B3-2 Gefahrerh6hung
B3-2.1 Begriff der Gefahrerh6hung
B3-2.1.1 Eine Gefahrerhohung liegt vor bei

. Sitzverlegung des Versicherungsnehmers oder eines mitversicherten Unternehmens
(A492) ins Ausland;

. Neubeherrschung des Versicherungsnehmers;

. Rechtsgeschéftlicher Anderung des Gesellschaftszwecks des Versicherten oder
wesentliche Anderungen des Geschaftsmodells des Versicherten oder relevanter Teile
davon;

. Wesentlichen technischen oder organisatorischen Anderungen in der
Informationssicherheitsstruktur des Versicherten wie zum Beispiel nachteilige
Veradnderungen im Informationssicherheitsmanagementsystem (ISMS) oder Out- bzw.
Insourcing von IT-Prozessen;

. Neuaufnahme des Internethandels;

. Neuaufnahme des elektronischen Zahlungsverkehrs fir Kunden (zum Beispiel Einflhrung
von EC-Bankkarten- und/ oder Kreditkartenzahlungen).

B3-2.1.2 Eine Gefahrerhéhung kann insbesondere vorliegen, aber nicht nur, wenn sich ein
gefahrerheblicher Umstand &ndert, nach dem der Versicherer vor Vertragsabschluss gefragt hat.

B3-2.1.3 Eine Gefahrerh&hung nach B3-2.1.1 liegt nicht vor, wenn sich die Gefahr nur unerheblich
erhoht hat oder nach den Umstanden als mitversichert gelten soll.

B3-2.2 Pflichten des Versicherungsnehmers

B3-2.2.1 Nach Abgabe seiner Vertragserklarung darf der Versicherungsnehmer ohne vorherige
Zustimmung des Versicherers keine Gefahrerhbhung vornehmen oder deren Vornahme durch
einen Dritten (A115) gestatten.

B3-2.2.2 Erkennt der Versicherungsnehmer nachtraglich, dass er ohne vorherige Zustimmung
des Versicherers eine Gefahrerhdhung vorgenommen oder gestattet hat, so muss er diese dem
Versicherer unverziglich anzeigen.

B3-2.2.3 Eine Gefahrerhdhung, die nach Abgabe seiner Vertragserkldrung unabhéngig von

seinem Willen eintritt, muss der Versicherungsnehmer dem Versicherer unverzlglich anzeigen,
nachdem er von ihr Kenntnis erlangt hat.
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B3-2.3 Kiindigung oder Vertragsanderung durch den Versicherer
B3-2.3.1 Kiindigungsrecht

Verletzt der Versicherungsnehmer seine Verpflichtung nach B3-2.2.1, kann der Versicherer den
Vertrag fristlos kiindigen, wenn der Versicherungsnehmer seine Verpflichtung vorsatzlich oder
grob fahrlassig verletzt hat. Das Nichtvorliegen von Vorsatz oder grober Fahrlassigkeit hat der
Versicherungsnehmer zu beweisen.

Beruht die Verletzung auf einfacher Fahrlassigkeit, kann der Versicherer unter Einhaltung einer
Frist von einem Monat kindigen.

Wird dem Versicherer eine Gefahrerhéhung in den Féllen nach B3-2.2.2 und B3-2.2.3 bekannt,
kann er den Vertrag unter Einhaltung einer Frist von einem Monat kindigen.

B3-2.3.2 Vertragsanderung

Statt der Kindigung kann der Versicherer ab dem Zeitpunkt der Gefahrerhéhung einen seinen
Geschéaftsgrundsatzen entsprechenden erhdhten Beitrag verlangen oder die Absicherung der
erhdhten Gefahr ausschlieBen.

Erhoht sich der Beitrag als Folge der Gefahrerhdhung um mehr als 10 Prozent oder schlief3t der
Versicherer die Absicherung der erhdhten Gefahr aus, so kann der Versicherungsnehmer den
Vertrag innerhalb eines Monats nach Zugang der Mitteilung des Versicherers ohne Einhaltung
einer Frist kindigen. In der Mitteilung hat der Versicherer den Versicherungsnehmer auf dieses
KlUndigungsrecht hinzuweisen.

B3-2.4 Erléschen der Rechte des Versicherers

Die Rechte des Versicherers zur Kindigung oder Vertragsanpassung nach B3-2.3 erldschen,
wenn diese nicht innerhalb eines Monats ab Kenntnis des Versicherers von der Gefahrerhdhung
ausgelbt werden oder wenn der Zustand wiederhergestellt ist, der vor der Gefahrerhdhung
bestanden hat.

B3-2.5 Leistungsfreiheit wegen Gefahrerh6hung

B3-2.5.1 Tritt nach einer Gefahrerhéhung der Versicherungsfall ein, so ist der Versicherer
nicht zur Leistung verpflichtet, wenn der Versicherungsnehmer seine Pflichten nach B3-2.2.1
vorsatzlich verletzt hat. Verletzt der Versicherungsnehmer diese Pflichten grob fahrlassig, so
ist der Versicherer berechtigt, seine Leistung in dem Verhaltnis zu kirzen, das der Schwere
des Verschuldens des Versicherungsnehmers entspricht. Das Nichtvorliegen einer groben
Fahrlassigkeit hat der Versicherungsnehmer zu beweisen.

B3-2.5.2 Nach einer Gefahrerhéhung nach B3-2.2.2 und B3-2.2.3 ist der Versicherer fUr einen
Versicherungsfall, der spater als einen Monat nach dem Zeitpunkt eintritt, zu dem die Anzeige
dem Versicherer hatte zugegangen sein mussen, leistungsfrei, wenn der Versicherungsnehmer
seine Anzeigepflicht vorsatzlich verletzt hat. Hat der Versicherungsnehmer seine Pflicht grob
fahrlassig verletzt, so gilt B3-2.5.1 Satz 2 und 3 entsprechend. Die Leistungspflicht des
Versicherers bleibt bestehen, wenn ihm die Gefahrerhdhung zu dem Zeitpunkt, zu dem ihm die
Anzeige hatte zugegangen sein muissen, bekannt war.

B3-2.5.3 Die Leistungspflicht des Versicherers bleibt bestehen,
a. Soweit der Versicherungsnehmer nachweist, dass er die Gefahrerhéhung nicht ursachlich
far den Eintritt des Versicherungsfalles oder den Umfang der Leistungspflicht war oder
b. wenn zur Zeit des Eintrittes des Versicherungsfalles die Frist fUr die Kindigung des
Versicherers abgelaufen und eine Kiindigung nicht erfolgt war oder
c. wenn der Versicherer statt der Kindigung ab dem Zeitpunkt der Gefahrerhdhung einen
seinen Geschaftsgrundsatzen entsprechend erhéhten Beitrag verlangt.
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B3-3 Obliegenheiten bei und nach Eintritt des Versicherungsfalles

Der Versicherungsnehmer hat bei und nach Eintritt des Versicherungsfalles folgende
Obliegenheiten zu erfillen:

B3-3.1 Schadenminderung

Er hat nach Moéglichkeit far die Abwendung und Minderung des Schadens zu sorgen. Dabei
hat der Versicherungsnehmer Weisungen des Versicherers, soweit fUr ihn zumutbar, zu
befolgen sowie Weisungen einzuholen, wenn die Umstadnde dies gestatten. Erteilen mehrere
an dem Versicherungsvertrag beteiligte Versicherer unterschiedliche Weisungen, hat der
Versicherungsnehmer nach pflichtgemaBRem Ermessen zu handeln.

B3-3.2 Anzeigepflicht

Der Versicherungsnehmer hat

a. Dem Versicherer den Schadeneintritt, nachdem er von ihm Kenntnis erlangt hat,
unverzUlglich anzuzeigen.

b. dem Versicherer innerhalb einer Woche die Tatsachen anzuzeigen, die seine
Verantwortlichkeit gegenlber einem Dritten (AT115) zur Folge haben kénnte. Macht der
Dritte (A115) seinen Anspruch gegenlber dem Versicherungsnehmer geltend, ist der
Versicherungsnehmer zur Anzeige innerhalb einer Woche nach der Geltendmachung
verpflichtet.

c. Wird gegen den Versicherungsnehmer ein staatsanwaltliches, beho6rdliches oder
gerichtliches Verfahren eingeleitet, ein Mahnbescheid erlassen oder ihm gerichtlich der
Streit verklUindet, hat er dies unverzltglich anzuzeigen.

B3-3.3 Auskunftspflicht

Der Versicherungsnehmer hat
a. soweit moéglich dem Versicherer unverziglich jede Auskunft - auf Verlangen in Textform
- zu erteilen, die zur Feststellung des Versicherungsfalles oder des Umfanges der
Leistungspflicht des Versicherers erforderlich ist sowie jede Untersuchung Uber Ursache
und Hoéhe des Schadens und Uber den Umfang der Entschadigungspflicht zu gestatten;
b. vom Versicherer angeforderte Belege beizubringen, deren Beschaffung ihm billigerweise
zugemutet werden kann.

B3-3.4 Dokumentation des Schadenbildes

Der Versicherungsnehmer hat das Schadenbild solange unverdndert zu lassen, bis der
Versicherer eine Anderung gestattet. Sind Verdnderungen unumganglich, ist das Schadenbild
nachvollziehbar zu dokumentieren.

B3-3.5 Unterstiitzung bei der Schadenregulierung

Der Versicherungsnehmer hat

a. dem Versicherer ausfuhrliche und wahrheitsgemafRe Schadenberichte zu erstatten und
ihn bei der Schadenermittlung und -regulierung zu unterstitzen. Alle Umstande, die
nach Ansicht des Versicherers flr die Bearbeitung des Schadens wichtig sind, mlssen
mitgeteilt sowie alle daflr angeforderten Schriftsticke Gbersandt werden;

b. die FUhrung des Verfahrens dem Versicherer zu Uberlassen, wenn gegen ihn ein
Haftpflichtanspruch (A477) gerichtlich geltend gemacht wird. Der Versicherer beauftragt
im Namen des Versicherungsnehmers einen Rechtsanwalt. Der Versicherungsnehmer
muss dem Rechtsanwalt Vollmacht sowie alle erforderlichen Auskinfte erteilen und die
angeforderten Unterlagen zur Verflgung stellen.
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B3-3.6 Einlegung von Rechtsbehelfen

Gegen einen Mahnbescheid oder eine Verflgung von Verwaltungsbehérden auf Schadenersatz
muss der Versicherungsnehmer fristgemaB Widerspruch oder die sonst erforderlichen
Rechtsbehelfe einlegen. Einer Weisung des Versicherers bedarf es nicht.

B3-4 Rechtsfolgen bei Obliegenheitsverletzung
B3-4.1 Kiindigung

Verletzt der Versicherungsnehmer vorsatzlich oder grob fahrlassig eine Obliegenheit, die er
vor Eintritt des Versicherungsfalles gegenltber dem Versicherer zu erfullen hat, so kann der
Versicherer innerhalb eines Monats, nachdem er von der Verletzung Kenntnis erlangt hat, den
Vertrag fristlos kiindigen.

Der Versicherer hat kein Kiindigungsrecht, wenn der Versicherungsnehmer nachweist, dass er
die Obliegenheit weder vorsatzlich noch grob fahrlassig verletzt hat.

B3-4.2 Leistungsfreiheit bei Obliegenheitsverletzungen

B3-4.2.1 Verletzt der Versicherungsnehmer eine Obliegenheit vorsatzlich, so ist der Versicherer
von der Verpflichtung zur Leistung frei. Bei grob fahrlassiger Verletzung der Obliegenheit ist
der Versicherer berechtigt, seine Leistung in dem Verhaltnis zu klrzen, welches der Schwere
des Verschuldens des Versicherungsnehmers entspricht.

B3-4.2.2 Verletzt der Versicherungsnehmer eine nach Eintritt des Versicherungsfalles
bestehende Auskunfts- oder Aufklarungsobliegenheit, ist der Versicherer nur dann vollstandig
oder teilweise leistungsfrei, wenn er den Versicherungsnehmer durch gesonderte Mitteilung in
Textform (z.B. E-Mail, Telefax oder Brief) auf diese Rechtsfolge hingewiesen hat.

B3-4.2.3 Der Versicherer bleibt zur Leistung verpflichtet, wenn der Versicherungsnehmer
nachweist, dass er die Obliegenheit nicht grob fahrlassig verletzt hat. Dies gilt auch, wenn
der Versicherungsnehmer nachweist, dass die Verletzung der Obliegenheit weder fir den
Eintritt oder die Feststellung des Versicherungsfalles noch flr die Feststellung oder den
Umfang der dem Versicherer obliegenden Leistung ursachlich war. Dies gilt nicht, wenn der
Versicherungsnehmer die Obliegenheit arglistig verletzt hat.

Abschnitt B4 - Weitere Regelungen

B4-1 Erklarungen und Anzeigen, Anschriftendnderung

B4-1.1 Form, zustandige Stelle

Die fUr den Versicherer bestimmten Erkldrungen und Anzeigen, die den Versicherungsvertrag
betreffen und die unmittelbar gegenltber dem Versicherer erfolgen, sind in Textform (z. B. E-
Mail, Telefax oder Brief) abzugeben. Dies gilt nicht, soweit gesetzlich Schriftform oder in diesem
Vertrag etwas anderes bestimmt ist.

Erkldrungen und Anzeigen sollen an die Hauptverwaltung des Versicherers oder an die im
Versicherungsschein (A209) oder in dessen Nachtrdgen als zustandige bezeichnete Stelle

gerichtet werden. Die gesetzlichen Regelungen Uber den Zugang von Erkldrungen und
Anzeigen bleiben bestehen.
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B4-1.2 Nichtanzeige einer Anschriften- oder Namensanderung

Hat der Versicherungsnehmer eine Anderung seiner Anschrift dem Versicherer nicht mitgeteilt,
genlgt fur eine Willenserkldrung, die dem Versicherungsnehmer gegenlber abzugeben ist, die
Absendung eines eingeschriebenen Briefs an die letzte dem Versicherer bekannte Anschrift.
Die Erklarung gilt drei Tage nach der Absendung des Briefs als zugegangen. Dies gilt
entsprechend fur den Fall einer dem Versicherer nicht angezeigten Namensanderung des
Versicherungsnehmers.

B4-1.3 Nichtanzeige der Verlegung der gewerblichen Niederlassung

Hat der Versicherungsnehmer die Versicherung unter der Anschrift seines Gewerbebetriebs
abgeschlossen, findet bei einer Verlegung der gewerblichen Niederlassung B4-1.2 entsprechend
Anwendung.

B4-2 Vollmacht des Versicherungsvertreters
B4-2.1 Erkldrungen des Versicherungsnehmers

1. Der Versicherungsvertreter gilt als bevollméachtigt, vom Versicherungsnehmer abgegebene
Erklarungen entgegenzunehmen betreffend
a. den Abschluss bzw. den Widerruf eines Versicherungsvertrages,
b. bestehendes Versicherungsverhaltnis einschlie3lich dessen Beendigung,
c. Anzeige- und Informationspflichten vor Abschluss des Vertrags und wahrend des
Versicherungsverhaltnisses.

2. Zur Entgegennahme von Geld (A166) ist der Versicherungsvertreter nicht bevollméachtigt
(keine Inkassovollmacht).

B4-2.2 Erklarungen des Versicherers

Der Versicherungsvertreter gilt als bevollmachtigt, vom Versicherer ausgefertigte
Versicherungsscheine (A209) oder deren Nachtrdge dem Versicherungsnehmer zu Gbermitteln.
B4-3 Verjahrung

1. Die Ansprlche aus dem Versicherungsvertrag verjahren in drei Jahren. Die Verjahrung beginnt
mit dem Schluss des Jahres, in dem der Anspruch entstanden ist und der Glaubiger von den
Anspruch begriindenden Umstanden und der Person des Schuldners Kenntnis erlangt. Die grob
fahrldssige Unkenntnis steht der Kenntnis gleich.

2. Ist ein Anspruch aus dem Versicherungsvertrag bei dem Versicherer angemeldet worden,
zahlt bei der Fristberechnung der Zeitraum zwischen Anmeldung und Zugang der in Textform (z.
B. E-Mail, Telefax oder Brief) mitgeteilten Entscheidung des Versicherers beim Anspruchsteller
nicht mit.

3. Im Ubrigen richtet sich die Verjahrung nach den allgemeinen Vorschriften des Birgerlichen
Gesetzbuchs.

B4-4 Anwendbares Recht/ Zustdndiges Gericht

B4-4.1 Klagen gegen den Versicherer

1. Fur Klagen aus dem Versicherungsvertrag gegen den Versicherer bestimmt sich

die gerichtliche Zustadndigkeit nach dem Sitz des Versicherers oder seiner flur den
Versicherungsvertrag zustadndigen Niederlassung.
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2. Ferner ist auch das Gericht zustandig, in dessen Bezirk der Versicherungsnehmer zur Zeit
der Klageerhebung seinen Sitz, den Sitz seiner Niederlassung oder seinen Wohnsitz oder, in
Ermangelung eines solchen, seinen gewdhnlichen Aufenthalt hat.

3. Verlegt der Versicherungsnehmer nach Vertragsschluss seinen Sitz, den Sitz seiner
Niederlassung, seinen Wohnsitz oder, in Ermangelung eines solchen, seinen gewdhnlichen
Aufenthalt ins Ausland, sind die Gerichte des Staates zustandig, in dem der Versicherer seinen
Sitz hat.

B4-4.2 Klagen gegen den Versicherungsnehmer

1. FOr Klagen aus dem Versicherungsvertrag gegen den Versicherungsnehmer bestimmt sich die
gerichtliche Zustandigkeit nach dem Sitz, dem Sitz der Niederlassung oder dem Wohnsitz des
Versicherungsnehmers; fehlt ein solcher, nach seinem gewodhnlichen Aufenthalt.

2. Sind der Wohnsitz oder gewdhnliche Aufenthalt im Zeitpunkt der Klageerhebung nicht
bekannt, bestimmt sich die gerichtliche Zustandigkeit fur Klagen aus dem Versicherungsvertrag
gegen den Versicherungsnehmer nach dem Sitz des Versicherers oder seiner fur den
Versicherungsvertrag zustandigen Niederlassung.

B4-5 Anzuwendendes Recht

Fur diesen Vertrag gilt deutsches Recht.

B4-6 Embargobestimmungen

Kein (RUck-)Versicherer ist aus diesem Vertrag verpflichtet, Deckung zu gewdahren, sowie
Schadenzahlungen oder andere Leistungen zu erbringen, soweit eine solche Deckung,
Schadenzahlung oder Leistungserbringung den (Rilck-)Versicherer in Konflikt bringt mit
Sanktionen, Verboten oder Restriktionen gemafR den Resolutionen der Vereinten Nationen
oder gemaR den Handels- und Wirtschaftssanktionen, Gesetzen oder Verordnungen der
Europaischen Union oder der Vereinigten Staaten von Amerika, vorausgesetzt, dass dies nicht
gegen bestehende Verordnungen der Europaischen Union oder lokalen Rechts verstdiRt.”
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Teil C - Besondere Versicherungsbedingungen
(Erganzung bzw. Spezifizierung der AVB)

1 Schutz von Identitat und von Reputation - Juristische Personen

1.1 Folgen aus Identitatsdiebstahl - Beeintrachtigung bestehender
Werte, wie Geld, Kontostande, KontenmiBBbrauch

1.1 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle
von Beeintrachtigungen von immateriellen Vermdgensgegenstanden
(A459), insbesondere Geld (A166) und Kontostande (A484), sowie in
Fallen sonstigen Kontenmissbrauchs (A473), soweit dies Folge eines
Identitatsdiebstahls (A173) einer oder mehrerer in diesem Vertrag
mitversicherte(n) (A237) juristischer Person(en) (A481) oder ihrer
Reprasentanten (A338) im Einsatz flr mitversicherte juristische Personen
ist und soweit dies das Ergebnis einer unbefugten Nutzung (A507) von IT-
Systemen (A206) ist.

11.2 Versichert sind die notwendigen Kosten flr Schadenbearbeitung durch
Experten (A516) nach Beauftragung durch die COGITANDA Claims
Services GmbH im Falle von Beeintrachtigungen von immateriellen
Vermdgensgegenstanden (A459), insbesondere Geld (A166) und
Kontostande (A484), sowie in Fallen sonstigen Kontenmissbrauchs (A473),
soweit dies Folge eines Identitatsdiebstahls (A173) einer oder mehrerer
in diesem Vertrag mitversicherte(n) (A237) juristischen Person(en) (A481)
oder ihrer Reprasentanten (A338) im Einsatz fUr mitversicherte juristische
Personen ist und soweit dies das Ergebnis einer unbefugten Nutzung (A507)
von |T-Systemen (A206) ist. Der Einsatz von Experten wird durch die
COGITANDA Claims Services GmbH beauftragt und gesteuert; er muss
Aussicht auf Erfolg haben, dem Sachverhalt angemessen und wirtschaftlich
sinnvoll sein. Die Haftung eines kontofihrenden Unternehmens (A483) geht
grundsatzlich vor, die Deckung dieser Police gilt an dieser Stelle nur subsidiar
(A504).

11.3 Sofern in der Deklaration des Versicherungsscheines unter
"Zahlungsmittelkonten und Kreditkarten” die von einem Schaden betroffene
Kontenart als mitversichert gekennzeichnet ist, gilt im Rahmen der dort
genannten Sub-Limite (A373), sowie Konten- und/oder Kartenanzahl (die
in der Deklaration des Versicherungsscheines genannte Anzahl markiert
die maximale Anzahl von Konten, fir die der Versicherer in demselben
Schadenfall (A500) eine Leistung erbringt) und unter Beachtung der dort
genannten Sub-Selbstbehalte das Folgende: Versichert sind Zahlungen von
Entschadigungen an den Versicherungsnehmer in Geld (A166) als Ausgleich
von in Geld (A166) messbaren Vermégensverlusten in Fallen von sonstigem
Kontenmissbrauch (A473), soweit dies Folge eines ldentitatsdiebstahls
(A173) einer oder mehrerer in diesem Vertrag mitversicherte(n) (A237)
juristischen Person(en) (A481) oder ihrer Reprasentanten (A338) im Einsatz
far mitversicherte juristische Personen ist und soweit dies das Ergebnis einer
unbefugten Nutzung (A507) von IT-Systemen (A206) ist. Die Haftung eines
kontofUhrenden Unternehmens (A483) geht grundséatzlich vor, die Deckung
dieser Police gilt an dieser Stelle nur subsidiar (A504).
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1.2 Folgen aus Identitatsdiebstahl - Schaden fiir die Reputation
einer natiirlichen oder juristischen Person

1.2 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotradgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle von
Schaden an der Reputation (A498) einer juristischen Person, soweit dies
Folge eines l|dentitatsdiebstahls (A173) einer oder mehrerer in diesem
Vertrag mitversicherte(n) (A237) juristischer Person(en) (A481) oder ihrer
Reprasentanten (A338) im Einsatz flr mitversicherte juristische Personen
ist und soweit dies das Ergebnis einer unbefugten Nutzung (A507) von IT-
Systemen (A206) ist.

1.2.2 Versichert sind die notwendigen Kosten fUr die Schadenbearbeitung durch
Experten (A516) nach Beauftragung durch die COGITANDA Claims Services
GmbH im Falle von Schaden an der Reputation (A498) einer natlrlichen
oder juristischen Person, soweit dies Folge eines Identitatsdiebstahls
(A173) einer oder mehrerer in diesem Vertrag mitversicherte(n) (A237)
juristischen Person(en) (A481) oder ihrer Reprasentanten (A338) im Einsatz
far mitversicherte juristische Personen ist und soweit dies das Ergebnis einer
unbefugten Nutzung (A507) von IT-Systemen (A206) ist. Der Einsatz von
Experten wird durch die COGITANDA Claims Services GmbH beauftragt und
gesteuert; er muss Aussicht auf Erfolg haben, dem Sachverhalt angemessen
und wirtschaftlich sinnvoll sein.

1.2.3 Versichert ist die Zahlung von Erpressungsgeldern (A130) bzw. Belohnungen
(AO16) zur Verhinderung, Reduzierung oder Behebung von Schaden an
der Reputation (A498) einer natlrlichen (A494) oder juristischen Person,
soweit dies Folge eines Identitatsdiebstahls (A173) einer oder mehrerer
in diesem Vertrag mitversicherte(n) (A237) juristischen Person(en) (A481)
oder ihrer Reprasentanten (A338) im Einsatz fUr mitversicherte juristische
Personen ist und soweit dies das Ergebnis einer unbefugten Nutzung
(A507) von IT-Systemen (A206) ist. Als Hochstleistungslimit (A425) gilt in
Summe fUr alle Leistungen aus diesem Versicherungsvertrag pro derartigem
Schadenereignis ein Betrag in H&6he von 100.000 EUR versichert (maximal
200.000 EUR Gesamtleistung pro Versicherungsjahr (A427)), soweit sich
aus der Deklaration des Versicherungsscheins keine abweichende Limit-
Regelung ergibt.

1.2.4 Versichert ist die Zahlung von Benachrichtigungskosten (AO17) zur
Verhinderung, Reduzierung oder Behebung von Schaden an der Reputation
(A498) einer natlrlichen (A494) oder juristischen Person, soweit dies
Folge eines l|dentitatsdiebstahls (A173) einer oder mehrerer in diesem
Vertrag mitversicherte(n) (A237) juristischen Person(en) (A481) oder ihrer
Reprasentanten (A338) im Einsatz flUr mitversicherte juristische Personen
ist und soweit dies das Ergebnis einer unbefugten Nutzung (A507) von
IT-Systemen (A206) ist. Als Hoéchstleistungslimit (A425) gilt in Summe
far alle Leistungen aus diesem Versicherungsvertrag pro derartigem
Schadenereignis ein Betrag in H&6he von 100.000 EUR versichert (maximal
200.000 EUR Gesamtleistung pro Versicherungsjahr (A427)), soweit sich
aus der Deklaration des Versicherungsscheins keine abweichende Limit-
Regelung ergibt.
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1.2.5 Versichert sind die notwendigen Kosten fUr psychologische Unterstitzung
(A485) durch einen anerkannten Spezialisten (A518) flir maximal 5
Sitzungseinheiten (45 bis 60 Minuten) pro betroffener natlrlicher Person
(A494), soweit es sich um einen Reprasentanten (A338) einer oder mehrerer
in diesem Vertrag mitversicherte(n) (A237) juristische(n) Person(en)
(A481) handelt und die Behandlung arztlicherseits als notwendig erachtet
wird (A454). Der psychologische Behandlungsbedarf muss Folge eines
Identitatsdiebstahls (A173) mit der Folge von Schaden an der Reputation
(A498) einer oder mehrerer in diesem Vertrag mitversicherte(n) juristischen
Person(en) oder ihrer Reprasentanten im Einsatz fur mitversicherte
juristische Personen sowie Ergebnis einer unbefugten Nutzung (A507) von
IT-Systemen (A206) sein.

1.3 Folgen aus Betrug

1.3.1 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle von
Schaden infolge von Betrug (A464) an einer oder mehrerer in diesem
Vertrag mitversicherte(n) (A237) juristischer Person(en) (A481) oder ihrer
Reprasentanten (A338) im Einsatz fUr mitversicherte juristische Personen,
soweit dieser Betrug das Ergebnis einer unbefugten Nutzung (A507) von IT-
Systemen (A206) ist.

1.3.2 Versichert sind die notwendigen Kosten fir die Schadenbearbeitung
durch Experten (A516) nach Beauftragung durch die COGITANDA Claims
Services GmbH im Falle von Schaden infolge von Betrug (A464) an einer
oder mehrerer in diesem Vertrag mitversicherte(n) (A237) juristische(n)
Person(en) (A481) oder ihrer Reprasentanten (A338) im Einsatz far
mitversicherte juristische Personen, soweit dieser Betrug das Ergebnis einer
unbefugten Nutzung (A507) von IT-Systemen (A206) ist. Der Einsatz von
Experten wird durch die COGITANDA Claims Services GmbH beauftragt und
gesteuert; er muss Aussicht auf Erfolg haben, dem Sachverhalt angemessen
und wirtschaftlich sinnvoll sein.

1.3.3 Versichert ist die Zahlung von Erpressungsgeldern (A130) bzw. Belohnungen
(AO16) zur Verhinderung, Reduzierung oder Behebung von Schéaden
infolge von Betrug (A464) an einer oder mehrerer in diesem Vertrag
mitversicherte(n) (A237) juristischen Person(en) (A481) oder ihrer
Reprasentanten (A338) im Einsatz fUr mitversicherte juristische Personen,
soweit dieser Betrug das Ergebnis einer unbefugten Nutzung (A507) von
IT-Systemen (A206) ist. Als Hoéchstleistungslimit (A425) gilt in Summe
far alle Leistungen aus diesem Versicherungsvertrag pro derartigem
Schadenereignis ein Betrag in H&6he von 100.000 EUR versichert (maximal
200.000 EUR Gesamtleistung pro Versicherungsjahr (A427)), soweit sich
aus der Deklaration des Versicherungsscheins keine abweichende Limit-
Regelung ergibt.

1.3.4 Versichert ist die Zahlung von Benachrichtigungskosten (AO17) zur
Verhinderung, Reduzierung oder Behebung von Schaden infolge von
Betrug (A464) an einer oder mehrerer in diesem Vertrag mitversicherte(n)
(A237) juristischen Person(en) (A481) oder ihrer Reprasentanten (A338)
im Einsatz fur mitversicherte juristische Personen soweit dieser Betrug
das Ergebnis einer unbefugten Nutzung (A507) von IT-Systemen (A206)
ist. Als Héchstleistungslimit (A425) gilt in Summe fur alle Leistungen aus
diesem Versicherungsvertrag pro derartigem Schadenereignis ein Betrag in
Hoéhe von 100.000 EUR versichert (maximal 200.000 EUR Gesamtleistung
pro Versicherungsjahr (A427)), soweit sich aus der Deklaration des
Versicherungsscheins keine abweichende Limit-Regelung ergibt.
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1.3.5 Versichert sind Zahlungen von Entschadigungen an den
Versicherungsnehmer in Geld (A166) als Ausgleich von Schaden infolge von
Betrug (A464) an einer oder mehrerer in diesem Vertrag mitversicherte(n)
(A237) juristischen Person(en) (A481) oder ihrer Reprasentanten (A338) im
Einsatz fUr mitversicherte(n) (A237) juristische n) Person(en) (A481), soweit
dieser Betrug (A464) das Ergebnis einer unbefugten Nutzung (A507) von
IT-Systemen (A206) sowie des Diebstahles der Identitat einer oder mehrerer
in diesem Vertrag mitversicherte(n) (A237) juristischen Person(en) (A481)
oder ihrer Reprasentanten (A338) im Einsatz fUr mitversicherte juristische
Personen ist.

1.3.6 Versichert sind die notwendigen Kosten fUr psychologische Unterstitzung
(A485) durch einen anerkannten Spezialisten (A518) flir maximal 5
Sitzungseinheiten (45 bis 60 Minuten) pro betroffener natlrlicher Person
(A494), soweit es sich um einen Reprasentanten (A338) einer oder mehrerer
in diesem Vertrag mitversicherte(n) (A237) juristische(n) Person(en)
(A481) im Einsatz fur mitversicherte juristische Personen handelt und
die Behandlung arztlicherseits als notwendig erachtet wird (A454). Der
psychologische Behandlungsbedarf muss Folge eines Betruges (A464)
an einer oder mehrerer in diesem Vertrag mitversicherte(n) juristischen
Person(en) oder ihrer Reprasentanten im Einsatz fur mitversicherte
juristische Personen sowie Ergebnis einer unbefugten Nutzung (A507) von
IT-Systemen (A206) sein.

1.3.7 Versichert sind Zahlungen von erhdhten Nutzungsentgelten fir
Telefondienstleistungen an den Versicherungsnehmer in Geld (A166) bis zu
einem maximalen Betrag in H6he von 100.000 EUR pro Schadenereignis
(maximal 200.000 EUR pro Versicherungsjahr (A427)), die durch den
Missbrauch Dritter einer digitalen Telefonanlage einer in diesem Vertrag
mitversicherten (A237) juristischen Person (A481) entstehen, soweit dies das
Ergebnis einer unbefugten Nutzung (A507) von IT-Systemen (A206) ist.

1.4 Folgen aus Erpressung

1.4 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle
von Schaden durch Erpressung (A130) einer oder mehrerer in diesem
Vertrag mitversicherte(n) (A237) juristischer Person(en) (A481) oder ihrer
Reprasentanten (A338) im Einsatz fUr mitversicherte juristische Personen,
soweit diese Erpressung das Ergebnis einer unbefugten Nutzung (A507) von
IT-Systemen (A206) ist.

1.4.2 Versichert sind die notwendigen Kosten fir die Schadenbearbeitung
durch Experten (A516) nach Beauftragung durch die COGITANDA Claims
Services GmbH im Falle von Schaden infolge von Erpressung (A130) einer
oder mehrerer in diesem Vertrag mitversicherte(n) (A237) juristische(n)
Person(en) (A481) oder ihrer Reprasentanten (A338) im Einsatz far
mitversicherte juristische Personen, soweit diese Erpressung das Ergebnis
einer unbefugten Nutzung (A507) von IT-Systemen (A206) ist. Der Einsatz
von Experten wird durch die COGITANDA Claims Services GmbH beauftragt
und gesteuert; er muss Aussicht auf Erfolg haben, dem Sachverhalt
angemessen und wirtschaftlich sinnvoll sein.

1.4.3 Sofern in der Deklaration des Versicherungsscheines "Erpressungsgelder
und Belohnungen” als mitversichert gekennzeichnet sind, gilt im Rahmen
der dort genannten Sub-Limite (A373) und unter Beachtung der dort
genannten Sub-Selbstbehalte das Folgende: Versichert ist die Zahlung von
Erpressungsgeldern (A130) bzw. Belohnungen (A016) zur Verhinderung,
Reduzierung oder Behebung von Schaden infolge von Erpressung (A130)
einer oder mehrerer in diesem Vertrag mitversicherte(n) (A237) juristischen
Person(en) (A481) oder ihrer Reprasentanten (A338) im Einsatz far
mitversicherte juristische Personen, soweit diese Erpressung das Ergebnis
einer unbefugten Nutzung (A507) von IT-Systemen (A206) ist.

Version 2.0 66 von 144



COGITANDA Cyber Pro+ Teil C - Besondere COG |—|_AN D/A\Q

Versicherungsbedingungen
INSURANCE SERVICES GMBH

1.4.4 Sofern in der Deklaration des Versicherungsscheines die Position
"Erpressungsgelder und Belohnungen” als mitversichert gekennzeichnet
ist, gilt im Rahmen des dort genannten Sub-Limits (A373) und unter
Beachtung des dort genannten Sub-Selbstbehaltes das Folgende: Versichert
sind Zahlungen von Entschadigungen an den Versicherungsnehmer in Geld
(A166) als Ausgleich von Schaden infolge von Erpressung (A130) einer oder
mehrerer in diesem Vertrag mitversicherte(n) (A237) juristischen Person(en)
(A481) oder ihrer Reprasentanten (A338) im Einsatz fUr mitversicherte
juristische Personen, soweit diese Erpressung das Ergebnis einer unbefugten
Nutzung (A507) von IT-Systemen (A206) ist.

1.5 Folgen aus Mobbing

1.5.1 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle von
Schaden infolge von Mobbing (A238) einer oder mehrerer in diesem
Vertrag mitversicherte(n) (A237) juristischer Person(en) (A481) oder ihrer
Reprasentanten (A338) im Einsatz fUr mitversicherte juristische Personen,
soweit dieses Mobbing das Ergebnis einer unbefugten Nutzung (A507) von
IT-Systemen (A206) ist.

1.5.2 Versichert sind die notwendigen Kosten flr die Schadenbearbeitung
durch Experten (A516) nach Beauftragung durch die COGITANDA Claims
Services GmbH im Falle von Schaden infolge von Mobbing (A238) einer
oder mehrerer in diesem Vertrag mitversicherte(n) (A237) juristische(n)
Person(en) (A481) oder ihrer Reprasentanten (A338) im Einsatz far
mitversicherte juristische Personen, soweit dieses Mobbing das Ergebnis
einer unbefugten Nutzung (A507) von IT-Systemen (A206) ist. Der Einsatz
von Experten wird durch die COGITANDA Claims Services GmbH beauftragt
und gesteuert; er muss Aussicht auf Erfolg haben, dem Sachverhalt
angemessen und wirtschaftlich sinnvoll sein.

1.5.3 Versichert sind die notwendigen Kosten fUr psychologische Unterstitzung
(A485) durch einen anerkannten Spezialisten (A518) flir maximal 5
Sitzungseinheiten (45 bis 60 Minuten) pro betroffener natlrlicher Person
(A494), soweit es sich um einen Reprasentanten (A338) einer oder mehrerer
in diesem Vertrag mitversicherte(n) (A237) juristische(n) Person(en)
(A481) im Einsatz fur mitversicherte juristische Personen handelt und
die Behandlung arztlicherseits als notwendig erachtet wird (A454). Der
psychologische Behandlungsbedarf muss Folge von Mobbing (A238) einer
oder mehrerer in diesem Vertrag mitversicherte(n) juristischen Person(en)
oder ihrer Reprasentanten (A338) im Einsatz fUr mitversicherte juristische
Personen sowie das Mobbing das Ergebnis einer unbefugten Nutzung
(A507) von IT-Systemen (A206) sein.

1.6 Sonderregelungen

1.6.1 Versichert sind Schaden auch dann, wenn diese von Mitarbeitern des
Versicherungsnehmers oder von anderen mitversicherten Unternehmen
(A492) vorsatzlich herbeigefihrt wurden, soweit die betreffenden
Schaden ansonsten bedingungsgemal in diesem Vertrag versichert
sind. Reprasentanten (A338) des Versicherungsnehmers und von
anderen mitversicherten Unternehmen (A492) sind von dieser Regelung
ausgenommen.
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1.6.2 Versichert sind die notwendigen Kosten bis zu 100.000 EUR je
Schadenfall (A500) (maximal 200.000 EUR je Versicherungsjahr (A427))
fur die Konzeption und DurchfUhrung einer sachlich notwendigen sowie
wirtschaftlich sinnvollen (A514) Offentlichkeitsarbeit und PR-Strategie
(hierunter werden auch Goodwill Coupons, Rabattaktionen, Anzeigen,
Sendungen in Medien subsumiert) zur Wahrung bzw. Wiederherstellung
der 6ffentlichen Reputation (A498) einer in diesem Vertrag mitversicherten
(A237) juristischen Person (A481) nach dem Eintritt einer tatsachlichen
Schadigung der Identitat einer in diesem Vertrag mitversicherten (A237)
juristischen Person (A481) infolge einer unbefugter Nutzung (A507)
von IT-Systemen (A206) oder eines Datenschutzvorfalles (A093). Eine
angedrohte oder unmittelbar bevorstehende Veroffentlichung bezlglich
einer behaupteten oder tatsachlich eingetretenen unbefugten Nutzung
(A507) von IT-Systemen (A206) oder bezlglich eines behaupteten oder
tatsdchlich eingetretenen Datenschutzvorfalls (A093) wird einem bereits
erfolgten Eintritt gleichgestellt. Eine eventuelle Beauftragung von Experten
(A516) sowie die Beauftragung sonstiger versicherter Leistungen erfolgen
stets durch die COGITANDA Claims Services GmbH oder werden von dieser
ausdricklich genehmigt. Alle MaBnahmen muissen Aussicht auf Erfolg haben
und dem Sachverhalt angemessen (A457) sein.

1.6.3 In Abdnderung der Bestimmungen in den AVB gilt fir die AVB Regelung
Al-12 Absatz 2 folgende Erweiterung: Wir gewahren Versicherungsschutz
nach den Bedingungen dieses Vertrages auch vorrangig gegenilber
jedem anderen Cyber-Versicherungsvertrag, unabhangig vom technischen
Versicherungsbeginn.

1.6.4 Soforthilfe 1 - Kein Versicherungsfall: Im Falle hinreichender
tatsachlicher Anhaltspunkte fUr eine unbefugte Nutzung (A507) von
IT-Systemen (A206) oder fUr einen im Rahmen des vorliegenden
Versicherungsvertrages versicherten Datenschutzvorfall (A093) besteht ab
erstmaliger Kontaktaufnahme zu der 24/7 Notfall Hotline des Versicherers
fir einen Zeitraum von bis zu 48 Stunden Versicherungsschutz fur
angemessene und notwendige Honorare, Auslagen und sonstige Kosten
fur forensische Untersuchungen durch Experten (A516) zur Ursachen- und
Schadenermittlung sowie fir Empfehlungen weiterer Schritte, auch wenn
es sich spater herausstellt, dass der Vorfall nicht vom Versicherungsschutz
gedeckt war. Alle MaBnahmen missen durch die COGITANDA Claims
Services GmbH beauftragt worden sein. Flr den Fall, dass der Schaden nicht
umgehend und vor allen anderen MaBBnahmen bei der 24/7 Notfall Hotline
des Versicherers gemeldet und das weitere Vorgehen abgestimmt wurde,
entfallt diese Deckung.

1.6.5 Soforthilfe 2 - Versicherungsfall oder bevorstehender Versicherungsfall;
Besteht eine konkrete Risikolage flr den Versicherungsnehmer dergestalt,
dass der Eintritt eines in diesem Versicherungsvertrag versicherten
Schadens unmittelbar bevorsteht, ein solcher Schaden bereits eingetreten
ist oder der klnftige Eintritt eines versicherten Schadens aufgrund der
objektiven Umstédnde zu vermuten ist, besteht Versicherungsschutz fur
die Kosten flUr eine erste telefonische Notfall- und Krisenunterstitzung
durch Experten (A516) zur Ursachen- und Schadenermittlung sowie
fur Empfehlungen fur SofortmafBnahmen zur Schadensbegrenzung. Diese
Leistung erfolgt tber die 24/7 Notfall Hotline des Versicherers, die ggfs.
entsprechende weitere Spezialisten hinzuzieht. Alle MaBnhahmen miussen
durch die COGITANDA Claims Services GmbH beauftragt worden sein.
Die hierdurch anfallenden Kosten werden nicht auf das Policen-Limit
angerechnet. Der Versicherer Ubernimmt diese Kosten, ohne dass ein
gegebenenfalls vereinbarter Policen-Selbstbehalt Anwendung findet.

1.6.6 Versichert sind Steuermehraufwendungen, welche dem
Versicherungsnehmer durch Leistungen aus diesem Versicherungsvertrags
entstehen. Die Leistungen flr Steuermehraufwendungen sind, sofern das
Policen-Limit keinen niedrigeren Wert ausweist (auch in einem solchen Fall
markiert das Policen-Limit die Leistungsobergrenze des Versicherers flr alle
Leistungen aus einem Schadenfall (A500)), auf 500.000 EUR begrenzt.

Version 2.0 68 von 144



COGITANDA Cyber Pro+ Teil C - Besondere COG |—|_AN DAO

Versicherungsbedingungen
INSURANCE SERVICES GMBH

2 Schutz von Sachen und Daten - Folgen aus der
Beeintrachtigung, Beschadigung oder Unbrauchbarmachung von
Sachen

2.1 Folgen aus dem MiBbrauch von Vertrauen
211 Versichert sind die notwendigen Kosten fur Schadenmanagement

(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im
Falle von Beeintrachtigung (A458), Beschadigung (A460) oder
Unbrauchbarmachung (A508) von in diesem Vertrag mitversicherten
Sachen (A480) einer in diesem Vertrag mitversicherten (A237) juristischen
Person (A481), soweit dies das Ergebnis von Missbrauch von Vertrauen durch
Repréasentanten (A338), die kein Eigentum am Versicherungsnehmer haben,
sowie einer unbefugten Nutzung (A507) von IT-Systemen (A206) ist.

212 Versichert sind die notwendigen Kosten flUr Experten (A516) nach
Beauftragung durch die COGITANDA Claims Services GmbH im
Falle von Beeintrachtigung (A458), Beschadigung (A460) oder
Unbrauchbarmachung (A508) von Gebduden einer in diesem Vertrag
mitversicherten (A237) juristischen Person (A481), soweit dies das
Ergebnis einer unbefugten Nutzung (A507) von IT-Systemen (A206)
ist. Der Einsatz von Experten wird durch die COGITANDA Claims
Services GmbH beauftragt und gesteuert; er muss Aussicht auf Erfolg
haben, dem Sachverhalt angemessen und wirtschaftlich sinnvoll sein.
Die Regelungen dieser Klausel gewahren nicht eine erweiterte Deckung
im Sinne der Allgemeinen Versicherungsbedingungen (AVB) dieses
Versicherungsvertrages. Sofern dieser Versicherungsvertrag eine solche
Mitversicherung von Sachsubstanzschaden fir bestimmte Sachen umfasst,
ergibt sich dies aus ausdrlcklicher Erwdhnung dieser Sachen in der
Deklaration des Versicherungsscheines unter der Position ,,Sachsubstanz-
Deckung (Reparatur oder Austausch)”. Es gelten dann die dort genannten
Sub-Limite (A373) und Sub-Selbstbeteiligungen sowie die besonderen
Regelungen der AVB (Teil B) in Verbindung mit den korrespondierenden
Klauseln in den Besonderen Versicherungsbedingungen (Teil C) dieses
Versicherungsvertrages, was dann auch die Regelungen dieser Klausel
mitumfasst.
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21.3 Versichert ist die Zahlung der notwendigen Kosten flr Reparatur bzw.
Austausch (A486) von in diesem Vertrag mitversicherten Sachen (A480) zur
Verhinderung, Reduzierung oder Behebung von Beeintrachtigung (A458),
Beschadigung (A460) oder Unbrauchbarmachung (A508) von in diesem
Vertrag mitversicherten Sachen einer in diesem Vertrag mitversicherten
(A237) juristischen Person (A481), soweit dies das Ergebnis von Missbrauch
von Vertrauen durch Reprasentanten (A338), die kein Eigentum am
Versicherungsnehmer haben, sowie einer unbefugten Nutzung (A507) von
IT-Systemen (A206) ist. Eine Sache ist dann mitversicherte Sache, wenn sie
ihrer Art nach unter eine in der Deklaration des Versicherungsscheines in der
Position ,Sachsubstanz-Deckung (Reparatur oder Austausch)“ genannten
Gruppen von Sachen fallt und die Mitversicherung dieser Gruppe von
Sachen als versichert gekennzeichnet ist. Es gelten dann die dort genannten
Sub-Limite (A373) und Sub-Selbstbeteiligungen sowie die entsprechenden
Regelungen in den Allgemeinen Versicherungsbedingungen (Teil B) in
Verbindung mit den korrespondierenden Klauseln in den Besonderen
Versicherungsbedingungen (Teil C) dieses Versicherungsvertrages. Sofern
eine Reparatur oder ein Austausch von mitversicherten Sachen als
Leistung aus diesem Versicherungsvertrag stattfinden soll, wird dies
durch die COGITANDA Claims Services GmbH beauftragt und gesteuert.
ReparaturmaBnahmen muissen Aussicht auf Erfolg haben, dem Sachverhalt
angemessen und wirtschaftlich sinnvoll sein. Der Versicherer (handelnd
fur ihn die COGITANDA Insurance Services GmbH oder die COGITANDA
Claims Services GmbH) ist berechtigt, sowohl im Falle der Reparatur, als
auch bei einem Austausch, Naturalersatz zu leisten (gemé&R Regelungen
unter ,Naturalersatz” in den Allgemeinen Versicherungsbedingungen dieses
Versicherungsvertrages).

2.2 Verlust von Dokumenten (auch elektronische), die Rechte
verbriefen (z.B. Wertpapiere)

2.2.1 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle von
Verlust (A523) von Dokumenten (auch elektronische), die Rechte verbriefen
(z.B. Wertpapiere) (A471) einer in diesem Vertrag mitversicherten (A237)
juristischen Person (A481), soweit dies das Ergebnis einer unbefugten
Nutzung (A507) von IT-Systemen (A206) ist.

2.2.2 Versichert sind die notwendigen Kosten flUr Experten (A516) nach
Beauftragung durch die COGITANDA Claims Services GmbH im Falle von
Verlust (A523) von Dokumenten (auch elektronische), die Rechte verbriefen
(z.B. Wertpapiere) (A471) einer in diesem Vertrag mitversicherten (A237)
juristischen Person (A481), soweit dies das Ergebnis einer unbefugten
Nutzung (A507) von IT-Systemen (A206) ist. Der Einsatz von Experten wird
durch die COGITANDA Claims Services GmbH beauftragt und gesteuert;
er muss Aussicht auf Erfolg haben, dem Sachverhalt angemessen und
wirtschaftlich sinnvoll sein. Die Regelungen dieser Klausel gewahren nicht
eine Erstattung der in den betreffenden Dokumenten verbrieften Werte oder
Rechte.
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2.3 Folgen aus der Beeintrachtigung, Beschadigung oder
Unbrauchbarmachung von IT-Gerdaten

2.3 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotradgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle von
Beschadigung (A460) oder Unbrauchbarmachung (A508) von IT-Geraten
einer in diesem Vertrag mitversicherten (A237) juristischen Person (A481),
soweit dies das Ergebnis einer unbefugten Nutzung (A507) von IT-Systemen
(A206) ist.

2.3.2 Versichert sind die notwendigen Kosten flUr Experten (A516) nach
Beauftragung durch die COGITANDA Claims Services GmbH im
Falle von Beeintrachtigung (A458), Beschadigung (A460) oder
Unbrauchbarmachung (A508) von IT-Geraten einer in diesem Vertrag
mitversicherten (A237) juristischen Person (A481), soweit dies das
Ergebnis einer unbefugten Nutzung (A507) von IT-Systemen (A206)
ist. Der Einsatz von Experten wird durch die COGITANDA Claims
Services GmbH beauftragt und gesteuert; er muss Aussicht auf
Erfolg haben, dem Sachverhalt angemessen und wirtschaftlich sinnvoll
sein. Die Regelungen dieser Klausel gewdhren nicht eine erweiterte
Deckung im Sinne der Allgemeinen Versicherungsbedingungen (AVB)
dieses Versicherungsvertrages. Sofern dieser Versicherungsvertrag eine
solche Mitversicherung von Sachsubstanzschaden flr bestimmte Sachen
(A480) umfasst, ergibt sich dies aus ausdrlcklicher Erwdhnung dieser
Sachen (A480) in der Deklaration des Versicherungsscheines unter
der Position ,Sachsubstanz-Deckung (Reparatur oder Austausch)®.
Es gelten dann die dort genannten Sub-Limite (A373) und Sub-
Selbstbeteiligungen sowie die ergdnzenden Regelungen der AVB (Teil B)
in Verbindung mit den korrespondierenden Klauseln in den Besonderen
Versicherungsbedingungen (Teil C) dieses Versicherungsvertrages, was
dann auch die Regelungen dieser Klausel mitumfasst.

2.3.3 Versichert ist die Zahlung der notwendigen Kosten flr Reparatur bzw.
Austausch (A486) von in diesem Vertrag mitversicherten Sachen (A480)
zur Verhinderung, Reduzierung oder Behebung von Beeintrachtigung
(A458), Beschadigung (A460) oder Unbrauchbarmachung (A508) dieser
mitversicherten Sachen (A480) einer in diesem Vertrag mitversicherten
(A237) juristischen Person (A481), soweit dies das Ergebnis einer
unbefugten Nutzung (A507) von IT-Systemen (A206) ist und soweit
Reparatur oder Austausch durch die COGITANDA Claims Services GmbH
beauftragt wurde. Eine Sache ist dann mitversicherte Sache (A480), wenn
sie ihrer Art nach unter eine in der Deklaration des Versicherungsscheines
in der Position ,Sachsubstanz-Deckung (Reparatur oder Austausch)”
genannten Positionen von Sachen fallt und die Mitversicherung dieser
Sachen als versichert gekennzeichnet ist. Es gelten dann die dort genannten
Sub-Limite (A373) und Sub-Selbstbeteiligungen sowie die entsprechenden
Regelungen in den Allgemeinen Versicherungsbedingungen (Teil B) in
Verbindung mit den korrespondierenden Klauseln in den Besonderen
Versicherungsbedingungen (Teil C) dieses Versicherungsvertrages. Sofern
eine Reparatur oder ein Austausch von mitversicherten Sachen (A480)
als Leistung aus diesem Versicherungsvertrag erbracht werden soll, wird
dies stets durch die COGITANDA Claims Services GmbH beauftragt und
gesteuert. ReparaturmalBnahmen muissen Aussicht auf Erfolg haben, dem
Sachverhalt angemessen und wirtschaftlich sinnvoll sein. Der Versicherer
(handelnd fur ihn die COGITANDA Insurance Services GmbH oder
die COGITANDA Claims Services GmbH) ist berechtigt, sowohl im
Falle der Reparatur als auch bei einem Austausch, Naturalersatz zu
leisten (gemaB Regelungen unter ,Naturalersatz” in den Allgemeinen
Versicherungsbedingungen dieses Versicherungsvertrages).
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2.4 Folgen aus der Beeintrachtigung, Beschadigung oder
Unbrauchbarmachung von Maschinen und technischen
Anlagen

2.4.1 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle von
Beschadigung (A460) oder Unbrauchbarmachung (A508) von Maschinen
und technischen Anlagen einer in diesem Vertrag mitversicherten (A237)
juristischen Person (A481), soweit dies das Ergebnis einer unbefugten
Nutzung (A507) von IT-Systemen (A206) ist.

2.4.2 Versichert sind die notwendigen Kosten flUr Experten (A516) nach
Beauftragung durch die COGITANDA Claims Services GmbH im
Falle von Beeintrachtigung (A458), Beschadigung (A460) oder
Unbrauchbarmachung (A508) von Maschinen und technischen Anlagen
einer in diesem Vertrag mitversicherten (A237) juristischen Person
(A481), soweit dies das Ergebnis einer unbefugten Nutzung (A507)
von |IT-Systemen (A206) ist. Der Einsatz von Experten wird durch die
COGITANDA Claims Services GmbH beauftragt und gesteuert; er muss
Aussicht auf Erfolg haben, dem Sachverhalt angemessen und wirtschaftlich
sinnvoll sein. Die Regelungen dieser Klausel gewdahren nicht eine
erweiterte Deckung im Sinne der Allgemeinen Versicherungsbedingungen
(AVB) dieses Versicherungsvertrages. Sofern dieser Versicherungsvertrag
eine solche Mitversicherung von Sachsubstanzschaden flar bestimmte
Sachen (A480) umfasst, ergibt sich dies aus ausdricklicher Erwahnung
dieser Sachen (A480) in der Deklaration des Versicherungsscheines
unter der Position , Sachsubstanz-Deckung (Reparatur oder Austausch)”.
Es gelten dann die dort genannten Sub-Limite (A373) und Sub-
Selbstbeteiligungen sowie die ergédnzenden Regelungen unter der AVB (Teil
B) in Verbindung mit den korrespondierenden Klauseln in den Besonderen
Versicherungsbedingungen (Teil C) dieses Versicherungsvertrages, was
dann auch die Regelungen dieser Klausel mitumfasst.

2.4.3 Versichert ist die Zahlung der notwendigen Kosten flr Reparatur bzw.
Austausch (A486) von in diesem Vertrag mitversicherten Sachen (A480)
zur Verhinderung, Reduzierung oder Behebung von Beeintrachtigung
(A458), Beschadigung (A460) oder Unbrauchbarmachung (A508) dieser
mitversicherten Sachen (A480) einer in diesem Vertrag mitversicherten
(A237) juristischen Person (A481), soweit dies das Ergebnis einer
unbefugten Nutzung (A507) von IT-Systemen (A206) ist und soweit
Reparatur oder Austausch durch die COGITANDA Claims Services GmbH
beauftragt wurde. Eine Sache ist dann mitversicherte Sache (A480), wenn
sie ihrer Art nach unter eine in der Deklaration des Versicherungsscheines
in der Position ,Sachsubstanz-Deckung (Reparatur oder Austausch)”
genannten Positionen von Sachen fallt und die Mitversicherung dieser
Sachen als versichert gekennzeichnet ist. Es gelten dann die dort genannten
Sub-Limite (A373) und Sub-Selbstbeteiligungen sowie die entsprechenden
Regelungen in den Allgemeinen Versicherungsbedingungen (Teil B) in
Verbindung mit den korrespondierenden Klauseln in den Besonderen
Versicherungsbedingungen (Teil C) dieses Versicherungsvertrages. Sofern
eine Reparatur oder ein Austausch von mitversicherten Sachen (A480)
als Leistung aus diesem Versicherungsvertrag erbracht werden soll, wird
dies stets durch die COGITANDA Claims Services GmbH beauftragt und
gesteuert. ReparaturmalBnahmen muissen Aussicht auf Erfolg haben, dem
Sachverhalt angemessen und wirtschaftlich sinnvoll sein. Der Versicherer
(handelnd fur ihn die COGITANDA Insurance Services GmbH oder
die COGITANDA Claims Services GmbH) ist berechtigt, sowohl im
Falle der Reparatur als auch bei einem Austausch, Naturalersatz zu
leisten (gemaB Regelungen unter ,Naturalersatz” in den Allgemeinen
Versicherungsbedingungen dieses Versicherungsvertrages).
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2.5 Folgen aus der Beeintrachtigung, Beschadigung oder
Unbrauchbarmachung von Betriebseinrichtung

2.51 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotradgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle
von Beschadigung (A460) oder Unbrauchbarmachung (A508) von
Betriebseinrichtungen (A528) einer in diesem Vertrag mitversicherten
(A237) juristischen Person (A481), soweit dies das Ergebnis einer
unbefugten Nutzung (A507) von IT-Systemen (A206) ist.

2.5.2 Versichert sind die notwendigen Kosten flUr Experten (A516) nach
Beauftragung durch die COGITANDA Claims Services GmbH im
Falle von Beeintrachtigung (A458), Beschadigung (A460) oder
Unbrauchbarmachung (A508) von Betriebseinrichtungen (A528) einer
in diesem Vertrag mitversicherten (A237) juristischen Person (A481),
soweit dies das Ergebnis einer unbefugten Nutzung (A507) von IT-
Systemen (A206) ist. Der Einsatz von Experten wird durch die
COGITANDA Claims Services GmbH beauftragt und gesteuert; er
muss Aussicht auf Erfolg haben, dem Sachverhalt angemessen und
wirtschaftlich sinnvoll sein. Die Regelungen dieser Klausel gewahren nicht
eine erweiterte Deckung im Sinne von Al-1 Absatz 2 in Verbindung
mit A4-3 der Allgemeinen Versicherungsbedingungen (AVB) dieses
Versicherungsvertrages. Sofern dieser Versicherungsvertrag eine solche
Mitversicherung von Sachsubstanzschaden fur bestimmte Sachen (A480)
umfasst, ergibt sich dies aus ausdrlcklicher Erwahnung dieser Sachen
(A480) in der Deklaration des Versicherungsscheines unter der Position
"Sachsubstanz-Deckung (Reparatur oder Austausch)”. Es gelten dann
die dort genannten Sub-Limite (A373) und Sub-Selbstbeteiligungen
sowie die ergdnzenden Regelungen unter A4-3 der AVB (Teil B) in
Verbindung mit den korrespondierenden Klauseln in den Besonderen
Versicherungsbedingungen (Teil C) dieses Versicherungsvertrages, was
dann auch die Regelungen dieser Klausel mitumfasst.

Version 2.0 73 von 144



COGITANDA Cyber Pro+ Teil C - Besondere COG |—|_AN D/A\Q

Versicherungsbedingungen
INSURANCE SERVICES GMBH

2.5.3 Versichert ist die Zahlung der notwendigen Kosten flr Reparatur bzw.
Austausch (A486) von in diesem Vertrag mitversicherten Sachen (A480)
zur Verhinderung, Reduzierung oder Behebung von Beeintrachtigung
(A458), Beschadigung (A460) oder Unbrauchbarmachung (A508) dieser
mitversicherten Sachen (A480) einer in diesem Vertrag mitversicherten
(A237) juristischen Person (A481), soweit dies das Ergebnis einer
unbefugten Nutzung (A507) von IT-Systemen (A206) ist und soweit
Reparatur oder Austausch durch die COGITANDA Claims Services GmbH
beauftragt wurde. Eine Sache ist dann mitversicherte Sache (A480), wenn
sie ihrer Art nach unter eine in der Deklaration des Versicherungsscheines
in der Position ,Sachsubstanz-Deckung (Reparatur oder Austausch)”
genannten Positionen von Sachen fallt und die Mitversicherung dieser
Sachen als versichert gekennzeichnet ist. Es gelten dann die dort genannten
Sub-Limite (A373) und Sub-Selbstbeteiligungen sowie die entsprechenden
Regelungen in den Allgemeinen Versicherungsbedingungen (Teil B) in
Verbindung mit den korrespondierenden Klauseln in den Besonderen
Versicherungsbedingungen (Teil C) dieses Versicherungsvertrages. Sofern
eine Reparatur oder ein Austausch von mitversicherten Sachen (A480)
als Leistung aus diesem Versicherungsvertrag erbracht werden soll, wird
dies stets durch die COGITANDA Claims Services GmbH beauftragt und
gesteuert. ReparaturmalBnahmen muissen Aussicht auf Erfolg haben, dem
Sachverhalt angemessen und wirtschaftlich sinnvoll sein. Der Versicherer
(handelnd fur ihn die COGITANDA Insurance Services GmbH oder
die COGITANDA Claims Services GmbH) ist berechtigt, sowohl im
Falle der Reparatur als auch bei einem Austausch, Naturalersatz zu
leisten (gemaB Regelungen unter ,Naturalersatz” in den Allgemeinen
Versicherungsbedingungen dieses Versicherungsvertrages).

2.6 Folgen aus der Beeintrachtigung, Beschadigung oder
Unbrauchbarmachung von unfertigen und fertigen
Erzeugnissen sowie Handelswaren

2.6.1 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle von
Beschadigung (A460) oder Unbrauchbarmachung (A508) von unfertigen
und fertigen Erzeugnissen sowie Handelswaren (A529) einer in diesem
Vertrag mitversicherten (A237) juristischen Person (A481), soweit dies das
Ergebnis einer unbefugten Nutzung (A507) von IT-Systemen (A206) ist.
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2.6.2 Versichert sind die notwendigen Kosten flUr Experten (A516) nach
Beauftragung durch die COGITANDA Claims Services GmbH im
Falle von Beeintrachtigung (A458), Beschadigung (A460) oder
Unbrauchbarmachung (A508) von unfertigen und fertigen Erzeugnissen
sowie Handelswaren (A529) einer in diesem Vertrag mitversicherten
(A237) juristischen Person (A481), soweit dies das Ergebnis einer
unbefugten Nutzung (A507) von IT-Systemen (A206) ist. Der Einsatz von
Experten wird durch die COGITANDA Claims Services GmbH beauftragt
und gesteuert; er muss Aussicht auf Erfolg haben, dem Sachverhalt
angemessen und wirtschaftlich sinnvoll sein. Die Regelungen dieser Klausel
gewdhren nicht eine erweiterte Deckung im Sinne von Al-1 Absatz 2 in
Verbindung mit A4-3 der Allgemeinen Versicherungsbedingungen (AVB)
dieses Versicherungsvertrages. Sofern dieser Versicherungsvertrag eine
solche Mitversicherung von Sachsubstanzschaden flr bestimmte Sachen
(A480) umfasst, ergibt sich dies aus ausdrlcklicher Erwdhnung dieser
Sachen (A480) in der Deklaration des Versicherungsscheines unter der
Position "Sachsubstanz-Deckung (Reparatur oder Austausch)”. Es gelten
dann die dort genannten Sub-Limite (A373) und Sub-Selbstbeteiligungen
sowie die ergdnzenden Regelungen unter A4-3 der AVB (Teil B) in
Verbindung mit den korrespondierenden Klauseln in den Besonderen
Versicherungsbedingungen (Teil C) dieses Versicherungsvertrages, was
dann auch die Regelungen dieser Klausel mitumfasst.

2.6.3 Versichert ist die Zahlung der notwendigen Kosten flr Reparatur bzw.
Austausch (A486) von in diesem Vertrag mitversicherten Sachen (A480)
zur Verhinderung, Reduzierung oder Behebung von Beeintrachtigung
(A458), Beschadigung (A460) oder Unbrauchbarmachung (A508) dieser
mitversicherten Sachen (A480) einer in diesem Vertrag mitversicherten
(A237) juristischen Person (A481), soweit dies das Ergebnis einer
unbefugten Nutzung (A507) von IT-Systemen (A206) ist und soweit
Reparatur oder Austausch durch die COGITANDA Claims Services GmbH
beauftragt wurde. Eine Sache ist dann mitversicherte Sache (A480), wenn
sie ihrer Art nach unter eine in der Deklaration des Versicherungsscheines
in der Position ,Sachsubstanz-Deckung (Reparatur oder Austausch)”
genannten Positionen von Sachen fallt und die Mitversicherung dieser
Sachen als versichert gekennzeichnet ist. Es gelten dann die dort genannten
Sub-Limite (A373) und Sub-Selbstbeteiligungen sowie die entsprechenden
Regelungen in den Allgemeinen Versicherungsbedingungen (Teil B) in
Verbindung mit den korrespondierenden Klauseln in den Besonderen
Versicherungsbedingungen (Teil C) dieses Versicherungsvertrages. Sofern
eine Reparatur oder ein Austausch von mitversicherten Sachen (A480)
als Leistung aus diesem Versicherungsvertrag erbracht werden soll, wird
dies stets durch die COGITANDA Claims Services GmbH beauftragt und
gesteuert. ReparaturmalBnahmen muissen Aussicht auf Erfolg haben, dem
Sachverhalt angemessen und wirtschaftlich sinnvoll sein. Der Versicherer
(handelnd fur ihn die COGITANDA Insurance Services GmbH oder
die COGITANDA Claims Services GmbH) ist berechtigt, sowohl im
Falle der Reparatur als auch bei einem Austausch, Naturalersatz zu
leisten (gemaB Regelungen unter ,Naturalersatz” in den Allgemeinen
Versicherungsbedingungen dieses Versicherungsvertrages).
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2.7 Folgen aus der Beeintrachtigung, Beschadigung oder
Unbrauchbarmachung von Roh-, Hilfs- und Betriebsstoffen

2.71 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotradgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle
von Beschadigung (A460) oder Unbrauchbarmachung (A508) von Roh-,
Hilfs- und Betriebsstoffen einer in diesem Vertrag mitversicherten (A237)
juristischen Person (A481), soweit dies das Ergebnis einer unbefugten
Nutzung (A507) von IT-Systemen (A206) ist.

2.7.2 Versichert sind die notwendigen Kosten flUr Experten (A516) nach
Beauftragung durch die COGITANDA Claims Services GmbH im
Falle von Beeintrachtigung (A458), Beschadigung (A460) oder
Unbrauchbarmachung (A508) von Roh-, Hilfs- und Betriebsstoffen
einer in diesem Vertrag mitversicherten (A237) juristischen Person
(A481), soweit dies das Ergebnis einer unbefugten Nutzung (A507)
von |T-Systemen (A206) ist. Der Einsatz von Experten wird durch
die COGITANDA Claims Services GmbH beauftragt und gesteuert; er
muss Aussicht auf Erfolg haben, dem Sachverhalt angemessen und
wirtschaftlich sinnvoll sein. Die Regelungen dieser Klausel gewdahren
nicht eine erweiterte Deckung der Allgemeinen Versicherungsbedingungen
(AVB) dieses Versicherungsvertrages. Sofern dieser Versicherungsvertrag
eine solche Mitversicherung von Sachsubstanzschaden flar bestimmte
Sachen (A480) umfasst, ergibt sich dies aus ausdricklicher Erwahnung
dieser Sachen (A480) in der Deklaration des Versicherungsscheines
unter der Position , Sachsubstanz-Deckung (Reparatur oder Austausch)”.
Es gelten dann die dort genannten Sub-Limite (A373) und Sub-
Selbstbeteiligungen sowie die ergdnzenden Regelungen der AVB (Teil B)
in Verbindung mit den korrespondierenden Klauseln in den Besonderen
Versicherungsbedingungen (Teil C) dieses Versicherungsvertrages, was
dann auch die Regelungen dieser Klausel mitumfasst.

2.7.3 Versichert ist die Zahlung der notwendigen Kosten flr Reparatur bzw.
Austausch (A486) von in diesem Vertrag mitversicherten Sachen (A480)
zur Verhinderung, Reduzierung oder Behebung von Beeintrachtigung
(A458), Beschadigung (A460) oder Unbrauchbarmachung (A508) dieser
mitversicherten Sachen (A480) einer in diesem Vertrag mitversicherten
(A237) juristischen Person (A481), soweit dies das Ergebnis einer
unbefugten Nutzung (A507) von IT-Systemen (A206) ist und soweit
Reparatur oder Austausch durch die COGITANDA Claims Services GmbH
beauftragt wurde. Eine Sache ist dann mitversicherte Sache (A480), wenn
sie ihrer Art nach unter eine in der Deklaration des Versicherungsscheines
in der Position ,Sachsubstanz-Deckung (Reparatur oder Austausch)”
genannten Positionen von Sachen fallt und die Mitversicherung dieser
Sachen als versichert gekennzeichnet ist. Es gelten dann die dort genannten
Sub-Limite (A373) und Sub-Selbstbeteiligungen sowie die entsprechenden
Regelungen in den Allgemeinen Versicherungsbedingungen (Teil B) in
Verbindung mit den korrespondierenden Klauseln in den Besonderen
Versicherungsbedingungen (Teil C) dieses Versicherungsvertrages. Sofern
eine Reparatur oder ein Austausch von mitversicherten Sachen (A480)
als Leistung aus diesem Versicherungsvertrag erbracht werden soll, wird
dies stets durch die COGITANDA Claims Services GmbH beauftragt und
gesteuert. ReparaturmalBnahmen muissen Aussicht auf Erfolg haben, dem
Sachverhalt angemessen und wirtschaftlich sinnvoll sein. Der Versicherer
(handelnd fur ihn die COGITANDA Insurance Services GmbH oder
die COGITANDA Claims Services GmbH) ist berechtigt, sowohl im
Falle der Reparatur als auch bei einem Austausch, Naturalersatz zu
leisten (gemaB Regelungen unter ,Naturalersatz” in den Allgemeinen
Versicherungsbedingungen dieses Versicherungsvertrages).
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2.8 Folgen aus der Beeintrachtigung, Beschadigung oder
Unbrauchbarmachung von Gebauden

2.8.1 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotradgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle von
Beschadigung (A460) oder Unbrauchbarmachung (A508) von Gebauden
einer in diesem Vertrag mitversicherten (A237) juristischen Person (A481),
soweit dies das Ergebnis einer unbefugten Nutzung (A507) von IT-Systemen
(A206) ist.

2.8.2 Versichert sind die notwendigen Kosten flUr Experten (A516) nach
Beauftragung durch die COGITANDA Claims Services GmbH im
Falle von Beeintrachtigung (A458), Beschadigung (A460) oder
Unbrauchbarmachung (A508) von Gebduden einer in diesem Vertrag
mitversicherten (A237) juristischen Person (A481), soweit dies das
Ergebnis einer unbefugten Nutzung (A507) von IT-Systemen (A206)
ist. Der Einsatz von Experten wird durch die COGITANDA Claims
Services GmbH beauftragt und gesteuert; er muss Aussicht auf Erfolg
haben, dem Sachverhalt angemessen und wirtschaftlich sinnvoll sein.
Die Regelungen dieser Klausel gewahren nicht eine erweiterte Deckung
im Sinne der Allgemeinen Versicherungsbedingungen (AVB) dieses
Versicherungsvertrages. Sofern dieser Versicherungsvertrag eine solche
Mitversicherung von Sachsubstanzschaden fir bestimmte Sachen umfasst,
ergibt sich dies aus ausdrlcklicher Erwdhnung dieser Sachen in der
Deklaration des Versicherungsscheines unter der Position ,,Sachsubstanz-
Deckung (Reparatur oder Austausch)“. Es gelten dann die dort genannten
Sub-Limite (A373) und Sub-Selbstbeteiligungen sowie die ergdnzenden
Regelungen der AVB (Teil B) in Verbindung mit den korrespondierenden
Klauseln in den Besonderen Versicherungsbedingungen (Teil C) dieses
Versicherungsvertrages, was dann auch die Regelungen dieser Klausel
mitumfasst
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2.8.3 Versichert ist die Zahlung der notwendigen Kosten flr Reparatur bzw.
Austausch (A486) von in diesem Vertrag mitversicherten Sachen (A480)
zur Verhinderung, Reduzierung oder Behebung von Beeintrachtigung
(A458), Beschadigung (A460) oder Unbrauchbarmachung (A508) dieser
mitversicherten Sachen (A480) einer in diesem Vertrag mitversicherten
(A237) juristischen Person (A481), soweit dies das Ergebnis einer
unbefugten Nutzung (A507) von IT-Systemen (A206) ist und soweit
Reparatur oder Austausch durch die COGITANDA Claims Services GmbH
beauftragt wurde. Eine Sache ist dann mitversicherte Sache (A480), wenn
sie ihrer Art nach unter eine in der Deklaration des Versicherungsscheines
in der Position ,Sachsubstanz-Deckung (Reparatur oder Austausch)”
genannten Positionen von Sachen fallt und die Mitversicherung dieser
Sachen als versichert gekennzeichnet ist. Es gelten dann die dort genannten
Sub-Limite (A373) und Sub-Selbstbeteiligungen sowie die entsprechenden
Regelungen in den Allgemeinen Versicherungsbedingungen (Teil B) in
Verbindung mit den korrespondierenden Klauseln in den Besonderen
Versicherungsbedingungen (Teil C) dieses Versicherungsvertrages. Sofern
eine Reparatur oder ein Austausch von mitversicherten Sachen (A480)
als Leistung aus diesem Versicherungsvertrag erbracht werden soll, wird
dies stets durch die COGITANDA Claims Services GmbH beauftragt und
gesteuert. ReparaturmalBnahmen muissen Aussicht auf Erfolg haben, dem
Sachverhalt angemessen und wirtschaftlich sinnvoll sein. Der Versicherer
(handelnd fur ihn die COGITANDA Insurance Services GmbH oder
die COGITANDA Claims Services GmbH) ist berechtigt, sowohl im
Falle der Reparatur als auch bei einem Austausch, Naturalersatz zu
leisten (gemaB Regelungen unter ,Naturalersatz” in den Allgemeinen
Versicherungsbedingungen dieses Versicherungsvertrages).Sofern eine
Reparatur oder ein Austausch von mitversicherten Sachen (A480) als
Leistung aus diesem Versicherungsvertrag erbracht werden soll, wird
dies stets durch die COGITANDA Claims Services GmbH beauftragt und
gesteuert. ReparaturmalBnahmen muissen Aussicht auf Erfolg haben, dem
Sachverhalt angemessen und wirtschaftlich sinnvoll sein. Der Versicherer
(handelnd fur ihn die COGITANDA Insurance Services GmbH oder
die COGITANDA Claims Services GmbH) ist berechtigt, sowohl im
Falle der Reparatur als auch bei einem Austausch, Naturalersatz zu
leisten (gemaB Regelungen unter ,Naturalersatz” in den Allgemeinen
Versicherungsbedingungen dieses Versicherungsvertrages).

2.9 Sonderregelungen

2.91 Versichert sind Schaden auch dann, wenn diese von Mitarbeitern des
Versicherungsnehmers oder von anderen mitversicherten Unternehmen
(A492) vorsatzlich herbeigefihrt wurden, soweit die betreffenden
Schaden ansonsten bedingungsgemal in diesem Vertrag versichert
sind. Reprasentanten (A338) des Versicherungsnehmers und von
anderen mitversicherten Unternehmen (A492) sind von dieser Regelung
ausgenommen.
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2.9.2 Versichert sind die notwendigen Aufwendungen zur Wiederherstellung von
elektronischen Daten (A090), zu deren Nutzung der Versicherungsnehmer
oder ein mitversichertes Unternehmen (A492) berechtigt ist, die von
Softwarefehlern (inklusive Programmierfehler (A369)), Hardwarefehlern
oder Netzwerkfehlern betroffen sind, die der Versicherungsnehmer und
seine Reprasentanten (A338) sowie mitversicherte Unternehmen (A492)
und deren Reprasentanten (A338) weder rechtzeitig vorgesehen haben,
noch mit dem fir die im Betrieb ausgelbte Tatigkeit erforderlichen
Fachwissen hatten vorhersehen kénnen. Die Deckung im Sinne dieser Klausel
bedarf keiner unbefugten Nutzung (A507) von IT-Systemen (A206). Nicht
versichert sind jede Art von Kosten flr die Behebung von Softwarefehlern,
Hardwarefehlern oder Netzwerkfehlern, wohl aber die SchlieBung von fur
den konkreten Schaden ursachlich gewesenen Sicherheitslicken, soweit dies
bei der Behebung des Schadens mit vertretbarem Aufwand erledigt werden
kann und dazu geeignet ist, zukUnftige Schadenereignisse zu verhindern.
Grobe Fahrlassigkeit sowie Vorsatz berechtigen den Versicherer, Leistungen
aus der in dieser Klausel gewahrten Deckung zu verweigern.

2.9.3 Versichert sind die notwendigen Aufwendungen zur Wiederherstellung
von elektronischen Daten (A090), die als unmittelbare Folge von
Diebstahl (A526) oder Verlust (A523) oder Untergang aus sonstigen,
unvorhersehbaren Grinden (A527) eines vom Versicherungsnehmer oder
von mitversicherten Unternehmen (A492) genutzten IT-Systems (A206)
dem Versicherungsnehmer oder mitversicherten Unternehmen nachhaltig
nicht mehr zur Verflgung stehen oder beschadigt wurden. Dies gilt
auch dann, wenn dies nicht auf eine unbefugte Nutzung (A507) von IT-
Systemen (A206) oder eine Datenschutzverletzung (A097) zurlckzuflhren
ist. Der Versicherungsnehmer oder ein mitversichertes Unternehmen
(A492) muss zur Nutzung der abhandengekommenen bzw. beschadigten
Daten berechtigt sein. Der Vorfall muss in jedem Fall unfreiwillig und
unvorhergesehen sein. Nicht gedeckt im Sinne dieser Regelung gilt
eine Beschlagnahme, Konfiszierung, Enteignung, Verstaatlichung oder eine
Zerstdrung von IT-Systemen (A206) auf Anordnung staatlicher Behdrden.

294 In Abdnderung der Bestimmungen in den AVB gilt fir die AVB Regelung
Al-12 Absatz 2 folgende Erweiterung: Wir gewahren Versicherungsschutz
nach den Bedingungen dieses Vertrages auch vorrangig gegenilber
jedem anderen Cyber-Versicherungsvertrag, unabhangig vom technischen
Versicherungsbeginn.

295 Soforthilfe 1 - Kein Versicherungsfall: Im Falle hinreichender
tatsachlicher Anhaltspunkte fUr eine unbefugte Nutzung (A507) von
IT-Systemen (A206) oder fir einen im Rahmen des vorliegenden
Versicherungsvertrages versicherten Datenschutzvorfall (A093) besteht ab
erstmaliger Kontaktaufnahme zu der 24/7 Notfall Hotline des Versicherers
far einen Zeitraum von bis zu 48 Stunden Versicherungsschutz fur
angemessene und notwendige Honorare, Auslagen und sonstige Kosten
fur forensische Untersuchungen durch Experten (A516) zur Ursachen- und
Schadenermittlung sowie fir Empfehlungen weiterer Schritte, auch wenn
es sich spater herausstellt, dass der Vorfall nicht vom Versicherungsschutz
gedeckt war. Alle MaBnahmen milssen durch die COGITANDA Claims
Services GmbH beauftragt worden sein. Flr den Fall, dass der Schaden nicht
umgehend und vor allen anderen MaBBnahmen bei der 24/7 Notfall Hotline
des Versicherers gemeldet und das weitere Vorgehen abgestimmt wurde,
entfallt diese Deckung.
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2.9.6 Soforthilfe 2 - Versicherungsfall oder bevorstehender Versicherungsfall;
Besteht eine konkrete Risikolage flr den Versicherungsnehmer dergestalt,
dass der Eintritt eines in diesem Versicherungsvertrag versicherten
Schadens unmittelbar bevorsteht, ein solcher Schaden bereits eingetreten
ist oder der klnftige Eintritt eines versicherten Schadens aufgrund der
objektiven Umstédnde zu vermuten ist, besteht Versicherungsschutz fur
die Kosten flUr eine erste telefonische Notfall- und Krisenunterstitzung
durch Experten (A516) zur Ursachen- und Schadenermittlung sowie
fur Empfehlungen fur SofortmafBnahmen zur Schadensbegrenzung. Diese
Leistung erfolgt tber die 24/7 Notfall Hotline des Versicherers, die ggfs.
entsprechende weitere Spezialisten hinzuzieht. Alle MaBnhahmen missen
durch die COGITANDA Claims Services GmbH beauftragt worden sein.
Die hierdurch anfallenden Kosten werden nicht auf das Policen-Limit
angerechnet. Der Versicherer Ubernimmt diese Kosten, ohne dass ein
gegebenenfalls vereinbarter Policen-Selbstbehalt Anwendung findet.

2.9.7 Versichert sind Steuermehraufwendungen, welche dem
Versicherungsnehmer durch Leistungen aus diesem Versicherungsvertrags
entstehen. Die Leistungen fur Steuermehraufwendungen sind, sofern das
Policen-Limit keinen niedrigeren Wert ausweist (auch in einem solchen Fall
markiert das Policen-Limit die Leistungsobergrenze des Versicherers flr alle
Leistungen aus einem Schadenfall (A500)), auf 500.000 EUR begrenzt.
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3 Schutz von Sachen und Daten - Folgen aus der
Beeintrachtigung, Beschadigung oder Unbrauchbarmachung von
Software und Daten

3.1 Folgen aus Betrug

3.1.1 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle von
Betrug (A464) einer in diesem Vertrag mitversicherten (A237) juristischen
Person (A481), soweit dies das Ergebnis der Manipulation von Software oder
Daten (A489) im Zusammenhang mit einer unbefugten Nutzung (A507) von
IT-Systemen (A206) ist.

312 Versichert sind die notwendigen Kosten flUr Experten (A516) nach
Beauftragung durch die COGITANDA Claims Services GmbH im Falle von
Betrug (A464) einer in diesem Vertrag mitversicherten (A237) juristischen
Person (A481), soweit dies das Ergebnis der Manipulation von Software oder
Daten (A489) im Zusammenhang mit einer unbefugten Nutzung (A507)
von |T-Systemen (A206) ist. Der Einsatz von Experten wird durch die
COGITANDA Claims Services GmbH beauftragt und gesteuert; er muss
Aussicht auf Erfolg haben, dem Sachverhalt angemessen und wirtschaftlich
sinnvoll sein. Die Regelungen dieser Klausel gewahren nicht eine Erstattung
der durch einen Betrug verlorenen Werte.

31.3 Versichert sind Zahlungen von Entschadigungen an den
Versicherungsnehmer in Geld (A166) zur Behebung der Folgen aus
Betrug (A464) einer in diesem Vertrag mitversicherten (A237) juristischen
Person (A481), soweit dies das Ergebnis der Manipulation von Software
oder Daten (A489) im Zusammenhang mit einer unbefugten Nutzung
(A507) von IT-Systemen (A206) ist. FUr versicherte Schaden der zuvor
beschriebenen Art gilt in Summe flOr alle Leistungen aus diesem
Versicherungsvertrag ein Héchstleistungslimit (A425) pro Schadenereignis
in H6he von 25% des im Versicherungsschein genannten Policen-Limits (je
Versicherungsjahr (A427) limitiert auf das Zweifache des sich so ergebenden
Betrages), soweit sich aus der Deklaration des Versicherungsscheins
keine abweichende Limit-Regelung fUr den konkreten Fall ergibt. Die
Beauftragung von MaBnahmen zur Abwendung eines gréBeren Schadens
sind zwar in Fallen, die keinen Zeitaufschub erlauben, nach billigem
Ermessen (A493) durch den Versicherungsnehmer auch ohne Abstimmung
mit dem Versicherer durchflihrbar, grundsatzlich sind aber alle mit der
Verursachung von Kosten einhergehenden MaBnahmen zuvor mit dem
Versicherer abzustimmen (Regelfall). Der Versicherungsnehmer muss dem
Versicherer in allen nichtabgestimmten Fallen die Unaufschiebbarkeit
(A506) und Angemessenheit der Ma3nahme (A457) zur Vermeidung eines
grdéBeren Schadens glaubhaft darlegen.

3.2 Folgen aus Erpressung

3.21 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle
von Erpressung (A130) einer in diesem Vertrag mitversicherten (A237)
juristischen Person (A481), soweit dies das Ergebnis der Manipulation von
Software oder Daten (A489) im Zusammenhang mit einer unbefugten
Nutzung (A507) von IT-Systemen (A206) ist.
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3.2.2 Versichert sind die notwendigen Kosten flUr Experten (A516) nach
Beauftragung durch die COGITANDA Claims Services GmbH im Falle
von Erpressung (A130) einer in diesem Vertrag mitversicherten (A237)
juristischen Person (A481), soweit dies das Ergebnis der Manipulation von
Software oder Daten (A489) im Zusammenhang mit einer unbefugten
Nutzung (A507) von IT-Systemen (A206) ist. Der Einsatz von Experten wird
durch die COGITANDA Claims Services GmbH beauftragt und gesteuert;
er muss Aussicht auf Erfolg haben, dem Sachverhalt angemessen und
wirtschaftlich sinnvoll sein. Die Regelungen dieser Klausel gewahren nicht
eine Erstattung der im Rahmen einer Erpressung gezahlten Gelder oder
Werte.

3.3 Folgen aus der Beeintrachtigung, Beschadigung oder
Unbrauchbarmachung von Daten

3.3.1 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotragern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im
Falle von Beeintrachtigung (A458), Beschadigung (A460) oder
Unbrauchbarmachung (A508) von Daten (A090) einer in diesem Vertrag
mitversicherten (A237) juristischen Person (A481), soweit dies das Ergebnis
der Manipulation von Software oder Daten (A489) im Zusammenhang mit
einer unbefugten Nutzung (A507) von IT-Systemen (A206) ist.

3.3.2 Versichert sind die notwendigen Kosten flUr Experten (A516) nach
Beauftragung durch die COGITANDA Claims Services GmbH im
Falle von Beeintrachtigung (A458), Beschadigung (A460) oder
Unbrauchbarmachung (A508) von Daten (A090) einer in diesem Vertrag
mitversicherten (A237) juristischen Person (A481), soweit dies das Ergebnis
der Manipulation von Software oder Daten (A489) im Zusammenhang mit
einer unbefugten Nutzung (A507) von IT-Systemen (A206) ist. Der Einsatz
von Experten wird durch die COGITANDA Claims Services GmbH beauftragt
und gesteuert; er muss Aussicht auf Erfolg haben, dem Sachverhalt
angemessen und wirtschaftlich sinnvoll sein.
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3.3.3 Versichert ist die Zahlung der notwendigen Kosten fir Reparatur
bzw. Austausch (A486) von in diesem Vertrag mitversicherten
Sachen (A480) zur Verhinderung, Reduzierung oder Behebung der
Folgen aus Beeintrachtigung (A458), Beschadigung (A460) oder
Unbrauchbarmachung (A508) von Daten (A090) einer in diesem Vertrag
mitversicherten (A237) juristischen Person (A481), soweit dies das Ergebnis
der Manipulation von Software oder Daten (A489) im Zusammenhang
mit einer unbefugten Nutzung (A507) von IT-Systemen (A206) ist. Eine
Sache ist dann mitversicherte Sache (A480), wenn sie ihrer Art nach
unter eine in der Deklaration des Versicherungsscheines in der Position
»,Sachsubstanz-Deckung (Reparatur oder Austausch)®“ genannten Gruppen
von Sachen fallt und die Mitversicherung dieser Gruppe von Sachen als
versichert gekennzeichnet ist. Es gelten dann die dort genannten Sub-
Limite (A373) und Sub-Selbstbeteiligungen sowie die entsprechenden
Regelungen in den Allgemeinen Versicherungsbedingungen (Teil B) in
Verbindung mit den korrespondierenden Klauseln in den Besonderen
Versicherungsbedingungen (Teil C) dieses Versicherungsvertrages. Sofern
eine Reparatur oder ein Austausch von mitversicherten Sachen als
Leistung aus diesem Versicherungsvertrag stattfinden soll, wird dies
durch die COGITANDA Claims Services GmbH beauftragt und gesteuert.
ReparaturmaBnahmen muissen Aussicht auf Erfolg haben, dem Sachverhalt
angemessen und wirtschaftlich sinnvoll sein. Der Versicherer (handelnd
fur ihn die COGITANDA Insurance Services GmbH oder die COGITANDA
Claims Services GmbH) ist berechtigt, sowohl im Falle der Reparatur, als
auch bei einem Austausch, Naturalersatz zu leisten (gemé&R Regelungen
unter ,Naturalersatz” in den Allgemeinen Versicherungsbedingungen dieses
Versicherungsvertrages).

3.4 Folgen aus der Beeintrachtigung, Beschadigung oder
Unbrauchbarmachung von Software

3.4 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im
Falle von Beeintrachtigung (A458), Beschadigung (A460) oder
Unbrauchbarmachung (A508) von Software (A371) einer in diesem Vertrag
mitversicherten (A237) juristischen Person (A481), soweit dies das Ergebnis
der Manipulation von Software oder Daten (A489) im Zusammenhang
mit einer unbefugten Nutzung (A507) von IT-Systemen (A206) ist. Die
Deckung dieser Klausel bezieht sich ohne Weiteres nur auf Standardsoftware
(also Software, die nicht fur den Versicherungsnehmer angefertigt oder
angepasst wurde). Der Deckungsumfang dieser Klausel gilt dann auch fur
selbsterstellte oder individuell angepasste Software, wenn diese in der
Deklaration des Versicherungsscheines unter "Software (selbsterstellt oder
far das Unternehmen individuell angepasst)” als versichert ausgewiesen
wird. In diesem Fall gilt ein Sub-Limit (A373) und ein Sub-Selbstbehalt, wie
er an dieser Stelle der Deklaration ausgewiesen wird.

Version 2.0 83 von 144



COGITANDA Cyber Pro+ Teil C - Besondere .
Versicherungsbedingungen E:SQA%LL/ﬁj;Is[gMﬁ

3.4.2 Versichert sind die notwendigen Kosten flUr Experten (A516) nach
Beauftragung durch die COGITANDA Claims Services GmbH im
Falle von Beeintrachtigung (A458), Beschadigung (A460) oder
Unbrauchbarmachung (A508) von Software (A371) einer in diesem Vertrag
mitversicherten (A237) juristischen Person (A481), soweit dies das Ergebnis
der Manipulation von Software oder Daten (A489) im Zusammenhang mit
einer unbefugten Nutzung (A507) von IT-Systemen (A206) ist. Der Einsatz
von Experten wird durch die COGITANDA Claims Services GmbH beauftragt
und gesteuert; er muss Aussicht auf Erfolg haben, dem Sachverhalt
angemessen und wirtschaftlich sinnvoll sein. Die Deckung dieser Klausel
bezieht sich ohne Weiteres nur auf Standardsoftware (also Software, die
nicht fir den Versicherungsnehmer angefertigt oder angepasst wurde).
Der Deckungsumfang dieser Klausel gilt dann auch fur selbsterstellte oder
individuell angepasste Software (A371), wenn diese in der Deklaration
des Versicherungsscheines unter "Software (selbsterstellt oder flr das
Unternehmen individuell angepasst)” als versichert ausgewiesen wird. In
diesem Fall gilt ein Sub-Limit (A373) und ein Sub-Selbstbehalt, wie er an
dieser Stelle der Deklaration ausgewiesen wird.

3.4.3 Versichert ist die Zahlung der notwendigen Kosten fir Reparatur
bzw. Austausch (A486) von in diesem Vertrag mitversicherten
Sachen (A480) zur Verhinderung, Reduzierung oder Behebung der
Folgen aus Beeintrachtigung (A458), Beschadigung (A460) oder
Unbrauchbarmachung (A508) von Software (A489) einer in diesem Vertrag
mitversicherten (A237) juristischen Person (A481), soweit dies das Ergebnis
der Manipulation von Software oder Daten (A371) im Zusammenhang
mit einer unbefugten Nutzung (A507) von IT-Systemen (A206) ist. Eine
Sache ist dann mitversicherte Sache, wenn sie ihrer Art nach unter eine in
der Deklaration des Versicherungsscheines in der Position , Sachsubstanz-
Deckung (Reparatur oder Austausch)”“ genannten Gruppen von Sachen
(A480) fallt und die Mitversicherung dieser Gruppe von Sachen (A480)
als versichert gekennzeichnet ist. Es gelten dann die dort genannten
Sub-Limite (A373) und Sub-Selbstbeteiligungen sowie die entsprechenden
Regelungen in den Allgemeinen Versicherungsbedingungen (Teil B) in
Verbindung mit den korrespondierenden Klauseln in den Besonderen
Versicherungsbedingungen (Teil C) dieses Versicherungsvertrages. Sofern
eine Reparatur oder ein Austausch von mitversicherten Sachen als
Leistung aus diesem Versicherungsvertrag stattfinden soll, wird dies
durch die COGITANDA Claims Services GmbH beauftragt und gesteuert.
ReparaturmaBnahmen muissen Aussicht auf Erfolg haben, dem Sachverhalt
angemessen und wirtschaftlich sinnvoll sein. Der Versicherer (handelnd
fur ihn die COGITANDA Insurance Services GmbH oder die COGITANDA
Claims Services GmbH) ist berechtigt, sowohl im Falle der Reparatur, als
auch bei einem Austausch, Naturalersatz zu leisten (gem&BR Regelungen
unter ,Naturalersatz” in den Allgemeinen Versicherungsbedingungen dieses
Versicherungsvertrages).

3.5 Folgen aus dem Diebstahl und/oder MiBbrauch von
Geschidftsgeheimnissen

3.51 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle von
Diebstahl und/ oder Missbrauch von Geschéaftsgeheimnissen (A470) einer
in diesem Vertrag mitversicherten (A237) juristischen Person (A481), soweit
dies das Ergebnis einer unbefugten Nutzung (A507) von IT-Systemen
(A206) ist.
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3.5.2 Versichert sind die notwendigen Kosten flUr Experten (A516) nach
Beauftragung durch die COGITANDA Claims Services GmbH im Falle von
Diebstahl und/ oder Missbrauch von Geschéaftsgeheimnissen (A470) einer
in diesem Vertrag mitversicherten (A237) juristischen Person (A481), soweit
dies das Ergebnis einer unbefugten Nutzung (A507) von IT-Systemen
(A206) ist. Der Einsatz von Experten wird durch die COGITANDA Claims
Services GmbH beauftragt und gesteuert; er muss Aussicht auf Erfolg
haben, dem Sachverhalt angemessen und wirtschaftlich sinnvoll sein. Die
Regelungen dieser Klausel gewdhren nicht eine Erstattung der im Rahmen
eines Diebstahls und/ oder eines Missbrauchs von Geschaftsgeheimnissen
verloren gegangenen Werte.

3.5.3 Sofern das Policen-Limit keinen niedrigeren Wert ausweist (in einem
solchen Fall markiert das Policen-Limit die Leistungsobergrenze des
Versicherers flr alle Leistungen aus einem Schadenfall (A500) und
damit auch fir alle Leistungen im Zusammenhang mit dem Missbrauch
von Geschéftsgeheimnissen), sind Zahlungen von Entschadigungen bis
zu 500.000 EUR je Schadenfall (A500) (maximal 1.000.000 EUR je
Versicherungsjahr (A427)) an den Versicherungsnehmer in Geld (A166)
versichert als Ausgleich von Schaden infolge von Diebstahl (A526) und/
oder Missbrauch von Geschaftsgeheimnissen einer oder mehrerer in diesem
Vertrag mitversicherte(n) (A237) juristischen Person(en) (A481), soweit dies
das Ergebnis einer unbefugten Nutzung (A507) von IT-Systemen (A206)
einer oder mehrerer in diesem Vertrag mitversicherte(n) (A237) juristischen
Person(en) (A481) ist und soweit fir den Schaden der Nachweis dem Grunde
und der H&he nach durch den Versicherungsnehmer erbracht wird.

3.6 Folgen aus dem Diebstahl und/oder MiBbrauch von
Urheberrechten / Patenten

3.6.1 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle von
Diebstahl und/oder Missbrauch von Urheberrechten / Patenten (A515) einer
in diesem Vertrag mitversicherten juristischen Person (A481), soweit dies das
Ergebnis einer unbefugten Nutzung (A507) von IT-Systemen (A206) ist.

3.6.2 Versichert sind die notwendigen Kosten flUr Experten (A516) nach
Beauftragung durch die COGITANDA Claims Services GmbH im Falle von
Diebstahl und/oder Missbrauch von Urheberrechten / Patenten (A515) einer
in diesem Vertrag mitversicherten (A237) juristischen Person (A481), soweit
dies das Ergebnis einer unbefugten Nutzung (A507) von IT-Systemen
(A206) ist. Der Einsatz von Experten wird durch die COGITANDA Claims
Services GmbH beauftragt und gesteuert; er muss Aussicht auf Erfolg
haben, dem Sachverhalt angemessen und wirtschaftlich sinnvoll sein. Die
Regelungen dieser Klausel gewdhren nicht eine Erstattung der im Rahmen
eines Diebstahls und/oder Missbrauchs von Urheberrechten / Patenten
(A515) verloren gegangenen Werte.
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3.6.3 Sofern das Policen-Limit keinen niedrigeren Wert ausweist (in einem solchen
Fall markiert das Policen-Limit die Leistungsobergrenze des Versicherers
fur alle Leistungen aus einem Schadenfall (A500) und damit auch far alle
Leistungen im Zusammenhang mit dem Missbrauch von Urheberrechten/
Patenten), sind Zahlungen von Entschadigungen bis zu 500.000 EUR je
Schadenfall (A500) (maximal 1.000.000 EUR je Versicherungsjahr (A427))
an den Versicherungsnehmer in Geld (A166) versichert als Ausgleich von
Schaden infolge von Diebstahl (A526) und/ oder Missbrauch von Patenten
einer oder mehrerer in diesem Vertrag mitversicherte(n) (A237) juristischen
Person(en) (A481), soweit dies das Ergebnis einer unbefugten Nutzung
(A507) von IT-Systemen (A206) einer oder mehrerer in diesem Vertrag
mitversicherte(n) (A237) juristischen Person(en) (A481) ist und soweit fur
den Schaden der Nachweis dem Grunde und der H®6he nach durch den
Versicherungsnehmer erbracht wird.

3.7 Folgen aus der Beeintrachtigung, Beschadigung oder
Unbrauchbarmachung von Webpages

3.71 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im
Falle von Beeintrachtigung (A458), Beschadigung (A460) oder
Unbrauchbarmachung (A508) von Webpages (A513) einer in diesem Vertrag
mitversicherten (A237) juristischen Person (A481), soweit dies das Ergebnis
einer unbefugten Nutzung (A507) von IT-Systemen (A206) ist.

3.7.2 Versichert sind die notwendigen Kosten flUr Experten (A516) nach
Beauftragung durch die COGITANDA Claims Services GmbH im
Falle von Beeintrachtigung (A458), Beschadigung (A460) oder
Unbrauchbarmachung (A508) von Webpages (A513) einer in diesem Vertrag
mitversicherten (A237) juristischen Person (A481), soweit dies das Ergebnis
einer unbefugten Nutzung (A507) von IT-Systemen (A206) ist. Der Einsatz
von Experten wird durch die COGITANDA Claims Services GmbH beauftragt
und gesteuert; er muss Aussicht auf Erfolg haben, dem Sachverhalt
angemessen und wirtschaftlich sinnvoll sein.

3.8 Verlust von Dokumenten (auch elektronische), die Rechte
verbriefen (z.B. Wertpapiere)

3.8.1 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle von
Verlust (A523) von Dokumenten (auch elektronische), die Rechte verbriefen
(z.B. Wertpapiere) (A471) einer in diesem Vertrag mitversicherten (A237)
juristischen Person (A481), soweit dies das Ergebnis einer unbefugten
Nutzung (A507) von IT-Systemen (A206) ist.

3.8.2 Versichert sind die notwendigen Kosten flUr Experten (A516) nach
Beauftragung durch die COGITANDA Claims Services GmbH im Falle von
Verlust (A523) von Dokumenten (auch elektronische), die Rechte verbriefen
(z.B. Wertpapiere) (A471), einer in diesem Vertrag mitversicherten (A237)
juristischen Person (A481), soweit dies das Ergebnis einer unbefugten
Nutzung (A507) von IT-Systemen (A206) ist. Der Einsatz von Experten wird
durch die COGITANDA Claims Services GmbH beauftragt und gesteuert;
er muss Aussicht auf Erfolg haben, dem Sachverhalt angemessen und
wirtschaftlich sinnvoll sein. Die Regelungen dieser Klausel gewahren nicht
eine Erstattung der im Rahmen eines Verlustes (A523) von Dokumenten
(auch elektronische), die Rechte verbriefen (z.B. Wertpapiere) verloren
gegangenen Werte.
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3.9 Sonderregelungen

3.91 Versichert sind Schaden auch dann, wenn diese von Mitarbeitern des
Versicherungsnehmers oder von anderen mitversicherten Unternehmen
(A492) vorsatzlich herbeigefihrt wurden, soweit die betreffenden
Schaden ansonsten bedingungsgemal in diesem Vertrag versichert
sind. Reprasentanten (A338) des Versicherungsnehmers und von
anderen mitversicherten Unternehmen (A492) sind von dieser Regelung
ausgenommen.

3.9.2 Versichert sind die notwendigen Aufwendungen zur Wiederherstellung von
elektronischen Daten (A090), zu deren Nutzung der Versicherungsnehmer
oder ein mitversichertes Unternehmen (A492) berechtigt sind, und
die infolge von Ausfdllen und Einschrdnkungen der Infrastruktur, die
sich ausschlieBBlich innerhalb der Kontrolle einer in diesem Vertrag
mitversicherten (A237) juristischen Person (A481) ereignen, betroffen
sind. Dies gilt auch dann, wenn dies nicht auf eine unbefugte Nutzung
(A507) von IT-Systemen (A206) oder eine Datenschutzverletzung (A097)
zurUckzufthren ist.

3.9.3 Versichert sind die notwendigen Aufwendungen zur Wiederherstellung von
elektronischen Daten (A090), zu deren Nutzung der Versicherungsnehmer
oder ein mitversichertes Unternehmen (A492) berechtigt ist, die von
Softwarefehlern (inklusive Programmierfehler (A369)), Hardwarefehlern
oder Netzwerkfehlern betroffen sind, die der Versicherungsnehmer und
seine Reprasentanten (A338) sowie mitversicherte Unternehmen (A492)
und deren Reprasentanten (A338) weder rechtzeitig vorgesehen haben,
noch mit dem fir die im Betrieb ausgelbte Tatigkeit erforderlichen
Fachwissen hatten vorhersehen kénnen. Die Deckung im Sinne dieser Klausel
bedarf keiner unbefugten Nutzung (A507) von IT-Systemen (A206). Nicht
versichert sind jede Art von Kosten flr die Behebung von Softwarefehlern,
Hardwarefehlern oder Netzwerkfehlern, wohl aber die SchlieBung von fur
den konkreten Schaden ursachlich gewesenen Sicherheitslicken, soweit dies
bei der Behebung des Schadens mit vertretbarem Aufwand erledigt werden
kann und dazu geeignet ist, zukinftige Schadenereignisse zu verhindern.
Grobe Fahrlassigkeit sowie Vorsatz berechtigen den Versicherer, Leistungen
aus der in dieser Klausel gewahrten Deckung zu verweigern.

3.9.4 Versichert sind die notwendigen Aufwendungen zur Wiederherstellung
von elektronischen Daten (A090), die als unmittelbare Folge von
Diebstahl (A526) oder Verlust (A523) oder Untergang aus sonstigen,
unvorhersehbaren Grinden (A527) eines vom Versicherungsnehmer oder
von mitversicherten Unternehmen (A492) genutzten IT-Systems (A206)
dem Versicherungsnehmer oder mitversicherten Unternehmen nachhaltig
nicht mehr zur Verflgung stehen oder beschadigt wurden. Dies gilt
auch dann, wenn dies nicht auf eine unbefugte Nutzung (A507) von IT-
Systemen (A206) oder eine Datenschutzverletzung (A097) zurlckzuflhren
ist. Der Versicherungsnehmer oder ein mitversichertes Unternehmen
(A492) muss zur Nutzung der abhandengekommenen bzw. beschadigten
Daten berechtigt sein. Der Vorfall muss in jedem Fall unfreiwillig und
unvorhergesehen sein. Nicht gedeckt im Sinne dieser Regelung gilt
eine Beschlagnahme, Konfiszierung, Enteignung, Verstaatlichung oder eine
Zerstdrung von IT-Systemen (A206) auf Anordnung staatlicher Behdrden.

3.95 In Abdnderung der Bestimmungen in den AVB gilt fir die AVB Regelung
Al-12 Absatz 2 folgende Erweiterung: Wir gewahren Versicherungsschutz
nach den Bedingungen dieses Vertrages auch vorrangig gegenilber
jedem anderen Cyber-Versicherungsvertrag, unabhangig vom technischen
Versicherungsbeginn.
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3.9.6 Soforthilfe 1 - Kein Versicherungsfall: Im Falle hinreichender
tatsdchlicher Anhaltspunkte fUr eine unbefugte Nutzung (A507) von
IT-Systemen (A206) oder fUr einen im Rahmen des vorliegenden
Versicherungsvertrages versicherten Datenschutzvorfall (A093) besteht ab
erstmaliger Kontaktaufnahme zu der 24/7 Notfall Hotline des Versicherers
fir einen Zeitraum von bis zu 48 Stunden Versicherungsschutz fur
angemessene und notwendige Honorare, Auslagen und sonstige Kosten
fur forensische Untersuchungen durch Experten (A516) zur Ursachen- und
Schadenermittlung sowie fir Empfehlungen weiterer Schritte, auch wenn
es sich spater herausstellt, dass der Vorfall nicht vom Versicherungsschutz
gedeckt war. Alle MaBnahmen missen durch die COGITANDA Claims
Services GmbH beauftragt worden sein. Flr den Fall, dass der Schaden nicht
umgehend und vor allen anderen MaBnahmen bei der 24/7 Notfall Hotline
des Versicherers gemeldet und das weitere Vorgehen abgestimmt wurde,
entfallt diese Deckung.

3.9.7 Soforthilfe 2 - Versicherungsfall oder bevorstehender Versicherungsfall;
Besteht eine konkrete Risikolage flr den Versicherungsnehmer dergestalt,
dass der Eintritt eines in diesem Versicherungsvertrag versicherten
Schadens unmittelbar bevorsteht, ein solcher Schaden bereits eingetreten
ist oder der klnftige Eintritt eines versicherten Schadens aufgrund der
objektiven Umstédnde zu vermuten ist, besteht Versicherungsschutz fur
die Kosten flUr eine erste telefonische Notfall- und Krisenunterstitzung
durch Experten (A516) zur Ursachen- und Schadenermittlung sowie
fur Empfehlungen fur SofortmafBnahmen zur Schadensbegrenzung. Diese
Leistung erfolgt tber die 24/7 Notfall Hotline des Versicherers, die ggfs.
entsprechende weitere Spezialisten hinzuzieht. Alle MaBnahmen miussen
durch die COGITANDA Claims Services GmbH beauftragt worden sein.
Die hierdurch anfallenden Kosten werden nicht auf das Policen-Limit
angerechnet. Der Versicherer Ubernimmt diese Kosten, ohne dass ein
gegebenenfalls vereinbarter Policen-Selbstbehalt Anwendung findet.

3.9.8 In Abdnderung der Bestimmungen in den AVB gilt folgende Erweiterung:
Wir gewahren Versicherungsschutz fir Standardsoftware (also Software, die
nicht fir den Versicherungsnehmer angefertigt oder angepasst wurde) auch
dann, wenn diese nicht getestet wurde.

3.9.9 Versichert sind Steuermehraufwendungen, welche dem
Versicherungsnehmer durch Leistungen aus diesem Versicherungsvertrags
entstehen. Die Leistungen fur Steuermehraufwendungen sind, sofern das
Policen-Limit keinen niedrigeren Wert ausweist (auch in einem solchen Fall
markiert das Policen-Limit die Leistungsobergrenze des Versicherers flr alle
Leistungen aus einem Schadenfall (A500)), auf 500.000 EUR begrenzt.
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Schutz von Konten, Kredit-, Zahlkarten und Zahlungsmitteln
- Folgen aus der Beeintrachtigung von immateriellen
Vermogensgegenstanden

Folgen aus Identitatsdiebstahl - Beeintrachtigung bestehender
Werte, wie Geld, Kontostande, KontenmiBBbrauch

Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle
von Beeintrachtigung von immateriellen Vermégensgegenstanden, auch
Kontostanden, Geld sowie sonstigen Zahlungsmitteln (A459) einer in diesem
Vertrag mitversicherten(A237) juristischen Person (A481), soweit dies das
Ergebnis von Identitatsdiebstahl (A173) sowie unbefugter Nutzung (A507)
von IT-Systemen (A206) ist.

Versichert sind die notwendigen Kosten flUr Experten (A516) nach
Beauftragung durch die COGITANDA Claims Services GmbH im Falle
von Beeintrachtigung von immateriellen Vermégensgegenstanden, auch
Kontostanden, Geld sowie sonstigen Zahlungsmitteln (A459) einer in diesem
Vertrag mitversicherten (A237) juristischen Person (A481), soweit dies das
Ergebnis von Identitatsdiebstahl (A173) sowie unbefugter Nutzung (A507)
von |T-Systemen (A206) ist. Der Einsatz von Experten wird durch die
COGITANDA Claims Services GmbH beauftragt und gesteuert; er muss
Aussicht auf Erfolg haben, dem Sachverhalt angemessen und wirtschaftlich
sinnvoll sein. Die Haftung eines kontoflihrenden Unternehmens (A483)
geht grundsatzlich vor, die Deckung dieser Police gilt an dieser Stelle
nur subsididar (A504). Die Regelungen dieser Klausel gewdahren nicht
eine Erstattung der im Rahmen einer Beeintrachtigung von immateriellen
Vermdgensgegenstanden, auch Kontostanden, Geld sowie sonstigen
Zahlungsmitteln verloren gegangenen Werte.

Sofern in der Deklaration des Versicherungsscheines unter
"Zahlungsmittelkonten und Kreditkarten" die von einem Schaden betroffene
Kontenart als mitversichert gekennzeichnet ist, gilt im Rahmen der dort
genannten Sub-Limite (A373), sowie Konten- und/oder Kartenanzahl (die
in der Deklaration des Versicherungsscheines genannte Anzahl markiert
die maximale Anzahl von Konten, fir die der Versicherer in demselben
Schadenfall (A500) eine Leistung erbringt) und unter Beachtung der dort
genannten Sub-Selbstbehalte das Folgende: Versichert sind Zahlungen
von Entschadigungen an den Versicherungsnehmer in Geld (A166) zur
Behebung der Beeintrachtigung von Kontostanden einer in diesem Vertrag
mitversicherten (A237) juristischen Person (A481), soweit dies das Ergebnis
von ldentitatsdiebstahl (A173) sowie unbefugter Nutzung (A507) von IT-
Systemen (A206) ist. Die Haftung eines kontoflhrenden Unternehmens
(A483) geht grundsatzlich vor, die Deckung dieser Police gilt an dieser Stelle
nur subsidiar (A504).

Folgen aus Betrug

Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotragern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle
von Beeintrachtigung von immateriellen Vermégensgegenstanden, auch
Kontostanden, Geld sowie sonstigen Zahlungsmitteln (A459) einer in diesem
Vertrag mitversicherten (A237) juristischen Person (A481), soweit dies Folge
aus Betrug (A464) sowie unbefugter Nutzung (A507) von IT-Systemen
(A206) ist.
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4.2.2 Versichert sind die notwendigen Kosten flUr Experten (A516) nach
Beauftragung durch die COGITANDA Claims Services GmbH im Falle
von Beeintrachtigung von immateriellen Vermdégensgegenstanden, auch
Kontostanden, Geld sowie sonstigen Zahlungsmitteln (A459) einer in diesem
Vertrag mitversicherten (A237) juristischen Person (A481), soweit dies Folge
aus Betrug (A464) sowie unbefugter Nutzung (A507) von IT-Systemen
(A206) ist. Der Einsatz von Experten wird durch die COGITANDA Claims
Services GmbH beauftragt und gesteuert; er muss Aussicht auf Erfolg
haben, dem Sachverhalt angemessen und wirtschaftlich sinnvoll sein. Die
Haftung eines kontofUhrenden Unternehmens (A483) geht grundséatzlich
vor, die Deckung dieser Police gilt an dieser Stelle nur subsidiar (A504). Die
Regelungen dieser Klausel gewdhren nicht eine Erstattung der im Rahmen
einer Beeintrachtigung von immateriellen Vermdgensgegenstanden, auch
Kontostanden, Geld sowie sonstigen Zahlungsmitteln verloren gegangenen
Werte.

4.2.3 Sofern in der Deklaration des Versicherungsscheines unter
"Zahlungsmittelkonten und Kreditkarten"” die von einem Schaden betroffene
Kontenart als mitversichert gekennzeichnet ist, gilt im Rahmen der dort
genannten Sub-Limite (A373), sowie Konten- und/oder Kartenanzahl (die
in der Deklaration des Versicherungsscheines genannte Anzahl markiert
die maximale Anzahl von Konten, fir die der Versicherer in demselben
Schadenfall (A500) eine Leistung erbringt) und unter Beachtung der dort
genannten Sub-Selbstbehalte das Folgende: Versichert sind Zahlungen
von Entschadigungen an den Versicherungsnehmer in Geld (A166) zur
Behebung der Beeintrachtigung von Kontostanden einer in diesem Vertrag
mitversicherten (A237) juristischen Person (A481), soweit dies das Ergebnis
von Betrug (A464) sowie unbefugter Nutzung (A507) von IT-Systemen
(A206) ist. Die Haftung eines kontofiihrenden Unternehmens (A483) geht
grundsatzlich vor, die Deckung dieser Police gilt an dieser Stelle nur subsidiar
(A504).

4.3 Folgen aus Erpressung

4.3 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle
von Beeintrachtigung von immateriellen Vermégensgegenstanden, auch
Kontostanden, Geld sowie sonstigen Zahlungsmitteln (A459) einer in diesem
Vertrag mitversicherten (A237) juristischen Person (A481), soweit dies Folge
aus Erpressung (A130) sowie unbefugter Nutzung (A507) von IT-Systemen
(A206) ist.

4.3.2 Versichert sind die notwendigen Kosten flUr Experten (A516) nach
Beauftragung durch die COGITANDA Claims Services GmbH im Falle
von Beeintrachtigung von immateriellen Vermégensgegenstanden, auch
Kontostanden, Geld sowie sonstigen Zahlungsmitteln (A459) einer in diesem
Vertrag mitversicherten (A237) juristischen Person (A481), soweit dies Folge
aus Erpressung (A130) sowie unbefugter Nutzung (A507) von IT-Systemen
(A206) ist. Der Einsatz von Experten wird durch die COGITANDA Claims
Services GmbH beauftragt und gesteuert; er muss Aussicht auf Erfolg
haben, dem Sachverhalt angemessen und wirtschaftlich sinnvoll sein. Die
Haftung eines kontofUhrenden Unternehmens (A483) geht grundséatzlich
vor, die Deckung dieser Police gilt an dieser Stelle nur subsidiar (A504). Die
Regelungen dieser Klausel gewdhren nicht eine Erstattung der im Rahmen
einer Beeintrachtigung von immateriellen Vermdgensgegenstanden, auch
Kontostanden, Geld sowie sonstigen Zahlungsmitteln verloren gegangenen
Werte.
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4.4 Folgen aus der Beeintrachtigung, Beschadigung oder
Unbrauchbarmachung von Daten

4.4 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotradgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle
von Beeintrachtigung von immateriellen Vermégensgegenstanden, auch
Kontostanden, Geld sowie sonstigen Zahlungsmitteln (A459) einer in diesem
Vertrag mitversicherten juristischen Person (A481), soweit dies das Ergebnis
von Beeintrachtigung, Beschadigung oder Unbrauchbarmachung von Daten
(A090) sowie von unbefugter Nutzung (A507) von IT-Systemen (A206) ist.

4.4.2 Versichert sind die notwendigen Kosten flUr Experten (A516) nach
Beauftragung durch die COGITANDA Claims Services GmbH im Falle
von Beeintrachtigung von immateriellen Vermégensgegenstanden, auch
Kontostdnden, Geld sowie sonstigen Zahlungsmitteln (A459) einer in
diesem Vertrag mitversicherten juristischen Person (A481), soweit dies das
Ergebnis von Beeintrachtigung, Beschadigung oder Unbrauchbarmachung
von Daten (A090) sowie von unbefugter Nutzung (A507) von IT-Systemen
(A206) ist. Der Einsatz von Experten wird durch die COGITANDA Claims
Services GmbH beauftragt und gesteuert; er muss Aussicht auf Erfolg
haben, dem Sachverhalt angemessen und wirtschaftlich sinnvoll sein. Die
Regelungen dieser Klausel gewdhren nicht eine Erstattung der im Rahmen
einer Beeintrachtigung von immateriellen Vermdgensgegenstanden, auch
Kontostanden, Geld sowie sonstigen Zahlungsmitteln verloren gegangenen
Werte.

4.4.3 Sofern in der Deklaration des Versicherungsscheines unter
"Zahlungsmittelkonten und Kreditkarten” die von einem Schaden betroffene
Kontenart als mitversichert gekennzeichnet ist, gilt im Rahmen der dort
genannten Sub-Limite (A373), sowie Konten- und/oder Kartenanzahl (die
in der Deklaration des Versicherungsscheines genannte Anzahl markiert
die maximale Anzahl von Konten, fir die der Versicherer in demselben
Schadenfall (A500) eine Leistung erbringt) und unter Beachtung der dort
genannten Sub-Selbstbehalte das Folgende: Versichert sind Zahlungen
von Entschadigungen an den Versicherungsnehmer in Geld (A166) zur
Behebung der Beeintrachtigung von Kontostanden einer in diesem Vertrag
mitversicherten juristischen Person (A481), soweit dies das Ergebnis aus
Manipulation von Daten (A090) sowie unbefugter Nutzung (A507) von IT-
Systemen (A206) ist.

4.5 Folgen aus der Beeintrachtigung, Beschadigung oder
Unbrauchbarmachung von Software

451 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotradgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle
von Beeintrachtigung von immateriellen Vermégensgegenstanden, auch
Kontostdnden, Geld sowie sonstigen Zahlungsmitteln (A459) einer in
diesem Vertrag mitversicherten juristischen Person (A481), soweit dies das
Ergebnis von Beeintrachtigung, Beschadigung oder Unbrauchbarmachung
von Software (A371) sowie von unbefugter Nutzung (A507) von IT-Systemen
(A206) ist.
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4.5.2 Versichert sind die notwendigen Kosten flUr Experten (A516) nach
Beauftragung durch die COGITANDA Claims Services GmbH im Falle
von Beeintrachtigung von immateriellen Vermdégensgegenstanden, auch
Kontostdnden, Geld sowie sonstigen Zahlungsmitteln (A459) einer in
diesem Vertrag mitversicherten juristischen Person (A481), soweit dies das
Ergebnis von Beeintrachtigung, Beschadigung oder Unbrauchbarmachung
von Software (A371) sowie von unbefugter Nutzung (A507) von IT-Systemen
(A206) ist. Der Einsatz von Experten wird durch die COGITANDA Claims
Services GmbH beauftragt und gesteuert; er muss Aussicht auf Erfolg
haben, dem Sachverhalt angemessen und wirtschaftlich sinnvoll sein. Die
Regelungen dieser Klausel gewdhren nicht eine Erstattung der im Rahmen
einer Beeintrachtigung von immateriellen Vermdgensgegenstanden, auch
Kontostanden, Geld sowie sonstigen Zahlungsmitteln verloren gegangenen
Werte.

45.3 Sofern in der Deklaration des Versicherungsscheines unter
"Zahlungsmittelkonten und Kreditkarten"” die von einem Schaden betroffene
Kontenart als mitversichert gekennzeichnet ist, gilt im Rahmen der dort
genannten Sub-Limite (A373), sowie Konten- und/oder Kartenanzahl (die
in der Deklaration des Versicherungsscheines genannte Anzahl markiert
die maximale Anzahl von Konten, fir die der Versicherer in demselben
Schadenfall (A500) eine Leistung erbringt) und unter Beachtung der dort
genannten Sub-Selbstbehalte das Folgende: Versichert sind Zahlungen
von Entschadigungen an den Versicherungsnehmer in Geld (A166) zur
Behebung der Beeintrachtigung von Kontostanden einer in diesem Vertrag
mitversicherten juristischen Person (A481), soweit dies das Ergebnis aus
Manipultaion von Software (A371) sowie unbefugter Nutzung (A507) von IT-
Systemen (A206) ist.

4.6 Folgen aus dem MiBbrauch von Vertrauen

4.6.1 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle
von Beeintrachtigung von immateriellen Vermégensgegenstanden, auch
Kontostanden, Geld sowie sonstigen Zahlungsmitteln (A459) einer in diesem
Vertrag mitversicherten juristischen Person (A481), soweit dies Folge aus
Missbrauch von Vertrauen durch Reprasentanten (A338) sowie unbefugter
Nutzung (A507) von IT-Systemen (A206) ist.

4.6.2 Versichert sind die notwendigen Kosten flUr Experten (A516) nach
Beauftragung durch die COGITANDA Claims Services GmbH im Falle
von Beeintrachtigung von immateriellen Vermégensgegenstanden, auch
Kontostadnden, Geld sowie sonstigen Zahlungsmitteln (A459) einer in
diesem Vertrag mitversicherten juristischen Person (A481), soweit dies
Folge aus Missbrauch von Vertrauen durch Reprasentanten (A338) sowie
unbefugter Nutzung (A507) von IT-Systemen (A206) ist. Der Einsatz von
Experten wird durch die COGITANDA Claims Services GmbH beauftragt
und gesteuert; er muss Aussicht auf Erfolg haben, dem Sachverhalt
angemessen und wirtschaftlich sinnvoll sein. Die Regelungen dieser Klausel
gewahren nicht eine Erstattung der im Rahmen einer Beeintrachtigung von
immateriellen Vermdgensgegenstanden, auch Kontostdnden, Geld sowie
sonstigen Zahlungsmitteln verloren gegangenen Werte.
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4.6.3 Versichert sind die notwendigen Kosten fUr psychologische Unterstitzung
(A485) durch einen anerkannten Spezialisten (A518) flir maximal 5
Sitzungseinheiten (45 bis 60 Minuten) pro betroffener natlrlicher Person,
soweit es sich um einen Reprasentanten (A338) einer in diesem Vertrag
mitversicherten juristischen Person (A481) im Einsatz fur eine in diesem
Vertrag mitversicherte juristische Person (A481) handelt und die Behandlung
arztlicherseits als notwendig erachtet wird (A454). Der psychologische
Behandlungsbedarf muss die Folge aus der Beeintrachtigung immaterieller
Vermdgensgegenstande, auch Kontostande, Geld, sonstige Zahlungsmittel
(A459) einer in diesem Vertrag mitversicherten juristischen Person (A481)
sein. Diese Beeintrachtigung muss die Folge aus Missbrauch von Vertrauen
durch Reprasentanten (A338) sein und durch unbefugte Nutzung (A507)
von IT-Systemen (A206) verursacht worden sein.

4.7 Folgen aus dem MiBbrauch kompromittierter Bank- oder
anderer Zahlungsmittelkontodaten (auch PayPal, etc.)

471 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotradgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle
von Beeintrachtigung von immateriellen Vermdégensgegenstanden, auch
Kontostadnden, Geld sowie sonstigen Zahlungsmitteln (A459) einer in
diesem Vertrag mitversicherten (A237) juristischen Person (A481), soweit
dies Folge aus dem Missbrauch kompromittierter Bank- oder anderer
Zahlungsmittelkontodaten (auch PayPal, etc.) (A491) sowie unbefugter
Nutzung (A507) von IT-Systemen (A206) ist. Die Haftung eines
kontofUhrenden Unternehmens (A483) geht grundséatzlich vor, die Deckung
dieser Police gilt an dieser Stelle nur subsidiar (A504).

4.7.2 Versichert sind die notwendigen Kosten flUr Experten (A516) nach
Beauftragung durch die COGITANDA Claims Services GmbH im Falle
von Beeintrachtigung von immateriellen Vermdgensgegenstanden, auch
Kontostadnden, Geld sowie sonstigen Zahlungsmitteln (A459) einer in
diesem Vertrag mitversicherten (A237) juristischen Person (A481), soweit
dies Folge aus dem Missbrauch kompromittierter Bank- oder anderer
Zahlungsmittelkontodaten (auch PayPal, etc.) (A491) sowie unbefugter
Nutzung (A507) von IT-Systemen (A206) ist. Der Einsatz von Experten
wird durch die COGITANDA Claims Services GmbH beauftragt und
gesteuert; er muss Aussicht auf Erfolg haben, dem Sachverhalt angemessen
und wirtschaftlich sinnvoll sein. Die Haftung eines kontoflUhrenden
Unternehmens (A483) geht grundsatzlich vor, die Deckung dieses
Versicherungsvertrages gilt an dieser Stelle nur subsididar (A504). Die
Regelungen dieser Klausel gewdhren nicht eine Erstattung der im Rahmen
einer Beeintrachtigung von immateriellen Vermdgensgegenstanden, auch
Kontostanden, Geld sowie sonstigen Zahlungsmitteln verloren gegangenen
Werte.

Version 2.0 93 von 144



COGITANDA Cyber Pro+ Teil C - Besondere COG |—|_AN D/A\Q

Versicherungsbedingungen
INSURANCE SERVICES GMBH

473 Sofern in der Deklaration des Versicherungsscheines unter
"Zahlungsmittelkonten und Kreditkarten"” die von einem Schaden betroffene
Kontenart als mitversichert gekennzeichnet ist, gilt im Rahmen der dort
genannten Sub-Limite (A373), sowie Konten- und/oder Kartenanzahl
(die in der Deklaration des Versicherungsscheines genannte Anzahl
markiert die maximale Anzahl von Konten, fir die der Versicherer in
demselben Schadenfall (A500) eine Leistung erbringt) und unter Beachtung
der dort genannten Sub-Selbstbehalte das Folgende: Versichert sind
Zahlungen von Entschadigungen an den Versicherungsnehmer in Geld
(A166) zur Behebung der Beeintrdchtigung von Kontostdnden einer in
diesem Vertrag mitversicherten (A237) juristischen Person (A481), soweit
dies Folge aus dem Missbrauch kompromittierter Bank- oder anderer
Zahlungsmittelkontodaten (auch PayPal, etc.) (A491) sowie Folge aus
unbefugter Nutzung (A507) von IT-Systemen (A206) ist. Die Haftung eines
kontofUhrenden Unternehmens (A483) geht grundséatzlich vor, die Deckung
dieser Police gilt an dieser Stelle nur subsidiar (A504).

4.8 Folgen aus dem MiBbrauch kompromittierter
Kundenkontodaten

4.8.1 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle
von Beeintrachtigung von immateriellen Vermégensgegenstanden, auch
Kontostanden, Geld sowie sonstigen Zahlungsmitteln (A459) einer in diesem
Vertrag mitversicherten (A237) juristischen Person (A481), soweit dies das
Ergebnis aus dem Missbrauch kompromittierter Kundenkontodaten (A482)
sowie von unbefugter Nutzung (A507) von IT-Systemen (A206) ist.

4.8.2 Versichert sind die notwendigen Kosten flUr Experten (A516) nach
Beauftragung durch die COGITANDA Claims Services GmbH im Falle
von Beeintrachtigung von immateriellen Vermdgensgegenstanden, auch
Kontostanden, Geld sowie sonstigen Zahlungsmitteln (A459) einer in diesem
Vertrag mitversicherten (A237) juristischen Person (A481), soweit dies
das Ergebnis aus dem Missbrauch kompromittierter Kundenkontodaten
(A482) sowie von unbefugter Nutzung (A507) von IT-Systemen (A206)
ist. Der Einsatz von Experten wird durch die COGITANDA Claims Services
GmbH beauftragt und gesteuert; er muss Aussicht auf Erfolg haben, dem
Sachverhalt angemessen und wirtschaftlich sinnvoll sein. Die Haftung eines
kontofUhrenden Unternehmens (A483) geht grundséatzlich vor, die Deckung
dieses Versicherungsvertrages gilt an dieser Stelle nur subsidiar (A504). Die
Regelungen dieser Klausel gewdhren nicht eine Erstattung der im Rahmen
einer Beeintrachtigung von immateriellen Vermdgensgegenstanden, auch
Kontostanden, Geld sowie sonstigen Zahlungsmitteln verloren gegangenen
Werte.
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4.9 Folgen aus dem MiBbrauch kompromittierter Kreditkarten-,
Bankkarten-, Geldkartendaten

491 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotradgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle
von Beeintrachtigung von immateriellen Vermégensgegenstanden, auch
Kontostdnden, Geld sowie sonstigen Zahlungsmitteln (A459) einer in
diesem Vertrag mitversicherten (A237) juristischen Person (A481), soweit
dies das Ergebnis aus dem Missbrauch kompromittierter Kreditkarten-,
Bankkarten-, Geldkartendaten (A521) sowie von unbefugter Nutzung (A507)
von IT-Systemen (A206) ist. Die Erstattung eines eingetretenen Schadens
durch den Herausgeber der betroffenen Kreditkarten-, Bankkarten- oder
Geldkarten geht der Deckung aus diesem Vertrag immer vor, der
Versicherungsschutz aus diesem Vertrag besteht insofern an dieser Stelle
nur subsidiar (A504).

49.2 Versichert sind die notwendigen Kosten fur Experten (A516) zur
Ermittlung der Schadenursache und -héhe bei Beeintrachtigung von
immateriellen Vermdgensgegenstanden, auch Kontostdnden, Geld sowie
sonstigen Zahlungsmitteln (A459) einer in diesem Vertrag mitversicherten
(A237) juristischen Person (A481), soweit dies das Ergebnis aus dem
Missbrauch kompromittierter Kreditkarten-, Bankkarten-, Geldkartendaten
(A521) sowie von unbefugter Nutzung (A507) von IT-Systemen (A206)
ist. Der Einsatz von Experten wird durch die COGITANDA Claims Services
GmbH beauftragt und gesteuert; er muss Aussicht auf Erfolg haben, dem
Sachverhalt angemessen und wirtschaftlich sinnvoll sein. Die Haftung eines
kontofUhrenden Unternehmens (A483) geht grundséatzlich vor, die Deckung
dieses Versicherungsvertrages gilt an dieser Stelle nur subsidiar (A504). Die
Regelungen dieser Klausel gewahren nicht eine Erstattung der im Rahmen
einer Beeintrachtigung von immateriellen Vermdgensgegenstanden, auch
Kontostanden, Geld sowie sonstigen Zahlungsmitteln verloren gegangenen
Werte.

49.3 Sofern in der Deklaration des Versicherungsscheines unter
"Zahlungsmittelkonten und Kreditkarten" die von einem Schaden betroffene
Kontenart als mitversichert gekennzeichnet ist, gilt im Rahmen der dort
genannten Sub-Limite (A373), sowie Konten- und/oder Kartenanzahl
(die in der Deklaration des Versicherungsscheines genannte Anzahl
markiert die maximale Anzahl von Konten, fir die der Versicherer in
demselben Schadenfall (A500) eine Leistung erbringt) und unter Beachtung
der dort genannten Sub-Selbstbehalte das Folgende: Versichert sind
Zahlungen von Entschadigungen an den Versicherungsnehmer in Geld
(A166) zur Behebung der Beeintrdchtigung von Kontostdnden einer in
diesem Vertrag mitversicherten (A237) juristischen Person (A481), soweit
dies das Ergebnis aus dem Missbrauch kompromittierter Kreditkarten-,
Bankkarten-, Geldkartendaten (A521) sowie von unbefugter Nutzung (A507)
von |IT-Systemen (A206) ist. Die Erstattung eines eingetretenen Schadens
durch den Herausgeber der betroffenen Kreditkarten-, Bankkarten- oder
Geldkarten geht der Deckung aus diesem Vertrag immer vor, der
Versicherungsschutz aus diesem Vertrag besteht insofern an dieser Stelle
nur subsidiar (A504).
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4.10 Folgen aus dem MiBbrauch kompromittierter Daten von
"Elektronischen Wallets"

40.1 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotradgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle
von Beeintrachtigung von immateriellen Vermégensgegenstanden, auch
Kontostanden, Geld sowie sonstigen Zahlungsmitteln (A459) einer in diesem
Vertrag mitversicherten (A492) juristischen Person (A481), soweit dies das
Ergebnis aus dem Missbrauch kompromittierter Daten von "Elektronischen
Wallets” (A522) sowie von unbefugter Nutzung (A507) von IT-Systemen
(A206) ist. Die Erstattung eines eingetretenen Schadens durch einen
technischen Betreiber oder einen Anbieter eines von einem Schaden
betroffenen "Elektronischen Wallets" geht der Deckung aus diesem Vertrag
immer vor, der Versicherungsschutz aus diesem Vertrag besteht insofern an
dieser Stelle nur subsidiar (A504).

410.2 Versichert sind die notwendigen Kosten fur Experten (A516) nach
Beauftragung durch die COGITANDA Claims Services GmbH im Falle
von Beeintrachtigung von immateriellen Vermégensgegenstanden, auch
Kontostadnden, Geld sowie sonstigen Zahlungsmitteln (A459) einer in
diesem Vertrag mitversicherten (A237) juristischen Person (A481), soweit
dies das Ergebnis aus dem Missbrauch kompromittierter Daten von
"Elektronischen Wallets” (A522) sowie von unbefugter Nutzung (A507)
von |T-Systemen (A206) ist. Der Einsatz von Experten wird durch die
COGITANDA Claims Services GmbH beauftragt und gesteuert; er muss
Aussicht auf Erfolg haben, dem Sachverhalt angemessen und wirtschaftlich
sinnvoll sein. Die Haftung eines kontoflihrenden Unternehmens (A483)
geht grundsatzlich vor, die Deckung dieses Versicherungsvertrages gilt
an dieser Stelle nur subsididgr (A504). Die Regelungen dieser Klausel
gewahren nicht eine Erstattung der im Rahmen einer Beeintrachtigung von
immateriellen Vermdgensgegenstanden, auch Kontostdnden, Geld sowie
sonstigen Zahlungsmitteln verloren gegangenen Werte.

410.3 Sofern in der Deklaration des Versicherungsscheines unter
"Zahlungsmittelkonten und Kreditkarten" die von einem Schaden betroffene
Kontenart als mitversichert gekennzeichnet ist, gilt im Rahmen der dort
genannten Sub-Limite (A373), sowie Konten- und/oder Kartenanzahl (die
in der Deklaration des Versicherungsscheines genannte Anzahl markiert
die maximale Anzahl von Konten, fir die der Versicherer in demselben
Schadenfall (A500) eine Leistung erbringt) und unter Beachtung der dort
genannten Sub-Selbstbehalte das Folgende: Versichert sind Zahlungen
von Entschadigungen an den Versicherungsnehmer in Geld (A166) zur
Behebung der Beeintrachtigung von Kontostdnden einer in diesem
Vertrag mitversicherten (A237) juristischen Person (A481), soweit dies das
Ergebnis aus dem Missbrauch kompromittierter Daten von "Elektronischen
Wallets” (A522) sowie von unbefugter Nutzung (A507) von IT-Systemen
(A206) ist. Die Erstattung eines eingetretenen Schadens durch einen
technischen Betreiber oder einen Anbieter eines von einem Schaden
betroffenen "Elektronischen Wallets" geht der Deckung aus diesem Vertrag
immer vor, der Versicherungsschutz aus diesem Vertrag besteht insofern an
dieser Stelle nur subsidiar (A504).
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4.11 Verlust von Spielstanden und dhnlicher elektronischer Werte
(z.B. Airline Meilenstande, etc.)

41 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotradgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle
von Beeintrachtigung von immateriellen Vermégensgegenstanden, auch
Kontostanden, Geld sowie sonstigen Zahlungsmitteln (A459) einer in diesem
Vertrag mitversicherten juristischen Person (A481), soweit dies das Ergebnis
aus dem Verlust (A523) von Spielstdnden oder &hnlicher elektronischer
Werte (z.B. Airline Meilenstadnde, etc.) sowie von unbefugter Nutzung (A507)
von IT-Systemen (A206) ist. Die Erstattung eines eingetretenen Schadens
durch einen technischen Betreiber oder einen Anbieter eines von einem
Schaden betroffenen elektronischen Systems, das Spielstdnde oder dhnliche
elektronische Werte (z.B. Airline Meilenstidnde, etc.) gewéhrt, anzeigt und/
oder verwaltet, geht der Deckung aus diesem Vertrag immer vor, der
Versicherungsschutz aus diesem Vertrag besteht insofern an dieser Stelle
nur subsidiar (A504).

411.2 Versichert sind die notwendigen Kosten flUr Experten (A516) nach
Beauftragung durch die COGITANDA Claims Services GmbH im Falle
von Beeintrachtigung von immateriellen Vermdégensgegenstanden, auch
Kontostadnden, Geld sowie sonstigen Zahlungsmitteln (A459) einer in
diesem Vertrag mitversicherten juristischen Person (A481), soweit dies
das Ergebnis aus dem Verlust (A523) von Spielstdnden oder &hnlicher
elektronischer Werte (z.B. Airline Meilenstande, etc.) sowie von unbefugter
Nutzung (A507) von IT-Systemen (A206) ist. Der Einsatz von Experten wird
durch die COGITANDA Claims Services GmbH beauftragt und gesteuert;
er muss Aussicht auf Erfolg haben, dem Sachverhalt angemessen und
wirtschaftlich sinnvoll sein. Die Erstattung eines eingetretenen Schadens
durch einen technischen Betreiber oder einen Anbieter eines von
einem Schaden betroffenen elektronischen Systems, das Spielstdnde oder
ahnliche elektronische Werte (z.B. Airline Meilenstdnde, etc.) gewahrt,
anzeigt und/ oder verwaltet, geht der Deckung aus diesem Vertrag
immer vor, der Versicherungsschutz aus diesem Vertrag besteht insofern
an dieser Stelle nur subsididr (A504). Die Regelungen dieser Klausel
gewahren nicht eine Erstattung der im Rahmen einer Beeintrachtigung von
immateriellen Vermdgensgegenstanden, auch Kontostdnden, Geld sowie
sonstigen Zahlungsmitteln verloren gegangenen Werte.

4.12 Verlust von Dokumenten (auch elektronische), die Rechte
verbriefen (z.B. Wertpapiere)

4121 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotradgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle
von Beeintrachtigung von immateriellen Vermégensgegenstanden, auch
Kontostanden, Geld sowie sonstigen Zahlungsmitteln (A459) einer in diesem
Vertrag mitversicherten juristischen Person (A481), soweit dies das Ergebnis
aus dem Verlust (A523) von Dokumenten (auch elektronische), die Rechte
verbriefen (z.B. Wertpapiere) (A471) sowie von unbefugter Nutzung (A507)
von IT-Systemen (A206) ist.
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412.2 Versichert sind die notwendigen Kosten fur Experten (A516) nach
Beauftragung durch die COGITANDA Claims Services GmbH im Falle
von Beeintrachtigung von immateriellen Vermdégensgegenstanden, auch
Kontostdnden, Geld sowie sonstigen Zahlungsmitteln (A459) einer in
diesem Vertrag mitversicherten juristischen Person (A481), soweit dies das
Ergebnis aus dem Verlust (A523) von Dokumenten (auch elektronische),
die Rechte verbriefen (z.B. Wertpapiere) (A471) sowie von unbefugter
Nutzung (A507) von IT-Systemen (A206) ist. Der Einsatz von Experten wird
durch die COGITANDA Claims Services GmbH beauftragt und gesteuert;
er muss Aussicht auf Erfolg haben, dem Sachverhalt angemessen und
wirtschaftlich sinnvoll sein. Die Regelungen dieser Klausel gewahren nicht
eine Erstattung der im Rahmen einer Beeintrachtigung von immateriellen
Vermdgensgegenstanden, auch Kontostadnden, Geld sowie sonstigen
Zahlungsmitteln verloren gegangenen Werte.

4.13 Sonderregelungen

4131 Versichert sind Schaden auch dann, wenn diese von Mitarbeitern des
Versicherungsnehmers oder von anderen mitversicherten Unternehmen
(A492) vorsatzlich herbeigefihrt wurden, soweit die betreffenden
Schaden ansonsten bedingungsgemal in diesem Vertrag versichert
sind. Reprasentanten (A338) des Versicherungsnehmers und von
anderen mitversicherten Unternehmen (A492) sind von dieser Regelung
ausgenommen.

413.2 Versichert sind die notwendigen Aufwendungen zur Wiederherstellung von
elektronischen Daten (A090), zu deren Nutzung der Versicherungsnehmer
oder ein mitversichertes Unternehmen (A492) berechtigt sind, und
die infolge von Ausfdllen und Einschrdnkungen der Infrastruktur, die
sich ausschlieBBlich innerhalb der Kontrolle einer in diesem Vertrag
mitversicherten (A237) juristischen Person (A481) ereignen, betroffen
sind. Dies gilt auch dann, wenn dies nicht auf eine unbefugte Nutzung
(A507) von IT-Systemen (A206) oder eine Datenschutzverletzung (A097)
zurUckzufthren ist.

413.3 In Abdnderung der Bestimmungen in den AVB gilt fir die AVB Regelung
Al-12 Absatz 2 folgende Erweiterung: Wir gewahren Versicherungsschutz
nach den Bedingungen dieses Vertrages auch vorrangig gegenilber
jedem anderen Cyber-Versicherungsvertrag, unabhangig vom technischen
Versicherungsbeginn.

413.4 Soforthilfe 1 - Kein Versicherungsfall: Im Falle hinreichender
tatsachlicher Anhaltspunkte fUr eine unbefugte Nutzung (A507) von
IT-Systemen (A206) oder fUr einen im Rahmen des vorliegenden
Versicherungsvertrages versicherten Datenschutzvorfall (A093) besteht ab
erstmaliger Kontaktaufnahme zu der 24/7 Notfall Hotline des Versicherers
fir einen Zeitraum von bis zu 48 Stunden Versicherungsschutz fur
angemessene und notwendige Honorare, Auslagen und sonstige Kosten
fur forensische Untersuchungen durch Experten (A516) zur Ursachen- und
Schadenermittlung sowie fir Empfehlungen weiterer Schritte, auch wenn
es sich spater herausstellt, dass der Vorfall nicht vom Versicherungsschutz
gedeckt war. Alle MaBnahmen missen durch die COGITANDA Claims
Services GmbH beauftragt worden sein. Flr den Fall, dass der Schaden nicht
umgehend und vor allen anderen MaBBnahmen bei der 24/7 Notfall Hotline
des Versicherers gemeldet und das weitere Vorgehen abgestimmt wurde,
entfallt diese Deckung.
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413.5 Soforthilfe 2 - Versicherungsfall oder bevorstehender Versicherungsfall:
Besteht eine konkrete Risikolage flr den Versicherungsnehmer dergestalt,
dass der Eintritt eines in diesem Versicherungsvertrag versicherten
Schadens unmittelbar bevorsteht, ein solcher Schaden bereits eingetreten
ist oder der klnftige Eintritt eines versicherten Schadens aufgrund der
objektiven Umstédnde zu vermuten ist, besteht Versicherungsschutz fur
die Kosten flUr eine erste telefonische Notfall- und Krisenunterstitzung
durch Experten (A516) zur Ursachen- und Schadenermittlung sowie
fur Empfehlungen fur SofortmafBnahmen zur Schadensbegrenzung. Diese
Leistung erfolgt tber die 24/7 Notfall Hotline des Versicherers, die ggfs.
entsprechende weitere Spezialisten hinzuzieht. Alle MaBnhahmen missen
durch die COGITANDA Claims Services GmbH beauftragt worden sein.
Die hierdurch anfallenden Kosten werden nicht auf das Policen-Limit
angerechnet. Der Versicherer Ubernimmt diese Kosten, ohne dass ein
gegebenenfalls vereinbarter Policen-Selbstbehalt Anwendung findet.

413.6  Versichert sind Steuermehraufwendungen, welche dem
Versicherungsnehmer durch Leistungen aus diesem Versicherungsvertrags
entstehen. Die Leistungen fur Steuermehraufwendungen sind, sofern das
Policen-Limit keinen niedrigeren Wert ausweist (auch in einem solchen Fall
markiert das Policen-Limit die Leistungsobergrenze des Versicherers flr alle
Leistungen aus einem Schadenfall (A500)), auf 500.000 EUR begrenzt.
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5 Sonderdeckungen gemaB Deklaration im Versicherungsschein
5.1 Sonderpositionen - geman Deklaration im Versicherungsschein
511 Sofern dies in der Deklaration des Versicherungsscheines unter

"Sonderdeckungen” bei "Folge aus VerstoB gegen PCI Standard”
entsprechend ausgewiesen ist, sind die notwendigen Kosten flr die
Abwehr unbegrindeter sowie die Befriedigung begrindeter Anspriche
als Folge von durch einen Dritten gegen den Versicherungsnehmer,
die mitversicherten Unternehmen oder die versicherten Personen
geltend gemachten gesetzlichen Haftpflichtansprichen fir VerstdBe
gegen die Standards der Kreditkartenindustrie (A503), sofern diese
auf einer unbefugten Nutzung von IT-Systemen (A507) oder einer
Datenschutzverletzung (A097) beruhen, versichert. Es gilt dann das
in der Deklaration an dieser Stelle ausgewiesene Sub-Limit (A373)
fur die Summe aller Leistungen aus dieser Klausel. Versichert sind
ferner die notwendigen Kosten fir die Ubernahme von BuBgeldern
(A465) und Vertragsstrafen (A511) im Zusammenhang mit durch einen
Dritten oder eine staatliche Stelle gegen den Versicherungsnehmer,
die mitversicherten Unternehmen oder die versicherten Personen
geltend gemachten Ansprichen flr VerstdéBe gegen die Standards
der Kreditkartenindustrie (A503), sofern diese auf einer unbefugten
Nutzung von IT-Systemen (A507) oder einer Datenschutzverletzung
(AQ097) beruhen und soweit dies gesetzlich nicht verboten ist. Versichert
sind auch die notwendigen Kosten des Versicherungsnehmers flr
die Vermeidung oder Verringerung gesetzlicher Haftpflichtanspriche
oder sonstiger vertraglicher Forderungen auf Schadenersatz, falls eine
Inanspruchnahme mitversicherter Unternehmen oder versicherter Personen
wegen einer Verletzung von Standards der Kreditkartenindustrie (A503),
die auf einer unbefugten Nutzung von IT-Systemen (A507) oder einer
Datenschutzverletzung (A097) beruhen, unmittelbar bevorsteht oder schon
eingetreten ist. Als Datenschutzverletzung gilt in diesem Zusammenhang
auch die Verletzung von Kreditkartenvereinbarungen oder anderweitige
Vereinbarungen im Zusammenhang mit Bezahlsystemen (z.B. Bankkarten/
EC-Karten), die den Schutz personenbezogener Daten (A276) bezwecken.
Das Schadenmanagement, eine eventuelle Beauftragung von Spezialisten
(Z.B. Juristen) sowie alle sonstigen versicherten Leistungen, erfolgen
stets durch die COGITANDA Claims Services GmbH. Der Einsatz von
Experten wird durch die COGITANDA Claims Services GmbH beauftragt und
gesteuert; er muss Aussicht auf Erfolg haben, dem Sachverhalt angemessen
und wirtschaftlich sinnvoll sein.

Version 2.0 100 von 144



COGITANDA Cyber Pro+ Teil C - Besondere COG |—|_AN DAO

Versicherungsbedingungen
INSURANCE SERVICES GMBH

6 Betriebsunterbrechung - Folgen aus der Unterbrechung des
Betriebes infolge eines versicherten Cyber-Schadenereignisses

6.1 Folgen aus Identitatsdiebstahl - Beeintrachtigung zukiinftiger
Werte, wie entgehendes Einkommen, etc.

6.1.1 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle einer im
Rahmen dieses Versicherungsvertrages versicherten Betriebsunterbrechung
(A023) bei einer in diesem Vertrag mitversicherten (A237) juristischen
Person (A481), soweit dies das Ergebnis von Identitatsdiebstahl (A173) einer
in diesem Vertrag mitversicherten juristischen Person sowie von unbefugter
Nutzung (A507) von IT-Systemen (A206) ist.

6.1.2 Versichert sind die notwendigen Kosten flr die Schadenbearbeitung
durch Experten (A516) nach Beauftragung durch die COGITANDA Claims
Services GmbH im Falle einer Betriebsunterbrechung (A023) bei einer in
diesem Vertrag mitversicherten (A237) juristischen Person (A481), soweit
dies das Ergebnis von ldentitatsdiebstahl (A173) einer in diesem Vertrag
mitversicherten juristischen Person sowie von unbefugter Nutzung (A507)
von |T-Systemen (A206) ist. Der Einsatz von Experten wird durch die
COGITANDA Claims Services GmbH beauftragt und gesteuert; er muss
Aussicht auf Erfolg haben, dem Sachverhalt angemessen und wirtschaftlich
sinnvoll sein. Die Regelungen dieser Klausel gewahren Deckung fur
Expertenkosten zur Ermittlung der Ursache und Schadenhdhe im Falle
einer in diesem Versicherungsvertrag versicherten Betriebsunterbrechung
(A023). Fur die Summe aller Leistungen aus diesem Versicherungsvertrag im
Zusammenhang mit einer Betriebsunterbrechung (A023) gibt es ein Limit
pro Schadenereignis, welches in der Deklaration des Versicherungsscheines
unter "Betriebsunterbrechung” ausgewiesen ist.

6.1.3 Versichert ist die Zahlung von Benachrichtigungskosten (AO17) zur
Vermeidung oder Behebung von Ursachen und/ oder der Reduzierung von
wirtschaftlichen Folgen einer Betriebsunterbrechung (A023) bei einer in
diesem Vertrag mitversicherten (A237) juristischen Person (A481), soweit
dies das Ergebnis von ldentitatsdiebstahl (A173) einer in diesem Vertrag
mitversicherten juristischen Person sowie von unbefugter Nutzung (A507)
von IT-Systemen (A206) ist.

6.1.4 Versichert ist die Erstattung von sachlich notwendigen sowie wirtschaftlich
sinnvollen (A514) Mehrkosten (A231) zur Reduzierung von wirtschaftlichen
Folgen einer Betriebsunterbrechung (A023) bei einer in diesem Vertrag
mitversicherten (A237) juristischen Person (A481), soweit diese das Ergebnis
von ldentitatsdiebstahl (A173) einer in diesem Vertrag mitversicherten
juristischen Person sowie von unbefugter Nutzung (A507) von IT-Systemen
(A206) ist. Eventuelle Beauftragungen von Spezialisten sowie aller sonstigen
versicherten Leistungen erfolgen stets durch die COGITANDA Claims
Services GmbH oder werden von dieser ausdricklich genehmigt. Alle
MaBnahmen muissen Aussicht auf Erfolg haben und dem Sachverhalt
angemessen sein.
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6.1.5 Versichert ist der Ersatz eines Betriebsunterbrechungsschadens (A463)
in Geld (A166) innerhalb der vereinbarten Haftzeit (A170), soweit
dieser Betriebsunterbrechungsschaden adaquat kausale Folge (A453)
eines |dentitatsdiebstahls (A173) einer in diesem Vertrag mitversicherten
(A237) juristischen Person (A481) in Verbindung mit unbefugter Nutzung
(A507) von IT-Systemen (A206) ist. Der Betriebsunterbrechungsschaden
bemisst sich in Form identitatsdiebstahlbedingten Ausbleibens von
Deckungsbeitragen (A469) zur wirtschaftlichen Tragung von trotz
dieser Betriebsunterbrechung (A023) fortlaufenden Kosten (A161) sowie
entgangenen Betriebsgewinns (A022), sofern diese Deckungsbeitrage
ohne den Eintritt dieses Identitatsdiebstahls von dem oder den
betroffenen, mitversicherten Unternehmen (A492) erwirtschaftet worden
waren. Der Versicherungsnehmer hat in Abstimmung mit dem Versicherer
(vertreten durch die COGITANDA Claims Services GmbH) alle sachlich
und wirtschaftlich verninftigen MaBnahmen (A499) zu ergreifen, um
a) fortlaufende Kosten im Zeitraum dieser Betriebsunterbrechung
zu reduzieren bzw. ganz zu vermeiden sowie b) die Dauer der
Betriebsunterbrechung (A468) so kurz wie moglich zu halten. FUr
die Summe aller Leistungen aus diesem Versicherungsvertrag im
Zusammenhang mit einer Betriebsunterbrechung (A023) gibt es ein Limit
pro Schadenereignis, welches in der Deklaration des Versicherungsscheines
unter "Betriebsunterbrechung” ausgewiesen ist.

6.2 Folgen aus dem Ausfall von IT-Geraten

6.2.1 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im
Falle einer im Rahmen dieses Versicherungsvertrages versicherten
Betriebsunterbrechung (A023) bei einer in diesem Vertrag mitversicherten
(A237) juristischen Person (A481), soweit diese Betriebsunterbrechung
Folge aus der Beeintrachtigung (A458), Beschadigung (A460) oder
Unbrauchbarmachung (A508) von IT-Geraten einer in diesem Vertrag
mitversicherten juristischen Person ist und dies durch unbefugte Nutzung
(A507) von IT-Systemen (A206) herbeigefUhrt wurde.

6.2.2 Versichert sind die notwendigen Kosten fir die Schadenbearbeitung
durch Experten (A516) nach Beauftragung durch die COGITANDA Claims
Services GmbH im Falle einer Betriebsunterbrechung (A023) bei einer in
diesem Vertrag mitversicherten (A237) juristischen Person (A481), soweit
diese Betriebsunterbrechung Folge aus der Beeintrdchtigung (A458),
Beschadigung (A460) oder Unbrauchbarmachung (A508) von IT-Geraten
einer in diesem Vertrag mitversicherten juristischen Person ist und die
Beeintrachtigung der IT-Gerate durch unbefugte Nutzung (A507) von IT-
Systemen (A206) herbeigefihrt wurde. Der Einsatz von Experten wird durch
die COGITANDA Claims Services GmbH beauftragt und gesteuert; er muss
Aussicht auf Erfolg haben, dem Sachverhalt angemessen und wirtschaftlich
sinnvoll sein. Die Regelungen dieser Klausel gewahren Deckung fur
Expertenkosten zur Ermittlung der Ursache und Schadenhdhe im Falle
einer in diesem Versicherungsvertrag versicherten Betriebsunterbrechung
(A023). Fur die Summe aller Leistungen aus diesem Versicherungsvertrag im
Zusammenhang mit einer Betriebsunterbrechung (A023) gibt es ein Limit
pro Schadenereignis, welches in der Deklaration des Versicherungsscheines
unter "Betriebsunterbrechung” ausgewiesen ist.
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6.2.3 Versichert ist die Erstattung von sachlich notwendigen (A499) sowie
wirtschaftlich sinnvollen (A514) Mehrkosten (A231) zur Reduzierung von
wirtschaftlichen Folgen einer Betriebsunterbrechung (A023) bei einer in
diesem Vertrag mitversicherten (A237) juristischen Person (A481), soweit
diese Betriebsunterbrechung Folge aus der Beeintrdchtigung (A458),
Beschadigung (A460) oder Unbrauchbarmachung (A508) von IT-Geraten
einer in diesem Vertrag mitversicherten juristischen Person ist und die
Beeintrachtigung der IT-Gerate durch unbefugte Nutzung (A507) von IT-
Systemen (A206) verursacht wurde. Beauftragungen von Spezialisten sowie
aller sonstigen versicherten Leistungen erfolgen stets durch die COGITANDA
Claims Services GmbH oder werden von dieser ausdrlcklich genehmigt.
Alle MaBBnahmen mussen Aussicht auf Erfolg haben und dem Sachverhalt
angemessen sein.

6.2.4 Versichert ist der Ersatz eines Betriebsunterbrechungsschadens (A463)
in Geld (A166) innerhalb der vereinbarten Haftzeit (A170), soweit
dieser Betriebsunterbrechungsschaden adaquat kausale Folge (A453)
aus der Beeintrdchtigung (A458), Beschadigung (A460) oder
Unbrauchbarmachung (A508) von IT-Geraten einer in diesem Vertrag
mitversicherten (A237) juristischen Person (A481) in Verbindung
mit unbefugter Nutzung (A507) von IT-Systemen (A206) ist. Der
Betriebsunterbrechungsschaden bemisst sich in Form eines durch
Beeintrachtigung , Beschadigung oder Unbrauchbarmachung dieser
IT-Gerate bedingten Ausbleibens von Deckungsbeitrdgen (A469) zur
wirtschaftlichen Tragung von trotz dieser Betriebsunterbrechung (A023)
fortlaufenden Kosten (A161) sowie entgangenen Betriebsgewinns (A022),
sofern diese Deckungsbeitrdge ohne den Eintritt der Beeintrachtigung der
IT-Gerate von dem oder den betroffenen, mitversicherten Unternehmen
(A492) erwirtschaftet worden waren. Der Versicherungsnehmer hat in
Abstimmung mit dem Versicherer (vertreten durch die COGITANDA Claims
Services GmbH) alle sachlich und wirtschaftlich verninftigen MaBnahmen
(A499) zu ergreifen, um a) fortlaufende Kosten (A161) im Zeitraum dieser
Betriebsunterbrechung zu reduzieren bzw. ganz zu vermeiden sowie b)
die Dauer der Betriebsunterbrechung (A468) so kurz wie modglich zu
halten. FUr die Summe aller Leistungen aus diesem Versicherungsvertrag im
Zusammenhang mit einer Betriebsunterbrechung (A023) gibt es ein Limit
pro Schadenereignis, welches in der Deklaration des Versicherungsscheines
unter "Betriebsunterbrechung” ausgewiesen ist.

6.3 Folgen aus dem Ausfall von nachfolgend genannten Sachen

6.3.1 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im
Falle einer im Rahmen dieses Versicherungsvertrages versicherten
Betriebsunterbrechung (A023) bei einer in diesem Vertrag mitversicherten
juristischen Person (A481), soweit diese Betriebsunterbrechung (A023)
Folge aus Beeintrachtigung (A458), Beschadigung (A460) oder
Unbrauchbarmachung (A508) von Maschinen und technischen Anlagen,
Betriebseinrichtungen (A528), unfertigen und fertigen Erzeugnissen sowie
Handelswaren (A529), Roh-, Hilfs- und Betriebsstoffen oder Gebauden einer
in diesem Vertrag mitversicherten juristischen Person (A481) ist und dies
durch unbefugte Nutzung (A507) von IT-Systemen (A206) herbeigeflhrt
wurde.
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6.3.2 Versichert sind die notwendigen Kosten flr die Schadenbearbeitung
durch Experten (A516) nach Beauftragung durch die COGITANDA Claims
Services GmbH im Falle einer Betriebsunterbrechung (A023) bei einer in
diesem Vertrag mitversicherten (A237) juristischen Person (A481), soweit
diese Betriebsunterbrechung Folge aus der Beeintrdchtigung (A458),
Beschadigung (A460) oder Unbrauchbarmachung (A508) von Maschinen
und technischen Anlagen, Betriebseinrichtungen (A528), unfertigen und
fertigen Erzeugnissen sowie Handelswaren (A529), Roh-, Hilfs- und
Betriebsstoffen oder Gebduden einer in diesem Vertrag mitversicherten
juristischen Person ist und die Beeintrdchtigung der Maschinen und
technische Anlagen, Betriebseinrichtungen (A528), unfertigen und fertigen
Erzeugnissen sowie Handelswaren (A529), Roh-, Hilfs- und Betriebsstoffen
oder Gebaduden durch unbefugte Nutzung (A507) von IT-Systemen
(A206) herbeigefihrt wurde. Der Einsatz von Experten wird durch die
COGITANDA Claims Services GmbH beauftragt und gesteuert; er muss
Aussicht auf Erfolg haben, dem Sachverhalt angemessen und wirtschaftlich
sinnvoll sein. Die Regelungen dieser Klausel gewahren Deckung fur
Expertenkosten zur Ermittlung der Ursache und Schadenhdhe im Falle
einer in diesem Versicherungsvertrag versicherten Betriebsunterbrechung.
Fur die Summe aller Leistungen aus diesem Versicherungsvertrag im
Zusammenhang mit einer Betriebsunterbrechung gibt es ein Limit pro
Schadenereignis, welches in der Deklaration des Versicherungsscheines
unter "Betriebsunterbrechung” ausgewiesen ist.

6.3.3 Versichert ist die Erstattung von sachlich notwendigen (A499) sowie
wirtschaftlich sinnvollen (A514) Mehrkosten (A231) zur Reduzierung von
wirtschaftlichen Folgen einer Betriebsunterbrechung (A023) bei einer in
diesem Vertrag mitversicherten (A237) juristischen Person (A481), soweit
diese Betriebsunterbrechung Folge aus der Beeintrdchtigung (A458),
Beschadigung (A460) oder Unbrauchbarmachung (A508) von Maschinen
und technischen Anlagen, Betriebseinrichtungen (A528), unfertigen und
fertigen Erzeugnissen sowie Handelswaren (A529), Roh-, Hilfs- und
Betriebsstoffen oder Gebduden einer in diesem Vertrag mitversicherten
juristischen Person ist und die Beeintrdchtigung der Maschinen und
technische Anlagen, Betriebseinrichtungen (A528), unfertigen und fertigen
Erzeugnissen sowie Handelswaren (A529), Roh-, Hilfs- und Betriebsstoffen
oder Gebauden durch unbefugte Nutzung (A507) von IT-Systemen (A206)
verursacht wurde. Beauftragungen von Spezialisten sowie aller sonstigen
versicherten Leistungen erfolgen stets durch die COGITANDA Claims
Services GmbH oder werden von dieser ausdricklich genehmigt. Alle
MaBnahmen muissen Aussicht auf Erfolg haben und dem Sachverhalt
angemessen sein.

Version 2.0 104 von 144



COGITANDA Cyber Pro+ Teil C - Besondere COG |—|_AN D/A\Q

Versicherungsbedingungen
INSURANCE SERVICES GMBH

6.3.4 Sofern dieser Versicherungsvertrag die Mitversicherung von
Sachsubstanzschaden fur bestimmte Sachen (A480) umfasst, so gilt
ein Betriebsunterbrechungsschaden (A463) versichert, der auf eine
durch ein versichertes Schadenereignis zurlckzuflhrende Beeintrachtigung
(A458), Beschadigung (A460) oder Unbrauchbarmachung (A508) dieser
Sachen adaquat kausal (A453) zurlUckzufihren ist. In diesem Fall
gilt: Versichert ist der Ersatz eines Betriebsunterbrechungsschadens
(A463) in Geld (A166) innerhalb der vereinbarten Haftzeit (A170),
soweit dieser Betriebsunterbrechungsschaden (A463) adaquat kausale
(A453) Folge aus Beeintrachtigung (A458), Beschadigung (A460) oder
Unbrauchbarmachung (A508) von Maschinen und technischen Anlagen,
Betriebseinrichtungen (A528), unfertigen und fertigen Erzeugnissen sowie
Handelswaren (A529), Roh-, Hilfs- und Betriebsstoffen oder Gebdauden
einer in diesem Vertrag mitversicherten juristischen Person (A481) in
Verbindung mit unbefugter Nutzung (A507) von I|T-Systemen (A206)
ist. Der Betriebsunterbrechungsschaden (A463) bemisst sich in Form
eines durch Beeintrdchtigung (A458), Beschadigung (A460) oder
Unbrauchbarmachung (A508) dieser Maschinen und technische Anlagen,
Betriebseinrichtungen (A528), unfertigen und fertigen Erzeugnissen sowie
Handelswaren (A529), Roh-, Hilfs- und Betriebsstoffen oder Gebdauden
bedingten Ausbleibens von Deckungsbeitragen (A469) zur wirtschaftlichen
Tragung von trotz dieser Betriebsunterbrechung (A023) fortlaufenden
Kosten (A161) sowie entgangenen Betriebsgewinns (A022), sofern diese
Deckungsbeitrage (A469) ohne den Eintritt der Beeintrachtigung (A458)
der Maschinen und technische Anlagen, Betriebseinrichtungen (A528),
unfertigen und fertigen Erzeugnissen sowie Handelswaren (A529), Roh-,
Hilfs- und Betriebsstoffen oder Gebduden von dem oder den betroffenen,
mitversicherten Unternehmen (A492) erwirtschaftet worden waren. Der
Versicherungsnehmer hat in Abstimmung mit dem Versicherer (vertreten
durch die COGITANDA Claims Services GmbH) alle sachlich und
wirtschaftlich vernlnftigen MaBnahmen (A499) zu ergreifen, um a)
fortlaufende Kosten (A161) im Zeitraum dieser Betriebsunterbrechung
(A023) zu reduzieren bzw. ganz zu vermeiden sowie b) die Dauer
(A468) der Betriebsunterbrechung (A023) so kurz wie mdglich zu halten.
Fur die Summe aller Leistungen aus diesem Versicherungsvertrag im
Zusammenhang mit einer Betriebsunterbrechung (A023) gibt es ein Limit
pro Schadenereignis, welches in der Deklaration des Versicherungsscheines
unter "Betriebsunterbrechung” ausgewiesen ist.

6.4 Folgen aus dem Ausfall von Software oder Daten

6.4.1 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im
Falle einer im Rahmen dieses Versicherungsvertrages versicherten
Betriebsunterbrechung (A023) bei einer in diesem Vertrag mitversicherten
(A237) juristischen Person (A481), soweit diese Betriebsunterbrechung
Folge aus der Beeintrachtigung (A458), Beschadigung (A460) oder
Unbrauchbarmachung (A508) von Daten (A090) oder Software (A371)
einer in diesem Vertrag mitversicherten juristischen Person ist und die
Beeintrachtigung der Daten (A090) oder Software (A371) durch unbefugte
Nutzung (A507) von IT-Systemen (A206) herbeigefthrt wurde.
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6.4.2 Versichert sind die notwendigen Kosten flr die Schadenbearbeitung
durch Experten (A516) nach Beauftragung durch die COGITANDA Claims
Services GmbH im Falle einer Betriebsunterbrechung (A023) bei einer in
diesem Vertrag mitversicherten (A237) juristischen Person (A481), soweit
diese Betriebsunterbrechung Folge aus der Beeintrdchtigung (A458),
Beschadigung (A460) oder Unbrauchbarmachung (A508) von Daten
(A090) oder Software (A371) einer in diesem Vertrag mitversicherten
juristischen Person ist und die Beeintrdchtigung der Daten (A090)
oder Software (A371) durch unbefugte Nutzung (A507) von IT-Systemen
(A206) herbeigefihrt wurde. Der Einsatz von Experten wird durch die
COGITANDA Claims Services GmbH beauftragt und gesteuert; er muss
Aussicht auf Erfolg haben, dem Sachverhalt angemessen und wirtschaftlich
sinnvoll sein. Die Regelungen dieser Klausel gewahren Deckung fur
Expertenkosten zur Ermittlung der Ursache und Schadenhdhe im Falle
einer in diesem Versicherungsvertrag versicherten Betriebsunterbrechungn
(A023). FUr die Summe aller Leistungen aus diesem Versicherungsvertrag
im Zusammenhang mit einer Betriebsunterbrechung gibt es ein Limit pro
Schadenereignis, welches in der Deklaration des Versicherungsscheines
unter "Betriebsunterbrechung” ausgewiesen ist.

6.4.3 Versichert ist die Erstattung von sachlich notwendigen (A499) sowie
wirtschaftlich sinnvollen (A514) Mehrkosten (A231) zur Reduzierung von
wirtschaftlichen Folgen einer Betriebsunterbrechung (A023) bei einer in
diesem Vertrag mitversicherten (A237) juristischen Person (A481), soweit
diese Betriebsunterbrechung Folge aus der Beeintrdchtigung (A458),
Beschadigung (A460) oder Unbrauchbarmachung (A508) von Daten
(A090) oder Software (A371) einer in diesem Vertrag mitversicherten
juristischen Person ist und die Beeintrdchtigung der Daten (AO90) oder
Software (A371) durch unbefugte Nutzung (A507) von IT-Systemen (A206)
verursacht wurde. Beauftragungen von Spezialisten sowie aller sonstigen
versicherten Leistungen erfolgen stets durch die COGITANDA Claims
Services GmbH oder werden von dieser ausdricklich genehmigt. Alle
MaBnahmen muissen Aussicht auf Erfolg haben und dem Sachverhalt
angemessen sein.

6.4.4 Versichert ist der Ersatz eines Betriebsunterbrechungsschadens (A463)
in Geld (A166) innerhalb der vereinbarten Haftzeit (A170), soweit
dieser Betriebsunterbrechungsschaden (A463) adaquat kausale Folge
(A453) aus der Beeintrachtigung (A458), Beschadigung (A460) oder
Unbrauchbarmachung (A508) von Daten (A090) oder Software (A371)
einer in diesem Vertrag mitversicherten (A237) juristischen Person
(A481) in Verbindung mit unbefugter Nutzung (A507) von IT-Systemen
(A206) ist. Der Betriebsunterbrechungsschaden (A463) bemisst sich
in Form eines durch Beeintrdchtigung (A458) , Beschadigung (A460)
oder Unbrauchbarmachung (A508) dieser Daten (A090) oder Software
(A371) bedingten Ausbleibens von Deckungsbeitrdagen (A469) zur
wirtschaftlichen Tragung von trotz dieser Betriebsunterbrechung (A023)
fortlaufenden Kosten (A161) sowie entgangenen Betriebsgewinns (A022),
sofern diese Deckungsbeitrdge ohne den Eintritt der Beeintrachtigung
der Daten (A090) oder Software (A371) von dem oder den betroffenen,
mitversicherten Unternehmen (A492) erwirtschaftet worden waren. Der
Versicherungsnehmer hat in Abstimmung mit dem Versicherer (vertreten
durch die COGITANDA Claims Services GmbH) alle sachlich und
wirtschaftlich vernlnftigen MaBnahmen (A499) zu ergreifen, um a)
fortlaufende Kosten (A161) im Zeitraum dieser Betriebsunterbrechung
(A023) zu reduzieren bzw. ganz zu vermeiden sowie b) die Dauer
der Betriebsunterbrechung (A468) so kurz wie mobéglich zu halten.
Fur die Summe aller Leistungen aus diesem Versicherungsvertrag im
Zusammenhang mit einer Betriebsunterbrechung (A023) gibt es ein Limit
pro Schadenereignis, welches in der Deklaration des Versicherungsscheines
unter "Betriebsunterbrechung” ausgewiesen ist.
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6.5 Ausfallschaden durch nachfolgend genannte Ereignisse

6.5.1 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle einer im
Rahmen dieses Versicherungsvertrages versicherten Betriebsunterbrechung
(A023) bei einer in diesem Vertrag mitversicherten juristischen
Person (A481), soweit diese Betriebsunterbrechung (A023) Folge
aus dem Diebstahl und/ oder Missbrauch von Geschéaftsgeheimnissen
(A470), Urheberrechten oder Patenten (A515) einer in diesem Vertrag
mitversicherten juristischen Person (A481) oder aus dem Missbrauch von
Vertrauen ist sowie durch unbefugte Nutzung (A507) von IT-Systemen
(A206) herbeigefuhrt wurde.

6.5.2 Versichert sind die notwendigen Kosten fir die Schadenbearbeitung
durch Experten (A516) nach Beauftragung durch die COGITANDA Claims
Services GmbH im Falle einer Betriebsunterbrechung (A023) bei einer
in diesem Vertrag mitversicherten juristischen Person (A481), soweit
diese Betriebsunterbrechung (A023) Folge aus dem Diebstahl und/
oder Missbrauch von Geschaftsgeheimnissen (A470), Urheberrechten oder
Patenten (A515) einer in diesem Vertrag mitversicherten juristischen Person
(A481) oder aus dem Missbrauch von Vertrauen ist sowie durch unbefugte
Nutzung (A507) von IT-Systemen (A206) herbeigeflhrt wurde. Der Einsatz
von Experten wird durch die COGITANDA Claims Services GmbH beauftragt
und gesteuert; er muss Aussicht auf Erfolg haben, dem Sachverhalt
angemessen und wirtschaftlich sinnvoll sein. Die Regelungen dieser Klausel
gewdhren Deckung flr Expertenkosten zur Ermittlung der Ursache und
Schadenhdhe im Falle einer in diesem Versicherungsvertrag versicherten
Betriebsunterbrechung (A023). Fir die Summe aller Leistungen aus diesem
Versicherungsvertrag im Zusammenhang mit einer Betriebsunterbrechung
(A023) gibt es ein Limit pro Schadenereignis, welches in der Deklaration des
Versicherungsscheines unter "Betriebsunterbrechung” ausgewiesen ist.

6.5.3 Versichert ist der Ersatz eines Betriebsunterbrechungsschadens (A463)
in Geld (A166) innerhalb der vereinbarten Haftzeit (A170), soweit dieser
Betriebsunterbrechungsschaden (A463) adaquat kausale (A453) Folge
aus dem Diebstahl und/ oder Missbrauch von Geschaftsgeheimnissen
(A470), Urheberrechten oder Patenten (A515) einer in diesem Vertrag
mitversicherten juristischen Person (A481) oder aus dem Missbrauch von
Vertrauen in Verbindung mit unbefugter Nutzung (A507) von IT-Systemen
(A206) ist. Der Betriebsunterbrechungsschaden (A463) bemisst sich in
Form eines durch zuvor beschriebene Tatbestdnde bedingten Ausbleibens
von Deckungsbeitrdgen (A469) zur wirtschaftlichen Tragung von trotz
dieser Betriebsunterbrechung (A023) fortlaufenden Kosten (A161) sowie
entgangenen Betriebsgewinns (A022), sofern diese Deckungsbeitrage
(A469) ohne den Eintritt der zuvor beschriebenen Tatbestande von dem
oder den betroffenen, mitversicherten Unternehmen (A492) erwirtschaftet
worden waren. Der Versicherungsnehmer hat in Abstimmung mit dem
Versicherer (vertreten durch die COGITANDA Claims Services GmbH) alle
sachlich und wirtschaftlich verninftigen MaBnahmen (A499) zu ergreifen,
um a) fortlaufende Kosten (A161) im Zeitraum dieser Betriebsunterbrechung
(A023) zu reduzieren bzw. ganz zu vermeiden sowie b) die Dauer (A468)
der Betriebsunterbrechung (A023) so kurz wie moglich zu halten.
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6.6 Folgen aus dem Ausfall von Webpages durch nachfolgend
beschriebene Ereignisse

6.6.1 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotradgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im
Falle einer im Rahmen dieses Versicherungsvertrages versicherten
Betriebsunterbrechung (A023) bei einer in diesem Vertrag mitversicherten
(A237) juristischen Person (A481), soweit diese Betriebsunterbrechung
Folge aus der Beeintrachtigung (A458), Beschadigung (A460) oder
Unbrauchbarmachung (A508) einer Webpage (A513) einer in diesem
Vertrag mitversicherten juristischen Person ist sowie durch unbefugte
Nutzung (A507) von IT-Systemen (A206) herbeigefthrt wurde.

6.6.2 Versichert sind die notwendigen Kosten flr die Schadenbearbeitung
durch Experten (A516) nach Beauftragung durch die COGITANDA Claims
Services GmbH im Falle einer Betriebsunterbrechung (A023) bei einer
in diesem Vertrag mitversicherten (A237) juristischen Person (A481),
soweit diese Betriebsunterbrechung Folge aus der Beeintrachtigung
(A458), Beschadigung (A460) oder Unbrauchbarmachung (A508) einer
Webpage (A513) einer in diesem Vertrag mitversicherten juristischen
Person ist sowie durch unbefugte Nutzung (A507) von IT-Systemen
(A206) herbeigefihrt wurde. Der Einsatz von Experten wird durch die
COGITANDA Claims Services GmbH beauftragt und gesteuert; er muss
Aussicht auf Erfolg haben, dem Sachverhalt angemessen und wirtschaftlich
sinnvoll sein. Die Regelungen dieser Klausel gewahren Deckung fur
Expertenkosten zur Ermittlung der Ursache und Schadenhdhe im Falle
einer in diesem Versicherungsvertrag versicherten Betriebsunterbrechung.
Fur die Summe aller Leistungen aus diesem Versicherungsvertrag im
Zusammenhang mit einer Betriebsunterbrechung gibt es ein Limit pro
Schadenereignis, welches in der Deklaration des Versicherungsscheines
unter "Betriebsunterbrechung” ausgewiesen ist.

6.6.3 Versichert ist die Erstattung von sachlich notwendigen sowie wirtschaftlich
sinnvollen (A514) Mehrkosten (A231) zur Reduzierung von wirtschaftlichen
Folgen einer Betriebsunterbrechung (A023) bei einer in diesem
Vertrag mitversicherten (A237) juristischen Person (A481), soweit
diese Betriebsunterbrechung Folge aus der Beeintrdchtigung (A458),
Beschadigung (A460) oder Unbrauchbarmachung (A508) einer Webpage
(A513) einer in diesem Vertrag mitversicherten juristischen Person ist sowie
durch unbefugte Nutzung (A507) von IT-Systemen (A206) herbeigeflhrt
wurde. Eventuelle Beauftragungen von Spezialisten sowie aller sonstigen
versicherten Leistungen erfolgen stets durch die COGITANDA Claims
Services GmbH oder werden von dieser ausdricklich genehmigt. Alle
MaBnahmen muissen Aussicht auf Erfolg haben und dem Sachverhalt
angemessen sein.
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6.6.4 Versichert ist der Ersatz eines Betriebsunterbrechungsschadens
(A463) in Geld (A166) innerhalb der vereinbarten Haftzeit (A170),
soweit dieser Betriebsunterbrechungsschaden adaquat kausale Folge
(A453) aus der Beeintrachtigung (A458), Beschadigung (A460)
oder Unbrauchbarmachung (A508) einer Webpage (A513) einer in
diesem Vertrag mitversicherten (A492) juristischen Person (A481) in
Verbindung mit unbefugter Nutzung (A507) von I|T-Systemen (A206)
ist. Der Betriebsunterbrechungsschaden bemisst sich in Form eines
durch die Beschadigung einer Webpage bedingten Ausbleibens von
Deckungsbeitragen (A469) zur wirtschaftlichen Tragung von trotz
dieser Betriebsunterbrechung (A023) fortlaufenden Kosten (A161) sowie
entgangenen Betriebsgewinns (A022), sofern diese Deckungsbeitrage
ohne den Eintritt der Beschadigung dieser Webpage von dem oder
den betroffenen, mitversicherten Unternehmen (A492) erwirtschaftet
worden waren. Der Versicherungsnehmer hat in Abstimmung mit dem
Versicherer (vertreten durch die COGITANDA Claims Services GmbH) alle
sachlich und wirtschaftlich verninftigen MaBnahmen (A499) zu ergreifen,
um a) fortlaufende Kosten im Zeitraum dieser Betriebsunterbrechung
zu reduzieren bzw. ganz zu vermeiden sowie b) die Dauer der
Betriebsunterbrechung (A468) so kurz wie moglich zu halten. FUr
die Summe aller Leistungen aus diesem Versicherungsvertrag im
Zusammenhang mit einer Betriebsunterbrechung (A023) gibt es ein Limit
pro Schadenereignis, welches in der Deklaration des Versicherungsscheines
unter "Betriebsunterbrechung” ausgewiesen ist.

6.7 Folgen aus einer Verfiigung liber BetriebsschlieBung durch
eine Datenschutzbehérde

6.7.1 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle einer im
Rahmen dieses Versicherungsvertrages versicherten Betriebsunterbrechung
(A023) bei einer in diesem Vertrag mitversicherten (A237) juristischen
Person (A481), soweit diese Betriebsunterbrechung Folge aus einer sofort
vollziehbaren Verfligung einer Datenschutzbehérde (A509) betreffend eine
Betriebseinstellung (A461) gegen eine in diesem Vertrag mitversicherte
juristischen Person ist.

6.7.2 Versichert sind die notwendigen Kosten fir die Schadenbearbeitung
durch Experten (A516) nach Beauftragung durch die COGITANDA
Claims Services GmbH im Falle einer Betriebsunterbrechung (A023)
bei einer in diesem Vertrag mitversicherten (A237) juristischen Person
(A481), soweit diese Betriebsunterbrechung Folge aus einer sofort
vollziehbaren Verfigung einer Datenschutzbehdérde (A509) betreffend einer
Betriebseinstellung (A461) gegen eine in diesem Vertrag mitversicherte
juristischen Person ist. Der Einsatz von Experten wird durch die
COGITANDA Claims Services GmbH beauftragt und gesteuert; er muss
Aussicht auf Erfolg haben, dem Sachverhalt angemessen und wirtschaftlich
sinnvoll sein. Die Regelungen dieser Klausel gewahren Deckung fur
Expertenkosten zur Ermittlung der Ursache und Schadenhdhe im Falle
einer in diesem Versicherungsvertrag versicherten Betriebsunterbrechung.
Fur die Summe aller Leistungen aus diesem Versicherungsvertrag im
Zusammenhang mit einer Betriebsunterbrechung gibt es ein Limit pro
Schadenereignis, welches in der Deklaration des Versicherungsscheines
unter "Betriebsunterbrechung” ausgewiesen ist.
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6.7.3 Versichert ist der Ersatz eines Betriebsunterbrechungsschadens (A463)
in Geld (A166) innerhalb der vereinbarten Haftzeit (A170), soweit
dieser Betriebsunterbrechungsschaden adaquat kausale Folge (A453)
aus einer sofort vollziehbaren Verflgung einer Datenschutzbehérde
(A509) betreffend eine Betriebseinstellung (A461) gegen eine in
diesem Vertrag mitversicherte (A492) juristische Person (A481) ist.
Der Betriebsunterbrechungsschaden bemisst sich in Form eines
durch diese sofort vollziehbare Verflgung einer Datenschutzbehérde
bedingten Ausbleibens von Deckungsbeitragen (A469) zur wirtschaftlichen
Tragung von trotz dieser Betriebsunterbrechung (A023) fortlaufenden
Kosten (A161) sowie entgangenen Betriebsgewinns (A022), sofern
diese  Deckungsbeitrdge ohne den Eintritt der vollziehbaren
Verfigung einer Datenschutzbehdérde von dem oder den betroffenen,
mitversicherten Unternehmen (A492) erwirtschaftet worden waren. Der
Versicherungsnehmer hat in Abstimmung mit dem Versicherer (vertreten
durch die COGITANDA Claims Services GmbH) alle sachlich und
wirtschaftlich vernlnftigen MaBnahmen (A499) zu ergreifen, um a)
fortlaufende Kosten (A161) im Zeitraum dieser Betriebsunterbrechung
zu reduzieren bzw. ganz zu vermeiden sowie b) die Dauer der
Betriebsunterbrechung (A468) so kurz wie moglich zu halten. FUr
die Summe aller Leistungen aus diesem Versicherungsvertrag im
Zusammenhang mit einer Betriebsunterbrechung (A023) gibt es ein Limit
pro Schadenereignis, welches in der Deklaration des Versicherungsscheines
unter "Betriebsunterbrechung” ausgewiesen ist.

6.8 Sonderregelungen

6.8.1 Versichert sind Schaden auch dann, wenn diese von Mitarbeitern des
Versicherungsnehmers oder von anderen mitversicherten Unternehmen
(A492) vorsatzlich herbeigefihrt wurden, soweit die betreffenden
Schaden ansonsten bedingungsgemal in diesem Vertrag versichert
sind. Reprasentanten (A338) des Versicherungsnehmers und von
anderen mitversicherten Unternehmen (A492) sind von dieser Regelung
ausgenommen.

6.8.2 Versichert sind Betriebsunterbrechungsschaden (A463) im Rahmen dieses
Vertrages auch dann, wenn infolge von Ausfadllen und Einschrankungen
der Infrastruktur, die sich ausschlieBlich innerhalb der Kontrolle einer
in diesem Vertrag mitversicherten (A237) juristischen Person (A481)
ereignen, elektronische Daten (A090) oder IT-Systeme (A206), die dem
Versicherungsnehmer gehdéren oder die er entgeltlich von Dritten (A115)
in Anspruch nimmt oder betreiben |asst, nicht zur Verfligung stehen oder
nicht die Ubliche Leistung erbringen. Dies gilt auch dann, wenn dies nicht
auf eine unbefugte Nutzung (A507) von IT-Systemen (A206) oder eine
Datenschutzverletzung (A097) zurlckzuflhren ist.

6.8.3 Versichert sind Betriebsunterbrechungsschaden (A463) im Rahmen dieses
Vertrages auch dann, wenn elektronische Daten (A0O90) oder IT-Systeme
(A206), die der Versicherungsnehmer entgeltlich von Dritten (AT115) in
Anspruch nimmt oder betreiben lasst, nicht zur Verflgung stehen oder
nicht die Ubliche Leistung erbringen. Dies gilt auch dann, wenn dies nicht
auf eine unbefugte Nutzung (A507) von IT-Systemen (A206) oder eine
Datenschutzverletzung (A097) zurlckzuflhren ist. Der Vorfall muss aber in
jedem Fall unvorhergesehen sein.
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6.8.4 Versichert sind Betriebsunterbrechungsschaden (A463) im Rahmen dieses
Vertrages auch dann, wenn elektronische Daten (A090) oder IT-
Systeme (A206) aus unmittelbarer und ausschlieBlicher Folge von
Softwarefehlern (inklusive Programmierfehler (A369)), Hardwarefehlern,
internen Netzwerkfehler, Uberspannung, Unterspannung, Uberhitzung,
elektrostatische Aufladung, statische Elektrizitdt oder ein unbeabsichtigt
unterlassenes IT-Systemupgrade, die der Versicherungsnehmer und seine
Reprasentanten (A338) sowie mitversicherte Unternehmen (A492) und
deren Reprasentanten (A338) weder rechtzeitig vorhergesehen haben,
noch mit dem fir die im Betrieb ausgelbte Tatigkeit erforderlichen
Fachwissen hatten vorhersehen koénnen, nicht zur Verflgung stehen
oder nicht die Ubliche Leistung erbringen. Die Deckung im Sinne
dieser Klausel bedarf keiner unbefugten Nutzung (A507) von IT-
Systemen (A206). Nicht versichert sind jede Art von Kosten fur die
Behebung von Softwarefehlern, Hardwarefehlern oder Netzwerkfehlern,
auch dann nicht, wenn aus sonstigen Bestimmungen des vorliegenden
Versicherungsvertrages eine Behandlung dieser Kosten als Mehrkosten
(A232) in Frage kommen koénnte, wohl aber die SchlieBung von flr
den konkreten Schaden urséchlich gewesenen Sicherheitslicken, soweit
dies bei der Behebung des Schadens mit vertretbarem Aufwand erledigt
werden kann und dazu geeignet ist, zuklinftige Schadenereignisse zu
verhindern. Grobe Fahrlassigkeit sowie Vorsatz berechtigen den Versicherer,
Leistungen aus der in dieser Klausel gewahrten Deckung zu verweigern.
Fur die Summe aller Leistungen aus diesem Versicherungsvertrag im
Zusammenhang mit einer Betriebsunterbrechung (A023) gibt es ein Limit
pro Schadenereignis, welches in der Deklaration des Versicherungsscheines
unter "Betriebsunterbrechung” ausgewiesen ist.

6.8.5 Versichert sind Betriebsunterbrechungsschdden (A463) auch dann,
wenn elektronische Daten (A090) oder ein IT-System (A206) als
unmittelbare Folge von Diebstahl (A526) oder Verlust (A523) oder
Untergang aus sonstigen, unvorhersehbaren Grinden (A527) eines vom
Versicherungsnehmer oder von mitversicherten Unternehmen (A492)
genutzten IT-Systems (A206) nicht zur Verflgung stehen oder beschadigt
wurden. Dies gilt auch dann, wenn dies nicht auf eine unbefugte
Nutzung (A507) von IT-Systemen (A206) oder eine Datenschutzverletzung
(A097) zurickzufihren ist. Der Vorfall muss in jedem Fall unfreiwillig
und unvorhergesehen sein. Nicht gedeckt im Sinne dieser Regelung gilt
eine Beschlagnahme, Konfiszierung, Enteignung, Verstaatlichung oder eine
Zerstdrung von IT-Systemen (A206) auf Anordnung staatlicher Behdrden.

6.8.6 In Abdnderung der Bestimmungen in den AVB gilt fir die AVB Regelung
Al-12 Absatz 2 folgende Erweiterung: Wir gewahren Versicherungsschutz
nach den Bedingungen dieses Vertrages auch vorrangig gegenilber
jedem anderen Cyber-Versicherungsvertrag, unabhangig vom technischen
Versicherungsbeginn.

6.8.7 Versichert sind Betriebsunterbrechungsschaden (A463) im Rahmen dieses
Vertrages bis zu einer Hoéchstleistung von 100.000 EUR je Schadenfall
(A500) (maximal 200.000 EUR je Versicherungsjahr (A427)) auch
dann, wenn elektronische Daten (A090) oder IT-Systeme (A206) infolge
einer unbefugten Nutzung (A507) von IT-Systemen (A206) oder einer
Datenschutzverletzung (A097) bei einem Dritten nicht zur Verfligung stehen
oder nicht die Ubliche Leistung erbringen, sofern dieser Dritte mit dem
Versicherungsnehmer oder einem mitversicherten Unternehmen (A492)
durch Zulieferung oder Abnahme von Produkten bzw. Dienstleistungen in
einer laufenden und direkten Geschaftsverbindung steht.
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6.8.8 Soforthilfe 1 - Kein Versicherungsfall: Im Falle hinreichender
tatsdchlicher Anhaltspunkte fUr eine unbefugte Nutzung (A507) von
IT-Systemen (A206) oder fUr einen im Rahmen des vorliegenden
Versicherungsvertrages versicherten Datenschutzvorfall (A093) besteht ab
erstmaliger Kontaktaufnahme zu der 24/7 Notfall Hotline des Versicherers
fir einen Zeitraum von bis zu 48 Stunden Versicherungsschutz fur
angemessene und notwendige Honorare, Auslagen und sonstige Kosten
fur forensische Untersuchungen durch Experten (A516) zur Ursachen- und
Schadenermittlung sowie fir Empfehlungen weiterer Schritte, auch wenn
es sich spater herausstellt, dass der Vorfall nicht vom Versicherungsschutz
gedeckt war. Alle MaBnahmen missen durch die COGITANDA Claims
Services GmbH beauftragt worden sein. Flr den Fall, dass der Schaden nicht
umgehend und vor allen anderen MaBnahmen bei der 24/7 Notfall Hotline
des Versicherers gemeldet und das weitere Vorgehen abgestimmt wurde,
entfallt diese Deckung.

6.8.9 Soforthilfe 2 - Versicherungsfall oder bevorstehender Versicherungsfall;
Besteht eine konkrete Risikolage flr den Versicherungsnehmer dergestalt,
dass der Eintritt eines in diesem Versicherungsvertrag versicherten
Schadens unmittelbar bevorsteht, ein solcher Schaden bereits eingetreten
ist oder der klnftige Eintritt eines versicherten Schadens aufgrund der
objektiven Umstédnde zu vermuten ist, besteht Versicherungsschutz fur
die Kosten flUr eine erste telefonische Notfall- und Krisenunterstitzung
durch Experten (A516) zur Ursachen- und Schadenermittlung sowie
fur Empfehlungen fur SofortmafBnahmen zur Schadensbegrenzung. Diese
Leistung erfolgt tber die 24/7 Notfall Hotline des Versicherers, die ggfs.
entsprechende weitere Spezialisten hinzuzieht. Alle MaBnahmen miussen
durch die COGITANDA Claims Services GmbH beauftragt worden sein.
Die hierdurch anfallenden Kosten werden nicht auf das Policen-Limit
angerechnet. Der Versicherer Ubernimmt diese Kosten, ohne dass ein
gegebenenfalls vereinbarter Policen-Selbstbehalt Anwendung findet.

6.8.10 Versichert sind Steuermehraufwendungen, welche dem
Versicherungsnehmer durch Leistungen aus diesem Versicherungsvertrags
entstehen. Die Leistungen flr Steuermehraufwendungen sind, sofern das
Policen-Limit keinen niedrigeren Wert ausweist (auch in einem solchen Fall
markiert das Policen-Limit die Leistungsobergrenze des Versicherers flr alle
Leistungen aus einem Schadenfall (A500)), auf 500.000 EUR begrenzt.
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7 Schutz in Fallen von Fremdschdden - Schadenersatzanspriiche
(Haftpflicht)

7.1 Folgen aus Schaden an Gerdaten, Netzwerken, Systemen,
Anlagen oder sonstigen Sachen Dritter

711 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle
von durch einen Dritten (AT115) gegen den Versicherungsnehmer, die
mitversicherten Unternehmen (A492) oder die versicherten Personen
geltend gemachten gesetzlichen Haftpflichtanspriche (A477) fur Schaden
an Geraten, Netzwerken, Systemen, Anlagen oder sonstigen Sachen Dritter,
sofern diese auf einer unbefugten Nutzung (A507) von IT-Systemen (A206)
oder einer Datenschutzverletzung (A097) beruhen.

71.2 Versichert sind die notwendigen Kosten flr die Prifung von Ansprichen
und der Abwehr (AOOT) unberechtigter Anspriche (A452) durch Experten
(A516), nach Beauftragung durch die COGITANDA Claims Services GmbH,
als Folge von durch einen Dritten (A115) gegen den Versicherungsnehmer,
die mitversicherten Unternehmen (A492) oder die versicherten Personen
geltend gemachten gesetzlichen Haftpflichtansprichen (A477) fir Schaden
an Geraten, Netzwerken, Systemen, Anlagen oder sonstigen Sachen Dritter,
sofern diese auf einer unbefugten Nutzung (A507) von IT-Systemen
(A206) oder einer Datenschutzverletzung (A097) beruhen. Der Einsatz von
Experten wird durch die COGITANDA Claims Services GmbH beauftragt und
gesteuert; er muss Aussicht auf Erfolg haben, dem Sachverhalt angemessen
und wirtschaftlich sinnvoll sein.

713 Versichert sind die notwendigen Kosten fir die Ubernahme von BuBgeldern
(A465) bis zu 500.000 EUR je Schadenfall (A500) (maximal 1.000.000
EUR je Versicherungsjahr (A427)) im Zusammenhang mit durch einen
Dritten (A115) oder eine staatliche Stelle gegen den Versicherungsnehmer,
die mitversicherten Unternehmen (A492) oder die versicherten Personen
(A237) geltend gemachten gesetzlichen Haftpflichtanspriche (A477) fur
Schaden an Geraten, Netzwerken, Systemen, Anlagen oder sonstigen
Sachen Dritter, sofern diese auf einer unbefugten Nutzung (A507) von IT-
Systemen (A206) oder einer Datenschutzverletzung (A097) beruhen und
soweit dies gesetzlich oder behoérdlicherseits nicht verboten ist. Sofern
das Policen-Limit und damit das Limit fur Fremdschaden (Haftpflicht)
einen niedrigeren Wert als 500.000 EUR ausweist, gilt dieses Limit
fur Fremdschaden (Haftpflicht) als Leistungsobergrenze des Versicherers
far alle Leistungen aus einem Schadenfall (A500) im Sinne dieser
Klausel und damit auch fur alle Leistungen im Zusammenhang mit
den geltend gemachten gesetzlichen Haftpflichtansprichen (A477) fur
Schaden an Geraten, Netzwerken, Systemen, Anlagen oder sonstigen
Sachen Dritter. Sollte das in der Deklaration genannte Sub-Limit (A373)
fur Datenschutzvorfélle (A093) einen niedrigeren Wert als 500.000 EUR
ausweisen, markiert dieser ausgewiesene Wert die Leistungsobergrenze des
Versicherers fir die Ubernahme von Leistungen im Sinne dieser Klausel und
damit auch far alle Leistungen aus Datenschutzvorfallen (A093).

71.4 Versichert sind die notwendigen Kosten im Zusammenhang mit der
Verletzung von Persdnlichkeitsrechten (A495) als Folge von durch
einen Dritten (A115) gegen den Versicherungsnehmer, die mitversicherten
Unternehmen (A492) oder die versicherten Personen geltend gemachten
gesetzlichen Haftpflichtansprichen (A477) fir Schaden an Geraten,
Netzwerken, Systemen, Anlagen oder sonstigen Sachen Dritter, sofern diese
auf einer unbefugten Nutzung (A507) von IT-Systemen (A206) oder einer
Datenschutzverletzung (A097) beruhen.
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715 Versichert sind die notwendigen Kosten flr die Erflllung begrindeter
Anspriche als Folge von durch einen Dritten (A115) gegen
den Versicherungsnehmer, die mitversicherten Unternehmen (A492)
oder die versicherten Personen geltend gemachten gesetzlichen
Haftpflichtansprichen (A477) far Schaden an Geraten, Netzwerken,
Systemen, Anlagen oder sonstigen Sachen Dritter, sofern diese auf
einer unbefugten Nutzung (A507) von IT-Systemen (A206) oder einer
Datenschutzverletzung (A097) beruhen.

71.6 Versichert sind die notwendigen Kosten flir den Ersatz von
Vermdgensverlusten (A415) eines Dritten (A115) als Folge von durch einen
Dritten gegen den Versicherungsnehmer, die mitversicherten Unternehmen
(A492) oder die versicherten Personen geltend gemachten gesetzlichen
Haftpflichtansprichen (A477) far Schaden an Geraten, Netzwerken,
Systemen, Anlagen oder sonstigen Sachen Dritter, sofern diese auf
einer unbefugten Nutzung (A507) von IT-Systemen (A206) oder einer
Datenschutzverletzung (A097) beruhen.

717 Versichert sind die notwendigen Kosten fur den Ersatz von durch einen
Dritten (AT15) verauslagten Losegelder oder Erpressungsgelder (A130)
als Folge von durch einen Dritten gegen den Versicherungsnehmer, die
mitversicherten Unternehmen (A492) oder die versicherten Personen
geltend gemachten gesetzlichen Haftpflichtansprichen (A477) fir Schaden
an Geraten, Netzwerken, Systemen, Anlagen oder sonstigen Sachen Dritter,
sofern diese auf einer unbefugten Nutzung (A507) von IT-Systemen (A206)
oder einer Datenschutzverletzung (A097) beruhen.

7.2 Folgen aus Schaden an Daten Dritter

7.21 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle
von durch einen Dritten (AT115) gegen den Versicherungsnehmer, die
mitversicherten Unternehmen (A492) oder die versicherten Personen
geltend gemachten gesetzlichen Haftpflichtansprichen (A477) fir Schaden
an Daten (A090) Dritter, sofern diese auf einer unbefugten Nutzung (A507)
von IT-Systemen (A206) oder einer Datenschutzverletzung (A097) beruhen.

722 Versichert sind die notwendigen Kosten flr die Prifung von Ansprichen
und der Abwehr (AOOT) unberechtigter Anspriche (A452) durch Experten
(A516), nach Beauftragung durch die COGITANDA Claims Services GmbH,
als Folge von durch einen Dritten (A115) gegen den Versicherungsnehmer,
die mitversicherten Unternehmen (A492) oder die versicherten Personen
geltend gemachten gesetzlichen Haftpflichtansprichen (A477) fir Schaden
an Daten (A090) Dritter, sofern diese auf einer unbefugten Nutzung (A507)
von IT-Systemen (A206) oder einer Datenschutzverletzung (A097) beruhen.
Der Einsatz von Experten wird durch die COGITANDA Claims Services
GmbH beauftragt und gesteuert; er muss Aussicht auf Erfolg haben, dem
Sachverhalt angemessen und wirtschaftlich sinnvoll sein.
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7.2.3 Versichert sind die notwendigen Kosten fir die Ubernahme von BuBgeldern
(A465) bis zu 500.000 EUR je Schadenfall (A500) (maximal 1.000.000
EUR je Versicherungsjahr (A427)) im Zusammenhang mit durch einen
Dritten (A115) oder eine staatliche Stelle gegen den Versicherungsnehmer,
die mitversicherten Unternehmen (A492) oder die versicherten Personen
(A237) geltend gemachten gesetzlichen Haftpflichtanspriche (A477) fur
Schaden an Daten (A090) Dritter, sofern diese auf einer unbefugten
Nutzung (A507) von IT-Systemen (A206) oder einer Datenschutzverletzung
(A097) beruhen und soweit dies gesetzlich oder behodrdlicherseits nicht
verboten ist. Sofern das Policen-Limit und damit das Limit fir Fremdschaden
(Haftpflicht) einen niedrigeren Wert als 500.000 EUR ausweist, gilt
dieses Limit fur Fremdschaden (Haftpflicht) als Leistungsobergrenze des
Versicherers fur alle Leistungen aus einem Schadenfall (A500) im Sinne
dieser Klausel und damit auch fur alle Leistungen im Zusammenhang mit den
geltend gemachten gesetzlichen Haftpflichtansprichen (A477) fir Schaden
an Daten Dritter. Sollte das in der Deklaration genannte Sub-Limit (A373)
fur Datenschutzvorfélle (A093) einen niedrigeren Wert als 500.000 EUR
ausweisen, markiert dieser ausgewiesene Wert die Leistungsobergrenze des
Versicherers fir die Ubernahme von Leistungen im Sinne dieser Klausel und
damit auch fur alle Leistungen aus Datenschutzvorfallen (A093).

72.4 Versichert sind die notwendigen Kosten fur die  Erfdllung
begrindeter Schadenersatzanspriche im Falle einer Verletzung von
Personlichkeitsrechten (A495) als Folge von durch einen Dritten (AT15)
gegen den Versicherungsnehmer, die mitversicherten Unternehmen
(A492) oder die versicherten Personen geltend gemachten gesetzlichen
Haftpflichtanspriche (A477) fir Schaden an Daten (AO90) Dritter, sofern
diese auf einer unbefugten Nutzung (A507) von IT-Systemen (A206) oder
einer Datenschutzverletzung (A097) beruhen.

7.2.5 Versichert sind die notwendigen Kosten flr die Erfullung begrindeter
Anspriche auf Wiederherstellung des urspringlichen Zustandes als Folge
von durch einen Dritten (AT115) gegen den Versicherungsnehmer, die
mitversicherten Unternehmen (A492) oder die versicherten Personen
geltend gemachten gesetzlichen Haftpflichtansprichen (A477) fir Schaden
an Daten (A090) Dritter, sofern diese auf einer unbefugten Nutzung (A507)
von IT-Systemen (A206) oder einer Datenschutzverletzung (A097) beruhen.

7.2.6 Versichert sind die notwendigen Kosten flr die Erflllung begrindeter
Anspriche im Falle des Ersatzes von weiteren Vermdgensverlusten
(A415) eines Dritten als Folge von durch einen Dritten (A115)
gegen den Versicherungsnehmer, die mitversicherten Unternehmen
(A492) oder die versicherten Personen geltend gemachten gesetzlichen
Haftpflichtansprichen (A477) fir Schdden an Daten (A090) Dritter, sofern
diese auf einer unbefugten Nutzung (A507) von IT-Systemen (A206) oder
einer Datenschutzverletzung (A097) beruhen.

727 Versichert sind die notwendigen Kosten flr die Erflllung begrindeter
Schadenersatzanspriche im Falle des Ersatzes von durch einen Dritten
(A15) verauslagten Ldsegeldern oder Erpressungsgeldern (A130) als
Folge von durch einen Dritten gegen den Versicherungsnehmer, die
mitversicherten Unternehmen (A492) oder die versicherten Personen
geltend gemachten gesetzlichen Haftpflichtansprichen (A477) fir Schaden
an Daten (A090) Dritter, sofern diese auf einer unbefugten Nutzung (A507)
von IT-Systemen (A206) oder einer Datenschutzverletzung (A097) beruhen.
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7.3 Folgen aus einem VerstoB gegen Immaterialgiiterrechte

7.3.1 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle
von durch einen Dritten (AT115) gegen den Versicherungsnehmer, die
mitversicherten Unternehmen (A492) oder die versicherten Personen
geltend gemachten gesetzlichen Haftpflichtansprichen (A477) fur VerstdBe
gegen Immaterialglterrechte (A479) Dritter, sofern diese auf einer
unbefugten Nutzung (A507) von IT-Systemen (A206) oder einer
Datenschutzverletzung (A097) beruhen.

7.3.2 Versichert sind die notwendigen Kosten fir die Prifung von Ansprichen
und der Abwehr (AOOT) unberechtigter Anspriche (A452) durch Experten
(A516), nach Beauftragung durch die COGITANDA Claims Services GmbH,
als Folge von durch einen Dritten (A115) gegen den Versicherungsnehmer,
die mitversicherten Unternehmen (A492) oder die versicherten Personen
geltend gemachten gesetzlichen Haftpflichtanspriche (A477) fUr VerstdBe
gegen Immaterialglterrechte Dritter (A479), sofern diese auf einer
unbefugten Nutzung (A507) von IT-Systemen (A206) oder einer
Datenschutzverletzung (A097) beruhen. Der Einsatz von Experten wird
durch die COGITANDA Claims Services GmbH beauftragt und gesteuert;
er muss Aussicht auf Erfolg haben, dem Sachverhalt angemessen und
wirtschaftlich sinnvoll sein.

7.3.3 Versichert sind die notwendigen Kosten fir die Ubernahme von BuBgeldern
(A465) bis zu 500.000 EUR je Schadenfall (A500) (maximal 1.000.000
EUR je Versicherungsjahr (A427)) im Zusammenhang mit durch einen
Dritten (A115) oder eine staatliche Stelle gegen den Versicherungsnehmer,
die mitversicherten Unternehmen (A492) oder die versicherten Personen
(A237) geltend gemachten gesetzlichen Haftpflichtanspriche (A477) fur
VerstdBe gegen Immaterialglterrechte (A479) Dritter, sofern diese auf
einer unbefugten Nutzung (A507) von IT-Systemen (A206) oder einer
Datenschutzverletzung (A097) beruhen und soweit dies gesetzlich oder
behérdlicherseits nicht verboten ist. Sofern das Policen-Limit und damit
das Limit far Fremdschaden (Haftpflicht) einen niedrigeren Wert als
500.000 EUR ausweist, gilt dieses Limit far Fremdschaden (Haftpflicht)
als Leistungsobergrenze des Versicherers flr alle Leistungen aus einem
Schadenfall (A500) im Sinne dieser Klausel und damit auch far alle
Leistungen im Zusammenhang mit den geltend gemachten gesetzlichen
Haftpflichtansprichen (A477) fir VerstdBe gegen Immaterialglterrechte
(A749) Dritter. Sollte das in der Deklaration genannte Sub-Limit (A373)
fur Datenschutzvorfélle (A093) einen niedrigeren Wert als 500.000 EUR
ausweisen, markiert dieser ausgewiesene Wert die Leistungsobergrenze des
Versicherers fir die Ubernahme von Leistungen im Sinne dieser Klausel und
damit auch far alle Leistungen aus Datenschutzvorfallen (A093).

7.3.4 Versichert sind die notwendigen Kosten im Zusammenhang mit der
Verletzung von Persdnlichkeitsrechten (A495) fur die Erfullung begrindeter
Schadenersatzanspriche im Falle einer als Folge von durch einen Dritten
(A115) gegen den Versicherungsnehmer, die mitversicherten Unternehmen
(A492) oder die versicherten Personen geltend gemachten gesetzlichen
Haftpflichtansprichen (A477) flir VerstdBe gegen Immaterialglterrechte
(A479) Dritter, sofern diese auf einer unbefugten Nutzung (A507) von IT-
Systemen (A206) oder einer Datenschutzverletzung (A097) beruhen.

7.3.5 Versichert sind die notwendigen Kosten flr die Erflllung begrindeter
Anspriche auf Wiederherstellung des urspringlichen Zustandes als Folge
von durch einen Dritten (AT115) gegen den Versicherungsnehmer, die
mitversicherten Unternehmen (A492) oder die versicherten Personen
geltend gemachten gesetzlichen Haftpflichtansprichen (A477) fur VerstdBe
gegen Immaterialglterrechte (A479) Dritter, sofern diese auf einer
unbefugten Nutzung (A507) von IT-Systemen (A206) oder einer
Datenschutzverletzung (A097) beruhen.
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7.3.6 Versichert sind die notwendigen Kosten flr die Erflllung begrindeter
Anspriche im Falle des Ersatzes von weiteren Vermdgensverlusten
(A415) eines Dritten (AT15) als Folge von durch einen Dritten
gegen den Versicherungsnehmer, die mitversicherten Unternehmen
(A492) oder die versicherten Personen geltend gemachten gesetzlichen
Haftpflichtansprichen (A477) fir VerstdBe gegen Immaterialglterrechte
(A479) Dritter, sofern diese auf einer unbefugten Nutzung (A507) von IT-
Systemen (A206) oder einer Datenschutzverletzung (A097) beruhen.

7.3.7 Versichert sind die notwendigen Kosten flr die Erflllung begrindeter
Schadenersatzanspriche im Falle des Ersatzes von durch einen Dritten
(A15) verauslagten Ldsegeldern oder Erpressungsgeldern (A130) als
Folge von durch einen Dritten gegen den Versicherungsnehmer, die
mitversicherten Unternehmen (A492) oder die versicherten Personen
geltend gemachten gesetzlichen Haftpflichtansprichen (A477) fur VerstdBe
gegen Immaterialglterrechte (A479) Dritter, sofern diese auf einer
unbefugten Nutzung (A507) von IT-Systemen (A206) oder einer
Datenschutzverletzung (A097) beruhen.

7.4 Folgen aus der Verletzung von Persénlichkeitsrechten Dritter

7.4 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle
von durch einen Dritten (AT115) gegen den Versicherungsnehmer, die
mitversicherten Unternehmen (A492) oder die versicherten Personen
geltend gemachten gesetzlichen Haftpflichtansprichen (A477) fur VerstdBe
gegen Persdnlichkeitsrechte (A495) Dritter, sofern diese auf einer
unbefugten Nutzung (A507) von IT-Systemen (A206) oder einer
Datenschutzverletzung (A097) beruhen.

7.4.2 Versichert sind die notwendigen Kosten fir die Prifung von Ansprichen
und der Abwehr (AOOT) unberechtigter Anspriche (A452) durch Experten
(A516), nach Beauftragung durch die COGITANDA Claims Services GmbH,
als Folge von durch einen Dritten (A115) gegen den Versicherungsnehmer,
die mitversicherten Unternehmen (A492) oder die versicherten Personen
geltend gemachten gesetzlichen Haftpflichtansprichen (A477) fur VerstdBe
gegen Persdnlichkeitsrechte (A495) Dritter, sofern diese auf einer
unbefugten Nutzung (A507) von IT-Systemen (A206) oder einer
Datenschutzverletzung (A097) beruhen. Der Einsatz von Experten wird
durch die COGITANDA Claims Services GmbH beauftragt und gesteuert;
er muss Aussicht auf Erfolg haben, dem Sachverhalt angemessen und
wirtschaftlich sinnvoll sein.
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7.4.3 Versichert sind die notwendigen Kosten fir die Ubernahme von BuBgeldern
(A465) bis zu 500.000 EUR je Schadenfall (A500) (maximal 1.000.000
EUR je Versicherungsjahr (A427)) im Zusammenhang mit durch einen
Dritten (A115) oder eine staatliche Stelle gegen den Versicherungsnehmer,
die mitversicherten Unternehmen (A492) oder die versicherten Personen
(A237) geltend gemachten gesetzlichen Haftpflichtanspriche (A477) fur
Verstd6Be gegen Personlichkeitsrechte (A495) Dritter, sofern diese auf
einer unbefugten Nutzung (A507) von IT-Systemen (A206) oder einer
Datenschutzverletzung (A097) beruhen und soweit dies gesetzlich oder
behérdlicherseits nicht verboten ist. Sofern das Policen-Limit und damit
das Limit far Fremdschaden (Haftpflicht) einen niedrigeren Wert als
500.000 EUR ausweist, gilt dieses Limit far Fremdschaden (Haftpflicht)
als Leistungsobergrenze des Versicherers flr alle Leistungen aus einem
Schadenfall (A500) im Sinne dieser Klausel und damit auch far alle
Leistungen im Zusammenhang mit den geltend gemachten gesetzlichen
Haftpflichtansprichen (A477) fOr VerstdéBe gegen Persdnlichkeitsrechte
(A495) Dritter. Sollte das in der Deklaration genannte Sub-Limit (A373)
fur Datenschutzvorfélle (A093) einen niedrigeren Wert als 500.000 EUR
ausweisen, markiert dieser ausgewiesene Wert die Leistungsobergrenze des
Versicherers fir die Ubernahme von Leistungen im Sinne dieser Klausel und
damit auch far alle Leistungen aus Datenschutzvorfallen (A093).

7.4.4 Versichert sind die notwendigen Kosten flr die Erflllung begrindeter
Anspriche auf Wiederherstellung des urspringlichen Zustandes als Folge
von durch einen Dritten (AT115) gegen den Versicherungsnehmer, die
mitversicherten Unternehmen (A492) oder die versicherten Personen
geltend gemachten gesetzlichen Haftpflichtansprichen (A477) fur VerstdBe
gegen Persdnlichkeitsrechte (A495) Dritter, sofern diese auf einer
unbefugten Nutzung (A507) von IT-Systemen (A206) oder einer
Datenschutzverletzung (A097) beruhen.

7.4.5 Versichert sind die notwendigen Kosten flr die Erfullung begrindeter
Anspriche im Falle des Ersatzes von weiteren Vermdgensverlusten
(A415) eines Dritten (AT115) als Folge von durch einen Dritten
gegen den Versicherungsnehmer, die mitversicherten Unternehmen
(A492) oder die versicherten Personen geltend gemachten gesetzlichen
Haftpflichtansprichen (A477) fOr VerstdéBe gegen Persdnlichkeitsrechte
(A495) Dritter, sofern diese auf einer unbefugten Nutzung (A507) von IT-
Systemen (A206) oder einer Datenschutzverletzung (A097) beruhen.

7.4.6 Versichert sind die notwendigen Kosten flr die Erflllung begrindeter
Schadenersatzanspriche im Falle des Ersatzes von durch einen Dritten
(A15) verauslagten Ldsegeldern oder Erpressungsgeldern (A130) als
Folge von durch einen Dritten gegen den Versicherungsnehmer, die
mitversicherten Unternehmen (A492) oder die versicherten Personen
geltend gemachten gesetzlichen Haftpflichtansprichen (A477) fur VerstdBe
gegen Persdnlichkeitsrechte (A495) Dritter, sofern diese auf einer
unbefugten Nutzung (A507) von IT-Systemen (A206) oder einer
Datenschutzverletzung (A097) beruhen.

7.5 Folgen aus der Verletzung von Vertraulichkeitsvereinbarungen

751 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle
von durch einen Dritten (AT115) gegen den Versicherungsnehmer, die
mitversicherten Unternehmen (A492) oder die versicherten Personen
geltend gemachten gesetzlichen Haftpflichtansprichen (A477) wegen einer
Verletzung von Vertraulichkeitsvereinbarungen (A512), sofern diese auf
einer unbefugten Nutzung (A507) von IT-Systemen (A206) oder einer
Datenschutzverletzung (A097) beruhen.
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75.2 Versichert sind die notwendigen Kosten fur die Prifung von Ansprichen
und der Abwehr (AOOT) unberechtigter Anspriche (A452) durch Experten
(A516), nach Beauftragung durch die COGITANDA Claims Services GmbH,
als Folge von durch einen Dritten (A115) gegen den Versicherungsnehmer,
die mitversicherten Unternehmen (A492) oder die versicherten Personen
geltend gemachten gesetzlichen Haftpflichtansprichen (A477) einer
Verletzung von Vertraulichkeitsvereinbarungen (A512), sofern diese auf
einer unbefugten Nutzung (A507) von IT-Systemen (A206) oder einer
Datenschutzverletzung (A097) beruhen. Der Einsatz von Experten wird
durch die COGITANDA Claims Services GmbH beauftragt und gesteuert;
er muss Aussicht auf Erfolg haben, dem Sachverhalt angemessen und
wirtschaftlich sinnvoll sein.

75.3 Versichert sind die notwendigen Kosten fur Vertragsstrafen (A511) auf
Basis einer vor dem Verstoss bestehenden schriftlichen vertraglichen
Vereinbarung mit einem Dritten (A115) als Folge von durch diesen Dritten
(A115) gegen den Versicherungsnehmer oder mitversicherte Unternehmen
(A492) geltend gemachten Entschadigung wegen einer Verletzung von
Vertraulichkeits- und/ oder Geheimhaltungsvereinbarungen (A512). Der
Verstoss muss auf eine unbefugte Nutzung (A507) von IT-Systemen
(A206) oder auf eine Datenschutzverletzung (A097) zurlckzufUhren
sein. Die Héchstentschadigung far Leistungen aus dieser Klausel ist
pro Schadenereignis auf 250.000 EUR begrenzt (maximal zweifach pro
Versicherungsjahr (A427)).

75.4 Versichert sind die notwendigen Kosten fir die Ubernahme von BuBgeldern
(A465) bis zu 500.000 EUR je Schadenfall (A500) (maximal 1.000.000
EUR je Versicherungsjahr (A427)) im Zusammenhang mit durch einen
Dritten (A115) oder eine staatliche Stelle gegen den Versicherungsnehmer,
die mitversicherten Unternehmen (A492) oder die versicherten Personen
(A237) geltend gemachten gesetzlichen Haftpflichtanspriche (A477)
wegen einer Verletzung von Vertraulichkeitsvereinbarungen (A512), sofern
diese auf einer unbefugten Nutzung (A507) von IT-Systemen (A206)
oder einer Datenschutzverletzung (A097) beruhen und soweit dies
gesetzlich oder behodrdlicherseits nicht verboten ist. Sofern das Policen-
Limit und damit das Limit fOr Fremdschaden (Haftpflicht) einen
niedrigeren Wert als 500.000 EUR ausweist, gilt dieses Limit fur
Fremdschaden (Haftpflicht) als Leistungsobergrenze des Versicherers
far alle Leistungen aus einem Schadenfall (A500) im Sinne dieser
Klausel und damit auch fur alle Leistungen im Zusammenhang mit den
geltend gemachten gesetzlichen Haftpflichtansprichen (A477) wegen einer
Verletzung von Vertraulichkeitsvereinbarungen (A512). Sollte das in der
Deklaration genannte Sub-Limit (A373) fur Datenschutzvorfalle (A093)
einen niedrigeren Wert als 500.000 EUR ausweisen, markiert dieser
ausgewiesene Wert die Leistungsobergrenze des Versicherers fur die
Ubernahme von Leistungen im Sinne dieser Klausel und damit auch fir alle
Leistungen aus Datenschutzvorfallen (A093).

755 Versichert sind die notwendigen Kosten im Zusammenhang mit der
Verletzung von Persdnlichkeitsrechten (A495) fur die Erfullung begrindeter
Schadenersatzanspriche im Falle einer als Folge von durch einen
Dritten (AT15) gegen den Versicherungsnehmer, die mitversicherten
Unternehmen (A492) oder die versicherten Personen geltend gemachten
gesetzlichen Haftpflichtansprichen (A477) wegen einer Verletzung von
Vertraulichkeitsvereinbarungen (A512), sofern diese auf einer unbefugten
Nutzung (A507) von IT-Systemen (A206) oder einer Datenschutzverletzung
(A097) beruhen.
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75.6 Versichert sind die notwendigen Kosten flr die Erflllung begrindeter
Anspriche auf Wiederherstellung des urspringlichen Zustandes als Folge
von durch einen Dritten (AT115) gegen den Versicherungsnehmer, die
mitversicherten Unternehmen (A492) oder die versicherten Personen
geltend gemachten gesetzlichen Haftpflichtansprichen (A477) wegen einer
Verletzung von Vertraulichkeitsvereinbarungen (A512), sofern diese auf
einer unbefugten Nutzung (A507) von IT-Systemen (A206) oder einer
Datenschutzverletzung (A097) beruhen.

75.7 Versichert sind die notwendigen Kosten flr die Erflllung begrindeter
Anspriche im Falle des Ersatzes von weiteren Vermdgensverlusten
(A415) eines Dritten (AT115) als Folge von durch einen Dritten
gegen den Versicherungsnehmer, die mitversicherten Unternehmen
(A492) oder die versicherten Personen geltend gemachten
gesetzlichen Haftpflichtansprichen (A477) wegen einer Verletzung von
Vertraulichkeitsvereinbarungen (A512), sofern diese auf einer unbefugten
Nutzung (A507) von IT-Systemen (A206) oder einer Datenschutzverletzung
(A097) beruhen.

75.8 Versichert sind die notwendigen Kosten flr die Erflllung begrindeter
Schadenersatzanspriche im Falle des Ersatzes von durch einen Dritten
(A15) verauslagten Ldsegeldern oder Erpressungsgeldern (A130) als
Folge von durch einen Dritten gegen den Versicherungsnehmer, die
mitversicherten Unternehmen (A492) oder die versicherten Personen
geltend gemachten gesetzlichen Haftpflichtansprichen (A477) wegen einer
Verletzung von Vertraulichkeitsvereinbarungen (A512), sofern diese auf
einer unbefugten Nutzung (A507) von IT-Systemen (A206) oder einer
Datenschutzverletzung (A097) beruhen.

7.6 Folgen aus der Verletzung von Geheimhaltungspflichten

7.6.1 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle
von durch einen Dritten (AT115) gegen den Versicherungsnehmer, die
mitversicherten Unternehmen (A492) oder die versicherten Personen
geltend gemachten gesetzlichen Haftpflichtansprichen (A477) wegen
Folgen aus der Verletzung von Geheimhaltungspflichten, sofern diese auf
einer unbefugten Nutzung (A507) von IT-Systemen (A206) oder einer
Datenschutzverletzung (A097) beruhen.

7.6.2 Versichert sind die notwendigen Kosten fir die Prifung von Ansprichen
und der Abwehr unberechtigter Anspriche (A452) durch Experten (A516),
nach Beauftragung durch die COGITANDA Claims Services GmbH, als
Folge von durch einen Dritten (A115) gegen den Versicherungsnehmer,
die mitversicherten Unternehmen (A492) oder die versicherten Personen
geltend gemachten gesetzlichen Haftpflichtansprichen (A477) wegen
Folgen aus der Verletzung von Geheimhaltungspflichten, sofern diese auf
einer unbefugten Nutzung (A507) von IT-Systemen (A206) oder einer
Datenschutzverletzung (A097) beruhen. Der Einsatz von Experten wird
durch die COGITANDA Claims Services GmbH beauftragt und gesteuert;
er muss Aussicht auf Erfolg haben, dem Sachverhalt angemessen und
wirtschaftlich sinnvoll sein.
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7.6.3 Versichert sind die notwendigen Kosten fir die Ubernahme von BuBgeldern
(A465) bis zu 500.000 EUR je Schadenfall (A500) (maximal 1.000.000
EUR je Versicherungsjahr (A427)) im Zusammenhang mit durch einen
Dritten (A115) oder eine staatliche Stelle gegen den Versicherungsnehmer,
die mitversicherten Unternehmen (A492) oder die versicherten Personen
(A237) geltend gemachten gesetzlichen Haftpflichtanspriche (A477)
wegen Folgen aus der Verletzung von Geheimhaltungspflichten, sofern
diese auf einer unbefugten Nutzung (A507) von IT-Systemen (A206) oder
einer Datenschutzverletzung (A097) beruhen und soweit dies gesetzlich
oder behoérdlicherseits nicht verboten ist. Sofern das Policen-Limit und
damit das Limit fur Fremdschaden (Haftpflicht) einen niedrigeren Wert als
500.000 EUR ausweist, gilt dieses Limit far Fremdschaden (Haftpflicht)
als Leistungsobergrenze des Versicherers flr alle Leistungen aus einem
Schadenfall (A500) im Sinne dieser Klausel und damit auch far alle
Leistungen im Zusammenhang mit den geltend gemachten gesetzlichen
Haftpflichtansprichen (A477) wegen Folgen aus der Verletzung von
Geheimhaltungspflichten. Sollte das in der Deklaration genannte Sub-
Limit (A373) fur Datenschutzvorfalle (A093) einen niedrigeren Wert
als 500.000 EUR ausweisen, markiert dieser ausgewiesene Wert die
Leistungsobergrenze des Versicherers fir die Ubernahme von Leistungen
im Sinne dieser Klausel und damit auch fur alle Leistungen aus
Datenschutzvorfallen (A093).

76.4 Versichert sind die notwendigen Kosten flUr die ErfUllung berechtigter
Schadenersatzanspriche im Zusammenhang mit der Verletzung von
Personlichkeitsrechten (A510) im Falle einer als Folge von durch einen
Dritten (AT115) gegen den Versicherungsnehmer, die mitversicherten
Unternehmen (A492) oder die versicherten Personen geltend gemachten
gesetzlichen Haftpflichtansprichen (A477) wegen Folgen aus der
Verletzung von Geheimhaltungspflichten, sofern diese auf einer unbefugten
Nutzung (A507) von IT-Systemen (A206) oder einer Datenschutzverletzung
(A097) beruhen.

7.6.5 Versichert sind die notwendigen Kosten flur die ErfUllung berechtigter
Anspriche auf Wiederherstellung des urspringlichen Zustandes als Folge
von durch einen Dritten (AT115) gegen den Versicherungsnehmer, die
mitversicherten Unternehmen (A492) oder die versicherten Personen
geltend gemachten gesetzlichen Haftpflichtansprichen (A477) wegen
Folgen aus der Verletzung von Geheimhaltungspflichten, sofern diese auf
einer unbefugten Nutzung (A507) von IT-Systemen (A206) oder einer
Datenschutzverletzung (A097) beruhen.

7.6.6 Versichert sind die notwendigen Kosten flUr die ErfUllung berechtigter
Anspriche im Falle des Ersatzes von weiteren Vermdgensverlusten
(A415) eines Dritten (AT115) als Folge von durch einen Dritten
gegen den Versicherungsnehmer, die mitversicherten Unternehmen
(A492) oder die versicherten Personen geltend gemachten gesetzlichen
Haftpflichtansprichen (A477) wegen Folgen aus der Verletzung von
Geheimhaltungspflichten, sofern diese auf einer unbefugten Nutzung
(A507) von IT-Systemen (A206) oder einer Datenschutzverletzung (A097)
beruhen.

7.6.7 Versichert sind die notwendigen Kosten fur die ErfUllung berechtigter
Schadenersatzanspriche im Falle des Ersatzes von durch einen Dritten
(A15) verauslagten Ldsegeldern oder Erpressungsgeldern (A130) als
Folge von durch einen Dritten gegen den Versicherungsnehmer, die
mitversicherten Unternehmen (A492) oder die versicherten Personen
geltend gemachten gesetzlichen Haftpflichtansprichen (A477) wegen einer
Folgen aus der Verletzung von Geheimhaltungspflichten, sofern diese auf
einer unbefugten Nutzung (A507) von IT-Systemen (A206) oder einer
Datenschutzverletzung (A097) beruhen.
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7.7 Folgen aus jeder anderen Form von Rechteverletzungen bei
Dritten

7.7 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotradgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle
von durch einen Dritten gegen den Versicherungsnehmer, die
mitversicherten Unternehmen oder die versicherten Personen geltend
gemachten gesetzlichen Haftpflichtansprichen wegen Folgen aus sonstigen
Rechteverletzungen bei Dritten (AT15), sofern diese auf einer unbefugten
Nutzung (A507) von IT-Systemen (A206) oder einer Datenschutzverletzung
(A097) beruhen.

772 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) und Prifung von Ansprlchen und der Abwehr unberechtigter
Anspriche (A452) durch Experten (A516), nach Beauftragung durch
die COGITANDA Claims Services GmbH, als Folge von durch einen
Dritten gegen den Versicherungsnehmer, die mitversicherten Unternehmen
oder die versicherten Personen geltend gemachten gesetzlichen
Haftpflichtansprichen wegen Folgen von sonstigen Rechteverletzungen
bei Dritten (AT115), sofern diese auf einer unbefugten Nutzung (A507) von
IT-Systemen (A206) oder einer Datenschutzverletzung (A097) beruhen.
Der Einsatz von Experten wird durch die COGITANDA Claims Services
GmbH beauftragt und gesteuert; er muss Aussicht auf Erfolg haben, dem
Sachverhalt angemessen und wirtschaftlich sinnvoll sein.

7.8 Sonderregelungen

7.8.1 Versichert sind Schaden auch dann, wenn diese von Mitarbeitern des
Versicherungsnehmers oder von anderen mitversicherten Unternehmen
(A492) vorsatzlich herbeigefihrt wurden, soweit die betreffenden
Schaden ansonsten bedingungsgemal in diesem Vertrag versichert
sind. Reprasentanten (A338) des Versicherungsnehmers und von
anderen mitversicherten Unternehmen (A492) sind von dieser Regelung
ausgenommen.

7.8.2 In Abanderung der zeitlichen Bestimmung zur Nachhaftung (gemaR AVB
Al1-5) gilt im Rahmen dieses Versicherungsvertrages folgende Regelung
fur die Nachhaftungsdauer: Bei Versicherungsvertrdgen, die im zweiten
oder dritten Jahr ununterbrochen bei dem Versicherer bestehen, erhéht
sich die Nachhaftungszeit auf 3 Jahre. Bei Versicherungsvertragen, die
ununterbrochen langer als 3 Jahre beim Versicherer bestehen, erhdéht sich
die Nachhaftungszeit auf 5 Jahre.

7.8.3 In Abdnderung der Bestimmungen in den AVB gilt fir die AVB Regelung
Al-12 Absatz 2 folgende Erweiterung: Wir gewahren Versicherungsschutz
nach den Bedingungen dieses Vertrages auch vorrangig gegenilber
jedem anderen Cyber-Versicherungsvertrag, unabhangig vom technischen
Versicherungsbeginn.
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7.8.4 Soforthilfe 1 - Kein Versicherungsfall: Im Falle hinreichender
tatsdchlicher Anhaltspunkte fUr eine unbefugte Nutzung (A507) von
IT-Systemen (A206) oder fUr einen im Rahmen des vorliegenden
Versicherungsvertrages versicherten Datenschutzvorfall (A093) besteht ab
erstmaliger Kontaktaufnahme zu der 24/7 Notfall Hotline des Versicherers
fir einen Zeitraum von bis zu 48 Stunden Versicherungsschutz fur
angemessene und notwendige Honorare, Auslagen und sonstige Kosten
fur forensische Untersuchungen durch Experten (A516) zur Ursachen- und
Schadenermittlung sowie fir Empfehlungen weiterer Schritte, auch wenn
es sich spater herausstellt, dass der Vorfall nicht vom Versicherungsschutz
gedeckt war. Alle MaBnahmen missen durch die COGITANDA Claims
Services GmbH beauftragt worden sein. Flr den Fall, dass der Schaden nicht
umgehend und vor allen anderen MaBnahmen bei der 24/7 Notfall Hotline
des Versicherers gemeldet und das weitere Vorgehen abgestimmt wurde,
entfallt diese Deckung.

7.8.5 Soforthilfe 2 - Versicherungsfall oder bevorstehender Versicherungsfall;
Besteht eine konkrete Risikolage flr den Versicherungsnehmer dergestalt,
dass der Eintritt eines in diesem Versicherungsvertrag versicherten
Schadens unmittelbar bevorsteht, ein solcher Schaden bereits eingetreten
ist oder der klnftige Eintritt eines versicherten Schadens aufgrund der
objektiven Umstédnde zu vermuten ist, besteht Versicherungsschutz fur
die Kosten flUr eine erste telefonische Notfall- und Krisenunterstitzung
durch Experten (A516) zur Ursachen- und Schadenermittlung sowie
fur Empfehlungen fur SofortmafBnahmen zur Schadensbegrenzung. Diese
Leistung erfolgt tber die 24/7 Notfall Hotline des Versicherers, die ggfs.
entsprechende weitere Spezialisten hinzuzieht. Alle MaBnahmen miussen
durch die COGITANDA Claims Services GmbH beauftragt worden sein.
Die hierdurch anfallenden Kosten werden nicht auf das Policen-Limit
angerechnet. Der Versicherer Ubernimmt diese Kosten, ohne dass ein
gegebenenfalls vereinbarter Policen-Selbstbehalt Anwendung findet.

7.8.6 Versichert sind Steuermehraufwendungen, welche dem
Versicherungsnehmer durch Leistungen aus diesem Versicherungsvertrags
entstehen. Die Leistungen flr Steuermehraufwendungen sind, sofern das
Policen-Limit keinen niedrigeren Wert ausweist (auch in einem solchen Fall
markiert das Policen-Limit die Leistungsobergrenze des Versicherers flr alle
Leistungen aus einem Schadenfall (A500)), auf 500.000 EUR begrenzt.
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8 Schutz in Fallen von Fremdschdaden - Sonstige Forderungen
gegen den Versicherungsnehmer

8.1 Folgen aus jeder anderen Form von Rechteverletzungen bei
Dritten
8.1.1 Versichert sind die notwendigen Kosten fur Schadenmanagement

(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle
eines Datenschutzvorfalls (A093). Ein Datenschutzvorfall (A093) ist eine
Verletzung der Sicherheit, die zur Vernichtung, zum Verlust (A523)
oder zur Veradnderung, ob unbeabsichtigt oder unrechtmafBig, oder zur
unbefugten Offenlegung von personenbezogenen Daten beziehungsweise
zum unbefugten Zugang zu personenbezogenen Daten flhrt, die
Ubermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden, die
der Versicherungsnehmer oder ein mitversichertes Unternehmen (A492)
zu vertreten haben (vgl. Art. 4, Nr. 12 DSGVO in der Fassung vom
25. Mai 2018). Ein externer Dienstleister steht dem Versicherungsnehmer
bzw. einem mitversicherten Unternehmen (A492) gleich, soweit seine
Dienste im Auftrag des Versicherungsnehmers oder eines mitversicherten
Unternehmens (A492) erfolgen.

8.1.2 Versichert sind, bis maximal zu dem in der Deklaration far
Datenschutzvorfalle (A093) genannten Sub-Limit (A373), die notwendigen
Kosten flr Experten (A516), nach Beauftragung durch die COGITANDA
Claims Services GmbH, fUr die Beurteilung der Frage, ob es zu einem
durch den Versicherungsnehmer oder ein mitversichertes Unternehmen
(A492) zu vertretenden Datenschutzvorfall (A093) (vgl. Art 4, Nr.
12 DSGVO in der Fassung vom 25. Mai 2018) gekommen ist. Ein
externer Dienstleister steht dem Versicherungsnehmer bzw. einem
mitversicherten Unternehmen (A492) gleich, soweit seine Dienste
im Auftrag des Versicherungsnehmers oder eines mitversicherten
Unternehmens (A492) erfolgen. Mitversichert ist auch die Erflllung der
ggfs. entstehenden, gesetzlich verankerten Informationspflichten durch den
Versicherungsnehmer oder ein mitversichertes Unternehmen gegeniber
Dritten (A115), sofern der betreffende Datenschutzvorfall (A093) tatsachlich
von dem Versicherungsnehmer oder einem mitversicherten Unternehmen
(A492) bzw. einem externen Dienstleister zu vertreten ist. Der Einsatz von
Experten wird durch die COGITANDA Claims Services GmbH beauftragt und
gesteuert; er muss Aussicht auf Erfolg haben, dem Sachverhalt angemessen
und wirtschaftlich sinnvoll sein.
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8.1.3 Sofern das in der Deklaration genannte Sub-Limit (A373) flur
Datenschutzvorfalle (A093) keinen niedrigeren Wert ausweist (in einem
solchen Fall markiert der dort ausgewiesene Wert die Leistungsobergrenze
des Versicherers flr eine Leistung aus dieser Klausel), sind die notwendigen
Kosten fur die Ubernahme von BuBgeldern (A465) versichert bis zu 500.000
EUR je Schadenfall (A500) (maximal 1.000.000 EUR je Versicherungsjahr
(A427)). Ein solches BuBgeld (A465) muss Folge eines durch eine
Behérde gegen den Versicherungsnehmer, mitversicherte Unternehmen
(A492) oder mitversicherte Personen (A237) eingeleiteten offentlich-
rechtlichen Verfahrens (A509) sein und dieses Verfahren muss auf einem
Datenschutzvorfall (A093) (vgl. Art 4, Nr. 12 DSGVO in der Fassung vom 25.
Mai 2018) beruhen und die Ubernahme dieses BuBgeldes (A465) durch den
Versicherer darf gesetzlich oder behérdlicherseits nicht verboten sein. Der
Versicherungsnehmer oder die mitversicherten Personen sind verpflichtet,
dem Versicherer die Kosten, die er fur die Ubernahme von BuBgeldern
aufgrund der durch diese Klausel gewahrten Deckung aufgewendet hat,
auf erste Anforderung zu ersetzen, sofern festgestellt wird, dass der
Versicherungsnehmer oder ein mitversichertes Unternehmen (A492) eine
Straftat (A520) oder eine vorsatzliche Ordnungswidrigkeit (A519) begangen
haben und diese Feststellung rechtskraftig ist.

8.1.4 Versichert sind die notwendigen Nachbearbeitungskosten aus
Benachrichtigungen in Folge eines von dem Versicherungsnehmer oder
eines mitversicherten Unternehmens zu vertretenden Datenschutzvorfalles
(A093) (vgl. Art 4, Nr. 12 DSGVO in der Fassung vom 25. Mai 2018),
nach Beauftragung durch die COGITANDA Claims Services GmbH. Als
Nachbearbeitungskosten im Sinne dieser Klausel sind angemessene und
notwendige Kosten fur die Einrichtung eines Call-Centers und/oder einer
Web-Site zu verstehen. Die Einrichtung eines solchen Services wird
durch die COGITANDA Claims Services GmbH beauftragt und gesteuert;
sie muss Aussicht auf Erfolg haben, dem Sachverhalt angemessen
und wirtschaftlich sinnvoll sein. Es gilt das in der Deklaration des
Versicherungsscheins unter Folgen aus Datenschutzvorfallen genannte
Sub-Limit (A373) und die Sub-Selbstbeteiligung als Hbéchstleistung
aus allen Leistungen pro Schadenfall sowie die entsprechenden
Regelungen in den Allgemeinen Versicherungsbedingungen (Teil B) in
Verbindung mit den korrespondierenden Klauseln in den Besonderen
Versicherungsbedingungen (Teil C) dieses Versicherungsvertrages.

8.2 Folgen aus behordlichen Verfahren

8.2.1 Versichert sind die notwendigen Kosten fur Schadenmanagement
(A487) durch die auf die Bearbeitung von Cyber-Versicherungsschaden
spezialisierte und von den Risikotrdgern dieses Versicherungsvertrages
umfassend beauftragte COGITANDA Claims Services GmbH im Falle
eines durch eine Behdrde gegen den Versicherungsnehmer, mitversicherte
Unternehmen (A492) oder mitversicherte natlrliche Personen (A237)
eingeleiteten offentlich-rechtlichen Verfahrens (A509), sofern dies auf
einer unbefugten Nutzung (A507) von IT-Systemen (A206) oder einer
Datenschutzverletzung (A097) beruht. Der Versicherungsnehmer oder die
mitversicherten Personen sind verpflichtet, dem Versicherer die Kosten,
die er fur das Schadenmanagement aufgewendet hat, zu ersetzen, wenn
rechtskraftig festgestellt wird, dass sie vorsatzlich eine Straftat (A520) oder
eine Ordnungswidrigkeit (A519) begangen haben.
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8.2.2 Versichert sind die notwendigen Kosten fur die Prifung und Abwehr des
behodrdlichen Vorgehens durch Experten (A516), nach Beauftragung durch
die COGITANDA Claims Services GmbH, als Folge von durch eine Behérde
gegen den Versicherungsnehmer, mitversicherte Unternehmen (A492) oder
mitversicherte natlrliche Personen (A237) eingeleitete 6ffentlich-rechtliche
Verfahren (A509), sofern dies auf einer unbefugten Nutzung (A507) von
IT-Systemen (A206) oder einer Datenschutzverletzung (A097) beruht. Der
Versicherungsnehmer oder die mitversicherten Personen sind verpflichtet,
dem Versicherer die Kosten, die er fUr das Schadenmanagement sowie
far Prifung und Abwehr des behoérdlichen Vorgehens durch Experten
aufgewendet hat, zu ersetzen, wenn rechtskraftig festgestellt wird, dass
sie vorsatzlich eine Straftat (A520) oder eine Ordnungswidrigkeit (A519)
begangen haben. Der Einsatz von Experten wird durch die COGITANDA
Claims Services GmbH beauftragt und gesteuert; er muss Aussicht auf Erfolg
haben, dem Sachverhalt angemessen und wirtschaftlich sinnvoll sein.

8.2.3 Versichert ist die Hinterlegung von Geld in einem ,Consumer Redress
Fund“ zur Entschadigung von Ansprichen von Verbrauchern, sofern der
Versicherungsnehmer oder ein mitversichertes Unternehmen rechtlich dazu
verpflichtet ist. Eine solche Hinterlegung muss Folge eines durch eine
Behérde gegen den Versicherungsnehmer, mitversicherte Unternehmen
(A492) oder mitversicherte Personen (A237) eingeleiteten, offentlich-
rechtlichen Verfahrens (A509) sein und dieses Verfahren muss auf
einem Datenschutzvorfall (A093) beruhen. Sofern das Policen-Limit keinen
niedrigeren Wert ausweist (in einem solchen Fall markiert das Policen-Limit
die Leistungsobergrenze des Versicherers flr alle Leistungen aus einem
Schadenfall (A500) und damit auch fur alle Leistungen im Zusammenhang
mit der Hinterlegung von Geld in einem ,Consumer Redress Fund“) und
das in der Deklaration genannte Sub-Limit (A373) fur Datenschutzvorfalle
(A093) keinen niedrigeren Wert ausweist (in einem solchen Fall markiert
der dort ausgewiesene Wert die Leistungsobergrenze des Versicherers fur
eine Leistung aus dieser Klausel) sind die notwendigen Kosten flr die
Hinterlegung von Geld (A465) versichert bis zu 500.000 EUR je Schadenfall
(A500) (maximal 1.000.000 EUR je Versicherungsjahr (A427)).

8.3 Besondere Deckungseinschliisse

8.3.1 Der Versicherungsschutz umfasst auch die vom Versicherungsnehmer
oder einem mitversicherten Unternehmen durch Freistellungsverpflichtung
Ubernommene gesetzliche Haftpflicht wegen Verletzungen von
datenschutzrechtlichen Vorschriften, die gegen einen vom
Versicherungsnehmer  zur  Auftragsdatenverarbeitung beauftragten
Dienstleister (z.B. externes Rechenzentrum, Cloud-Anbieter) geltend
gemacht werden. Versicherungsschutz besteht, soweit fir den Sachverhalt,
aufgrund dessen der externe Datenverarbeiter in Anspruch genommen wird,
auch gemaR den Bedingungen des vorliegenden Versicherungsvertrages
Versicherungsschutz bestlnde.

8.4 Sonderregelungen

8.4. Versichert sind Schaden auch dann, wenn diese von Mitarbeitern des
Versicherungsnehmers oder von anderen mitversicherten Unternehmen
(A492) vorsatzlich herbeigefihrt wurden, soweit die betreffenden
Schaden ansonsten bedingungsgemal in diesem Vertrag versichert
sind. Reprasentanten (A338) des Versicherungsnehmers und von
anderen mitversicherten Unternehmen (A492) sind von dieser Regelung
ausgenommen.
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8.4.2 In Abanderung der zeitlichen Bestimmung zur Nachhaftung (gemaR AVB
Al1-5) gilt im Rahmen dieses Versicherungsvertrages folgende Regelung
fuar die Nachhaftungsdauer: Bei Versicherungsvertrdgen, die im zweiten
oder dritten Jahr ununterbrochen bei dem Versicherer bestehen, erhéht
sich die Nachhaftungszeit auf 3 Jahre. Bei Versicherungsvertragen, die
ununterbrochen langer als 3 Jahre beim Versicherer bestehen, erhdéht sich
die Nachhaftungszeit auf 5 Jahre.

8.4.3 In Abdnderung der Bestimmungen in den AVB gilt fir die AVB Regelung
Al-12 Absatz 2 folgende Erweiterung: Wir gewahren Versicherungsschutz
nach den Bedingungen dieses Vertrages auch vorrangig gegenilber
jedem anderen Cyber-Versicherungsvertrag, unabhangig vom technischen
Versicherungsbeginn.

8.4.4 Soforthilfe 1 - Kein Versicherungsfall: Im Falle hinreichender
tatsdchlicher Anhaltspunkte fUr eine unbefugte Nutzung (A507) von
IT-Systemen (A206) oder fUr einen im Rahmen des vorliegenden
Versicherungsvertrages versicherten Datenschutzvorfall (A093) besteht ab
erstmaliger Kontaktaufnahme zu der 24/7 Notfall Hotline des Versicherers
fir einen Zeitraum von bis zu 48 Stunden Versicherungsschutz fur
angemessene und notwendige Honorare, Auslagen und sonstige Kosten
fur forensische Untersuchungen durch Experten (A516) zur Ursachen- und
Schadenermittlung sowie fir Empfehlungen weiterer Schritte, auch wenn
es sich spater herausstellt, dass der Vorfall nicht vom Versicherungsschutz
gedeckt war. Alle MaBnahmen missen durch die COGITANDA Claims
Services GmbH beauftragt worden sein. Flr den Fall, dass der Schaden nicht
umgehend und vor allen anderen MaBBnahmen bei der 24/7 Notfall Hotline
des Versicherers gemeldet und das weitere Vorgehen abgestimmt wurde,
entfallt diese Deckung.

8.4.5 Soforthilfe 2 - Versicherungsfall oder bevorstehender Versicherungsfall;
Besteht eine konkrete Risikolage flr den Versicherungsnehmer dergestalt,
dass der Eintritt eines in diesem Versicherungsvertrag versicherten
Schadens unmittelbar bevorsteht, ein solcher Schaden bereits eingetreten
ist oder der klnftige Eintritt eines versicherten Schadens aufgrund der
objektiven Umstédnde zu vermuten ist, besteht Versicherungsschutz fur
die Kosten flUr eine erste telefonische Notfall- und Krisenunterstitzung
durch Experten (A516) zur Ursachen- und Schadenermittlung sowie
fur Empfehlungen fur SofortmafBnahmen zur Schadensbegrenzung. Diese
Leistung erfolgt tber die 24/7 Notfall Hotline des Versicherers, die ggfs.
entsprechende weitere Spezialisten hinzuzieht. Alle MaBnhahmen miussen
durch die COGITANDA Claims Services GmbH beauftragt worden sein.
Die hierdurch anfallenden Kosten werden nicht auf das Policen-Limit
angerechnet. Der Versicherer Ubernimmt diese Kosten, ohne dass ein
gegebenenfalls vereinbarter Policen-Selbstbehalt Anwendung findet.

8.4.6 Versichert sind Steuermehraufwendungen, welche dem
Versicherungsnehmer durch Leistungen aus diesem Versicherungsvertrags
entstehen. Die Leistungen flr Steuermehraufwendungen sind, sofern das
Policen-Limit keinen niedrigeren Wert ausweist (auch in einem solchen Fall
markiert das Policen-Limit die Leistungsobergrenze des Versicherers flr alle
Leistungen aus einem Schadenfall (A500)), auf 500.000 EUR begrenzt.

8.4.7 Abweichend von Teil B (Haftpflichtversicherung) Ziffer 4.3 besteht
Versicherungsschutz flr vertraglich Ubernommene gesetzliche Haftung
eines Auftragsverarbeiters (Outsourcing-Dienstleisters) im Sinne der
DSGVO.
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Mit diesem Glossar werden einige wichtige Begriffe aus unseren Versicherungsbedingungen
erlautert. Nicht alle der aufgefthrten Begriffe sind zwingend in den fur lhren Vertrag glltigen
Allgemeinen und Besonderen Versicherungsbedingungen enthalten. Diese Erlduterungen sind
nicht abschlieBend. Flr den Vertragsinhalt sind die jeweils zugrunde liegenden Allgemeinen und
Besonderen Versicherungsbedingungen mafBgeblich. Legaldefinitionen sind durch Bezugnahme
der jeweiligen Gesetzesgrundlage entsprechend gekennzeichnet.

Nummer zu definierende Begriffe

Definition

AO0O01 Abwehrkosten

AO16 Belohnungen

AO17 Benachrichtigungskosten

A022 Betriebsgewinn

A023 Betriebsunterbrechung

A090 Daten

Version 2.0

Abwehrkosten sind alle Auslagen, die
nach vorheriger schriftlicher Zustimmung des
Versicherers im unmittelbaren Zusammenhang
mit der Abwehr eines versicherten Anspruchs
oder einer versicherten Forderung sowie bei
Vorliegen eines Versicherungsfalles mit der
Verteidigung oder Vertretung eines Versicherten
entstehen. Der Versicherer kann die Zustimmung
nur aus berechtigten Grinden verweigern. Als
Abwehrkosten gelten insbesondere Gerichts-,
Anwalts-, Zeugen- und Sachverstandigenkosten.
Einer Zustimmung des Versicherers bedarf
es nicht, wenn die Abwehrkosten Uber
Schadenmanagement-Mitarbeiter des Versicherers
eingeleitet worden sind.

Belohnungen sind finanzielle Anerkennungen fur
Dritte als Gegenleistung flUr deren Unterstltzung
beim Abwenden eines unmittelbar bevorstehenden
versicherten Ereignisses oder zur Verringerung
des Schadens durch ein bereits eingetretenes
versichertes Ereignis.

Alle angemessenen und notwendigen Kosten
fur Benachrichtigungen, die entstehen, um
die Schadenhéhe im Versicherungsfall positiv
zu beeinflussen oder den Eintritt eines
Versicherungsfalls zu verhindern.

Betriebsgewinn ist der erwirtschaftete Uberschuss
aus erzielten Erldsen selbst hergestellter Produkte
oder gehandelter Waren oder aus Dienstleistungen.
Hierunter fallen nicht Gewinne, die auBerhalb des
eigentlichen Betriebszwecks erzielt werden, es sei
denn, es handelt sich um Gewinne aus Leistungen
far Dritte.

Eine Betriebsunterbrechung im Sinne des
vorliegenden Versicherungsvertrages liegt vor,
wenn infolge unbefugter Nutzung von IT-Systemen
oder einer Datenschutzverletzung elektronische
Daten oder informationsverarbeitende Systeme
des Versicherungsnehmers nicht zur Verflgung
stehen oder nicht die Ubliche Leistung erbringen
und daraus ein Unterbrechungsschaden resultiert.
Daten sind strukturiert abgelegte Informationen
(haufig digitalisiert, maschinenlesbar oder in
anderer technischer Art und Weise lesbar),
Angaben oder Zeichen, die auf Datenspeichern
verkoérpert sind.
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Nummer zu definierende Begriffe

Definition

AQ093 Datenschutzvorfall
A097 Datenschutzverletzung
A5 Dritte

A130 Erpressung/

Erpressungsgelder

A161 Fortlaufende Kosten
A166 Geld
A170 Haftzeit

Version 2.0

Ein Datenschutzvorfall ist eine Verletzung der
Sicherheit, die zur Vernichtung, zum Verlust
oder zur Veranderung, ob unbeabsichtigt oder
unrechtmaBig, oder zur unbefugten Offenlegung
von personenbezogenen Daten beziehungsweise
zum unbefugten Zugang zu personenbezogenen
Daten fuhrt, die Ubermittelt, gespeichert oder auf
sonstige Weise verarbeitet wurden (vgl. Art. 4, Nr.
12 DSGVO in der Fassung vom 25. Mai 2018).

Eine Datenschutzverletzung ist jede
Verletzung anwendbarer datenschutzrechtlicher
Bestimmungen, wie beispielsweise des

Bundesdatenschutzgesetzes, der europaischen
Datenschutzgrundverordnung oder vergleichbarer
inlandischer oder auslandischer Rechtsnormen.
Dritte sind natlrliche oder juristische Personen,
die weder Versicherungsnehmer, mitversicherte
Unternehmen, noch mitversicherte Personen sind.
Eine Erpressung/ Erpressungsgelder ist die
rechtswidrige Anwendung von Gewalt oder
Androhung eines empfindlichen Ubels gegentiber
einem Anderen, zwecks Erreichung einer Handlung
oder Unterlassung, die dem Vermdgen des
Erpressten oder eines Anderen Nachteile zuflgt,
um sich zu Unrecht zu bereichern. Rechtswidrig
ist die Tat, wenn die Anwendung der Gewalt oder
die Androhung des Ubels zu dem angestrebten
Zweck als verwerflich anzusehen ist. Hierunter
fallt nicht das Erpressen regelmaBiger Zahlungen
(Schutzgelderpressung).

Fortlaufende Kosten sind Kosten des
Versicherungsnehmers, die zur FortfUhrung des
Unternehmens rechtlich notwendig und/ oder
wirtschaftlich begrindet sind. Die Weiterzahlung
von Gehaltern und Léhnen Uber den
nachst zulassigen Entlassungstermin hinaus und
von Provisionen erkennt der Versicherer als
wirtschaftlich begrindet an, soweit sie erforderlich
ist, um spezialisierte Schllsselmitarbeiter oder
besonders erfolgreiche Vertreter dem Betrieb des
Versicherten zu erhalten.

Unter Geld ist ein gesetzliches Zahlungsmittel zu
verstehen, durch das eine Schuld mit rechtlicher
Wirkung getilgt werden kann.

Haftzeit ist der Zeitraum, fUr den der Versicherer
ein unterbrechungsschadenbedingtes Ausbleiben
von Deckungsbeitragen zur Deckung von
Betriebsgewinn und trotz Betriebsunterbrechung
fortlaufenden Kosten als Folge eines in diesem
Vertrag versicherten Ereignisses erstattet, soweit
besagter Deckungsbeitrag ohne Eintritt der
Betriebsunterbrechung vom Versicherungsnehmer
erwirtschaftet worden ware. Die Haftzeit
beginnt mit Eintritt einer versicherten
Betriebsunterbrechung und endet mit Ablauf
der im Versicherungsschein ausgewiesenen
Haftzeitdauer.
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Nummer

zu definierende Begriffe

Definition

A173

A206

A207

A208

A209

A231

Version 2.0

Identitatsdiebstahl

IT-System

Ortsunveranderliche
versicherte Sachen

Geschéaftsrdume

Versicherungsschein

Mehrkosten

Ein Identitatsdiebstahl liegt VO, wenn
Identitatsdaten versicherter Personen durch Dritte,
die zur Nutzung dieser personenbezogenen
Daten weder selbst berechtigt, noch vom
Versicherungsnehmer oder einer mitversicherten
Person beauftragt oder bevollmachtigt worden
sind, fUr eigene Zwecke des Dritten genutzt
werden.

Ein IT-System ist eine technische Anlage,
die der Informationsverarbeitung dient und
eine abgeschlossene Funktionseinheit bildet.
Typische IT-Systeme sind: Stationare und mobile
Computer (Server, Desktops, Notebooks, Tablets,
Telefonanlagen, Smartphones, Wearables), Drucker,
Netzwerkkomponenten (Router, Switches, Firewall
etc.).

Als ortsunveranderliche versicherte Sachen gelten
solche Sachen und Anlagen, die auf Dauer und nicht
nur vorlbergehend an ihrem Standort verbleiben
sollen. Das Merkmal der Dauer verlangt keinen
unabsehbaren Zeitraum, sondern ist auch dann zu
bejahen, wenn die Anlage oder Sache flr einen
langeren, aber Uberschaubaren Zeitraum erstellt
wird oder installiert wurde. Zeitraume von mehr als
drei Monaten gelten nicht als vorlUbergehend.

Als Geschaftsrdume gelten baulich abgeschlossene
Raume, die vom Inhaber willentlich flr eine gewisse
Zeit oder dauernd hauptsachlich zum Betreiben
gewerblicher, wissenschaftlicher, kilnstlerischer
oder adhnlicher Zwecke bestimmt sind und hierfur
auch tatsachlich genutzt werden.

Als Versicherungsschein gilt die Police
inklusive aller Anlagen, insbesondere
Allgemeine Versicherungsbedingungen, Besondere
Versicherungsbedingungen, Glossar sowie alle
Erganzungserklarungen.

Mehrkosten sind sachlich notwendige sowie
wirtschaftlich sinnvolle, zusatzlich anfallende
Kosten zur Beschleunigung der Beseitigung einer
Betriebsunterbrechung bzw. fir die Reduzierung
von wirtschaftlichen Folgen aus derselben.
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Nummer

zu definierende Begriffe

Definition

A237
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Mitversicherte Personen

Als mitversicherte natlrliche Personen in diesem
Versicherungsvertrag gelten - beschrankt auf
die Auslbung ihrer dienstlichen Tatigkeiten flr
den Versicherungsnehmer bzw. mitversicherte
Unternehmen - folgende Personenkreise:

- Die Mitglieder der Geschaftsfuhrung des
Versicherungsnehmers oder mitversicherter
Unternehmen,

- die angestellten Mitarbeiter des
Versicherungsnehmers oder mitversicherter
Unternehmen,

- die in den Betrieb des Versicherungsnehmers
oder mitversicherter Unternehmen
eingegliederten Mitarbeiter von
Zeitarbeitsunternehmen,

- die in den Betrieb des Versicherungsnehmers
oder mitversicherter Unternehmen
eingegliederten freien Mitarbeiter, soweit diese im
Namen und Auftrag des Versicherungsnehmers
tatig werden.

Als mitversicherte juristische Personen in diesem
Versicherungsvertrag gelten:

- Versicherungsnehmer

- Rechtlich selbstandige Tochtergesellschaften
des Versicherungsnehmers im Inland automatisch,
also ohne dass es einer einzelnen Meldung bedarf.
Der Versicherungsnehmer hat ein Wahlrecht, ob
er es bei dieser ,,automatischen” Mitversicherung
beldsst oder ob er diese Tochterunternehmen im
Versicherungsschein in der Anlage E ausdrlcklich
auflisten lassen mochte.

- Sonstige Unternehmen (z.B.
Schwesterunternehmen) im Inland, soweit deren
Mitversicherung vereinbart wurden und diese

in der Anlage E des Versicherungsscheines
aufgeflhrt sind.

- Rechtlich selbstandige Tochtergesellschaften
des Versicherungsnehmers oder sonstige
Unternehmen (z.B. Schwesterunternehmen)

im EU-Ausland, soweit deren Mitversicherung
vereinbart wurden und diese in der Anlage E des
Versicherungsscheines aufgeflihrt sind.

- Rechtlich selbstandige Tochtergesellschaften
des Versicherungsnehmers im Ubrigen Ausland,
soweit deren Mitversicherung separat beantragt,
vom Versicherer angenommen und diese
Mitversicherung im Versicherungsschein in Anlage
E ausdrlcklich dokumentiert wurde. Hinweis: Der
Regelfall der Versicherung der wirtschaftlichen
Interessen des Versicherungsnehmers an
Tochterunternehmen auBerhalb der EU ist

in einer in Erganzung zum vorliegenden
Versicherungsvertrag erhaltlichen FINC Lésung
(Financial Interest Cover) zu sehen.
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Nummer zu definierende Begriffe Definition

A238 Mobbing Mobbing im Sinne dieses Versicherungsvertrages
ist das systematische Anfeinden, Schikanieren
oder Diskriminieren von Personen mit Hilfe von
elektronischen Kommunikationsmedien Uber einen
langeren Zeitraum - z.B. mittels E-Mails, Websites,
Foren, Chats und Communities.

A276 Personenbezogene Daten Personenbezogene Daten sind Einzelangaben
Uber persdnliche und sachliche Verhaltnisse
einer bestimmten oder bestimmbaren naturlichen
Person. Damit sind alle Informationen umfasst, die
etwas Uber eine Person aussagen.

A338 Reprasentant Als Reprasentanten gelten:

(D bei Aktiengesellschaften (AG): Die Mitglieder
des Vorstandes

(2) bei Gesellschaften mit beschrankter Haftung
(GmbH): Die Geschaftsfuhrer

(3) bei Kommanditgesellschaften (KG): Die
Komplementare

(4) bei offenen Handelsgesellschaften (OHG): Die
Gesellschafter

(5) bei Gesellschaften des burgerlichen Rechts
(GbR): Die Gesellschafter

(6) bei Einzelfirmen: Die Inhaber

(7) bei anderen Unternehmensformen (wie

z.B. Genossenschaften, Verbande, Vereine,
Koérperschaften des 6ffentlichen Rechts,
Kommunen, auslandische Unternehmen): die nach
dem Gesetz oder der Satzung berufenen obersten
Vertretungsorgane.

(8) Personen, die bei mitversicherten
Unternehmen eine mit den vorgenannten
Funktionen vergleichbare Rolle ausutben.

A363 Server Server sind Soft- und/ oder Hardware, die
Funktionalitaten wie z.B. Dienstprogramme, Daten
oder andere Ressourcen bereitstellen, damit andere
Computer oder Programme (,Clients”) darauf
zugreifen kdénnen. Beispiele sind Applikations-,
Daten-, Web- oder E-Mail-Server.

A371 Software Unter Software im Sinne dieses
Versicherungsvertrages sind Programme, die
zugehorige Dokumentation und weitere Daten
zu verstehen, die zum Betrieb eines Computers
notwendig sind.

A373 Sub-Limit Ein Sub-Limit ist eine Obergrenze
des jeweiligen Versicherungsschutzes pro
Versicherungsfall innerhalb von im
Versicherungsschein genannter, gesonderter
Versicherungsdeckungen oder versicherter

Version 2.0

Sachen. Darin enthalten sind Abwehrkosten
und sonstige Versicherung§leistungen wie
Schadenminderungskosten und Ahnliches.
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A397 Tochtergesellschaften Tochtergesellschaft ist jede Kapital- oder
Personenhandelsgesellschaft, bei der der
Versicherungsnehmer unmittel- oder mittelbar
einen beherrschenden Einfluss ausUbt durch:

- absolute Stimmrechtsmehrheit (mehr als 50 %
der Stimmrechte) oder

- das Recht, die Mehrheit der Mitglieder

des die Finanz- oder Geschaftspolitik
bestimmenden Verwaltungs-, Aufsichts- oder
Leitungsorgans zu bestellen oder abzuberufen,
und die Versicherungsnehmerin gleichzeitig
Gesellschafterin ist oder

- das Recht, die Finanz- und Geschaftspolitik
aufgrund eines mit diesem Unternehmen
geschlossenen Beherrschungsvertrages bzw. auf
Grund einer Satzungsregelung zu bestimmen.

Als Tochtergesellschaft gilt auch bereits eine
Gesellschaft, die zu einer Tochtergesellschaft wird
oder werden soll, in der Phase der Grindung.

A398 Inland Inland ist das Land, in dem der
Versicherungsnehmer handelsrechtlich registriert
ist.

A415 Vermdgensverlust Ein Vermdgensverlust ist ein Vermdgensschaden;
dieser liegt vor, wenn der tatsachliche Wert des
in Geld messbaren Vermdgens des Geschadigten
geringer ist als vor dem schadigenden Ereignis
und es sich nicht um einen Sach- noch
Personenschaden handelt.

A425 Hochstleistungslimit Ein Hochstleistungslimit ist das Maximum einer vom
Versicherer pro Versicherungsfall zu erbringenden
Leistung in dem jeweiligen Deckungsbereich, in
dessen Zusammenhang es genannt wird.

A426 Jahreshéchstentschadigung  Fur alle im Versicherungsjahr (also innerhalb von
365 Tagen) festgestellten Versicherungsfalle ist die
Jahreshochstentschadigung auf das Zweifache des
im Versicherungsschein genannten Policen-Limits
beschrdnkt.

A427 Versicherungsjahr Das Versicherungsjahr wird durch einen Zeitraum
von 365 Tagen definiert.

A428 Versicherungsperiode Als Versicherungsperiode gilt, falls nicht die Pramie
nach klrzeren Zeitabschnitten bemessen ist, der
Zeitraum eines Jahres (vgl. § 12 VVG).

A442 Wartezeit Wartezeit ist die im  Versicherungsschein
genannte  Zeitdauer, innerhalb derer der
Versicherungsnehmer  keinen  Anspruch  auf
Erstattung des Ausfallsschadens in Folge einer
versicherten Betriebsunterbrechung hat.

Ad447 Namensrechtsverletzungen Vgl. § 12 BGB:

Version 2.0

SWird das Recht zum Gebrauch eines Namens
dem Berechtigten von einem anderen bestritten
oder wird das Interesse des Berechtigten dadurch
verletzt, dass ein anderer unbefugt den gleichen
Namen gebraucht, so kann der Berechtigte von
dem anderen Beseitigung der Beeintrachtigung
verlangen. Sind weitere Beeintrachtigungen zu
besorgen, so kann er auf Unterlassung klagen®.
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A448 Urheberrechtsverletzungen

A449 Patentrechtsverletzungen

A450 Markenrechtsverletzungen

A451 Versto3 gegen das
Wettbewerbsrecht

A452 Abwehr unberechtigter
Ansprlche

Version 2.0

Vgl. § 97 UrhG:

.Wer das Urheberrecht oder ein anderes nach
diesem Gesetz geschltztes Recht widerrechtlich
verletzt, kann von dem Verletzten auf Beseitigung
der Beeintrachtigung, bei Wiederholungsgefahr
auf Unterlassung in Anspruch genommen werden.
Der Anspruch auf Unterlassung besteht auch
dann, wenn eine Zuwiderhandlung erstmalig droht.
Wer die Handlung vorsatzlich oder fahrlassig
vornimmt, ist dem Verletzten zum Ersatz des
daraus entstehenden Schadens verpflichtet.”

Vgl. & 139 PatG

Wer entgegen den Bestimmungen des Gesetzes
(PatG) eine patentierte Erfindung benutzt, kann
von dem Verletzten bei Wiederholungsgefahr auf
Unterlassung in Anspruch genommen werden.
Der Anspruch besteht auch dann, wenn eine
Zuwiderhandlung erstmalig droht. Wer die
Handlung vorsatzlich oder fahrlassig vornimmt,
ist dem Verletzten zum Ersatz des daraus
entstehenden Schadens verpflichtet.

Vgl. § 14 MarkenG

Wer ein geschitztes Markenzeichen entgegen
den Bestimmungen des Gesetzes (MarkenG)
benutzt, kann von dem Inhaber der Marke
bei Wiederholungsgefahr auf Unterlassung in
Anspruch genommen werden. Der Anspruch
besteht auch dann, wenn eine Zuwiderhandlung
erstmalig droht. Wer die Verletzungshandlung
vorsatzlich oder fahrldssig begeht, ist dem
Inhaber der Marke zum Ersatz des durch
die Verletzungshandlung entstandenen Schadens
verpflichtet.

Vgl. § 8 UWG

Wer eine nach den Bestimmungen dieses
Gesetzes (UWG) unzuldssige geschaftliche
Handlung vornimmt, kann auf Beseitigung und
bei Wiederholungsgefahr auf Unterlassung in
Anspruch genommen werden. Der Anspruch auf
Unterlassung besteht bereits dann, wenn eine
derartige Zuwiderhandlung droht.

Val. § 9 UWG

Wer vorsatzlich oder fahrlassig eine nach
den Bestimmungen dieses Gesetzes (UWG)
unzulassige geschaftliche Handlung vornimmt,
ist den Mitbewerbern zum Ersatz des daraus
entstehenden Schadens verpflichtet.

Die Abwehr unberechtigter Anspriche bedeutet
die Verteidigung des Versicherungsnehmers
gegen Schadenersatzanspriche Dritter, die nach
Prifung der Rechtsgrundlagen aller Voraussicht
nach nicht zum Erfolg flhren werden. Der
Versicherer fihrt den Rechtsstreit im Namen des
Versicherungsnehmers.
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A453

A454

A455

A456

A457

A458

A459

A460

A461

A463

Version 2.0

Adaquat kausale Folge

Arztlicherseits als notwendig

erachtet

Aktive Strafverfolgung

Angedrohte, unmittelbar
bevorstehende
Beeintrachtigung

Angemessenheit der
MaBnahme

Beeintrachtigung

Beeintrachtigung
immaterieller
Vermdgensgegenstande,
auch Kontostande, Geld,
sonstige Zahlungsmittel
Beschadigung

Betriebseinstellung

Betriebsunterbrechungs-
schaden

Adaquate Kausalitat liegt vor, wenn man sich das
schadenstiftende Ereignis nicht wegdenken kann,
ohne dass auch der Schaden entfiele.
Arztlicherseits als notwendig erachtet sind
MaBnahmen, die ein approbierter Mediziner
verordnet hat.

Aktive Strafverfolgung bedeutet ein
strafrechtliches Vorgehen gegen den vermuteten
Schadiger des Versicherungsnehmers, ggfs. auf
Antrag des Versicherungsnehmers.

Aufgrund festgestellter Tatsachen ist von einer
unbefugten Nutzung von |[T-Systemen oder
dem unmittelbaren Bevorstehen einer unbefugten
Nutzung von IT-Systemen mit negativen Folgen flr
den Versicherungsnehmer auszugehen.

Eine MaBBnahme ist angemessen, wenn sie geeignet
und erforderlich ist, um den beabsichtigten Zweck
zu erreichen sowie keine unverhaltnismaBigen
Kosten verursacht.

Eine Beeintrachtigung liegt vor, wenn entweder
einzelne Faktoren eines Funktionsgefliges oder das
Zusammenspiel der Faktoren derart beeinflusst
werden, dass die Funktionen eines Systems
gestort oder von einem unbefugten Dritten ohne
Rechtsgrund genutzt werden.
Wertminderung oder
Konzessionen, Rechten und
oder von Kontostanden,
Zahlungsmitteln.

-vernichtung von
Lizenzen und/
Geld und sonstigen

Eine Beschadigung ist jede Einwirkung auf
eine Sache, die ihre stoffliche Zusammensetzung
negativ verandert oder ihre bestimmungsgemane
Brauchbarkeit nicht nur geringfligig beeintrachtigt.
Eine Substanzverletzung ist nicht erforderlich.
Eine Betriebseinstellung liegt vor, wenn die
betriebliche Tatigkeit endglltig eingestellt wird
und der Betrieb fir einen durch die
Beho6rde angeordneten Zeitraum nicht wieder
aufgenommen werden darf.

Die Kernleistung einer Betriebsunterbrechungs-
deckung besteht im Ausgleich von ausbleibenden
Deckungsbeitragen in Folge des Eintritts einer
Betriebsunterbrechung, die adaquat kausal auf
ein in diesem Versicherungsvertrag versichertes
Ereignis zurlckzufUhren ist. Der erstattungsfahige
Deckungsbeitrag ist der Teil der ausgebliebenen
Deckungsbeitrage, der zur Deckung von
Betriebsgewinn und trotz Betriebsunterbrechung
fortlaufender Kosten innerhalb der im
Versicherungsschein ausgewiesenen Haftzeit
verwendet worden ware, soweit diese
Deckungsbeitrage ohne den  Eintritt der
Betriebsunterbrechung vom Versicherungsnehmer
erwirtschaftet worden waren.
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A464

A465

A466

A467

A468

A469

A470

A471

A472
A473

A474

Version 2.0

Betrug

BuBgelder

Datenleitungen

Datenspeicher

Dauer der
Betriebsunterbrechung

Deckungsbeitrag

Diebstahl und/ oder
Missbrauch von
Geschaftsgeheimnissen

Dokumente (auch
elektronische), die Rechte
verbriefen (z.B. Wertpapiere)

Ertragsausfallschaden
Falle sonstigen
Kontenmissbrauchs

Fahrzeuge (v. Personen
gelenkt, zulassungspflichtig)

Betrug ist eine Vermdgensschadigung in
Bereicherungsabsicht, herbeigefihrt durch eine
einen Irrtum verursachende Tauschung:

(1) durch Vorspiegelung falscher oder Entstellung
wahrer Tatsachen (positiv) oder

(2) durch Verschweigen wahrer Tatsachen
(negativ) bei Rechtspflicht zur Offenbarung der
Wahrheit (§ 263 StGB).

BuBgelder sind aufgrund einer Ordnungswidrigkeit
durch eine Verwaltungsbehdrde verhangte
monetare Sanktionen, die keine Geldstrafen sind.
Datenleitungen sind physische Medien, Uber die
Daten ausgetauscht werden kénnen.

Ein Datenspeicher ist ein Medium, das strukturiert
abgelegte Informationen aufnimmt und verkérpert
aufbewahrt.

Eine Betriebsunterbrechung beginnt, sobald
elektronische Daten oder informations-
verarbeitende Systeme des Versicherungsnehmers
oder mitversicherter Unternehmen nicht zur
Verflgung stehen oder nicht die Ubliche Leistung
erbringen. Sie endet mit dem Zeitpunkt, an dem
ein Betriebsunterbrechungsschaden nicht mehr
besteht.

Unter Deckungsbeitrag im Sinne  dieses
Versicherungsvertrages ist die Differenz zwischen
erzielten Erlésen (Umsatz) und den variablen
Kosten zu verstehen, also der Betrag, der zur
Deckung der Fixkosten sowie eines méglichen
Gewinnes zur Verfigung steht.

Diebstahl oder Missbrauch von Geschafts-
geheimnissen ist die Entwendung oder die
unberechtigte Nutzung von Techniken, Rezepten
oder bestimmten Angaben, die gegenulber
Wettbewerbern und der Offentlichkeit als
geheimhaltungsbedurftig gelten durfen.
Dokumente, die Rechte verbriefen, sind Urkunden
oder andere amtliche Unterlagen, auch in
elektronischer Form, aus denen deren Inhaber oder
dort benannte Personen Rechte gegenUber Dritten
herleiten k&énnen (z.B. Wertpapiere, Schecks,
Geldnoten, Abstammungsurkunden etc.).

vgl. Betriebsunterbrechungsschaden

Falle sonstigen Kontenmissbrauchs sind andere
Falle von nachteiliger Kontenveranderung, die mit
dem Begriff von Beeintrachtigung immaterieller
Vermobgensgegenstande bzw. klassischen Fallen
von Kontenmissbrauch (vgl. A482) allgemein
sonst nicht adressierbar sind. Unter sonstigen
Kontenmissbrauch fallen auch Falle, in denen
eine autorisierte Person Zahlungsmitteltransfers
durchflhrt, nachdem sie durch einen Dritten in
krimineller Absicht getduscht wurden (hierunter
fallen auch Konstellationen, die als ,Fake-
President” Falle bezeichnet werden).

Fahrzeuge sind von Personen gelenkte,
zulassungspflichtige Verkehrsmittel, die dem
Transport von Personen, Gltern oder Werkzeugen
dienen.
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A475

A476

A477

A478

A479

A480

A481

A482

A483

A484

A485

A486

A487
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Drohnen, etc.

GebUhren

Geltend gemachte
gesetzliche
Haftpflichtanspriche

Glaubhaft

Immaterialglterrechte

Mitversicherte Sachen

Juristische Person

Kontenmissbrauch

Kontoflhrendes
Unternehmen
Kontostand

Psychologische
Unterstitzung

Kosten fUr Reparatur bzw.
Austausch

Schadenmanagement/
Regiekosten

Drohnen sind Luftfahrzeuge, die ohne eine
an Bord befindliche Besatzung autark durch
einen Computer oder vom Boden Uber eine
Fernsteuerung betrieben und navigiert werden
kénnen.

Gebuhren sind 06ffentlich-rechtlich geregelte
Geldleistungen, die als Gegenleistung fur die
Inanspruchnahme der Verwaltung erhoben werden.
Geltend gemachte gesetzliche
Haftpflichtanspriche sind Ansprliche Dritter
far erlittene Schaden, fUr die diese auf
gesetzlicher Grundlage Schadenersatz rechtlich
geltend gemacht haben.

Glaubhaft bedeutet, dass etwas mit hinreichender
Wahrscheinlichkeit als richtig dargestellt
angesehen werden darf.

Immaterialglterrechte umfassen

- Persénlichkeitsrechte an immateriellen Gutern,
die ausschlieBlichen Charakter und gleichzeitig
einen selbstandigen Vermdgenswert haben (z.B.
Urheberrechte), und

- gewerbliche Schutzrechte, die technische
Schutzrechte (Patente, Gebrauchsmuster,
Sortenschutzrecht), asthetische Schutzrechte
(Geschmacksmuster, typografische Schrift-
zeichen), Halbleiterschutzrecht und nach dem
Markengesetz geschitzte Kennzeichenrechte
umfassen, die als absolute Rechte (positive)
Benutzungsbefugnisse und (negative)
Abwehrrechte verleihen.

Mitversicherte Sachen sind korperliche
Gegenstande, deren Mitversicherung durch
entsprechenden Ausweis in der Deklaration des
vorliegenden Versicherungsvertrages ausdrucklich
als versichert vereinbart sind.

Eine juristische Person ist eine
Personenvereinigung oder ein Zweckvermogen
mit  vom Gesetz  anerkannter rechtlicher
Selbstandigkeit.

Kontenmissbrauch liegt vor, wenn durch nicht
autorisierte Dritte fur den Kontoinhaber nachteilige
Verflgungen Uber das Konto getroffen werden.
Bank oder Finanzinstitut, bei dem das Konto des
Versicherungsnehmers gefthrt wird.

Ein Kontostand ist der Betrag, den das Konto des
Versicherungsnehmers oder eines mitversicherten
Unternehmens zu dem jeweiligen Stichtag aufweist.
Aufwendungen aus der Hinzuziehung von
psychologisch geschulten Fachkraften gemal den
Regelungen im Versicherungsvertrag.

Kosten, die sich bei Wiederherstellung von
Sachen durch Reparatur bzw. Austausch derselben
ergeben.

Unter Schadenmanagement/ Regiekosten werden
Kosten verstanden, die fUr MaBnahmen zur
Schadenaufnahme sowie der Uberwachung
der Schadenbehebungsmaflnahmen aufzuwenden
sind. Nicht hierunter fallen Kosten flr die
MaBnahmen selbst, die zur Schadenbehebung oder
zur Schadenursachenbehebung notwendig sind.
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Kosten fUr weitere Leistungen Kosten fUr weitere Leistungen im Schadenfall

im Schadenfall

Manipulation von Software
oder Daten
Sachsubstanzdeckung

Missbrauch kompromittierter
Bank- oder anderer
Zahlungsmittelkontodaten
(auch PayPal, etc.)

sind Kosten, die unter den sonstigen
Regelungen des Versicherungsvertrages zur
Behebung von Beeintrachtigungen immaterieller
Vermdgensgegenstande nicht abgedeckt sind
und die fur die Beseitigung, Verringerung oder
Verhinderung des Schadens aufgewendet werden
mussen oder sinnvollerweise aufgewendet werden
sollten.

Vorsatzliche nachteilige Veranderung von Software
oder Daten.

Deckung fUr Schaden durch Einwirkung auf
die Sachsubstanz, welche die Gebrauchsfahigkeit
einer versicherten Sache mindern und diese
somit nachteilig und dauerhaft in ihrem
Zustand, ihrer Funktionalitdat oder technischen
Einsatzmoglichkeit  unterbrechen und/ oder
beeintrachtigen (Sachsubstanzschaden). Eine
Nutzungsbeeintrachtigung durch beispielsweise
Verunreinigung, Absplitterung oder Kratzer sowie
oberflachliche Beschadigungen werden nicht
als Sachsubstanzschaden im Sinne dieser
Bedingungen angesehen, sofern nicht anders
vereinbart.

Ein Missbrauch kompromittierter Bank- oder
anderer Zahlungsmittelkontodaten (auch PayPal,
etc.) liegt vor, wenn durch nicht autorisierte Dritte
fir den Kontoinhaber nachteilige Verflgungen
Uber das Konto getroffen werden und diese
Zahlungsmittelkontodaten durch eine unbefugte
Nutzung von IT-Systemen erlangt worden sind.

138 von 144



COGITANDA Cyber Pro+

A492

A493

A494

Version 2.0

Mitversicherte Unternehmen

Nach billigem Ermessen

Naturliche Person
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Als mitversicherte Unternehmen in diesem
Versicherungsvertrag gelten:

- Versicherungsnehmer

- Rechtlich selbstandige Tochtergesellschaften
des Versicherungsnehmers im Inland automatisch,
also ohne dass es einer einzelnen Meldung bedarf.
Der Versicherungsnehmer hat ein Wahlrecht, ob
er es bei dieser ,,automatischen” Mitversicherung
beldsst oder ob er diese Tochterunternehmen im
Versicherungsschein in der Anlage E ausdrlcklich
auflisten lassen mochte.

- Sonstige Unternehmen (z.B.
Schwesterunternehmen) im Inland, soweit deren
Mitversicherung vereinbart wurden und diese

in der Anlage E des Versicherungsscheines
aufgeflhrt sind.

- Rechtlich selbstandige Tochtergesellschaften
des Versicherungsnehmers oder sonstige
Unternehmen (z.B. Schwesterunternehmen)

im EU-Ausland, soweit deren Mitversicherung
vereinbart wurden und diese in der Anlage E des
Versicherungsscheines aufgefihrt sind.

- Rechtlich selbstandige Tochtergesellschaften
des Versicherungsnehmers im Ubrigen Ausland,
soweit deren Mitversicherung separat beantragt,
vom Versicherer angenommen und diese
Mitversicherung im Versicherungsschein in Anlage
E ausdricklich dokumentiert wurde. Hinweis: Der
Regelfall der Versicherung der wirtschaftlichen
Interessen des Versicherungsnehmers an
Tochterunternehmen auBBerhalb der EU ist

in einer in Erganzung zum vorliegenden
Versicherungsvertrag erhaltlichen FINC Lésung
(Financial Interest Cover) zu sehen.

Unter billigem Ermessen soll die Beurteilung
eines Falles nach dem natdrlichen
Gerechtigkeitsempfinden, das die berechtigten
menschlichen, sozialen und wirtschaftlichen
Belange im Einzelfall berlcksichtigt, verstanden
werden.

Eine naturliche Person ist der Mensch in seiner Rolle
als Rechtssubjekt, d.h. als Trager von Rechten und
Pflichten.
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A495

A496

A498

A499

A500

A502

A503

A504
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Persoénlichkeitsrechte

Personal

Reputation

Sachlich und wirtschaftlich
vernlnftige MaBnahmen

Schadenfall
Smart-TV-Gerate

Standard der
Kreditkartenindustrie

Subsidiar

Persénlichkeitsrechte sind ein Blindel von Rechten,
das dem Schutz der Personlichkeiten vor Eingriffen
in deren Lebens- und Freiheitsbereich dient, dazu
gehoéren unter anderem die folgenden Bereiche:

- Schutz der Privat-, Geheim- und Intimsphare

- Recht am gesprochenen und geschriebenen
Wort

- Schutz gegen Entstellung und Unterschieben
von AuBerungen

- Recht auf informationelle Selbstbestimmung

- Recht am eigenen Bild

- Recht auf Gewahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme

- Recht der persdnlichen Ehre (Ehrschutzdelikte,
Namensnennung im Zusammenhang mit
Straftaten)

- Recht auf Gewahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme

- Namens- und Domainrechte

Hinweis: ,Verletzung von Persénlichkeitsrecht-

en” (Vgl. A510).

Als Personal bezeichnet man die zZur
Leistungserbringung eingesetzten internen und
externen Mitarbeiter eines Unternehmens, die
innerhalb  einer institutionell abgesicherten
Ordnung (Arbeitsanweisungen) eine
Arbeitsleistung gegen Arbeitsentgelt erbringen.
Reputation ist das auf Erfahrungen gestltzte
Ansehen und ggfs. auch Vertrauen, das einem
Individuum oder einer Organisation durch andere
Akteure entgegengebracht wird.

MafBBnahmen, die sachlich geeignet sind,
Zwecke zu erreichen und wirtschaftlich keinen
unverhaltnismaBigen Aufwand erfordern.

Ein Schadenfall ist ein nach den Bestimmungen des
Versicherungsvertrages versichertes Ereignis.
Smart-TV-Gerate sind Fernsehgerate mit
Internetanschluss.

Unter Standard der Kreditkartenindustrie sind
die Sicherheitsvorgaben der Kreditkartenindustrie,
insbesondere der sogenannte Payment Card
Industry Data Security Standard oder kurz PCI-
DSS, zu verstehen, der sich auf die Abwicklung von
Kreditkartentransaktionen bezieht und von allen
wichtigen Kreditkartenorganisationen unterstitzt
wird.

Subsidiar bedeutet, dass das oder
der andere in diesem Zusammenhang
Genannte, dem Versicherungsschutz dieses
Versicherungsvertrages vorgeht.
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Definition

A505

A506

A507

A508

A509

A510

A5T1

A512

A513

A514

A515

Version 2.0

Technische Gerate

Unaufschiebbarkeit

Unbefugte Nutzung von IT-
Systemen

Unbrauchbarmachung

Verflgung einer
Datenschutzbehérde

Verletzung von

Personlichkeitsrechten

Vertragsstrafen

Vertraulichkeitsvereinba-

rungen

Webpage

Wirtschaftlich sinnvoll

Patent/ Urheberrecht

Technisches Gerat ist ein allgemeiner Begriff
far beliebige technische Hervorbringungen, der
an die Stelle der uneinheitlich gebrauchten und
schlecht abgrenzbaren Ausdricke ,Maschine”,
,Gerat”, ,Apparat® u. a. tritt. Ein technisches
System ist durch die Funktion gekennzeichnet,
Stoff (Masse), Energie und/ oder Information zu
wandeln, zu transportieren und/ oder zu speichern.
Es ist stofflich-konkret und besteht aus Werkstoffen
mit definierten Eigenschaften, die aus Systemen
der (physikalischen, chemischen, biologischen)
Verfahrenstechnik hervorgehen.
Unaufschiebbarkeit liegt Vor, wenn ein
Aufschub einer MaBnahme erhebliche Nachteile
fur den Versicherungsnehmer, mitversicherte
Unternehmen oder Personen oder fUr den
Versicherer zur Folge hatte.

Eine unbefugte Nutzung von IT-Systemen ist
jede unautorisierte, missbrauchliche Nutzung,
Beschadigung oder Zerstbrung eines IT-
Systems, der zugehoérigen Software oder
von gespeicherten Daten. Ebenso erfullt
unautorisiertes, missbrauchliches Kopieren von
Software sowie gespeicherten Daten den Begriff
der unbefugten Nutzung von IT-Systemen.
Unbrauchbarmachung bedeutet, dass eine
vollstandige und bestimmungsgemale
Verwendung nicht mehr moglich ist.

Eine Verfligung einer Datenschutzbehérde ist eine
offizielle Anweisung einer mit dem Datenschutz
beauftragten Behorde, der unter Strafbewehrung
Folge zu leisten ist.

Unter einer Verletzung von Persdnlichkeitsrechten
soll in diesem Versicherungsvertrag ein
widerrechtlicher Eingriff in Rechte verstanden
werden, die dem Schutz der Persdnlichkeit (vgl.
A495) vor Eingriffen in deren Lebens- und
Freiheitsbereich dienen.

Vertragsstrafe bezeichnet eine dem
Vertragspartner fest zugesagte Geldsumme flr den
Fall, dass der Versprechende seine vertraglichen
Verpflichtungen nicht oder nicht in gehdériger Weise
erfuallt.

Vertraulichkeitsvereinbarungen sind vertragliche
oder gesetzliche Regelungen, die den Schutz von
Daten Dritter vor unberechtigter Offenlegung oder
Nutzung bezwecken.

Eine Webpage ist eine oOffentlich zugangliche
Internetseite.

Wirtschaftlich sinnvoll bedeutet, dass der zu
erwartenden Erfolg in angemessenem Verhaltnis zu
den Kosten steht.

Ein Patent ist ein gewerbliches Schutzrecht,
das neben dem Gebrauchsmuster flr den
Schutz technischer Erfindungen gewahrt wird.
Urheberrechte bezeichnen das Recht auf den
Schutz geistigen Eigentums in materieller Hinsicht.
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Nummer zu definierende Begriffe

Definition

A516 Experte

A517 Widerrechtliche Nutzung
A518 Anerkannter Spezialist

A519 Ordnungswidrigkeit

A520 Straftat

A521 Missbrauch kompromittierter

Kreditkarten-, Bankkarten-,
Geldkartendaten

A522 Wallet

A523 Verlust

A524 Tankkarte

A525 Physische Gewalt

Version 2.0

Ein Experte ist jemand, der das entsprechende
Fachgebiet berufsmaBig betreibt und eine
entsprechende Ausbildung genossen hat. Man
muss darauf vertrauen durfen, dass eine solche
Person einen entsprechenden Auftrag fachgerecht
erledigt.

Eine widerrechtliche Nutzung ist eine rechtswidrige
Nutzung und liegt dann vor, wenn gJdegen
eine Rechtsordnung verstoBen wird, ohne dass
Rechtfertigungsgrinde vorliegen.

Ein anerkannter Spezialist ist jemand, der zur
Behandlung psychologischer Phdanomene als Arzt
oder Psychologe eine Zulassung zur Heilkunde
besitzt.

Eine Ordnungswidrigkeit ist eine rechtswidrige
und vorwerfbare Handlung, welche den Tatbestand
eines Gesetzes verwirklicht, die mit einer GeldbuBe
geahndet wird.

Eine Straftat liegt Vor, wenn eine
Tat tatbestandsmaBig (im  Strafgesetzbuch
beschrieben), rechtswidrig (kein

Rechtfertigungsgrund) und schuldhaft (d.h.
vorwerfbar) begangen worden ist.

Missbrauch kompromittierter Kreditkarten-,
Bankkarten- oder Geldkartendaten liegt vor, wenn
durch nicht autorisierte Dritte flr die Karteninhaber
nachteilige Verflgungen getroffen werden.

Unter Wallet versteht man eine elektronische
Geldbo6rse zum Bezahlen kleinerer Geldbetrage, die
mit einem Guthaben aufgeladen wird.

Der Verlust einer Sache liegt vor, wenn
der Eigentimer und/ oder Besitzer einer
Sache die Verflgungsgewalt Uber diese Sache
auf unfreiwilliger Basis verloren hat, wobei
L2unfreiwillig” nicht nur dann gegeben ist, wenn der
Verlust gegen den Willen des Eigentimers und/
oder Besitzers geschehen ist, sondern auch, wenn
er keinen Willen zur Aufgabe des Besitzes hatte.
Eine Tankkarte bzw. Flottenkarte im Sinne
dieses Versicherungsvertrages ist eine Zahlkarte,
die der Versicherungsnehmer oder ein
mitversichertes Unternehmen (A492) einem
einzelnen namentlich definierten Mitarbeiter oder
einem bestimmten eingeschrankten berechtigten
Personenkreis, deren Namen in einem Verzeichnis
in der Verwaltung des Versicherungsnehmers
festgeschrieben wurde, Uberlassen hat, um an
ausgewadhlten Tankstellen Uber ein Firmenkonto zu
bezahlen.

Physische Gewalt im Sinne dieses
Versicherungsvertrages definiert sich als
absichtlicher, gewaltsamer Angriff auf eine
Sache oder eine Organisation mit materiellen
Waffen und gewollter und erfolgender physischer
Beschadigung. Zur Erflillung dieses Begriffes
ist eine aggressive Auseinandersetzung oder
Kampfhandlung zwischen mindestens zwei
Personen oder Organisationen erforderlich.
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Diebstahl ist die Wegnahme fremder beweglicher
Sachen in der Absicht, sich diese rechtswidrig
anzueignen.

Der Untergang einer Sache ist ihre physische
Zerstérung. Ein  wirtschaftlicher Totalschaden
durch physische Beschadigung einer Sache kommt
ihrer Zerstérung gleich.

In Ergdnzung der Definition der
Betriebseinrichtung der AVB unter A4-3.21
3. qgilt, dass Tiere, welche ausschlieBlich als
Nutztiere zur Gewinnung von z.B. Wolle oder
Milch verwendet werden und sich auf dem
Betriebsgrundstliick des Versicherungsnehmers
oder eines mitvesicherten Unternehnems befinden,
auch zu den Betriebseinrichtungen im Sinne dieses
Vertrages gehoren.

In Ergédnzung der Definition der Handelswaren in
den AVB unter A4-3.2.1 4. gilt, dass Tiere, welche
vom Versicherungsnehmer ausschlieBlich zum
Weiterverkauf erworben wurden und sich auf einem
Betriebsgrundstiick des Versicherungsnehmers
oder eines mitversicherten Unternehmes befinden,
auch zu den Handelswaren im Sinne dieses
Vertrages gehoren.

Version 2.0
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Inldndische Tochterunternehmen (ITU) des Versicherungsnehmers gelten auch ohne
namentliche Nennung als automatisch mitversichert. FUr sie gilt ein Wahlrecht des
Versicherungsnehmers, sie in den Teil E oder in eine Zusatzerklarung zum Versicherungsschein
aufnehmen zu lassen oder nicht. Zu beachten dabei ist, dass unabhangig von der Frage einer
namentlichen Nennung die Umsatze dieser ITU im Gesamtumsatz des Versicherungsnehmers
enthalten sein missen.

Far alle anderen mitzuversichernden Unternehmen gilt: Versicherungsschutz im Rahmen dieses
Versicherungsvertrages besteht dann flr weitere Unternehmen im Inland und dem EU-Ausland,
sofern sie nachfolgend mit ihrem Namen und Adresse (bei EU-Auslandsunternehmen auch
Umsatz) eingetragen wurden und ihre Umsatze bei der Ermittlung des Gesamtumsatzes
des Versicherungsnehmers mit eingerechnet wurden. Bei jedem dieser Eintrdge ist die
Kennzeichnung, ob es sich um ein Tochter-, Schwester- oder sonstiges Unternehmen handelt,
Pflicht. Sofern es sich um mehr als 10 mitzuversichernde Unternehmen handelt, wird
die nachfolgende Liste nicht beflllt. Stattdessen wird eine Liste mit diesen Unternehmen
mithilfe einer vom Versicherer zur Verflgung gestellten Datei-Vorlage zur Mitversicherung
aufgegeben und als Zusatzvereinbarung zum Versicherungsschein dokumentiert. Sofern
die Mitversicherung von Unternehmen, die keine Téchter sind, gewdlnscht ist, bedarf
es einer Einverstandniserklarung der betroffenen Unternehmen. Solange dem Versicherer
eine solche Einverstandniserkldrung nicht vorliegt, besteht fir solche Unternehmen kein
Versicherungsschutz.

Sofern die finanziellen Interessen des Versicherungsnehmers an Tochterunternehmen auBBerhalb
der EU mitversichert werden sollen, geschieht dies separat im Rahmen einer FINC-L&sung
(Financial Interest Cover).

Anzahl mitzuversichernder Unternehmen im Inland 0
Anzahl mitzuversichernder Unternehmen im EU-Ausland 0
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