
BEIBLATT ZU IHREM BITSIGHT-REPORT
Der beigefügte Bericht wurde von BitSight erstellt – einem Technologieunternehmen, das öffentlich verfügbare Infor- 
mationen dazu verwendet, die Cyber-Sicherheit von Organisationen zu ermitteln. 

BitSight-Reports werden von großen und kleinen Organisationen weltweit genutzt, um sowohl die eigene Cyber- 
Sicherheit als auch die von Geschäftspartnern zu bewerten. Der Report hat einen Marktwert von ca. 1.300 €.  
Im Zuge des Hiscox Angebotes erhalten Sie diesen kostenlos.

Die BitSight-Reports basieren  ausschließlich auf extern erhobenen Daten. Daher kann es vorkommen, dass die darin 
enthaltenen Informationen nicht vollständig oder in einigen Fällen ungenau sind. Dennoch sind wir davon überzeugt, 
dass dieser Bericht eine wertvolle Ressource sein kann. Denn er bietet Ihnen zusätzliche Informationen, mit denen Sie 
die Cyber-Sicherheit Ihrer Organisation erhöhen können.



Das vorliegende Dokument dient lediglich allgemeinen Informationszwecken 
und begründet keinerlei Rechte oder Ansprüche. 01/2019 1.0

Selbstverständlich können Sie sich an Ihren persönlichen 
Versicherungsmakler wenden oder uns direkt kontaktieren:

Hiscox
Arnulfstraße 31, 80636 München
Tel. +49 89 54 58 01 100
hiscox.info@hiscox.de
hiscox.de/cyber

HÄUFIG GESTELLTE FRAGEN - FAQS 

Warum erhalte ich diesen Report von Hiscox?
Cyber-Sicherheit ist kein Zustand sondern ein Prozess. Weil Sie sich als Unternehmen für eine Hiscox Cyber-Versicherung interes-
sieren, möchten wir Sie bestmöglich unterstützen. So können Sie Ihre Organisation noch besser schützen. Der BitSight-Report soll 
Ihnen aufzeigen, welche Informationen und Schwachstellen bereits von außen festgestellt werden können und damit auch externen 
Angreifern in der ersten Phase eines Hacker-Angriffs – dem Ausspähen – zugänglich sein können.

Auf welchen Informationen basiert dieser Report und woher stammen diese? 
Zur Erstellung des Reports werden Informationen zahlreicher Datenquellen herangezogen. BitSight nutzt mehrere proprietäre Quel-
len, verfügbare Daten von Kooperationspartnern sowie Daten aus öffentlichen Quellen. Die Datenwissenschaftler und technischen 
Forscher bei BitSight beschäftigen sich nicht nur damit, neue Quellen sorgfältig zu qualifizieren und vergleichend zu prüfen. Sie 
überprüfen auch fortlaufend die Genauigkeit bestehender Quellen und passen Ihre Bewertung an.

Welche Informationen bietet mir ein BitSight-Report?
BitSight-Reports bieten zwei Arten von Informationen. Zum einen ein Sicherheits-Rating mit einer Bewertungsskala von 250 bis 
900 Punkten. Je höher die Einstufung, desto effektiver setzt das Unternehmen bewährte Cyber-Sicherheitsvorkehrungen um. Zum 
anderen bieten BitSight-Reports auch einzelne Bewertungen für bestimmte Risikofaktoren, die erfahrungsgemäß mit einer erhöh- 
ten Eintrittswahrscheinlichkeit für Cyber-Vorfälle zusammenhängen. Ausführliche Informationen zu den Risikofaktoren und dem  
Cyber-Sicherheits-Rating finden Sie in Ihrem BitSight-Report.

Was kann ich tun, wenn ich Verständnisfragen zu meinem Report habe? 
Bei Abschluss einer Hiscox CyberClear-Versicherung bekommen Sie für 15 Tage einen kostenlosen Zugang auf die BitSight- 
Plattform. In diesem Zeitraum wird BitSight Ihnen auch gerne alle Fragen beantworten.  

Was kann ich tun, wenn Informationen in dem Bericht nicht genau oder sogar falsch sind?  
In vielen Fällen entstehen Fehler und Ungenauigkeiten durch IP-Adressen, die Ihrer Organisation nicht korrekt zugeordnet werden. 
Zudem können andere Faktoren, wie die Einbindung von WiFi-Gastnetzwerken, Bewertungen negativ beeinflussen. 
Wenn Sie eine Hiscox CyberClear-Versicherung abgeschlossen haben, senden Sie bitte Ihre Zugangsanfrage zur Bitsight-Plattform  
in englischer Sprache per E-Mail an cyber.services@hiscox.com.
Wenn Sie Ihre Zugangsdaten erhalten haben, sollten Sie sich das BitSight-Verfahren zur Data Escalation ansehen. So erhalten Sie 
die notwendigen Informationen, die Fehler und Ungenauigkeiten Ihrer Bewertung zu korrigieren.

Wie verwendet Hiscox die Daten aus dem Report? 
Hiscox verwendet diese Daten auf drei Arten:
1.	    Zur Ergänzung der Risikoinformationen zur Angebotsprüfung für Ihren Versicherungsschutz.  
2.	    Zur Unterstützung unserer Kunden – also Ihnen – die Cyber-Sicherheit Ihres Unternehmens auf einem hohen Niveau zu halten.
3.	    Als Werkzeug zur ganzheitlichen Betrachtung der Cyber-Sicherheit unserer Kunden.

Ich habe die Antwort auf meine Frage hier nicht gefunden. 
Gibt es weitere Informationsmöglichkeiten?
Antworten auf weitere Fragen zu BitSight, einschließlich des Verfahrens 
zur unabhängigen Prüfung durch Dritte sowie des formellen Beschwerde-
verfahrens von BitSight, finden Sie unter 
www.bitsighttech.com/ombudsman.


