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Cyberrisiken getahrden den Erfolg
im produzierenden Mittelstand

Die spektakuldren Cybervorfalle bei GroBunternehmen sind nur die Spitze des
Eisbergs. Was vielen kleinen und mittleren Unternehmen nicht bewusst ist:

Sie sind gleichermaBen von Cyberrisiken betroffen, stehen im Schadenfall aber im
Unterschied zu Konzernen rasch vor einer existenzbedrohenden Situation.
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in rasches Ende der seit mehr als sechs
E Jahren schwelenden Wirtschaftskrise ist

nicht in Sicht. Dennoch geht es dem
deutschen Mittelstand erstaunlich gut. Die
kiirzlich vom Spezialversicherer Hiscox ver-
offentlichte Landerstudie ,DNA of an Ent-
repreneur 2014“ zeichnet ein genaues Bild
der wirtschaftlichen Lage kleiner und mitt-
lerer Unternehmen (KMU) in Deutschland,
den USA, Grof3britannien, den Niederlan-
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den, Spanien und Frankreich. Und die Un-
tersuchung belegt den Erfolg der deutschen
KMU in allen gemessenen Kategorien: 59 %
der Unternehmen steigerten im Vorjahr ih-
ren Umsatz, 57 % ihren Gewinn. 70 % der
deutschen Unternehmen konnten mehr
Neukunden als im Vorjahr akquirieren,
23 % zusitzliches Personal einstellen. Bei
Auftragen und positiver Auslastung konnten
sich 58 % steigern. In allen Bereichen haben
deutsche Unternehmen damit ihre Mitbe-
werber in den iibrigen Landern tiberholt. Die
erfreulichen Ergebnisse schlagen sich auch

Die zunehmende Bedrohung durch Cyberrisiken — wie Datenverlust, Hacking, Computersabota-
ge und Phishing — wird in deutschen Unternehmen straflich vernachlassigt.
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in der Selbstwahrnehmung deutscher Mit-
telstandler nieder. In keinem anderen Land
blicken so viele Unternehmen optimistisch
ins kommende Jahr: 53 % erwarten eine an-
haltend positive Entwicklung.

Trotz der bereits iiberaus positiven Zahlen
entwickeln sich produzierendes Gewerbe
und Maschinenbauer sogar nochmals deut-
lich besser bei der Steigerung von Umsatz
(68 %), Gewinn (60 %), Personal (28 %) und
Auslastung (60 %). Kurz und knapp. Dem
deutschen Mittelstand geht es sehr gut, dem
produzierenden Gewerbe sogar hervorra-
gend.

Schutz vor Cyberbedrohung
wird straflich vernachlassigt

Der Mittelstandsreport von Hiscox wirft zu-
gleich aber ein iiberaus beunruhigendes
Schlaglicht auf deutsche KMU: Die zuneh-
mende Bedrohung durch Cyberrisiken - da-
runter Gefahren wie Datenverlust, Hacking,
Computersabotage und Phishing - wird in
deutschen Unternehmen stréaflich vernach-
lassigt. 95 % der befragten Mittelstidndler
besitzen keine Versicherung gegen Online-
kriminalitét, 38 % halten Datenverlust zwar
fir ein bedeutendes Risiko, sind aber nicht
dagegen versichert und 28 % der Unterneh-
men haben kein systematisches Back-up-
System. Sie stiinden damit bei Datenverlust
schnell vor dem Aus. Kontrar zur wirtschaft-
lichen Entwicklung sind deutsche KMU un-
ter allen untersuchten Landern am schlech-
testen gegen Cyberrisiken abgesichert.
Doch immerhin in einem Punkt scheint
der Mittelstand die Zeichen der Zeit erkannt
zu haben: Gaben 2013 noch 41 % der Befrag-
ten an, jedweden Mailverkehr unverschliis-
selt zu iibertragen, machen dies 2014 nur
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noch 25 %. Das Risikobewusstsein scheint
durch die NSA-Affire und den Wirbel um
die Enthiillungen durch Edward Snowden
geschirft worden zu sein - zumindest hin-
sichtlich der Ubermittlung sensibler Daten.

Meldepflicht fiir Cyberattacke zerrt
Firmen in die Offentlichkeit

Vor dem Hintergrund anderer Diskussionen
tiber Spionagesysteme wie Prism, Tempora
oder X-Keyscore, der staindigen Meldungen
tiber neue Sicherheitslocher in Unterneh-
menssoftware und der spektakuldren Vorfal-
le rund um die internationalen Konzerne
Ebay, Sony, Adobe oder Sky erklart sich auch
der jiingste Vorstof} der Bundesregierung.
Bundesinnenminister Thomas de Maiziére
prasentierte seinen Gesetzesvorschlag fiir
Cybersicherheit. Grundsatzlich scheint ent-
schiedenes Handeln der Regierung beim
Thema Cyberrisiken langst iiberfillig. Doch
die diskutierte Meldepflicht von Cyberan-
griffen ldsst auch den deutschen Mittelstand
aufhorchen. Muss ein Unternehmen, das
Opfer einer Cyberattacke geworden ist, kiinf-
tig auch noch den Pranger fiirchten? Die
Folgen fiir die Reputation wiren fatal. Und
betroffene Unternehmen miissten mit stei-
genden Kosten eines Datenvorfalls kalkulie-
ren. Das eigentliche Problem niamlich be-
steht darin, dass ein einhundertprozentiger
Schutz vor Cyberangriffen nicht moglich ist
~ die Frage lautet deshalb nicht, ob eine Fir-
ma Opfer werden kann, sondern wann sie es
wird.

Diese immanente Bedrohung durch Da-
tenverlust und Cyberkriminalitdt ist lingst
zum Knackpunkt im betrieblichen Risiko-
management aufgestiegen. Der jahrliche
finanzielle Schaden durch Cybervorfille ist
enorm und die Liste potenzieller Delikte und
Schadenfille, verursacht durch Cyberkrimi-
nalitét, ist lang: Kreditkartendaten werden
gestohlen, Bankkonten gepliindert, vertrau-
liche Informationen entwendet, Identititen
manipuliert, Services lahmgelegt, Viren ein-
geschleust, falsche Geschifte vorgetauscht
oder Infrastruktur sabotiert.

Dass sich diesbeziiglich vor allem Grof3-
konzerne in den Medien finden, gaukelt eine
geringere Gefihrdung der KMU vor. Doch
gerade der produzierende Mittelstand, zu-
dem oft ohne firmeneigene Sicherheitsabtei-
lung, ist den genannten Risiken mit voller
Hirte ausgesetzt. Ein Zusammenbruch der
Computersysteme kann schnell zum Still-
stand der Maschinen fithren. Es drohen Pro-
duktionsausfall, entgangene Einnahmen,
verargerte Kunden.

Wenn scheinbar hypothetische Cyberri-
siken plétzlich zu handfesten Krisen werden,

Beispiel: Cyber Risk Management by Hiscox

Wie funktioniert eine Versicherung

gegen Cyberrisiken?

Priifung vor Versicherungsbheginn

Der Kunde fiillt einen Fragebogen des Versiche-
rers aus. Dabei werden unter anderem Informa-
tionen zur Datenverarbeitung, -sicherung und
Abwicklung elektronischer Zahlungsvorgange
abgefragt. In Einzelfallen wird vom Versicherer
ein externer Dienstleister mit der Priifung und
Einschatzung der Datensicherheit beauftragt.

Welche Schaden sind versichert?

Sowohl eigene Schaden, etwa durch Hackeran-
griffe, als auch Schaden zu Lasten Dritter, wie
beim Verlust von Kundendaten, sind ein Fall fiir
die Versicherung. Entstehende Kosten des Kun-
den werden erstattet. Wenn Hacker beispiels-
weise Kundendaten erbeuten und somit die
Datenschutzrechte Dritter verletzen, priift der
Versicherer, ob die Anspriiche der Dritten berech-
tigt sind. Falls dies der Fall ist, werden die da-
durch entstandenen Kosten beglichen. Anderen-

Ein hundertprozentiger Schutz vor Cyberan-
griffen ist nicht moglich.

ist schnelles und entschlossenes Handeln
gefragt. Doch woher soll etwa ein produzie-
render Mittelstdndler wissen, wie eine Cy-
berkrise zu handhaben ist? Was es braucht,
ist die Hilfe von Experten. IT-Forensiker
kldren die Angriffswege und verschlieflen
diese fiir die Zukunft. Krisenmanager und
Kommunikationsexperten sorgen dafiir, dass
aus dem Unfall kein GAU resultiert, sprich:
dass die Krise im Rahmen bleibt. Man sollte
nicht vergessen: Cyberkrisen unterscheiden
sich in zwei entscheidenden Punkten von
anderen kriminellen Angriffen auf Unter-
nehmen. Sie erzeugen explosionsartig Of-
fentlichkeit — und sie erfordern die Uberset-
zung komplexer technischer Sachverhalte in
eine Sprache, die Kunden und Geschiftspart-
ner verstehen.
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falls wird der Versicherungsnehmer dabei unter-
stiitzt, unberechtigte Anspriiche abzuwehren.
Manche Policen, wie Cyber Risk Management by
Hiscox, helfen auch bei der Schadensbegren-
zung. Nach einem Schadenfall wird hier der
externe Dienstleister Hi-Solutions als Experte
hinzugezogen und hilft bei der Wiederherstellung
von Daten und beim Krisenmanagement. Auch
PR-MaBnahmen fiir die Wiederherstellung des
Firmenimages werden ibernommen.

Und in welchen Fallen zahlt die Ver-
sicherung nicht?

Ausgenommen sind Schaden durch Program-
mierfehler, VerschleiB oder Schaden durch un-
terbrochene Stromversorgung. Genauso wenig
sind vorsatzlich herbeigefiihrte Versicherungs-
falle nicht geschiitzt. Hiscox schlieBt jedoch nur
den Vorsatz leitender Angestellter aus: Insider-
Attacken durch Mitarbeiter sind also abgesichert.

Es spielt keine Rolle, wer an der Krise die
Schuld tragt - sobald die Begriffe Cyberat-
tacke oder Datenverlust im Raum stehen, ist
dem Unternehmen die Aufmerksambkeit der
Offentlichkeit und von Geschiftspartnern
sicher — doch nicht gerade die Art der Auf-
merksambkeit, die sich ein Mittelstandler
wiinschen wiirde. Nur mit professioneller
Unterstiitzung und Partnern, die dem Un-
ternehmen ihre hoch spezialisierten Kom-
petenzen auf dem Gebiet des Krisenmana-
gements zur Verfiigung stellen, kann eine
Cyberkrise in den Griff bekommen werden.

Kosten fiir eine Vorsorge
sind iiberschaubar

Neben all diesen Aspekten darf ein zentraler
Punkt nicht iibersehen werden: Cyberkrisen
kosten vor allem eines, namlich bares Geld.
Sie treten unvermittelt auf und ihre Folge-
schiden sind unberechenbar. Die Kosten fiir
Vorsorge durch externe Absicherung gegen
Cyberrisiken sind hingegen iiberschaubar.
Entsprechende Versicherungspolicen sind
seit bald vier Jahren auf dem deutschen
Markt erhaltlich. Sie sollten vor Abschluss
allerdings genau auf die eigenen Bediirfnisse
iiberpriift werden, weil sich die Policen alle-
samt in Deckungsumfang, Bedingungen und
Ausschlusskriterien unterscheiden. Im Kas-
ten oben sind die wichtigsten Fakten zum
Cyber Risk Management von Hiscox darge-
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