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HISCOX

VERSICHERUNGSSCHEIN Net-IT

Vermogensschaden- und Betriebs-Haftpflichtversicherung fur IT-Betriebe

Nr.: HV.VSH.6014115

Versicherungsnehmer:

HeBoTek OG
Karmeliterplatz 5/17
A-1020 WIEN

| Versichertes Risiko:

| Unternehmung gemaR Ihren Angaben

'Versicherungsumme:
(2 - fach maximiert je
Versicherungsjahr}

Vermogensschaden-Haftpflichtversicherung

€ 250.000,00 fur Vermogensschaden

Entschadigungsgrenzen:

- € 250.000,00 fur Beschadigung oder Zerstorung der Website
- € 250.000,00 fur Rucktritt des Auftraggebers/Return of Project
Costs

- € 250.000,00 fur Vertrauensschiden

- € 250.000,00 far Verlust von eigenen Dokumenten

- € 250.000,00 fur Kosten strafrechtlicher Verteidigung

- € 250.000,00 fur Reputationsschaden
Betriebs-Haftpflichtversicherung

€ 5.000.000,00 fur Personen- und Sachschaden _

Selbstbehalt:

Fest-SB je Versicherungsfall € 500,00 fur Vermoégensschaden
Fest-SB je Versicherungsfall € 500,00 fur Sachschaden
| Fest-SB je Versicherungsfall € 0,00 fur Personenschaden

Beginn der Versicherung:

|21. November
2014, 12.00 Ubr

Ablauf der Versicherung: 2017. 12.00 Uhr

21. November |

Nichste Filligkeit: | 21. November 2015 ) =
| - . [ NetIT by Hiscox Bedingungen 02/2013, AVB Austria 02/2013,
Versicherungsbedingungen: Besondere Deckungsvereinbarungen
Beitragsberechnung: "~ Umsatz | Faktor (%) Mindestprimie | Prédmie |
Umsatz weltweit € 75.000,00 0,850 € 522,00 € 522,00
(ohne USA/CDN) .
SO Umsatz Faktor (%) . Mindestprimie Primie
Haftpflichtversicherung i el |
Umsatz weltweit € 75.000,00 0,144 € 76,50 € 76,50
{ohne USA/Kanada) —.
Jahresnettoprimie: € 598,50
Versicherungssteuer: - 11,00 % | € 65,84
Gesamtprimie: € 664 34
Schadenmeldung an: [HISCOX, Arnuifstraie 31, 80636 Munchen
T +49 (0)89 545801 300, F +49 (0)89 545801 3899
Schaden-Hotline: 07000 SCHADEN(070007242336)

Munchen, 26. November 2014

Hiscox Europe Underwriting Limited

Zweigniederiassung e cle: Bundesrepuliik Deutscntnel

Hauptbevolimachlgter
Roart Diestrich

Arnultstralie 51

HUGHEG Munchen
Peartschland
Amtsgericht Munchen M 190502

Adresse
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VERSICHERUNGSSCHEIN Net-IT
Vermogensschaden- und Betriebs-Haftpflichtversicherung for IT-Betriebe
Nr.: HV.VSH.6014115

gezelchnet:

Hiscox Europe Underwriting Limited

Zweigniederiassung fir die Bundesrepublik
Deutschland

AmulfstraBe 31, 80636 Monchen

in Volimacht fdr

HISCOX Insurance Company Ltd.
Niederlassung flir die BRD
Hauptbevoliméchtigter. Robert Dietrich

QUM

Sle werden betreut von:
Konzept und Verantwortung

Versicherungsmakier GmbH
KarlstraRe 89
89073 Uim
Tel. : 0731/277030
Fax: 0731/2770333

Munchen, 26. November 2014
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VERSICHERUNGSSCHEIN Net-IT

Vermogensschaden- und Betriebs-Haftpflichtversicherung fur IT-Betriebe
Nr.: HV.VSH.6014115

Besondere Deckungsvereinbarungen:

UNTERNEHMENS- UND PERSONALBERATUNG
In Erweiterung der vereinbarten Versicherungsbedingungen besteht Versicherungsschutz fur die
erlaubte berufliche Tatigkeit als Unternehmens- oder Personalberater.

Als Unternehmensberater wird tatig, wer einem Auftraggeber im Wesentlichen volks- oder
betriebswirtschaftlichen Rat in Angelegenheiten erteilt, die eine unternehmerische Tatigkeit betreffen.

Als Personalberater wird tatig, wer einem Auftraggeber Personal vermittelt oder im Wesentlichen
personalwirtschaftiichen Rat in Angelegenheiten erteilt, die eine unternehmerische Tatigkeit betreffen.

Als Beratung gilt die Analyse des Ist-Zustandes, die Erarbeitung von Handlungsempfehlungen fur den
Auftraggeber und die Mitwirkung bei deren Umsetzung.

In Erganzung von Abschnitt A Il. der vereinbarten Versicherungsbedingungen wird fur die Tatigkeiten
als Unternehmensberater kein Versicherungsschutz gewahrt fir:

- Anspriiche aus Prospekthaftung;

- Anspriche wegen der Tatigkeit als Insolvenzverwalter,

- Anspruche wegen der Tatigkeit als Anlage-, Versicherungs- oder Vermdgensberater;

- Anspriiche im Zusammenhang mit unzutreffenden Prognosen Ober steuerliche Wirkungen, Bauzeiten
oder Liefertermine sowie wegen der Uberschreitung von Voranschlégen;

- Anspriiche wegen der Vermittlung oder des Verkaufs von Unternehmen, Unternehmensteilen,
Versicherungen und Kapitalanlageprodukten;

- Ansprliche wegen der organschaftlichen Tatigkeit als bestelltes, stellvertretendes oder faktisches
Geschaftsfihrungs-, Vorstands-, Aufsichtsrats- oder Beiratsmitglied offentlicher oder privater
Unternehmen, Vereine oder Verbande;

- Anspriiche wegen Tatigkeiten, durch die Boden, Wasser oder Luft unmittelbar verandert werden,
sowie Anspruche, die darauf beruhen, dass der Zustand von Boden, Wasser oder Luft im Rahmen der
Auftragserfillung nicht ausreichend berlicksichtigt wird.

MEDIENAGENTURDIENSTLEISTUNGEN

Versicherungsschutz besteht auch fur Tatigkeiten in der Werbebranche, insbesondere als
Werbeagentur, Public-Relations-Agentur, Marketing-Agentur, Grafik-Designer, Web-Designer oder
Marktforschungsinstitut.

Fur die Tatigkeiten als Medienagentur wird in Erganzung von Abschnitt A |l. der vereinbarten
Versicherungsbedingungen kein Versicherungsschutz gewanhrt fur

- Anspriiche wegen Veroffentlichungen verfassungsfeindlicher, rassistischer oder antisemitischer
Inhalte;

- Anspriiche wegen nicht zutreffender Vorhersagen oder Berechnungen hinsichtlich in Aussicht
gestellter Gutscheine, Rabatte oder sonstiger Gewinne in der Werbung, bei Preisausschreiben oder
sonstigen Glacksspielen;

- Anspriche wegen Schaden infolge von Auslobungen, Gewinnzusagen sowie der Organisation oder
des Ausrichtens von Preisausschreiben, Lotterien oder sonstigen Glicksspielen;

- Anspruche wegen der Umsetzung/Ausfiohrung von Direktmailing- und Lettershop-Services.

ZUSATZBAUSTEIN PROJEKT VERSICHERUNG

In Erweiterung zu den Net-IT by Hiscox Bedingungen 02/2013 gelten folgende Vereinbarungen:
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VERSICHERUNGSSCHEIN Net-IT
Vermogensschaden- und Betriebs-Haftpflichtversicherung fur IT-Betriebe
Nr.: HV.VSH.6014115

1. Geheimhaltung und Datenschutz

In Erweiterung zu Abschnitt A |. besteht auch Versicherungsschutz fir Anspriiche wegen der
Verletzung vertraglicher Geheimhaltungs-, Vertraulichkeits- und Datenschutzvereinbarungen bzw. -
Erklarungen, auch wenn diese auf pauschalen Schadenersatzvereinbarungen oder der Vereinbarung
von Vertragsstrafen basieren.

|
Kein Versicherungsschutz wird gewahrt fur Anspriche
- wegen der wissentlichen Pflichtverletzung vorsatzlichen Verletzung einer solchen vertraglichen
Verpflichtung

Die Leistungsobergrenze fur die Deckungserweiterungen betragt je Schadenfall € 25.000,00. Dies gilt
auch fur die bei der Abwehr des Anspruches entstehenden notwendigen auflergerichtlichen und
| gerichtlichen Kosten.

2. Wettbewerbsrecht

In Erweiterung zu Abschnitt A !l. 8 besteht auch Versicherungsschutz fiir Anspriche wegen
- aus mit dem Auftraggeber oder Projekivermittler vertraglich vereinbarten Wettbewerbsverboten

Kein Versicherungsschutz wird gewahrt fir Anspriiche
- wegen der wissentlichen Pflichtverletzung einer solchen vertraglichen Verpflichtung

Die Leistungsobergrenze filr die Deckungserweiterungen betragt je Schadenfall € 25.000,00. Dies gilt
auch fur die bei der Abwehr des Anspruches entstehenden notwendigen aulRergerichtlichen und
gerichtlichen Kosten.

3. Auflerordentliche Kindigung

Der Versicherer ersetzt die ausstehenden Honorare des Versicherungsnehmers und der
mitversicherten Tochtergesellschaften im Falle einer auflerordentlichen Kundigung seines
Auftraggebers, soweit der Grund fur die auRerordentliche Klindigung nicht auf einer vorsétzlich oder
grob fahrlassig fehlerhaften Einschatzung der vorhandenen technischen, logistischen, finanziellen cder
personellen Ressourcen beruht.

Versicherungsschutz besteht bis zu dem Zeitpunkt, zu dem eine ordentliche Kiindigung frihestens
rechtswirksam geworden wére, langstens jedoch bis zu dem Zeitpunkt des urspriinglich vereinbarten
Projektendes. Der im Zeitraum zwischen der berechtigten auRerordentlichen und einer berechtigten
ordentlichen Klndigung durch versicherte Tatigkeiten erlangte Verdienst wird in Anrechnung gebracht.
Der Versicherungsnehmer hat sich um eine adaquate Tatigkeit und Vergltung im vorgenannten
Zeitraum zu bemohen.

Der Versicherer Gbernimmt in diesem Rahmen auch die Prufung der Berechtigung des Rlcktritts bzw.
der aulterordentliche Klindigung, soweit die dabei entstehenden Kosten in einem wirtschaftiichen
Verhaltnis zu den vorgenannten Kosten stehen.

Leistungen aus dieser Deckungserweiterung erfolgen gegen Abtretung der dem Versicherungsnehmer
zustehenden Ruckgriffsanspriiche.

Die Leistungsobergrenze fir die Deckungserweiterungen betragt je Schadenfall € 25.000,00. Dies gilt
auch fOr die bei der Abwehr des Anspruches entstehenden notwendigen auRergerichtlichen und
gerichtlichen Kosten. -
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Hierfur besteht ein Selbstbehalt von 15 %, mindestens jedoch der im Versicherungsschein vereinbarte
Selbstbehalt.

Versicherungsschutz besteht ausschliellich fir Vertrage, die nach Versicherungsbeginn geschiossen
werden. Ruckwirkender Versicherungsschutz fur bereits vor Versicherungsbeginn geschlossene
Vertrage besteht nicht.

4. Nachhaftung

Endet das Versicherungsverhaltnis wegen der Aufgabe der Tatigkeit als Freiberufler/Selbststandiger,
s0 besteht Versicherungsschutz in Erweiterung zu Abschnitt C 111.2 auch fur solche Versicherungsfélle,
die nach Beendigung des Versicherungsverhaltnisses eintreten jedoch auf einer Pflichtverletzung
wahrend der Vertragslaufzeit beruhen mit folgender Mafigabe:

- Versicherungsschutz besteht fir die Dauer von maximal sechs Monaten vom Zeitpunkt der
Beendigung des Versicherungsverhaltnisses an gerechnet.

- Versicherungsschutz besteht fur die Nachhaftungszeit im Rahmen des bei Beendigung des
Versicherungsverhaltnisses geltenden Versicherungsumfanges, und zwar in Hohe des unverbrauchten
Teils der Versicherungssumme des Versicherungsjahres, in dem das Versicherungsverhaltnis endet.

BESONDERE EIGENSCHADENDECKUNG FUR DATENRISIKEN

I. Was ist versichert?

1. Data-Breach-Cost

Der Versicherer gewahrt dem Versicherungsnehmer und den mitversicherten Personen
Versicherungsschutz fur die infolge einer Datenrechtsverletzung durch Dritte entstehenden Kosten,
insbesondere die durch Verlust oder Diebstahl eines Gerates, das personenbezogene Daten enthalt,
entstehenden Kosten.

Eine Datenrechtsverletzung ist die nicht autorisierte Aneignung, der Zugriff auf, die Verwendung oder
die Offenlegung von personenbezogenen, dem Versicherungsnehmer oder einer versicherten Person
zur Verfagung stehenden Daten durch Dritte. Eine Datenrechtsverletzung liegt jedoch nur vor, wenn
hierdurch die Sicherheit oder Vertraulichkeit der Daten so beeintrachtigt wird, dass hierdurch dem
Betroffenen ein Vermogensschaden entstehen kann, oder wenn hierdurch die gesetzliche
Verpflichtung des Versicherungsnehmers entsteht, die Aneignung, den Zugriff, die Verwendung oder
Offenlegung der Daten durch Dritte dem Betroffenen anzuzeigen und/oder offentlich bekannt zu
machen.

Personenbezogene Daten sind Einzelangaben tber personliche oder sachliche Verhaltnisse einer
bestimmten oder bestimmbaren natrlichen Person (Betroffener) im Sinne des BDSG oder
vergleichbarer auslandischer Rechtsnormen, insbesondere Gesundheitsinformationen, die in
irgendeiner Form vom Versicherungsnehmer oder einer mitversicherten Person auf irgendeinem
Medium aufbewahrt werden.

Der Versicherungsschutz der Data-Breach-Cost Deckung umfasst die Erstattung der folgenden Kosten:

1.1 Kosten fur Computer-Forensik

Der Versicherer entschadigt bis zur Hohe des im Versicherungsschein ausgewiesenen Sublimits fur
Computer-Forensik-Kosten folgende Kosten des Versicherungsnehmers cder der versicherten Person,
die die unmittelbare Folge einer Datenrechtsverletzung im Sinne der Ziffer I.1. sind:

1.1.1 alle angemessenen und notwendigen Kosten fir externe Computer-Forensik-Analysen zur
Ermittlung der Ursache und zur Bestatigung der Datenrechtsverletzung,
Minchen, 26. November 2014
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VERSICHERUNGSSCHEIN Net-IT
Vermogensschaden- und Betriebs-Haftpflichtversicherung fir IT-Betriebe
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1.1.2 alle angemessenen und notwendigen Kosten fur die Identifizierung der Betroffenen;
1.1.3 alle angemessenen und notwendigen Honorare externer Anwalte, die in Zusammenhang mit der
Aufrechterhaltung des Anwaltsgeheimnisses bezliglich der forensischen Berichte und Ergebnisse
anfallen.

1.2 Kosten fur die Anzeige und Bekanntmachung von Datenrechtsverletzungen

Der Versicherer entschadigt bis zur Héhe des im Versicherungsschein ausgewiesenen Sublimits fur die
Anzeige und Bekanntmachung ven Datenrechtsverletzungen folgende Kosten des
Versicherungsnehmers oder der versicherten Person, die die unmittelbare Folge einer
Datenrechtsverletzung im Sinne der Ziffer I1.1. sind.

1.2.1 Honorare externer Anwalte

Alle angemessenen und notwendigen Honorare externer Anwalte, die im Zusammenhang mit der
Bestimmung der geltenden Melde- und Anzeigepflichten und der Erstellung entsprechender Anzeigen
und Meldungen entstehen.

1.2.2 Benachrichtigungskosten gegeniber dem Dateninhaber

Alle angemessenen und notwendigen Kosten, die entstehen, um die Betroffenen Ober die
Datenrechtsverletzung zu informieren und ihnen gegebenenfalls die in Ziffer 1.1.3 dieses Abschnitts
beschriebenen Kreditilberwachungsdienste anzubieten,

1.2.3 Kosten fur behordliche Meldeverfahren
Alle angemessenen und notwendigen Kosten, die bei der Anzeige und Meldung der
Datenrechtsverletzung entsprechend den gesetzlichen Vorgaben entstehen.

1.2.4 Call-Center Kosten

Alle angemessenen und notwendigen Kosten, die durch die Beauftragung eines externen Call-Centers
entstehen, um nach dem Versand der Benachrichtigung an die Betroffenen Anfragen der Betroffenen
zu beantworten.

1.3 Kosten fur Kredituberwachungsdienstleistungen

Der Versicherer entschadigt bis zur Hohe des im Versicherungsschein ausgewigsenen Sublimits fir
Kredituberwachungsdienstleistungen folgende Kosten des Versicherungsnehmers oder der
versicherten Person, die die unmittelbare Folge einer Datenrechtsverletzung im Sinne der Ziffer 1.1.
sind

Alle angemessenen und notwendigen Kosten, um fur die Dauer von einem Jahr
Kreditiberwachungsdienstleistungen oder andere Kreditschutzdienstieistungen fir alle Betroffenen
bereitzustellen, soweit diese Kredituberwachungsdienstleistungen innerhalb von 12 Monaten ab
Kenntnis der Datenschutzverletzung vom Versicherungsnehmer angeboten und vom Betroffenen
genutzt werden. Erfasst sind jedoch nur Kredituberwachungsdienstleistungen oder andere
Kreditschutzdienstleistungen, die dem Betroffenen nach einer Datenrechtsverletzung seiner
Sozialversicherungsnummer, seiner Fihrerscheinnummer oder anderer Ausweis-/ Kennnummern, die
(in Kombination mit anderen Informationen) zur Ertffnung eines neuen Bankkontos oder eines neuen
Versicherungskontos verwendet werden kdnnen, sowie Kreditiberwachungsdienstleistungen oder
andere Kreditschutzdienstleistungen, die gesetzlich vorgeschrieben sind.

1.4 Kosten fur Krisenmanagement-und Public-Relations-MalRnahmen

Der Versicherer entschédigt bis zur Hohe des im Versicherungsschein ausgewiesenen Sublimits fur
Krisenmanagement-und Public-Relations-MalRnahmen die Kosten des Versicherungsnehmers oder der
versicherten Person, die die unmittelbaren Folge einer Datenrechtsverletzung im Sinne der Ziffer |.1.
sind.
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Versichert sind alle angemessenen und notwendigen Kosten fiir Public-Relations- oder
Krisenmanagement-MaRnahmen des Versicherungsnehmers, die im Zusammenhang mit einer
Datenrechtsverletzung und nach vorheriger Zustimmung des Versicherers entstehen und die der
Minderung eines unter dieser Police gedeckten Schadens dienen.

2. Cyber-Business-Interruption

Der Versicherer gewahrt dem Versicherungsnehmer und den mitversicherten Personen
Versicherungsschutz fur Interneterlse wenn infolge des gezielten Handelns eines Dritten der Zugang
zu der Webseite, zum Intranet, zum Netzwerks, zum Computersystem, zu den Programmen oder zu
den elektronisch aufbewahrten Daten des Versicherungsnehmers oder der mitversicherten Personen
far mehr als 12 Stunden (zeitlicher Selbstbehalt) elektronisch blockiert wird {Hacker-Angriff oder
Denial-of-Service-Attacken), und hierdurch der Vertrieb des Versicherungsnehmers oder der
mitversicherten Personen (ber das Internet unterbrochen oder erheblich beeintrachtigt wird
{Ertragsausfallschaden).

Eine erhebliche Beeintrachtigung liegt vor, wenn der Umsatz der Interneterlése pro Stunde auf weniger
als 75 % des durchschnittlichen Interneterl¢ses im Zeitraum von 90 Tagen unmittelbar vor Beginn der
Beeintrachtigung sinkt.

Unter Ber(icksichtigung eines zeitlichen Selbstbehalts von 12 Stunden bezahlt der Versicherer flr jede
aufeinanderfolgende Stunde, in der eine Unterbrechung oder erhebliche Beeintrachtigung im Sinne der
Ziffer 11.2. besteht eine an lhrem Unternehmensumsatz orientierte Entschadigung gemaR der Formel:
Vorjahresumsatz / 365 Tage / 24 Stunden = Entschadigung pro Stunde. Eine solche Leistung des
Versicherers setzt voraus, dass der Versicherungsnehmer und die mitversicherten Personen alle
angemessene MalRnahmen zur Minderung oder Vermeidung einer Unterbrechung oder erhebliche
Beeintrachtigung im Sinne der Ziffer |.2. ergriffen haben.

Schadenminderungskosten

Der Versicherer erstattet ferner alle angemessenen und notwendigen Aufwendungen des
Versicherungsnehmers oder der versicherten Personen zur Verklrzung des Zeitraums einer
Unterbrechung oder erheblichen Beeintrachtigung im Sinne von Ziffer 1.2, falls diese Aufwendungen
geringer sind als der versicherte Schaden.

Zusatzlich zahlt der Versicherer die notwendigen und angemessenen Honorare folgender externer
Dienstleister.

2.1 Public-Relations-Berater, die den Versicherungsnehmer oder die mitversicherten Personen bei der
Wiederherstellung des geschaftlichen Ansehens unterstitzen; und

2.2 forensischer Berater, die die |dentitat des Hackers festzustellen versuchen; und

2.3 Sicherheitsberater, die die elektronische Sicherheit des Versicherungsnehmers oder der
mitversicherten Personen Gberprifen (incl. Kosten fur angemessene Sicherheitsverbesserungen).

3. Hacker-Protection

Der Versicherer gewahrt dem Versicherungsnehmer und den mitversicherten Personen
Versicherungsschutz fiir Schaden, die diesen infolge eines Hacker-Angriffs entstehen.
Ein Hacker-Angriff setzt:

eine Beschadigung, Zerstérung, Anderung oder einen Missbrauch der Webseite, des Intranets, des
Netzwerks, des Computersystems, der Programme oder von Daten, die der Versicherungsnehmer
oder die mitversicherten Personen elektronisch aufbewahren; oder

ein Kopieren oder Stehlen eines Programms oder von Daten, die der Versicherungsnehmer oder die
mitversicherten Personen elektronisch aufbewahren, voraus.
Minchen, 26, November 2014
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Der Versicherer erstattet alle angemessenen und notwendigen Aufwendungen, die dem

Versicherungsnehmer und den versicherten Personen fur die Wiederherstellung oder die Reparatur der
| Webseite, des Intranets, des Netzwerks, des Computersystems, der Programme oder der vom
Versicherungsnehmer elektronisch aufbewahrten Daten entstanden sind. Dies setzt jedoch voraus,
dass diese Aufwendungen mit vorheriger schriftlicher Einwilligung des Versicherers tbernommen
wurden und dass durch diese Aufwendungen der Zustand wiederhergestellt wird, der vor der
Beschadigung, Zerstérung, Anderung, Vervielfaltigung, Entwendung oder dem Missbrauch bestand.

Zusatzlich zahlt der Versicherer die notwendigen und angemessenen Honorare folgender externer
Dienstleister:

3.1 Public-Relations-Berater, die den Versicherungsnehmer oder die mitversicherten Personen bei der
Wiederherstellung des geschaftiichen Ansehens unterstitzen;

3.2 forensische Berater, die versuchen, die |dentitdt des Hackers festzustellen;

3.3 Sicherheitsberater, die die elektronische Sicherheit des Versicherungsnehmers oder der
mitversicherten Personen Uberprifen (incl. Kosten fur angemessene Sicherheitsverbesserungen).

4. Data-Extortion
Der Versicherer gewahrt dem Versicherungsnehmer und den mitversicherten Personen
Versicherungsschutz, wenn diese nach einer rechtswidrigen Drohung eines Dritten:

die Webseite, das Intranet, das Netzwerk, das Computersystem, die Programme oder die elektronisch
aufbewahrten Daten des Versicherungsnehmers oder der mitversicherten Personen zu beschadigen
oder zu zerstéren, insbesondere irgendwelche Viren, Wirmer, logische Bomben oder Trojanische
Pferde in das Computersystem des Versicherungsnehmers oder mitversicherter Personen
einzuschleusen; oder

kommerzielle und nicht dffentliche Informationen, die der Versicherungsnehmer oder die
mitversicherten Persenen in elektronischer Form aufbewahrt und fur die der Versicherungsnehmer
oder die mitversicherten Personen verantwortlich sind und die i Falle einer Vertffentlichung einen
wirtschaftlichen Schaden verursachen wlrden, nach einem unbefugten externen Zugriff zu verbreiten,
weiterzugeben oder zu verwenden,

ein von diesem Dritten fur die Nicht-Verwirklichung der Drohung verfangtes Ldsegeld bezahlen. Als
Losegeld ist dabei jede Form von Geld, Waren cder Dienstleistungen anzusehen, die der Dritte zu
seinem eigenen Nutzen vom Versicherungsnehmer oder den mitversicherten Personen verlangt.
Versichert ist die Ldsegeldzahlung jedoch nur, wenn das Lésegeld unter Zwang bezahlt wurde, wenn
vor Bezahlung alle angemessenen Schritte unternommen wurden, um sicherzustellen, dass es sich um
eine echte Drohung und nicht um eine Falschmeldung handelt, und wenn die Zahlung von einer
Fohrungskraft freigegeben wurde.

Der Versicherer erstattet;

4.1 das gezahlte Losegeld, bei Bezahlung eines Losegeldes in Form von Waren oder Dienstleistungen,
deren Marktwert zum Zeitpunkt der Aushandigung, unabhangig davon, ob das Lésegeld den Dritten
erreicht hat oder wahrend des Transportes durch eine vom Versicherungsnehmer autorisierte Person
vor seiner Ubergabe verloren gegangen ist oder zersttrt oder gestohlen wurde; und

4.2 die GeblOhren und Kosten der ermittelnden Beratungsgesellschaft.

Il. Was ist nicht versichert?
1. Allgemeine Risikoausschlusse (fur Ziffer 1.1. bis 1.4.)
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Kein Versicherungsschutz wird gewahrt fur:

Schaden durch sich selbst reproduzierender schadhafter Codes (z.B. Viren, Warmer, Trojanische
Pferde}, die nicht gezielt auf die EDV-Systeme des Versicherungsnehmers oder mitversicherter
Personen eingesetzt werden.

2. Zuséatziich Risikoausschliusse fur Schaden in der Data Extortion Deckung (Ziffer 1.4.)
Kein Versicherungsschutz wird gewahrt fur:

2.1 Lbsegeld, das unter Anwendung oder Androhung von Gewalt Ubergeben wird, es sei denn es wird
von einer Person {ibergeben, die zur Zeit der Ubergabe im Besitz des Losegeldes ist, um eine
versicherte Lisegeldforderung zu bezahlen (standortunabhangiger Raublberfall);

2.2 Losegeld, das am Ort der Drohung bezahit wird, es sei denn, es wurde nach Erhalt der Drohung
zum Zweck der Bezahlung der Ldsegeidforderung an diesen Ort gebracht (standortabhangiger
Raububerfall);

2.3 Losegeld, das infolge betrugerischer oder krimineller Handlungen des Versicherungsnehmers oder
der mitversicherten versicherten Person verlorengeht, zerstort oder gestohlen wird, unabhéngig davon,
ob sie allein oder gemeinsam mit anderen agieren.

Ill. Allgemeine Regelungen
Versicherungsfall

1.1 Versicherungsfall in der Data-Breach-Cost Versicherung
Der Versicherungsfall in der Data-Breach-Cost Versicherung ist der erstmalige Eintritt einer
Datenrechtsvertetzung perscnenbezogener Daten.

1.2 Versicherungsfall in der Cyber-Business-Interruption Versicherung

Der Versicherungsfall in der Cyber-Business-Interruption Versicherung tritt zu dem Zeitpunkt ein, zu
welchem der Versicherungsnehmer oder die mitversicherte Person dem Versicherer den Eintritt einer
Unterbrechung oder einer erheblichen Beeintrachtigung im Sinne von Ziffer |.2. angezeigt hat. Der
Versicherungsschutz endet mit dem Zeitpunkt, ab welchem eine Unterbrechung oder eine erhebliche
Beeintrachtigung im Sinne von Ziffer 1.2. nicht mehr besteht.

1.3 Versicherungsfall in der Hacker-Protection Versicherung
Der Versicherungsfall in der Hacker-Protection Versicherung ist der Zeitpunkt zu welchem der Hacker-
Angriff im Sinne von Ziffer 1.3 bei dem Versicherungsnehmer oder der mitversicherten Person erfolgt.

1.4 Versicherungsfall in der Data-Extortion Versicherung
Als Versicherungsfall in der Data-Extortion Versicherung gilt die erstmalige Drohung des Dritten im
Sinne der Ziffer 1.4.

2. Leistungsobergrenzen je Versicherungsjahr
Die Leistungspflicht des Versicherers fir versicherte Eigenschaden ist auf € 250.000 begrenzt.

3. Raumiicher Geltungsbereich

Es besteht weltweiter Versicherungsschutz, mit der Ausnahme von Ansprichen, die vor Gerichten der
USA oder Kanadas geltend gemacht werden oder auf der Verietzung des Rechts dieser Staaten
beruhen.

4. Versicherter Zeitraum
Im Rahmen dieser Deckungserweiterung besteht Versicherungsschutz fur Versicherungsfalle, die
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wahrend der Vertragsdauer begangen und dem Versicherer unverziglich nach Kenntnis angezeigt
werden. FOr vor Beginn des Versicherungsvertrages eingetretene Versicherungsfalle besteht kein
Versicherungsschutz.

5.0bliegenheiten nach Eintritt des Versicherungsfalls

Bei Versicherungsfallen, auch wenn diese nur vermutet werden, sind der Versicherungsnehmer und
die mitversicherten Personen verpflichtet, den Versicherer und die unten genannte
Beratungsgesellschafft unverz{iglich und unter Angabe der Versicherungsscheinnummer hiertiber zu
informieren und alle erforderlichen Informationen zur Verfiigung zu stellen.

Jeder Schaden ist unverziglich an folgende beide Stellen zu melden:
via email an Hiscox: hiscox.schaden@hiscox.de

telefonisch an die Beratungsgesellschaft HiSclutions AG (bitte Versicherungsscheinnummer angeben).
Incident hotline: +49 (0)30 533 289 555

Fur Versicherungsfalle, welche unter Ziffer |. 4. (Data-Extortion) versichert sind, gilt zus#tzlich:

Wird erstmals eine Drohung gemaf Ziffer |. 4. ausgesprochen oder wird vermutet, dass eine solche
Drohung ausgesprochen werden kénnte, sind der Versicherungsnehmer und die mitversicherten
Personen verpflichtet:

5.1 die zustandigen Ermittiungsbehdérden hierliiber zu informieren und der im Versicherungsschein
genannten Beratungsgesellschaft die Genehmigung zur Weitergabe dieser Informationen zu geben;

5.2 den Versicherer und die Beratungsgeselischaft tber alle Entwicklungen umfassend zu informieren
und auf dem Laufenden zu halten.

Im Falle einer Verletzung der oben genannten Obliegenheiten greifen die Rechtsfolgen geman Ziffer
I11.6. der Allgemeine Regelungen fur den Versicherungsvertrag.
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Vorbemerkung

Versicherungen konnen heute ihre Aufgaben nur noch mit Hilfe der
elektronischen Datenverarbeitung (EDV) erfillen. Nur so lassen sich
Veriragsverhditnisse korrekt, schnell und wirtschaftlich abwickeln; auch bietet
die EDV einen besseren Schutz der Versichenengemeinschaft wor
miBbrduchlichen Handlungen als die bisherigen manuellen Verfahren. Die
Verarbeitung der uns bekanntgegebenen Daten zu threr Person wird durch
das Bundesdatenschutzgesetz (BDSG) geregelt. Danach ist die
Datenverarbeitung und -nutzung zulassig, wenn das BDSG oder eine andere
Rechtsvorschrift sie eriaubt oder wenn der Betroffene eingewilligt hat. Das
BDSG eraubt die Datenverarbeitung und -nutzung stets, wenn dies im
Rahmen der Zweckbestimmung eines Vertragsverhdltnisses oder
vertragséhnlichen Verrauensverhilinisses geschieht oder soweit es zur
Wahrung berechtigter Interessen der speichernden Stelle erforderlich ist und
kein Grund zu der Annahme besteht, dall das schutzwUrdige Interesse des
Betroffenen an dem Ausschluft der Verarbeitung oder Nutzung tiberwiegt.

Einwilligungserkldrung

Unabhangig von dieser im Einzelfall vorzunehmenden Interessenabwéigung
und im Hinblick auf eine sichere Rechisgrundlage fur die Datenverarbeitung
ist in Ihrem Versicherungsantrag eine Einwilligungserkldrung nach dem
BDSG aufgenommen worden. Diese git Gber die Beendigung des
Versicherungsvertrages hinaus, endet jedoch schon mit Ablehnung des
Antrags oder durch Ihren jederzeit méglichen Widerruf, der allerdings den
Grundsatzen wvon Treu und Glauben unteriegt. Wird die
Einwilligungserklarung bei Antragstellung ganz oder teilweise gestrichen,
kommt es unter Umst&nden nicht zu einem Vertragsabschlull. Trotz Widerruf
oder ganz bzw. teilweise gestrichenar Einwilligungserklirung kann eine
Datenverarbeitung und -nutzung in dem begrenzten gesetzlich zuldssigen
Rahmen, wie in der Vorbemerkung beschrieben, erfolgen,

Schweigepflichtentbindungserkldrung

Daneben setzt auch die Ubemmittiung von Daten, die - wie z.B, beim Arzt,
einem Berufsgeheimnis unterliegen, eine spezielle Ertaubnis des Betroffenen
(Schweigepflichtentbindung) voraus,

Im Feolgenden wollen wir lhnen einige wesentliche Beispiele fur die
Datenverarbeitung und -nutzung nennen.

Datenspsaicherung bel lhrem Versicherer

Wir speichern Daten, die fir den Versicherungsvertrag notwendig sind. Das
sind zundchst |hre Angaben im Anirag (Antragsdaten). Weiter werden zum
Verirag versicherungstachnische Daten, wie Versicherungsnummer,
Versicherungssumme, Versicherungsdauer, Beitrag, Bankverbindung sowie
erforderlichenfalls die Angaben eines Dritten, z. B. eines Sachverstindigen
geflhrt (Vertragsdaten). Bei einem Versicherungsfall speichern wir |hre
Angaben zum Schaden und ggf auch Angaben von Dritten, wie z. B. die
Feststellung Ihrer Reparaturwerkstatt (ber einen Kfz-Totalschaden
(Leistungsdaten).

Datenlbarmlittiung an Rlckvearsicherer

Im Interesse seiner Versicherungsnehmer wird en Versicherer stets auf einen
Ausgleich der von ihm Ubernommenen Risiken achten. Deshalb geben wir in
vielen Féllen einen Teil der Risiken an Rickversicherer im In- und Ausland

ab. Diese Ruckversicherer benttigen ebenfalls entsprechende
versicherungstechnische Angaben von uns, wie Versicherungsnummer,
Beitrag, At des Versicherungsschutzes und des Risikos und
Risikozuschlags, sowie im Einzelfall auch Ihre Personalien. Soweit

Rickversicherer bei der Risiko- und Schadenbeurteilung mitwirken, werden
ihnen auch die daflir erforderlichen Unterlagen zur Verfligung gesteilt In
einigen Fallen bedienen sich die Riuckversicherer weiterar Ruckversicherer,
denen sie ebenfalls entsprechende Daten ibergeben

DatenUbermittlung an andere Versicherer

Nach dem Versicherungsvertragsgesetz hat der Versicherte bei
Antragstellung, jeder Verragsanderung und im Schadenfall dem Versicherer
alle fir die Einsch&tzung des Wagnisses und die Schadensabwicklung
wichtigen Umstande anzugeben. Hierzu gehtrren z.B. Versicherungsfille oder
Mitteilungen iber gleichartige andere Versicherungen (beantragte,
bestehende,
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abgelehnte oder geklndigle). Um Versicherungsmissbrauch zu
verhindern, eventuelle Widerspriche in den Angaben des Versicherten
aufzukldren oder um Licken bei den Feststellungen zum entstandenen
Schaden zu schlieBen, kann es erforderlich sein, andere Versicherer um
Auskunft zu bitten oder entsprechende Auskiinfie auf Anfragen zu erteilen.
Auch sonst bedarf es in bestimmten Filen (Doppelversicherungen,
gesetziicher Forderungsiibergang sowie bei Teilungsabkommen) eines
Austausches von personenbezogenen Daten unter den Versicherem
Dabei werden Daten des Betroffenen weitergegeben, wie Name und
Anschrift, Kfz-Kennzeichen, Art des Versicherungsschutzes und des
Risikos oder Angaben zum Schaden, wie Schadenhthe und Schadentag

Zontrals Hinweissysteme

Bei Priifung eines Antrags oder eines Schadens kann es notwendig sein,
zur Risikobeurteilung, zur weiteren Aufklérung des Sachverhalts oder zur
Verhinderung von Versicherungsmissbrauch Anfragen an den zustindigen
Fachverband bzw. an andere Versicherer 2u richten oder auch
entsprechende Anfragen anderer Versicherer zu beantworlen. Dazu
bestehen beim Gesamtverband der Deulschen Versicherungswintschaft
e.V. zentrale Hinweissysteme.

Die Aufnahme in diese Hinweissysteme und deren Nutzung erfolgt
lediglich zu Zwecken, die mit dem jeweiligen System verfolgt werden
durfen, also nur soweit bestimmte Voraussetzungen erfillt sind.

Beispiel:

Registrierung von auffdlligen Schadenfdllen, Kfz-Diebstdhlen sowie von
Personen, bei denen der Verdacht des Versicherungsmissbrauchs
besteht. Zweck: Risikoprifung, Schadenaufklarung und -verhitung.

Datenverarbeitung in und auBerhalb der Versicherungsgruppe
Einzeine  Versicherungsbranchen (z. B. Lebens-, Kranken-,
Sachversicherung) und andere Finanzdienstleistungen, z.B. Kredite,
Bausparen, Kapitalanlagen, Immobilien, werden durch rechtlich
seibstdndige Unternehmen betrieben. Um den Kunden einen
umfassenden Versicherungsschutz anbieten zu konnen, arbeiten die
Unternehmen hdufig in Gruppen zusammen. Zur Kostenersparmis werden
dabei einzelne Bereiche zentralisiert, wie das Inkasso oder die
Datenverarbeitung. So wird z. B. lhre Adresse nur einmal gespaicher,
auch wenn Sije Vertrage mit verschiedenen Unternehmen der Gruppe
abschlieBen: und auch Ihre Versicherungsnummer, die At der Vertrage,
ggf. Ibr Geburtsdatur, Kontonummer und Bankleitzahl, d. h. lhre
allgemeinen Antrags-, Vertrags- und Leistungsdaten, werden in einer
zentralen Datensammliung geflhrt

Dabei sind die sog. Partnerdaten (z. B, Name, Adresse,
Versicherungsnummer, Kontonummer, Bankleitzahl, bestehende Verirage)
von allen Unternehmen der Versicherungsgruppe abfragbar. Auf diese
Weise kann eingehende Post immer richtig zugecordnet und bei
telefonischen Anfragen sofort der zustandige Pariner gemannt werden,
Auch Geldeingdnge konnen so in Zweifeisfillen ohne Rickfragen korrekt
verbucht werden. Die (brigen allgemeinen Antrags-, Vertrags- und
Leistungsdaten sind auch nur in der Versicherungsgruppe abfragbar
Obwohl alle diese Daten nur zur Beratung und Betreuung des jeweiligen
Kunden durch die einzelnen Untemehmen verwendet werden, spricht das
Gesetz auch hier von "Datenlbermittiung”, bel der die Vorschriften des
Bundesdatenschutzgesetzes zu beachten sind. Branchenspezifische
Daten - wie z. B. Bonitdtsdaten - bleiben dagegen unter ausschlieBlicher
Verfigung der jeweiligen Unternehmen

Woeltere Auskiinfte und Eréuterungen Uber Ihre Rechte

Sie haben als Betroffener nach dem Bundesdatenschutzgesetz neben
dem eingangs erwihnten Widerrufsrecht ein Recht auf Auskunft sowie
unter bestimmten Voraussetzungen ein Recht auf Berichtigung, Sperrung
oder Ldschung Jhrer in einer Datei gespeicherten Daten.

Wegen eventueller weiterer Auskunfte und Erléuterungen wenden Sie sich
bitte an den betrieblichen Datenschutzbeauftragten lhres Versicherers.
Richten Sie auch ein etwaiges Verlangen auf Auskunfi, Berichtigung,
Sperrung oder Loschung wegen der beim Rlckversicherer gespeicherten
Daten stets an Ihren Versicherer



