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HISCOX

VERSICHERUNGSScHEIN Net-lT
Vermögensschaden- und Betriebs-Haftpflichtversicherung für lT-Betriebe

Nr.: HV.VSH.60l4115

Karmeliterplatz 5/17
A-1020 WIEN

Versicherungsnehmer:

Versichertes Ri6iko: gemäß lhren Angaben

Vermögensschaden-Haft pflichtversicherung
€ 250.000,00 fur Vermögensschäden
Entschädigungsgrenzen:
- € 250.000,00 fur Beschädigung oder Zerstörung der Website
- € 250.000,00 fur R0cktritt des Auftraggebers/Return of Project
Costs
- € 250.000,00 fur Verlrauensschäden
- € 250.000,00 for Verlust von eigenen Dokumenten
- € 250.000,00 f0r Kosten strafrechtlicher Verteidigung
- € 250.000.00 für Reoutationsschäden
Betriebs-Haft pfl ichtversicherun g
€ 5,000 000,00 für Personen- und Sachschäden

Versicherung6umme:
(2 - fach maximiert je
Versicherungsjahr)

FestSB je V 500,00 für VermÖgensschäden
Selbstbehalt: Fest-SB je Versicherungsfall € 500,00 f0r Sachschäden

FeSFSB € 0,00 für Personenschäden

Beginn der Versicherung: 21. November
2014, 12.00 Uhr

Ablauf der VerBlcherung:
21. November
2017, 12.00 Uhr

Nächste Fälligkeit: 21 . November 2015

Ve|ticherungsbedingungen: Bedingungen 02/2013, AVB 02t2013,
Besondere

Beitragsberechnung: UmEaE Faktor (,Lo) Mindestprämie Prämle
Umsats weltweit
(ohne USA/CDN)

€ 75.000,00 0,850 e 522,00 e 522,00

Betriebs-
Haft pf I ichtversicherunq Umsatz Faktor (9h) Mindestprämie Prämie

Umsats weltweit
(ohne USA/Kanadal

€ 75.000,00 0,144 € 76,50 € 76,50

JahresnEttoprämie: € 598,50

Ve|€icherungssteuel: 1'l,oo % € 65,84

Gesamtprämie: € 564,34

HISCOX. Arnulfstraße 31. 80636 Mlrnchen
T +49 (0)89 545801 300, F +49 (0)89 545801

München, 26. November 2014
Hrscox Europe underwritrng Lrmrled
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g.zelchnet:

Hlccor Europe Underurlüng Llmlbd I Sle wcrdcn bctlrut von:
Znoigniederlaisung ftlr die Bundesrepubllk I Konzept und Vgrantworhng

Deubchtand I Verclcherungrmakler GmbH
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ln Voltmrcht fgr I E9073 Ulm
TeI .0731n77O3O

H|SCOX fngurance Gompany Ltd. I ro:07312770333
Ni€xlerlassung ftlr die BRD I

Hauptbe\rollmächtigbr Robert Dietrich
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Besondere Decku nqsverein baru

UNTERNEHMENS- UND PERSONALBERATUNG
In Enrtreiterung der vereinbarten Versicherungsbedingungen besteht Versicherungsschutz ftlr die
erlaubte berufliche Tätigkeit als Unternehmens- oder Personalberater.

Als Unternehmensberater wird tätig, wer einem Auftraggeber im Wesentlichen volks- oder
betriebswirtschaftlichen Rat in Angelegenheiten erteilt, die eine unternehmerische Tätigkeit betreffen.

Als Personalberater wird tätig, wer einem Auftraggeber Personal vermittelt oder im Wesentlichen
personalwirtschaftlichen Rat in Angelegenheiten erteilt, die eine unternehmerische Tätigkeit betretfen.

Als Beratung gilt die Analyse des lst-Zustandes, die Erarbeitung von Handlungsempfehlungen für den
Auftraggeber und die Mitwirkung bei deren Umsetzung.

In Ergänzung von Abschnitt A ll. der vereinbarten Versicherungsbedingungen wird firr die Tätigkeiten
als Unternehmensberater kein Versicherungsschutz gewährt fi.lr:
- Ansproche aus Prospekthafiung;
- Ansprüche wegen der Tätigkeit als Insolvenzverwalter;
- Ansprüche wegen der Tätigkeit als Anlage-, Versicherungs- oder Vermögensberater;
- Ansprüche im Zusammenhang mit unzutreffenden Prognosen uber steuerliche Wirkungen, Bauzeiten
oder Liefertermine sowie wegen der Überschreitung von Voranschlägen;
- Ansprüche wegen der Vermittlung oder des Verkaufs von Unternehmen, Unternehmensteilen,
Versicherungen und Kapitalanlageprodukten;
- Anspruche wegen der organschaftlichen Tätigkeit als bestelltes, stellvertretendes oder faklisches
Geschäftsführungs-, Vorstands-, Aufsichtsrats- oder Beiratsmitglied ötfentlicher oder privater
Unternehmen, Vereine oder Verbände;
- Ansprirche wegen Tätigkeiten, durch die Boden, Wasser oder Luft unmiftelbar verändert werden
sowie AnsprLrche, die darauf beruhen, dass der Zustand von Boden, Wasser oder Lutt im Rahmen der
Auftragserfüllung nicht ausreichend ber0cksichtigt wird.

MEDIENAGENTURDIENSTLEISTUNGEN
Versicherungsschutz besteht auch für Tätigkeiten in der Werbebranche, insbesondere als
Werbeagentur, Public-Relations-Agentur, Marketing-Agentur, Grafik-Designer, Web-Designer oder
Marktforschu ngsinstitut.

Für die Tätigkeiten als Medienagentur wird in Ergänzung von Abschnitt A ll. der vereinbarten
Versicherungsbedingungen kein Versicherungsschutz gewährt für
- Ansproche wegen Verötfentlichungen verfassungsfeindlicher, rassistischer oder antisemitischer
Inhaltei
- AnsprtJche wegen nicht zutretfender Vorhersagen oder Berechnungen hinsichtlich in Aussicht
gestellter Gutscheine, Rabatte oder sonstiger Gewinne in der Werbung, bei Preisausschreiben oder
sonstigen Glilcksspielen;
- Ansprtrche wegen Schäden infolge von Auslobungen, Gewinnzusagen sowie der Organisation oder
des Ausrichtens von Preisausschreiben, Lotterien oder sonstigen Gl0cksspielen;
- Ansprlrche wegen der UmsetzungiAusfuhrung von Direktmailing- und Lettershop-Services.

ZUSATZBAUSTEIN PROJEKT VERSICHERUNG

In Erweiterunq zu den Net-lT bv Hiscox Bedinqunqen 02/2013 Verein
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1. Geheimhaltung und Oatenschutz

In Erweiterung zu Abschnitt A L besteht auch Versicherungsschutz für Ansprüche wegen der
Verletzung vertraglicher Geheimhaltungs-, Vertraulichkeits- und Datenschutzvereinbarungen bzw. -
Erklärungen, auch wenn diese auf pauschalen Schadenersatzvereinbarungen oder der Vereinbarung
von Vertragsstrafen basieren.

Kein VersicherungsschuE wird gewährt ftrr Ansprtrche
- wegen der wissentlichen PflichVerletzung vorsätzlichen Verletzung einer solchen vertraglichen
Verpflichtung

Die Leistungsobergrenze für die Deckungserweiterungen beträgt ie Schadenfall € 25.000,00. Dies gilt
auch für die bei der Abwehr des Anspruches entstehenden notwendigen außergerichtlichen und
gerichtlichen Kosten.

2. Wettbewerbsrecht

In Erweiterung zu Abschnitt A ll. I besteht auch Versicherungsschutz für Anspr0che wegen
- aus mit dem Auftraggeber oder Projekvermittler vertraglich vereinbarten Wettbewerbsverboten

Kein Versicherungsschutz wird gewährt für Ansprüche
- wegen der wissentlichen Pflichtverletzung einer solchen vertraglichen Verpflichtung

Die Leistungsobergrenze für die OeckungseMerterungen beträgt je Schadenfall € 25.000,00. Dies gilt
auch ftJr die bei der Abwehr des Anspruches entstehenden notwendigen außergerichtlichen und
gerichtlichen Kosten.

3. Außerordentliche Kirndigung

Der Versicherer ersetzt die ausstehenden Honorare des Versicherungsnehmers und der
mitversicherten Tochtergesellschaften im Falle einer außerordentlichen K0ndigung seines
Auftraggebers, soweit der Grund für die außerordentliche Kündigung nicht auf einer vorsätzlich oder
grob fahrlässig fehlerhaften Einschätzung der vorhandenen technischen, logistischen, finanziellen oder
personellen Ressourcen beruht.

Versicherungsschutz besteht bis zu dem Zeitpunkt, zu dem eine ordentliche Ktrndigung fruhestens
rechtswirksam gewolden wäre, längstens jedoch bis zu dem Zeitpunkt des urspr0nglich vereinbarten
ProJektendes Der im Zeitraum zvvischen der berechtigten außerordentlichen und einer berechtigten
ordentlichen Kündigung durch versicherte Tätigkeiten erlangte Verdienst wird in Anrechnung gebracht.
Der Versicherungsnehmer hat sich um eine adäquate Tätigkeit und Vergotung im vorgenannten
Zeitraum zu bemühen.

Der Versicherer llbernimmt in diesem Rahmen auch die Profung der Berechtigung des Rücktritts bzw.
der außerordentliche K0ndigung, soweit die dabei entstehenden Kosten in einem wirtschaftlichen
Verhältnis zu den vorgenannten Kosten stehen.

Leistungen aus dieser Deckungserweiterung erfolgen gegen Abtretung der dem Versicherungsnehmer
zustehenden Rtlckgriffsansprüche.

Die Leistungsobergrenze für die Deckungserweiterungen beträgt je Schadenfall € 25.000,00. Dies gilt
auch fUr die bei der Abwehr des Anspruches entstehenden notwendigen außergerichtlichen und

ichen Kosten.
M0nchen. 26. November 2014 Seite 4 von 10
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Hierfor besteht ern Selbstbehalt von 15 %, mindestens jedoch der im Versicherungsschein vereinbarte
Selbstbehalt.

Versicherungsschutz besteht ausschließlich fUr Verträge, die nach Versicherungsbeginn geschlossen
werden. Ruckwirkender Versicherungsschutz für bereits vor Versicherungsbeginn geschlossene
Verträge besteht nicht.

4. Nachhaftung

Endet das Versicherungsverhältnis wegen der Aufgabe der Tätigkeit als Freiberufler/Selbstständiger,
so besteht VersicherungsschuE in Erweiterung zu Abschnitt C lll.2 auch für solche Versicherungsfälle,
die nach Beendigung des Versicherungsverhältnisses eintreten jedoch auf einer Pflichtverletzung
während der Vertragslaufzeit beruhen mit folgender Maßgabe:

- Versicherungsschutz besteht für die Dauer von maximal sechs Monaten vom zeitpunkt der
Beendigung des Versicherungsverhältnisses an gerechnet.
- Versicherungsschutz besteht für die Nachhaftungszeit im Rahmen des bei Beendigung des
Versicherungsverhältnisses geltenden Versicherungsumfanges, und zwar in Höhe des unverbrauchten
Teils der Versicherungssumme des Versicherungsjahres, in dem das Versicherungsverhältnis endet.

BESONDERE EIGENSCHADENDECKUNG FUR DATENRISIKEN
l. Was ist versicherl?
1 , Data-Breach-Cost
Der Versicherer gewährt dem Versicherungsnehmer und den miversicherten Personen
Versicherungsschutz für die infolge einer Datenrechtsverletzung durch Dritte entstehenden Kosten,
insbesondere die durch Verlust oder Diebstahl eines Gerätes, das personenbezogene Daten enthält,
entstehenden Kosten.

Eine Datenrechtsverletzung ist die nicht autorisierte Aneignung, der Zugriff auf, die Verwendung oder
die Offenlegung von personenbezogenen, dem Versicherungsnehmer oder einer versicherten Person
zur Verfügung stehenden Daten durch Drifte. Eine Datenrechtsverletrung liegtjedoch nur vor, wenn
hierdurch die Sicherheit oder Vertraulichkeit der Daten so beeinträchtigt wird, dass hierdurch dem
Betroffenen ein Vermögensschaden entstehen kann, oder wenn hierdurch die gesetzliche
Verpflichtung des Versicherungsnehmers entsteht, die Aneignung, den zugritf, die Verwendung oder
Offenlegung der Daten durch Dritte dem Betroffenen anzuzeigen und/oder ötfentlich bekannt zu
machen.
Personenbezogene Daten sind Einzelangaben über persönliche oder sachliche Verhältnisse einer
bestimmten oder bestimmbaren natürlichen Person (Betroffener) im Sinne des BDSG oder
vergleichbarer ausländischer Rechtsnormen, insbesondere Gesundheitsinformationen, die in
irgendeiner Form vom Versicherungsnehmer oder einer mitversicherten Person auf irgendeinem
Medium aufbewahrt werden.

Der Versicherungsschutz der Data-Breach-Cost Deckung umfasst die Erstattung der folgenden Kosten:

1.1 Kosten fur Comouter-Forensik
Der Versicherer entschädigt bis zur Höhe des im Versicherungsschein ausgewiesenen Sublimits für
Computer-Forensik-Kosten folgende Kosten des Versicherungsnehmers oder der versicherten Person,
die die unmittelbare Folge einer Datenrechtsverletzung im Sinne der Ziffer 1, 1. sind:

'1.1.1 alle angemessenen und notwendigen Kosten ftrr externe Computer-Forensik-Analysen zur
Ermiftluno der Ursache und zur Bestätiouno der Datenrechtsverletzu
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1.1.2 alle angemessenen und notwendigen Kosten für die ldentifizierung der Betroffenen;
1.1 .3 alle angemessenen und notwendigen Honorare externer Anwälte, die in Zusammenhang mit der
Aufrechterhaltung des Anwaltsgeheimnisses beztlglich der forensischen Berichte und Ergebnisse
anfallen.

1.2 Kosten für die Anzeige und Bekanntmachung von Datenrechtsverletzungen
Der Versicherer entschädigt bis zur Höhe des im Versicherungsschein ausgewiesenen Sublimits für die
Anzeige und Bekanntmachung von Datenrechtsverletzungen folgende Kosten des
Versicherungsnehmers oder der versicherten Person, die die unmittelbare Folge einer
Datenrechtsverletzung im Sinne der Ziffer ll.1 . sind.

1.2.1 Honorare externer Anwälte
Alle angemessenen und notwendigen Honorare externer Anwälte, die im Zusammenhang mit der
Bestimmung der geltenden Melde- und Anzeigepflichten und der Erstellung entsprechender Anzeigen
und Meldungen entstehen.

1.2.2 Benachrichtigungskosten gegenlJber dem Dateninhaber
Alle angemessenen und notwendigen Kosten, die entstehen, um die Betroffenen uber die
Datenrechtsverletzung zu informieren und ihnen gegebenenfalls die in Zitfer l.1.3 dieses Abschnitts
beschriebenen KreditübeMachungsdienste anzubieten.

1.2.3 Kosten für behördliche Meldeverfahren
Alle angemessenen und notwendigen Kosten, die bei der Anzeige und Meldung der
Datenrechtsverletzung entsprechend den gesetzlichen Vorgaben entstehen.

1 .2.4 Call-Center Kosten
Alle angemessenen und notwendigen Kosten, die durch die Beauftragung eines externen Call-Centers
entstehen, um nach dem Versand der Benachrichtigung an die Betrotfenen Anfragen der Betroffenen
zu beantworten.

1.3 Kosten für KreditlrbeMachungsdienstleistungen
Der Versicherer entschädigt bis zur Höhe des im Versicherungsschein ausgewiesenen Sublimits ftJr
Kreditllberwachungsdienstleistungen folgende Kosten des Versicherungsnehmers oder der
versicherten Person, die die unmittelbare Folge einer Datenrechtsverletzung im Sinne der Ziffer 1.1.

srno

Alle angemessenen und notwendigen Kosten, um ftir die Dauer von einem Jahr
Krediti.rbeMachungsdienstleistungen oder andere Kreditschutzdienstleistungen für alle Betroffenen
bereitzustellen, soweit diese KreditubeMachungsdienstleistungen innerhalb von 12 Monaten ab
Kenntnis der Datenschutzverletzung vom Versicherungsnehmer angeboten und vom Betroffenen
genutzt werden. Erfasst sind jedoch nur Kreditiiberwachungsdienstleistungen oder andere
KreditschuEdienstleistungen, die dem Betroffenen nach einer Datenrechtsverletzung seiner
Sozialversicherungsnummer, seiner FiJhrerscheinnummer oder anderer Ausweis-/ Kennnummern, die
(in Kombination mit anderen Informationen) zur Eröffnung eines neuen Bankkontos oder eines neuen
Versicherungskontos verwendet werden können, sowie Kreditüberwachungsdienstleistungen oder
andere Kreditschutzdienstleistungen, die gesetzlich vorgeschrieben sind.

1.4 Kosten für Krisenmanagement-und Public-Relations-Maßnahmen
Der Versicherer entschädigt bis zur Höhe des im Versicherungsschein ausgewiesenen Sublimits f0r
Krisenmanagement-und Public-Relations-Maßnahmen die Kosten des Versicherungsnehmers oder der
versicherten Person, die die unmittelbaren Folge einer Datenrechtsverletzung im Sinne der Zitfer 1.1.

stno.
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Versichert sind alle angemessenen und notwendigen Kosten ftrr Public-Relations- oder
Krisenmanagement-Maßnahmen des Versicherungsnehmers, die im Zusammenhang mit einer
Datenrechtsverletzung und nach vorheriger Zustimmung des Versicherers entstehen und die der
Minderung eines unter dieser Police gedeckten Schadens dienen,

2. Cyber-Business-lnterruption
Der Versicherer gewährt dem Versicherungsnehmer und den mitversicherten Personen
Versicherungsschutz f0r Interneterlöse wenn infolge des gezielten Handelns eines Dritten der Zugang
zu der Webseite, zum lntranet, zum Netzwerks, zum Computersystem, zu den Programmen oder zu
den elektronisch aufbewahrten Daten des Versicherungsnehmers oder der mitversicherten Personen
für mehr als 12 Stunden (zeitlicher Selbstbehalt) elektronisch blockiert wird (Hacker-Angriff oder
Denial-of-Service-Attacken), und hierdurch der Vertrieb des Versicherungsnehmers oder der
mitversicherten Personen tiber das Internet unterbrochen oder erheblich beeinträchtigt wird
(Ertragsausfallschaden).

Eine erhebliche Beeinträchtigung liegt vor, wenn der UmsaE der Interneterlöse pro Stunde auf weniger
als 75 % des durchschnittlichen Interneterlöses im Zeitraum von 90 Tagen unmittelbar vor Beginn der
Beeinträchtigung sinkt.

Unter Berucksichtigung eines zeitlichen Selbstbehalts von 12 Stunden bezahlt der Versicherer fur jede
aufeinanderfolgende Stunde, in der eine Unterbrechung oder erhebliche Beeinträchtigung im Sinne der
Zittet 11.2. besteht eine an lhrem UnternehmensumsaE orientierte Entschädigung gemäß der Formel:
VorjahresumsaE / 365 Tage / 24 Stunden = Entschädigung pro Stunde. Eine solche Leistung des
Versicherers setst voraus, dass der Versicherungsnehmer und die mitversicherten Personen alle
angemessene Maßnahmen zur Minderung oder Vermeidung einer Unterbrechung oder erhebliche
Beeinträchtigung im Sinne der Ziffer 1.2. ergriffen haben.

Schadenminderungskosten
Der Versicherer erstattet ferner alle angemessenen und notwendigen Aufwendungen des
Versicherungsnehmers oder der versicherten Personen zur Verkürzung des Zeitraums einer
Unterbrechung oder erheblichen Beeinträchtigung im Sinne von Zitlet 1.2., falls diese Autu'/endungen
geringer sind als der versicherte Schaden.

Zusätzlich zahlt der Versicherer die notwendigen und angemessenen Honorare folgender e)derner
Dienstleister:

2.1 Public-Relations-Berater, die den Versicherungsnehmer oder die mitversicherten Personen bei der
Wiederherstellung des geschäftlichen Ansehens unterstützeni und
2.2 forensischer Eerater, die die ldentität des Hackers festrustellen versuchen; und
2.3 Sicherheitsberater, die die elektronische Sicherheit des Versicherungsnehmers oder der
mitversicherten Personen überprüfen (incl. Kosten für angemessene Sicherheitsverbesserungen).

3. Hacker-Protection
Der Versicherer gewährt dem Versrcherungsnehmer und den mitversicherten Personen
Versicherungsschutz für Schäden, die diesen infolge eines Hacker-Angriffs entstehen.
Ein Hacker-Angriff setzt:

eine Beschädigung, Zerstörung, Anderung oder einen Missbrauch der Webseite, des Intranets, des
Netzwerks, des Computersystems, der Programme oder von Daten, die der Versicherungsnehmer
oder die mitversicherten Personen elektronisch aufbewahren; oder

ein Kopieren oder Stehlen eines Programms oder von Daten, die der Versicherungsnehmer oder die
mitversicherten Personen elektronisch aufbewahren. voraus.
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Der Versicherer erstattet alle angemessenen und notwendigen Aufi/vendungen, die dem
Versicherungsnehmer und den versicherten Personen für die Wiederherstellung oder die Reparatur der
Webseite, des Intranets, des Netzwerks, des Computersystems, der Programme oder der vom
Versicherungsnehmer elektronisch aufbewahrten Daten entstanden sind. Dies setzt jedoch voraus,
dass diese Aufwendungen mit vorheriger schriftlicher Einwilligung des Versicherers 0bernommen
wurden und dass durch diese Autwendungen der Zustand wiederhergestellt wird, der vor der
Beschädigung, Zerstörung, Anderung, Vervielfältigung, Entwendung oder dem Missbrauch bestand.

Zusätzlich zahlt der Versicherer die notwendigen und angemessenen Honorare folgender externer
Dienstleister:

3.1 Public-Relations-Berater, die den Versicherungsnehmer oder die mitversicherten Personen bei der
Wiederherstellung des geschäftlichen Ansehens unterstirtzen;
3.2 forensische Berater, die versuchen, die ldentität des Hackers fesEustellen;
3.3 Sicherheitsberater, die die elektronische Sicherheit des Versicherungsnehmers oder der
mitversicherten Personen Uberprufen (incl. Kosten für angemessene Sicherheitsverbesserungen).

4. Data-Extortion
Der Versicherer gewährt dem Versicherungsnehmer und den miwersicherten Personen
Versicherungsschutz, wenn diese nach einer rechtswidrigen Drohung eines Dritten:

die Webseite, das Intranet, das NeEwerk, das Computersystem, die Programme oder die elektronisch
aufbewahrten Daten des Versicherungsnehmers oder der mitversicherten Personen zu beschädigen
oder zu zerstören, insbesondere irgendwelche Viren, W0rmer, logische Bomben oder Trojanische
Pferde in das Computersystem des Versicherungsnehmers oder mitversicherter Personen
einzuschleusen; oder

kommezielle und nicht öffentliche Informationen, die der Versicherungsnehmer oder die
mitversicherten Personen in elektronischer Form autbewahrt und für die der Versicherungsnehmer
oder die mitversicherten Personen verantwortlich sind und die im Falle einer Verötfentlichung einen
wirtschaftlichen Schaden verursachen wLlrden, nach einem unbefugten externen Zugriff zu verbreiten,
weitezugeben oder zu verwenden;

ein von diesem Dritten für die Nichfverwirklichung der Drohung verlangtes Lösegeld bezahlen. Als
Lösegeld ist dabeijede Form von Geld, Waren oder Dienstleistungen anzusehen, die der Dritte zL
seinem eigenen Nutzen vom Versicherungsnehmer oder den miversicherten Personen verlangt.
Versichert ist die Lösegeldzahlung jedoch nur, wenn das Lösegeld unter Zwang bezahlt wurde, wenn
vor Bezahlung alle angemessenen Schritte unternommen wurden, um sichezustellen, dass es sich um
eine echte Drohung und nicht um eine Falschmeldung handelt, und wenn die Zahlung von einer
FUhrungskraft freigegeben wurde.

Der Versicherer erstattet:

4.1 das gezahlte Lösegeld, bei Bezahlung eines Lösegeldes in Form von Waren oder Dienstleistungen,
deren Marktwert zum Zeitpunkt der Aushändigung, unabhängig davon, ob das Lösegeld den Driften
erreicht hat oder während des Transportes durch eine vom Versicherungsnehmer autorisierte Person
vor seiner Ubergabe verloren gegangen ist oder zerstört oder gestohlen wurde; und
4.2 die Geb0hren und Koslen der ermitlelnden Beratungsgesellschaft.

ll. Was ist nicht versichert?
'1. Allgemeine Risikoausschlüsse (flt Ziftet l.1. bis 1.4.)

München, 26. November 2014 Seite I von 10
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Kein Versicherungsschutz wird gewährt für:

Schäden durch sich selbst reproduzierender schadhafter Codes (2.8. Viren, Würmer, TroJanische
Pferde), die nicht gezielt auf die EDV-Systeme des Versicherungsnehmers oder mitversicherter
Personen eingesetzt werden.

2. ZusäUlich Risikoausschlllsse für Schäden in der Oata Extortion Deckung (Ziffet 1.4.)

Kein Versicherungsschutz wird gewährt für:

2.1 Lösegeld, das unter Anwendung oder Androhung von Gewalt übergeben wird, es sei denn es wird
von einer Person übergeben, die zur Zeit der Übergabe im Besitz des Lösegeldes ist, um eine
versicherte Lösegeldforderung zu bezahlen (standortunabhängiger Raubüberfall);
2.2 Lösegeld, das am Ort der Drohung bezahlt wird, es sei denn, es wurde nach Erhalt der Drohung
zum Zweck der Bezahlung der Lösegeldforderung an diesen Ort gebracht (standortabhängiger
Raub0berfall);
2.3 Lösegeld, das infolge betrügerischer oder krimineller Handlungen des Versicherungsnehmers oder
der mitversicherten versicherten Person verlorengeht, zerstört oder gestohlen wird, unabhängig davon,
ob sie allein oder gemeinsam mit anderen agieren.

lll. Allgemeine Regelungen

Versicherungsfall

1 .1 Versicherungsfall in der Data-Breach-Cost Versicherung
Der Versicherungsfall in der Data-Breach-Cost Versicherung ist der erstmalige Eintritt einer
DatenrechtsverleEung personenbezogener Daten.

1.2 Versicherungsfall in der Cyber-Business-lnterruption Versicherung
Der Versicherungsfall in der Cyber-Business-lnterruption Versicherung tritt zu dem Zeitpunkt ein, zu
welchem der Versicherungsnehmer oder die miversicherte Person dem Versicherer den Eintritt einer
Unterbrechung oder einer erheblichen Beeinträchtigung im Sinne von Zifter 1.2. angezeigt hat. Der
VersicherungsschuE endet mit dem Zeitpunkt, ab welchem eine Unterbrechung oder eine erhebliche
Beeinträchtigung im Sinne von Zitlet 1.2. nicht mehr besteht.

1.3 Versicherungsfall In der Hacker-Protection Versicherung
Der Versicherungsfall in der Hacker-Protection Versicherung ist der Zeitpunkt zu welchem der Hacker-
Angriff im Sinne von Ziffer 1.3 bei dem Versicherungsnehmer oder der mitversicherten Person erfolgt.

1.4 Versicherungsfall in der Data-Extortion Versicherung
Als Versicherungsfall in der Data-Enortion Versicherung gilt die erstmalige Drohung des Dritten im
Sinne der Ziffer 1.4.

2. Leistungsobergrenzen je Versicherungsjahr
Die Leistungspflicht des Versicherers ftrr versicherte Eigenschäden ist auf € 250.000 begrenzt.

3. Räumlicher Geltungsbereich
Es besteht weltweiter Versicherungsschutz, mit der Ausnahme von Anspr0chen, die vor Gerichten der
USA oder Kanadas geltend gemacht werden oder auf der Verletzung des Rechts dieser Staaten
beruhen.

4. Versicherter Zeitraum
lm Rahmen dieser Deckunqserweiterunq besteht für Versicherunqsfälle. die
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während der Vertragsdauer begangen und dem Versicherer unverz0glich nach Kenntnis angezeigt
werden. FiJr vor Beginn des Versicherungsvertrages eingetretene Versicherungsfälle besteht kein
Versicherungsschutz.

S.Obliegenheiten nach Eintritt des Versicherungsfalls
Bei Versicherungsfällen, auch wenn diese nur vermutet werden, sind der Versicherungsnehmer und
die miwersicherten Personen verpflichtet, den Versicherer und die unten genannte
Beratungsgesellschaft unverzoglich und unter Angabe der Versicherungsscheinnummer hierüber zu
informieren und alle erforderlichen Informationen zur Verfügung zu stellen.

Jeder Schaden ist unverzüglich an folgende beide Stellen zu melden:

via emarl an Hiscox: hiscox.schaden@hiscox.de

telefonisch an die Beratungsgesellschaft Hisolutions AG (bitte Versicherungsscheinnummer angeben).
Incident hotline: +49 (0)30 533 289 555

Für Versicherungsfälle, welche unter Zitfer l. 4. (Data-Eltortion) versichert sind, gilt zusätzlich:
\Mrd erstmals eine Drohung gemäß Ziffer l. 4. ausgesprochen oder wird vermutet, dass eine solche
Drohung ausgesprochen werden könnte, sind der Versicherungsnehmer und die mitveßicherten
Personen verpflichtet:

5.1 die zuständigen Ermittlungsbehörden hierüber zu informieren und der im Versicherungsschein
genannten Beratungsgesellschaft die Genehmigung zur Weitergabe dieser Informationen zu geben;

5.2 den Versicherer und die Beratungsgesellschaft 0ber alle Entwicklungen umfassend zu informieren
und auf dem Laufenden zu halten.

lm Falle einer Verletzung der oben genannten Obliegenheiten greifen die Rechtsfolgen gemäß Ziffer
lll.6. der Allgemeine Regelungen für den Versicherungsvertrag.
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MERKBLATT ZUR DATENVERARBEITUNG HISCOX
Voabomorkung
Versicherungen können heute ihre Aufgaben nur noch mit Hilfa der
elektronischen Datenveraöeitung (EDV) erfollen. Nur so lassen sich
Vedragsverhältnisse korrekt, schnell und winschafilich abwickeln; auch bietet
die EDV ernen besseren Schutz der Versichen€ngemeinschan vor
mißbräuchlichen Handlungen als die bisherigen manuellen Verfahren Die
Veraöeitung der uns bekanntgegebenen Daten zu lhr€r Person wird durch
das Bundesdatenschutzgesetz (BOSG) geregelt. Danach ist die
Datenveiaöeitung und -nulzung zulässig, lvenn das BDSG oder eine anderc
Rechtsvoßchrifr sie erlaubt oder wenn der Betroffene eingewilligt hat. Das
BDSG erlaubt die Datenveraöeitung und -nutzung stets, wenn dies im
Rahmen der Zweckbestimmung ernas Vertragsverhältnisses oder
vertragsähnlichen Vertrauensv€ftältnissgs geschieht oder soweit es zur
Wahrung berechtigter Interessen der speichemdon Stolle erforderlich ist und
kein Grund zu der Annahme besteht, daß das schutzwüdige InteEsse des
Betroffenen an dem Ausschluß der Verarbeitung oder Nutzung übenriegt.

Elnwllllgung30rklärung
Unabhängig von dieser im Einzefall vor!unehmenden Interessenabwägung
und im Hinblick auf eine sichere Rechtsgrundlage für die Oatenveraöeitung
ist in lhrom V€rsicherungsantrag eine Einwilligungserklärung naqh dem
BDSG aufgenommen worden. Diese gilt über die Beendigung des
Versicherungsvedrages hinaus, endet jedoch schgn mit Ablehnung des
Anlrags oder durch lhren jederzeit möglichen Widenuf. der allerdings den
Grundsätzen von Treu und Glauben untediegt Wi.d die
Einwilligungserklärung bei Antragslellung ganz oder teihfleise gestrichen,
kommt es unter Umständen nicht zu einem Vedragsabschluß Trotz Widerrul
oder ganz bzw teilweise gestrichen€r Einwilligungserklärung kann €ine
Datenveraöeitung und -nulzung in dem begrenzlen gesetzlich zulässigen
Rahmen, wie in der Voöemerkung beschrieben, erfolgen.

Schwolgepfllchtentbindungsorklärung
Daneben setzt auch die Ubemittlung von Daten, die - wie z.B beim Arzt,
einem Berufsgeheimnis unterliegen, eine spezielle Erlaubnis des Betroffenen
(Schweigepfl ichtentbrndung) voiaus.
lm Folgenden wollen wir lhnen einige wesentliche Beispiele for die
Datenveraöeitung und -nutzung nennen.

Daten8p€lchorung bol lhr6m Vsrslchoror
Wir sperchern Daten, die für den VeEicherungsveirag notwendig sind Das
sind zunächst lhr€ Angaben im Antrag (Antragsdaten). Weiter werden zum
Vertrag versicherungstechnische Oaten, wie Versicherungsnummsr,
Versicherungssumme, Versicherungsdauer, Beilrag. Bankverbindung sowie
erlorderlichenfalls die Angaben eines Dritten, z. B. eines Sachverständigen
gef(ihrt (Vertragsdaten). Bei einem Ve6icherungsfall sp€ichern wir lhre
Angaben zum Schaden und ggf auch Angaben von Dritten, wie z. B. die
Feststellung lhrer Reparaturwerkstatt ober ernen Kfz-Totalschaden
(Leistungsdaten).

Oaton 0b€.m lttl u ng an Rückvor3lcherct
lm Interesse seiner Versicherungsnehmer wifd ern Velsicherer slets auf einen
Ausgleich der von ihm übernommenen Risiken achten Deshalb geben wir in
vielen Fällen einen Teil der Risiken an Riickversicherer im ln- und Ausland
ab. Diese Rückversicherer benötigen ebenfalls entsprechende
versichorungstechnische Angaben von uns, w|e Versicherungsnummer,
Eeitrag, Ad des Veßich€rungsschutzes und des Risikos und
Risikozuschlags, sowie im Einzelfall auch lhre Personalien Soweit
Rückversicherer bei der Risiko- und Schadenbeurteilung mih,virken, u/erden
ihnen auch die dafilr erforderlichen Untedagen zur Verftjgung gestellt In
einigen Fällen bedienen sich die Rückversicherer weiter€r Rockversicheer,
denen sie ebenfalls entsprechende Oaten übergeben

Daton 0b6.m lttl ung an andere Versichersr
Nach dem Versicherungsverlragsgesetr hat der Versicherte bei
Antragstellung, jeder Vertragsänderung und im Schadenfall dem Veßicherer
alle für die Einschätzung des Wagnisses und die Schadensabwicklung
wichtigen Umslände anzugeben Hiorzu gehören z B. Versicherungsfälle odgr
Mitteilungen tiber gleichadige andere Versich€rungen (beantragte,
bestehende,

abgelehnte oder gekundigte) Um VeEicherungsmissbrauch zu
verhindern, eventuelle Wideßpr0che in den Angaben des Ve6ich€den
aukuklären oder um Lücken bei den Feststellungen zum entstandenen
Schaden zu schließ6n, kann es ertorderlich sein, ander€ versicherer um
Alskunn zu bitten oder entspreqhende Ausküni€ auf Anfragen zu erteilen.
Auch sonst b€darf es in bestimmten Fällen (Doppelvo6icherungen,
gesetzlicher Forderungsübergang sorrie bei Teilungsabkommen) eines
Austausch$ von personenbezogenen Daten unter den Versicherem
Dabei werden Daten d€s Betrofienen w€itergegeben, wie Name und
Anschrii, Kfz-K€nnzeichen, Art des Versicherungsschutzes und des
Risikos oder Angaben zum Schaden, wie Schadenhöhe und Schadentag

zgntralo HlnwolBsystsme
Bei Prüfung eines Antrags oder sinas Schadens kann es notwendig sein,
zur Risikobeu.teilung, zur w€iteren Auiklärung des Sachverhalts oder zur
Verhinderung von Versicherungsmissbrauch Antragen an den zuständigen
Fachveöand bzw. an andere VeFicherer zu richten oder auch
entspGchende Anfragen anderer Versicherar zu beantworlen. Dazu
bestehen beim Gesamtveöand der Deutsch€n Versich€rungswinschafi
€.V. zentrale Hinweissysteme.
Oie Aufnahme in diese Hin!,veissystems und deren Nutzung erfolgt
lediglich zu Zw€cken, dig mit dem jeweiligen System vorfolgl werden
dürten, also nur so,rreit bestimmte Voraussetzungen ertol[ sind

Beispiel:
Registrierung von aufiälligen Schadentällen, Kfz-Diebstählen sowie von
Persgn€n, bei denen der Verdacht des VersicherungsmissbEuchs
b€steht. Zweck: Risikopr0tung, Schad€naufl(lärung und -verhotung.

Oatgnvorärboltung In und außortralb dgr Vorslch€runglgrupp€
Einzglne Versicherungsbranchen (2. B. Lebens-, Kranken-,
Sachversicherung) und andsre Finanzdienstleislungen, z.B. Kredite,
Bausparen, Kapitalanlagsn, lmmobilien, werden durch rechtlbh
selbständige Unt€m€hmen betrieben. Um den Kunden einen
umfassgnden VersicherungsschuE anbieten zu können, aöeilen die
Unt€rnehmen häuflg in Gruppgn zusammen. Zur Kostenerspamis werden
dabei einzelne Ber€iche zentralisied, wie das Inkasso oder die
Datenveraöeitung. So wird z B. lhre Adresse nur oinmal gesp€ichert,
auch wenn SiE Verträge mit verschiedenen Untsrnehmon der Gruppe
abschließen: und auch lhre V€rsicherungsnummer, die Art der verträge,
ggf. lhr Geburtsdatum, Kontonummer und Bankleitzahl, d h lhtB
allg€mgin€n Antrags-, Vertrags- und Leistungsdaten, u€rden in einer
zentralen Oatensammlung gefohrt
Dab6i srnd die sog. Padnerdaten (2. B. Name, Adresse,
Versicherungsnummer, Kontonummsr, Bankleitzahl, b€stehende Vedräge)
von allen Untemehmen der Versicherungsgtuppe abfragbar. Auf diese
Weise kann eingehende Post immer richtig zugeordnet und bei
teleionischsn AnfEgen sofort der zuständige Partner genannt weden.
Auch Geldeingänge können so in Zvleifelsfällen ohne Rockfragen koneK
verbucht r"/edsn Die 0brigen allgemeinen Antrags-, Vertrags- und
Leistungsdaten sind auch nur in dEr Vorsicherungsgruppe abfragbar
Obwohl alle disse Oaten nur zur BeEtung und Betreuung des jevteiligen

Kunden durch die einzelnsn Untemehmen verwendet werden, spricht das
Gesetz auch hier von "Daten0bermittlung", bei d€r die Vorschriten des
Bundesdatgnschutzgesetzes zu beschten sind. Branchenspezifischo
Datsn - $rie z. B. Bonitälsdaten - bleiben dagegen unter ausschließliche.
VerfüOung der jeweiligen Untemehmen

Woltor€ Auskalnfto und E.läutorungsn obor lh.r Rechtg
Sia haben als Betroffener nach dEm Bundesdatenschutsgesetz neben
dem eingangs erwähnten Wid€nufsrecht ein Recht auf Auskunfi sowje
unter bestimmten VorausseEungen ein Recht auf Berichtigung, SPerrung
oder Löschung lhrer in einer Datei gespeicherten Datsn.
Wegen eventueller weiteror Auskonft€ und Edäuterung€n v/enden Sie sich
bitte an dsn bst.igblichen Oatenschutzbeaunragten lhres Versicherers.
Richten Sie auch ein etwaiges Verlangen auf Auskunn, Berichtigung,
Sperrung oder Löschung wegen der beim Rockversicherer gespeicherten

Daten stets an lhren VeEicherer
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