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HINWEISE ZUR BEARBEITUNG UND ABLAGEORT

Schwarze Texte sind essentiell für das Dokument, sollten aber vor Übernahme hinreichend überprüft
werden. Mit der Funktion „Alle Anzeigen“ (Strg + Shift + *) können weitere Hinweise in blauer Farbe
zur Bearbeitung eingeblendet werden. Diese Texte werden nicht mitgedruckt.

Digital 1. 2.
Ablageort

Analog 1. 2.

Eine digitale Version dieses Planes zur weiteren Bearbeitung erhalten Sie per Anfrage über die
folgende Adresse: anfrage-hiscox@hisolutions.com.
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1 LAGEBEWERTUNG

Das vorliegende Dokument unterstützt Hiscox-Kunden bei der Behandlung von Cyber-Krisen und
kann als Anleitung zum Cyber-Krisenmanagement genutzt werden. Eine Cyber-Krise liegt vor, wenn
mindestens eine der folgenden Fragen mit „zutreffend” beantwortet werden muss:

Nr. Lage Zutreffend?

1 Ein IT-Ausfall ist existenzbedrohend oder stört den Geschäftsbetrieb
erheblich. (zeitkritische IT-Services siehe Zeitkritische Prozesse/Produkte
Seite 3)

2 Ein schwerwiegender Hackerangriff ist erfolgt.

3 Ein schwerwiegender IT-basierter Betrugs-/Erpressungsfall ist aufgetreten.

4 Vertrauliche Daten sind abgeflossen.

5 Reputationsschäden durch Negativnachrichten sind zu erwarten.

6 Es wurde ein meldepflichtiger Gesetzesverstoß begangen.

Tabelle 1 Checkliste Lagebewertung

Bei Vorliegen einer Cyber-Krise – auch nur im Verdachtsfall – informieren
Sie bitte für technische Maßnahmen und zur Unterstützung bei der

Krisenkommunikation umgehend die Krisenhotline unter:
+49 (89) 545 801-708

Direkte Unterstützung von Experten in einem Krisenfall ist in ihrer HISCOX Police mit inbegriffen.

Zudem bitte jeden Vorfall auch an Ihren Versicherer Hiscox melden. Hiscox
steht Ihnen für die Bewertung von Versicherungsschutz und Kostenübernahme

sowie zur Koordination des Ablaufs zur Verfügung. Sie erreichen Ihren
Ansprechpartner unter: +49 (89) 545 801-300 oder hiscox.schaden@hiscox.de
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2 ZEITKRITISCHE PROZESSE/PRODUKTE/DIENSTLEISTUNGEN

Die folgenden Prozesse/Produkte/Dienstleistungen werden durch den Versicherungsnehmer betrieben
bzw. erstellt. Aufgrund ihrer Bedeutung für die Organisation sind diese zeitkritisch. Ihr Ausfall führt
zeitnah zu einem großen bis existenzbedrohenden Schaden.

Nr. Prozess/Produkt/
Dienstleistung

Geschätzte tolerierbare
Ausfallzeit

Ansprechpartner (intern/
extern)

1 Produkt „XY” 24 Stunden

2 Produkt „YZ” 1 Woche

3 Dienstleistung „XY” 24 Stunden

4 Prozess „YZ” 12 Stunden

...

2.1. Kritische Datensicherungen

Sind die Daten oder Informationen für Prozesse, Produkte oder Dienstleistungen nicht verfügbar,
fallen diese zumeist aus. Aus diesem Grund muss bekannt sein, welche Informationen für welche
Prozesse/Produkte/Dienstleistungen benötigt werden.

Nr. Datenbeschreibung Prozesse/
Produkte/
Dienstleistungen

Ort/
Detail

Backup-Typ/
Zyklus

Ort/
Detail

D1 Produktinformationen 1 Produkt „XY” Online/
AWS

Vollsicherung/
Woche

Online/
AWS

D2 Kundendaten 3 Dienstleistung
„XY”; 4 Prozess
„YZ”; …

Offline/
Storage
RZ03

Inkrementelle
Sicherung/ Tag

Offline/
Storage
RZ03

...

Tabelle 2 Anforderungen an die Datensicherungen
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3 CHECKLISTE SOFORTMAßNAHMEN

Die folgende Checkliste unterstützt Sie bei der Ergreifung von Sofortmaßnahmen nachdem ein
Schaden erkannt wurde.

Checkliste Sofortmaßnahmen für Mitarbeiterinnen und Mitarbeiter Erledigt Nicht
anwendbar

1. Beenden der unerwünschten Verbindungen oder Prozesse auf dem
betroffenen System

2. Trennen der Verbindung der betroffenen Systeme zum Internet oder
sonstigen Netzwerken

3. Gegebenenfalls ausschalten (NICHT herunterfahren) der
betroffenen Systeme

4. Betroffenes System NICHT erneut starten, bevor nicht eindeutig
klar ist, dass dadurch nicht weiterer Schaden erzeugt wird

5. Zusammenfassen der bekannten Fakten für die
Kontaktaufnahme mit Experten (siehe Anhang A Checkliste
Kontaktaufnahme)

6. Kontaktaufnahme Krisenhotline: +49 (89) 545 801-708

7. Nehmen Sie ggf. Kontakt mit der Polizei auf (nach Rücksprache
mit dem Krisenstab).

Tabelle 3 Checkliste Sofortmaßnahmen
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4 INFRASTRUKTUR

4.1. Standorte

Alle Mitglieder des Krisenstabs finden sich nach der Alarmierung im Krisenstabsraum ein. Sollte der
Hauptstandort ausfallen, trifft sich der Krisenstab an einem Ausweichstandort

Hauptstandort

Musterfelder Straße 207b, 3541 Musterstadt

Hauptgebäude, 3. Etage, Raum 302

Zutritt bei Pförtner anmelden, der die Räume aufschließt und den
Sicherheitsdienst informiert

Ausweichstandort

Musterfelder Straße 207b, 3541 Musterstadt

Hauptgebäude, 3. Etage, Raum 302

Zutritt bei Pförtner anmelden, der die Räume aufschließt und den
Sicherheitsdienst informiert

Remote-Schaltung Telefonkonferenz 030-12345-8800 PIN: 4590
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4.2. Arbeitsmittel & Arbeitshilfen

Im Krisenstabsraum wird eine Basisausrüstung vorgehalten, um die Arbeit des Krisenstabs zu
ermöglichen. Nach erfolgter Alarmierung sind die aufgeführten Personen dafür verantwortlich diese
Ausrüstung zu aktivieren.

Arbeitsmittel und Arbeitshilfen für den Krisenstab

Bezeichnung Aufbewahrungsort Verantwortlich für
Beschaffung/Pflege

Laptops

Beamer (inkl. Verkabelung)

Metaplanwand

Flipchart

Moderationskoffer

Unterstützende Materialien und Handbücher

Bezeichnung der
mitgeltenden Unterlage

Verantwortlich Ablageort

Wiederherstellungsplan Active
Directory

Bedienungsanleitung der
Netzersatzanlage

Notfallplan bei Ausfall
Dienstleister

Pandemieplan
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5 GRUNDSÄTZE ZUR KRISENKOMMUNIKATION

Bei Eintritt einer Cyber-Krise ist über die in Kapitel „Rollen im Krisenmanagement“ festgelegten
Verantwortlichkeiten geregelt, welche Rolle für die zentrale Krisenkommunikation verantwortlich ist
und definierte Zielgruppen mit Informationen versorgt. Die Informationstiefe wird situativ entschieden.

Für die initiale interne Kommunikation zur Krise, wie auch zur Aufnahme von Medienanfragen sollten
die in Anhang I „Vorlagen Krisenkommunikation“ aufgeführten Vorlagen genutzt werden.

Die goldenen Regeln der Krisenkommunikation

1.
One voice policy: Mit einer Stimme sprechen. Nur die Geschäftsführung bzw.
Krisenstabsleitung sollte nach außen kommunizieren. In jedem Fall gibt die
Geschäftsführung bzw. Krisenstabsleitung die Kommunikationsstrategie für alle
Beschäftigten vor.

2. Formulieren Sie aktiv, eindeutig und positiv.

3. Kommunizieren Sie abgesicherte Fakten und auf keinen Fall Unwahrheiten.

4. Erzählen Sie offen und ehrlich – aber nicht alles.

5. Zeigen Sie Verständnis für Ärger oder Ängste betroffener Personen.

6. Lassen Sie sich nicht unter Druck setzen.

7. Unterlassen Sie Schuldzuweisungen.

Tabelle 4 Die goldenen Regeln der Krisenkommunikation

Für den Verlauf der Cyber-Krise sind alle an der Bewältigung beteiligten Personen dahingehend
einzuweisen, dass alle Vorfalls- und Statusmeldungen wie z. B.

● Verschärfungen oder Eskalationen des Ereignisses
● Entschärfungen des Ereignisses
● Wesentliche Schritte der Bewältigung (inkl. positivem/negativem Ergebnis)
● Sonstige kommunikationsrelevante Aspekte

unverzüglich und vollständig an den Krisenstab berichtet werden müssen.
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Werden externe Stellen (z. B: Polizei, Feuerwehr, Aufsichtsbehörden) direkt informiert, muss hierüber
im Anschluss sofort eine Meldung an die Krisenstäbe erfolgen. Ein Kontakt zur Staatsanwaltschaft
erfolgt über die Geschäftsleitung, ggf. in Abstimmung mit der Rechtsabteilung.
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ANHANG A CHECKLISTE KONTAKTAUFNAHME KRISENHOTLINE

Um eine möglichst schnelle und zielgerichtete Hilfe durch Experten sicherzustellen, sollte die folgende
Checkliste vor der Kontaktaufnahme durch eine/n IT-Verantwortliche/n oder den IT-Dienstleister
ausgefüllt werden. Kontakt Krisenhotline: +49 (89) 545 801-708

Allgemeine Angaben

Wann und durch wen wurde der Vorfall
gemeldet?

Beschreibung des Ausfalls/der Störung

Vermutete Auswirkungen

Umfang des IT-Ausfalls / der IT-Störung Trifft zu

1. Betroffene Systeme/Festplatten:
a) Desktop-Systeme

Welche: _____________________________

b) Laptop- / Notebook-Systeme

Welche: _____________________________

c) Wechselmedien (USB, Flash, SD etc.)

Welche: _____________________________

d) Serversysteme

Welche: _____________________________

e) Ermittlung der Rahmenbedingungen für betroffene Festplatten

(Größe, Anschlussart, RAID-Einbindung, Verschlüsselung).
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Umfang des IT-Ausfalls / der IT-Störung Trifft zu

2. Betroffene Software:
a) Betriebssystem

Welche: _____________________________

b) Browser

Welche: _____________________________

c) Sonstige

Welche: _____________________________

d) Datenbank

Welche: _____________________________

3. Um welche Verdachtsmomente handelt es sich?
a) (Vermuteter) Hacker-Angriff

b) Ausfall von IT Ressourcen

c) Missbrauch eines Systems durch legitimen Benutzer

d) Viren-/Ransomware-/Wurmbefall

e) Sonstige

_____________________________________

4. Welche Maßnahmen zur Eindämmung des Vorfalles sind getroffen worden?

______________________________________________________________________________
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ANHANG B WICHTIGE EXTERNE KONTAKTE

Kontakt Name Kontaktdaten Vertreter Kontaktdaten

Lokale Polizeidienststelle
Telefon:
Mobil:
E-Mail:

Telefon:
Mobil:
E-Mail:

Landeskriminalamt
Telefon:
Mobil:
E-Mail:

Telefon:
Mobil:
E-Mail:

Zentrale Meldestelle für
Internetkriminalität

Telefon:
Mobil:
E-Mail:

Telefon:
Mobil:
E-Mail:

Feuerwehr
Telefon:
Mobil:
E-Mail:

Telefon:
Mobil:
E-Mail:

Krisenhotline Telefon: +49 (89) 545 801-708
Telefon:
Mobil:
E-Mail:

Hiscox
Telefon: +49 (89) 545-801 300
E-Mail:
hiscox.schaden@hiscox.de

Landesdatenschutz-
beauftragter

Telefon:
Mobil:
E-Mail:

Telefon:
Mobil:
E-Mail:

[…]
Telefon:
Mobil:
E-Mail:

Telefon:
Mobil:
E-Mail:
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ANHANG C ANSPRECHSTELLEN CYBERCRIME DEUTSCHLAND

Land/Bund Telefonnummer E-Mailadresse/Website

Baden-Württemberg +49 711 5401-2444 cybercrime@polizei.bwl.de

Bayern +49 89 1212-3300 zac@polizei.bayern.de

Berlin +49 30 4664-924924 zac@polizei.berlin.de

Brandenburg +49 3334 388-8686 zac@polizei.brandenburg.de

Bremen +49 421 362-3853 cybercrime@polizei.bremen.de

Hamburg +49 40 4286-75455 zac@polizei.hamburg.de

Hessen +49 611 83-8377 zac.hlka@polizei.hessen.de

Mecklenburg Vorpommern +49 3866 64-4545 cybercrime.lka@polmv.de

Niedersachsen +49 511 26262-3804
zac@lka.polizei.niedersachsen.de

https://www.zac-niedersachsen.de/

Nordrhein-Westfalen +49 211 939-4040 cybercrime.lka@polizei.nrw.de

Rheinland-Pfalz +49 6131 65-2565 lka.cybercrime@polizei.rlp.de

Saarland +49 681 962-2448 cybercrime@polizei.slpol.de

Sachsen +49 351 855-3226 zac.lka@polizei.sachsen.de

Sachsen-Anhalt +49 391 250-2244 zac.lka@polizei.sachsen-anhalt.de

Schleswig Holstein +49 431 160-4545 cybercrime@polizei.landsh.de

Thüringen +49 361 57431-4545 cybercrime.lka@polizei.thueringen.de

Bundeskriminalamt +49 611 55-15037 zac@cyber.bka.de
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ANHANG D ANSPRECHSTELLEN CYBERCRIME ÖSTERREICH

Institution Telefonnummer E-Mailadresse/Website

Bundeskriminalamt - Cyber-
Crime-Competence Center
(C4)

+43 (0) 800 888 133
against-cybercrime@bmi.gv.at

https://www.onlinesicherheit.gv.at/
erste_hilfe/startseite.html

https://bundeskriminalamt.at/306/

CERT.at +43 1 5056416-78 reports@cert.at

https://cert.at/de/
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ANHANG E ANSPRECHSTELLEN CYBERCRIME SCHWEIZ

Institution Telefonnummer E-Mailadresse/Website

Nationales Zentrum für
Cybersicherheit (NCSC, ehem.
MELANI)

https://www.melani.admin.ch/

incidents@ncsc.ch

Kantonspolizei Zürich
Abteilung Cybercrime

+41 (0)44 247 22 11 cybercrime@kapo.zh.ch

https://www.cybercrimepolice.ch/

http://www.kapo.zh.ch

Kantonspolizei Bern
Kriminalabteilung Dezernat
Wirtschaftsdelikte

+41 (0)78 854 34 43
ppbm@police.be.ch

http://www.police.be.ch

Bundesamt für Polizei fedpol http://www.fedpol.admin.ch

Police cantonale vaudoise

Brigade Analyse Traces
Technologiques - Division
Enquête Cyber

+41 (0)21 644 44 44
info.police@vd.ch

https://votrepolice.ch/cybercriminalite/

Kantonspolizei Schwyz
Fachbereich Cybercrime

+41 (0)41 819 55 55
(24h)

cybercrime.polizei@sz.ch

http://www.sz.ch/polizei
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