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HISCOX

Zusatzfragebogen zur Sicherheitsliicke der Java Bibliothek ,,log4j“

Bitte beantworten Sie die folgenden Fragen vollstdndig und verwenden Sie falls notwendig ,
insbesondere beiden mit ,*“ gekennzeichneten Antworten, den u.g. Platz fiir lhre Anmerkungen
oder ein Beiblatt.
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1. AligemeineFragen

Haben Sie alle IT-Produkte ermittelt, die Sie fiir die Erbringung von A%la o Nein*
Dienstleistungen fiir Ihre Kunden verwenden, und haben Sie festgestellt, ob
diese fiir die Sicherheitsliicke CVE-2021-44228 anfallig sind?

Haben Sie alle IT-Produkte gepatcht, die Sie fiir die Erbringung von Xda o Nein*
Dienstleistungen fiir Ihre Kunden verwenden und fiir die ein Patch gegendie
Sicherheitsliicke CVE-2021-44228 verfiigbar ist?

Verwenden Sie noch IT-Produkte fiir die Erbringung von Dienstleistungen fiir olJa* x(Nein
Ihre Kunden, die fiir die Sicherheitsliicke CVE-2021-44228 anfallig sind und fiir
die keine Patches gegendie Sicherheitsliicke CVE-2021-44228 verfiigbar sind?

Wenn ja, haben Sie alle Méglichkeiten zur Ausnutzung der Sicherheitsliicke fir oJa o Nein*
diese IT-Produkte deaktiviert?

Haben Sie auf Regressanspriiche gegeniiber Lieferanten fiir Mangelan IT- ola K Nein
Produkten verzichtet, fiir die allein der Dritte verantwortlichist?

Wurden bereits Anspriiche gegen Sie aufgrund der Sicherheitsliicke CVE-2021- ©Ja XNein
44228 geltend gemacht oder ist Ihnen bekannt, dass aufgrund der

Sicherheitsliicke CVE-2021-44228in |hr IT-System eingedrungen wurde oder

ein unbefugter Zugriff darauf erfolgt ist?
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2. Zusétzliche Fragen fiir Software-und Website-Entwickler

Haben Sie jedes von lhnen entwickelte Softwareprodukt daraufhin iberprift, _XJa o Nein*
ob es die Sicherheitsliicke CVE-2021-44228 enthalt?

Wenn Sie Produkte identifiziert haben, die die Sicherheitsliicke enthalten: Xla o Nein*
Haben Sie bereits einen Patch gegendie Sicherheitsliicke CVE-2021-44228
entwickelt und veroffentlicht?

Haben Sie lhre Kunden aktiv und schriftlich dariiber informiert, dass der Patch ®Ja o Nein*
verfiigbar ist, und haben Sie sie aufgefordert, den Patch mit héchster Prioritat
zu implementieren?

3. Zusitzliche Fragen fiir Managed Service Provider, einschlieBlich aller Cloud -Dienste und IT
Unternehmen, die die IT-Systeme ihrer Kundenverwalten (auch ohne Fernzugriff):

Haben Sie alle IT-Produkte Ihrer Kunden, fiir die Sie verantwortlich sind, =Ja o Nein*
tiberpriift und haben Sie festgestellt, ob diese der Sicherheitsliicke CVE-2021-
44228 ausgesetztsind?

Haben Sie alle IT-Produkte lhrer Kunden gepatcht, fiir die Sie verantwortlich xJa o Nein
sind und fiir die ein Patchgegendie Sicherheitsliicke CVE-2021-44228
verfiugbarist?

Wenn nein, liegt es in der Verantwortung Ihrer Kunden, Patches zu oOlJa o Nein*
installieren und Sie haben ihn schriftlich aufgefordert, den Patch mit der
héchsten Prioritat zu implementieren?

Verwenden lhre Kunden noch IT-Produkte, fiir die Sie verantwortlichsind, die o©Ja XNein
der Sicherheitsliicke CVE-2021-44228 ausgesetztsind und fiir die keine
Patches gegendie Sicherheitsliicke CVE-2021-44228 verfligbar sind?

Wenn ja, haben Sie alle Méglichkeiten zur Ausnutzung der Sicherheitsliicke fur o Ja o Nein*
diese IT-Produkte deaktiviert?
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Platz fiir lhre Anmerkungen

Diese ausgefiillte Erkldrung sowie eventuelle Anlagen werden bei Abschluss eines Vertrages Grundlage und Bestandteil
des Versicherungsvertrages. Die Risikoangaben sind vorvertragliche Anzeigen. Hinsichtlich der Folgen bei der Verletzung
vorvertraglicher Anzeigepflichten verweisen wir auf die Regelung des Versicherungsvertragsgesetzes (VVG).

Mit Ihrer Unterschrift bestétigen Sie, dass vorstehende Angaben vollstindig und richtig sind.
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Unterschrift Gesé‘i‘a@eitung oder Datum

Position im Unternehmen
befugien Verireters/Firmenstempel

Name
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