Fragebogen fiir Cyber-Versicherungen

(Markel Pro Cyber 01.2017)
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MARKEL PRO CYBER - FRAGEBOGEN

Vermittler-Name  KuV24-datenrisiken.de Neuantrag
Vermittler-Nummer Anderungsantrag Vertrags-Nr.

Maklerverband/-pool  VEMA

ANGABEN ZUM VERSICHERUNGSNEHMER

Name/Firma
StralRe/Nr.
PLZ/Ort

Firmengriindung

1 - UNTERNEHMENSKENNZAHLEN

Bei Konzernen bitten wir um die
Angabe der konsolidierten Umsdtze

Schatzung laufendes Geschaftsjahr Letztes Geschaftsjahr
Umsatz gesamt

e davon Umsatze EU, EWR, Schweiz
e davon Umsatze in den USA/Kanada
e davon Umsadtze im Rest der Welt

¢ davon Umsatze online

dh  dh  dh  dh  dh h
dh dh  dh  dh dh dh

Rohertrag

2 - TOCHTERGESELLSCHAFTEN

. Gibt es Tochtergesellschaften oder Niederlassungen aufRerhalb des EWR? JA D NEIN D

Wenn Ja, nennen Sie uns bitte die Lander, in denen sich diese befinden sowie die dort erwirtschafteten Umsatze.

Land Umsatz

3 - RISIKO- UND TATIGKEITSBESCHREIBUNG

Tatigkeiten des Versicherungsnehmers und den mitversicherten Unternehmen (bitte gegebenenfalls auf einem separaten Beiblatt
beschreiben):

4 - RISIKOINFORMATIONEN ZUR UNTERNEHMENSORGANISATION

Haben Sie eine der folgenden Zertifizierungen?

150 9001 A [ nNew [
1150 27001 A [ New [
1SIS 12 a [ newn [

Haben Sie einen Datenschutzbeauftragten bestellt?
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Wenn ja, einen D externen oder D internen Datenschutzbeauftragten?
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Existieren schriftliche Arbeitsanweisungen zu folgenden Themen im Unternehmen:

. Sicherer Umgang mit und die Verarbeitung von personenbezogenen Daten JA D NEIN D
. Sicherer Umgang mit mobilen Ger&ten (Laptops, Tablets, Smartphones) JA D NEIN D
_ Sichere Passwrter A [ newn [

Haben Sie einen IT-Sicherheitsbeauftragten bestellt?

Wenn ja, einen D externen oder D internen Datenschutzbeauftragten?

Existiert fiir folgende IT Sicherheitsvorfille Reaktionspldne im Unternehmen?
NEIN
NEIN

. Unbefugter Eingriff oder Angriff Dritter auf die IT Systeme JA

| Infektion der IT Systeme mit Schadsoftware, wie Viren, Trojaner JA

NEIN
NEIN
NEIN

| Cyber Erpressung JA

. Wird die Datenverarbeitung (oder Teile davon) von Subunternehmern oder IT Dienstleistern durchgefiihrt? JA

I | o
||/

. Wenn ja, stellen Sie diese Subunternehmer von Anspriichen gegen Sie frei? JA

5 - RISIKOINFORMATIONEN ZUR TECHNISCHEN SICHERHEIT

Verwenden Sie folgende technische IT Sicherheitssystem:

. Hardware-Firewall D mit automatischen Updates JA D NEIN D
Hersteller:
. Software-Firewall D mit automatischen Updates JA D NEIN D

. D Standard-Firewall {iber Betriebssystem

. D Lizensierte Firewall von Drittanbietern

Hersteller:

IVlren-Scanner D mit automatischen Updates JA D NEIN D

. D Standard-Virenscanner liber Betriebssystem

. D Lizensierter Viren-Scanner von Drittanbietern

Hersteller:

| Sofern die oben genannten IT Sicherheitssysteme manuell geupdated werden, in welchem Turnus werden die Updates vorgenommen?

D tdglich D monatlich

D wochentlich D sonstiges:
| Erstellen Sie fiir Ihre Daten und Programme Back-Ups?

D tdglich monatlich

D wochentlich sonstiges:

D weiterer Server Bandsicherung

[
[
Speichermedium:
[
D Festplatte D

sonstiges:
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. Werden die Back-Ups vom Hauptdatenspeicher raumlich getrennt? JA D NEIN D
- T . 5

. Verfligen Sie {iber ein redundantes Serversystem? JA D NEIN D

| Werden Transportverschliisselungen bei sensiblen Daten und Back-Ups verwendet? JA D NEIN D

| Welche Zugriffskontrollen verwenden Sie bei lhren IT-Systemen?

D Nur Passwort D bei Zugriff von auRen auf den Server nur tiber VPN
D Passwort+Token

Werden Zugriffsrechte nach Personen beschrdnkt? Wieviele Personen haben Administrationsrechte?

D mehr als 3 Personen D mehr als 10 Personen
D mehr als 5 Personen

IIhre IT Systeme sind JA D NEIN D

D physische Server in ihren Biirordumen.

D physische Server bei externen IT Dienstleistern, die nur fiir Sie reserviert und zuganglich sind (Dedicated Server)
D innerhalb oder
D aulerhalb der EU.

D virtuelle Server bei externen Dienstleistern (Cloud Dienstleister)
D innerhalb oder
[] auBerhalb der EU.

6 - RISIKOINFORMATIONEN ZU ZAHLUNGSMETHODEN

i i i ?
| Bieten Sie Ihren Kunden Onlinezahlungsmethoden an JA D NEIN D
. Speichern und verarbeiten sie hierbei Bank- oder Kreditkatendaten selbst? JA D NEIN D

. Wenn Sie diese selbst verarbeiten: Anzahl der Bank- oder Kreditkatendaten:

] i i ?
IUber selbstprogrammierte Zahlungsschnittstellen: JA D NEIN D

7 - RISIKOINFORMATIONEN ZU PERSONENBEZOGENEN DATEN

. . ) 5
. Speichern und verarbeiten sie personenbezogene Daten? JA D NEIN D

Wenn ja, von wie vielen Personen liegen personenbezogene Daten vor? Anzahl:

8 - VERSICHERUNGSSUMME

Pauschale Versicherungssumme fiir alle Bausteine der Cyber-Versicherung:

D 100.000 € pauschal fiir alle Bausteine je Versicherungsfall und - jahr
D 250.000 € pauschal fiir alle Bausteine je Versicherungsfall und - jahr
D 500.000 € pauschal fiir alle Bausteine je Versicherungsfall und - jahr
D 1.000.000 € pauschal fiir alle Bausteine je Versicherungsfall und - jahr
D € pauschal fiir alle Bausteine je Versicherungsfall und - jahr
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INDIVIDUELLE VERSICHERUNGSSUMME JE BAUSTEIN

A.1. Cyber- und Daten-Eigenschaden 100.000 € [] 250.000€ [] 500.000€ [] 1.000.000 €
100.000€ [] 250.000€ [] 500.000€ [] 1.000.000 €
100.000€ [] 250.000€ [T] 500.000€ [T] 1.000.000 €
100.000€ [] 250.000€ [] 500.000€ [] 1.000.000 €
100.000€ [] 250.000€ [] 500.000€ [] 1.000.000 €

100.000 € |:| 250.000 € |:| 500.000 € |:| 1.000.000 €

A.2. Cyber-Betriebsunterbrechung
A.3. Cyber-Erpressung

A.4. Cyber-Kreditkartenschaden
A.5. Cyber-Vertrauensschaden

A.6. Cyber-Haftpflicht

OoOoood
OoOoood

9 - VORVERSICHERUNG

Besteht fiir den Versicherungsnehmer eine Vorversicherung? Wenn Ja, bitten wir um die Uberlassung der folgenden Informationen.

Versicherer Versicherungssumme € Jahresnettoprdmie €
Dauer der Nachhaftung

Kiindigung der Vorversicherung durch den D Versicherer D Versicherungsnehmer
Griinde fiir die Kiindigung

10 - VORSCHADEN

Bei dem Versicherungsnehmer oder anderen mitversicherten Personen sind in den vergangenen 5 Jahre keine

Schaden im Zusammenhang mit den versicherten Bausteinen A.1 bis A.6 eingetreten, insbesondere Hacker-

Angriffe/-Eingriffe und Infektionen mit Schadsoftware und es sind keine Umstande bekannt, die zu einem
 Schaden fiihren kénnen. A ] Nen [

Wenn Sie die Frage mit ,,JA" beantwortet haben, nennen Sie uns bitte Details auf einem separaten Beiblatt.

Mit einer Vorversichereranfrage erkldre ich mich einverstanden.

Diese ausgefiillte Erkldrung sowie eventuelle Anlagen werden bei Abschluss eines Vertrages Grundlage und Bestandteil des
Versicherungsvertrages. Die Risikoangaben sind vorvertragliche Anzeigen. Hinsichtlich der Folgen bei der Verletzung vorvertraglicher
Anzeigepflichten verweisen wir auf die Regelung des Versicherungsvertragsgesetzes (VVG).

Mit lhrer Unterschrift bestatigen Sie, dass vorstehende Angaben vollstdndig und richtig sind.

Ort, Datum Stempel und Unterschrift des Versicherungsvermittler
Versicherungsnehmers

Stellung im Unternehmen
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