HISCOX

Leitfaden fur den Krisenfall

Sie bemerken, dass etwas Gravierendes in Ihrem [T-System passiert oder Sie keine Kontrolle mehr darlber haben? Ihre Daten sind
verschlUsselt und Sie kdnnen nicht mehr weiterarbeiten? Oder Sie haben den Verdacht, dass Sie Opfer eines Hacker-Angriffs sein

kénnten?

Zdgern Sie nicht! Nehmen Sie unmittelbar Kontakt mit uns auf. Bitte versuchen Sie den Vorfall nicht auf eigene Faust

mit Ihrem IT-Dienstleister zu beheben, sondern kontaktieren Sie direkt unsere Cyber-Experten. Bereits im Verdachtsfall
unterstitzt die Hiscox Cyber-Versicherung liber eine zugeschaltete IT-Krisenhotline als Teil des aktiven Risikomanagements
mit unmittelbarer Unterstiitzung durch IT-Experten.

Wichtige Nummer im Cyber-Notfall

Wenden Sie sich bitte umgehend unter Angabe der Vertragsnummer an unsere
Krisendienstleister unter

Tel.: +49 (0)89 545 801 708

Das richtige Verhalten im Cyber-Krisenfall

[P No)
@ 1. Ruhe bewahren
|

Verfallen Sie nicht in Panik, sondern
bleiben Sie ruhig.

2. Krisendienstleister
informieren

Rufen Sie unmittelbar bei unserer
Krisenhotline an und schildern Sie die
Situation.

Sollten Sie unseren Krisendienstleister
nicht direkt erreichen, hinterlassen Sie
bitte unbedingt eine Nachricht. Sie
werden umgehend zurlickgerufen.

3. Schadenmeldung bei

.Q\ .Q\ Hiscox

Der Krisendiensleister Gbernimmt flr Sie
die Meldung des Schadenfalls an Hiscox.

Ihr personlicher Hiscox Ansprechpartner
wird Sie zu den weiteren Schritten der
Schadenregulierung kontaktieren.
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Ausgezeichneter

Q’p Schadenservice
4,7/5

HISCOX

10,88 0 ¢

Kundenzufriedenheit
(Kundenbefragung 2023)

Unsere Partner im Krisenfall

lhr First-Level-Support

Uber msg

Wir sind lhr verlasslicher Partner fir IT-Sicherheit mit klarem
Fokus auf Qualitat und Reaktionsfahigkeit. Als spezialisierter
APT-Response-Dienstleister unterstitzen wir Unternehmen
gezielt bei der Abwehr hochentwickelter Cyberangriffe. Unser
polizeilich abgenommenes Forensiklabor ermdglicht forensisch
belastbare Analysen auf héchstem Niveau. Ergénzt wird unser
Leistungsspektrum durch umfassende Securityberatung — von
der Risikoanalyse bis zur strategischen Absicherung. Unsere ISO
27001-Zertifizierung steht dabei flr geprufte Informationssicher-
heit und strukturierte Prozesse.

Der Prozess im Cyber-Schadenfall

Ihr Incident-Response-Dienstleister

@ HISOLUTIONS

Uber HiSolutions

Als spezialisierter und vom BSI zertifizierter Incident Response
Dienstleister bieten wir Innen professionelle Unterstitzung bei
schwerwiegenden Sicherheitsvorfallen. Ob bei komplexen
Angriffen, Datenlecks oder unklaren Bedrohungslagen stehen
wir schnell mit einem erfahrenen Team an Krisenmanagern und
IT-Forensikern bereit, um Sie gezielt und strukturiert durch die
Krise zu fUhren. Unser oberstes Ziel ist es weitere Schaden zu
minimieren und die Handlungsfahigkeit ihres Unternehmens zu
sichern und schnellstmdglich wiederherzustellen.

Unsere erfahrenen Krisendienstleister unterstitzen Sie bei der technischen Bewéaltigung der Cyber-Krise, sodass Ihr Geschéaftsbetrieb
und lhre IT-Systeme schnellstmoglich wieder reibungslos funktionieren.

Hiscox als Ihr Versicherer Ubermittelt Ihnen die Kontaktdaten des Schadenmanagers, der Sie bei allen versicherungsrechtlichen Fragen
unterstUtzt und vorab eingeholte Kostenangebote pruft und freigibt. Darlberhinaus empfehlen wir lhnen weitere Partner aus unserem
Partnernetzwerk, z.B. PR-Berater oder datenschutzrechtliche Berater, welche Ihnen bis zum Abschluss des Schadenfalls zur Seite

stehen.

Hiscox
Bernhard-Wicki-Strae 3, 80636 Minchen

Fur Makler Fir Endkunden

Hiscox in Social Media

T +4989 545801100
E hiscox.info@hiscox.de
W makler.hiscox.de/cyber

T +4989 545801 700
E myhiscox@hiscox.de
W hiscox.de/cyber
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