
Bestätigung der Meldung einer Datenpanne
nach Art. 33 DSGVO bzw. § 51 BlnDSG

Die Meldung Ihrer Datenpanne ist zu folgendem Zeitpunkt eingegangen und wird unter folgender Kennung
bearbeitet:

Eingangzeitpunkt:     21.05.2026 13:14:54
Kennung:     Z3VKDF9IB6
 

   

I. Wo ist die Datenpanne passiert?

   

Verantwortliche Stelle
Unternehmen  Name der verantwortlichen Stelle

Rischke-EDV  

   

Straße und Hausnummer
Fritz-Werner-Straße 56A  PLZ

12107  Ort
Berlin  

   
Website/URL                                               
https://www.rischke-edv.de/  Branche/Bereich

Telekommunikation
    

 
Angaben zur meldenden Person

   

Anrede
Herr  Vorname

Ingo  Nachname
Rischke  

 
Funktion (ggf. Unternehmen)
Inhaber  E-Mail

mail@rischke.info  Telefon
0491772921706  

   
   

II. Was ist passiert?

   
1. Art der Datenpanne
Cyberangriff
 
2. Beschreibung der Datenpanne
Es gab einen unbefugten Zugriff auf meine eigene IT-Infrastruktur. Der Einstieg
erfolgte nach aktuellem Kenntnisstand wahrscheinlich über die Firewall. Betroffen
waren Arbeitsrechner, Domain-Controller und NAS. Eine Verschlüsselung einzelner
Dateien auf dem NAS wurde festgestellt. Ein Zugriff auf personenbezogene Daten
kann derzeit nicht sicher ausgeschlossen werden. Die betroffenen Systeme wurden
isoliert, VPN-Verbindungen getrennt, Zugänge gesperrt/geändert und Systeme
werden neu aufgesetzt bzw. untersucht.
 
3. Ist die Datenpanne bei einem Ihrer Auftragsverarbeiter aufgetreten?



Nein
 
Falls ja: Bitte nennen Sie den Namen und die Adresse des Auftragsverarbeiters
- keine Angabe -
 

4. Beginn der Datenpanne
18.05.2026

Dauer der Datenpanne
ca. 3 Tage / technische Aufarbeitung läuft noch  

 
5. Datum der Kenntnisnahme der Datenpanne
18.05.2026
 
6. Welche Datenarten sind betroffen?
 

• Namen   • Adressen   
• E-Mail-Adressen   • Passwörter   

 

Der konkrete Umfang der betroffenen Datenarten ist derzeit noch nicht abschließend
feststellbar. Nach aktuellem Stand können insbesondere Namen, Anschriften,
E-Mail-Adressen sowie lokal gespeicherte oder zwischengespeicherte Zugangsdaten
bzw. Verbindungsinformationen betroffen sein. Ein tatsächlicher Zugriff auf
diese Daten ist derzeit nicht nachgewiesen, kann aber nicht sicher ausgeschlossen werden.
 
7. Sind auch Datenarten betroffen, die unter Art. 9 DSGVO fallen?
Nicht bekannt
 
8. Welche Kategorien von Personen sind betroffen?
 

• Kund:innen   

 

Ansprechpartner bei Kunden, Geschäftspartnern, Dienstleistern und Lieferanten
sowie sonstige Kommunikationspartner.
 
9. Die Daten wie vieler Personen sind betroffen?
Derzeit nicht exakt feststellbar; vorsorglich geschätzte Obergrenze: 2.000 Personen.
 
10. Wie viele Datensätze mit personenbezogenen Daten sind betroffen?
Derzeit nicht exakt feststellbar; betroffen sein können lokal gespeicherte
Dateien, Dokumente, E-Mails, Kontakte und technische Verbindungsinformationen.
Eine genaue Anzahl der Datensätze ist Gegenstand der weiteren Prüfung.
 
11. Welche Folgen für die Betroffenen halten Sie für wahrscheinlich?
 

• Geheimnisoffenbarung   • Wirtschaftliche Nachteile   
• Identitätsdiebstahl oder –betrug   

 

Möglicher Missbrauch von Zugangsdaten, Verbindungsinformationen oder geschäftlicher
Korrespondenz kann derzeit nicht vollständig ausgeschlossen werden. Konkrete
Hinweise auf einen Missbrauch personenbezogener Daten liegen derzeit nicht vor.
 

   
   

III. Welche Gegenmaßnahmen wurden ergriffen oder werden
vorgeschlagen?



   
1. Welche Gegenmaßnahmen haben Sie bereits eingeleitet, welche weiteren Gegenmaßnahmen sind
geplant?
Nach Feststellung des Vorfalls wurden zunächst Sofortmaßnahmen zur Eindämmung
eingeleitet. Bestehende VPN-Verbindungen zu Kundensystemen wurden getrennt.
Betroffene bzw. potenziell betroffene Systeme wurden isoliert oder außer Betrieb genommen.

Der Arbeitsrechner wurde vollständig neu installiert. Die Firewall wurde bereinigt
und wird neu aufgesetzt. Das NAS-System wurde außer Betrieb genommen und wird
gesondert geprüft, da dort verschlüsselte Dateien festgestellt wurden. Zugangsdaten
werden überprüft, gesperrt oder geändert. Soweit Kundenzugänge oder VPN-Berechtigungen
betroffen sein könnten, werden die jeweiligen Ansprechpartner vorsorglich
informiert und um Prüfung bzw. Sperrung/Änderung der Zugänge gebeten.

Microsoft 365 wird auf Hinweise eines unbefugten Zugriffs geprüft. Nach aktuellem
Stand liegen dort keine gesicherten Hinweise auf einen erfolgreichen Zugriff
vor. Ein lokaler Zugriff auf zwischengespeicherte oder gespeicherte Daten kann
jedoch derzeit nicht vollständig ausgeschlossen werden.

Weitere Maßnahmen sind die Fortsetzung der technischen Prüfung, die Neuabsicherung
der IT-Infrastruktur, die Änderung potenziell betroffener Zugangsdaten, die
Prüfung weiterer Sicherungen/Backups sowie die ergänzende Information der
Aufsichtsbehörde, sofern sich neue belastbare Erkenntnisse ergeben.
 
2. Welche technischen und organisatorischen Maßnahmen waren bereits vor dem Vorfall umgesetzt
und weswegen waren diese nicht ausreichend, die Datenpanne zu verhindern?
Vor dem Vorfall waren eine Firewall, getrennte Benutzerkonten, VPN-Zugänge
für Kundensysteme, Benutzer-/Kennwortschutz, lokale IT-Sicherungsmaßnahmen
sowie Datensicherungen im Einsatz.

Nach aktuellem Kenntnisstand erfolgte der unbefugte Zugriff wahrscheinlich über
die Firewall. Die vorhandenen Maßnahmen waren daher in diesem Fall nicht ausreichend,
um den initialen Zugriff und die anschließende Ausbreitung innerhalb der eigenen
Infrastruktur vollständig zu verhindern. Die genaue Ursache und der konkrete
Angriffsweg sind noch Gegenstand der weiteren technischen Prüfung.

Als Folge werden die Firewall und die betroffenen Systeme neu aufgebaut bzw.
bereinigt, Zugangsdaten geändert und die Fernzugriffe sowie Berechtigungen überprüft.
 
3. Haben Sie die betroffenen Personen über die Datenpanne informiert oder werden Sie dies zeitnah
(ggf. auch ohne eine Rechtspflicht) tun?
Ja
 
Falls ja: Wie und wann wurden bzw. werden die Betroffenen benachrichtigt und welche
Gegenmaßnahmen wurden bzw. werden ihnen empfohlen?
Eine abschließende Benachrichtigung aller möglicherweise betroffenen Personen
ist derzeit noch nicht erfolgt, da Umfang und konkrete Betroffenheit noch geprüft
werden. Kunden und Ansprechpartner mit möglichem Bezug zu betroffenen Zugängen
oder VPN-Verbindungen werden jedoch vorsorglich informiert.

Den Empfängern wird empfohlen, von mir genutzte oder mir bekannte Zugänge,
Passwörter und VPN-Berechtigungen vorsorglich zu prüfen, zu sperren oder
zu ändern. Sofern sich im weiteren Verlauf konkrete Hinweise auf eine Betroffenheit
bestimmter Daten oder Personen ergeben, erfolgt eine ergänzende Information.
 
Falls nein: Bitte begründen Sie, weswegen nach Ihrer Einschätzung aufgrund der Umstände keine
Pflicht nach Art. 34 DSGVO bzw. § 52 BlnDSG besteht, die Betroffenen zu benachrichtigen?
- keine Angabe -
 
   

   

IV. Sonstige Mitteilungen an die Datenschutzaufsichtsbehörde



   
1. Haben Sie sich in Bezug auf den Datenschutzvorfall auch an andere Behörden gewandt, und falls
ja, an welche?
Bisher keine weitere behördliche Meldung. Eine Strafanzeige bzw. Kontaktaufnahme
mit der zuständigen Cybercrime-Stelle wird geprüft.
 
2. Wurde Strafanzeige erstattet?
Bisher nicht erstattet. Eine Strafanzeige wird geprüft.
 
3. Sonstige Hinweise
Die Meldung erfolgt vorsorglich und vorläufig, da der Umfang des Vorfalls
und eine mögliche Betroffenheit personenbezogener Daten derzeit noch nicht
abschließend festgestellt werden können. Eine Ergänzung der Meldung erfolgt,
sobald weitere belastbare Erkenntnisse vorliegen.
 

   
   

V. Dokumente

Es wurden keine zusätzlichen Dokumente mit der Meldung übermittelt.

  
  

   

VI. Abschluss

   
Stellt diese Datenpannen-Meldung eine vorläufige Meldung dar?
Ja
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