
 Wer schaut  
 sich Ihre 

Daten
 an, ohne dass  
 Sie es wissen?

Data risks Portfolio 

Schadenphilosophie
Unser Ziel ist es, die Schadenbearbeitung für alle Beteiligten so angenehm 
und einfach wie möglich zu gestalten. Wir gehen davon aus, dass die 
Schadenmeldung berechtigt ist. Wir suchen nicht nach Ausschlüssen oder 
Lücken im Bedingungswerk. Wir stehen verlässlich an Ihrer Seite. 

Weiteres Vorgehen
Diese Broschüre ist eine kurze Zusammenfassung unseres Deckungskonzepts 
„Data Risks by Hiscox“. Für weitere Informationen und um ein Angebot zu 
erhalten, kontaktieren Sie bitte Ihren Vermittler. 
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Schadenbeispiel
Ein Unternehmen mittlerer Größe ist im Bereich des Online-Vertriebes 
Opfer von Datenklau geworden. Über mehrere Monate konnten sich Hacker 
rechtswidrigen Zugang zu dem eigentlich streng gesicherten online-
basierten Abrechnungssystem für Bezahlkarten verschaffen (Payment 
Processing Tool). Während dieser Zeit konnten die Hacker über 2 Millionen 
Kundendaten kopieren und unrechtmäßig nutzen. Das Schadenausmaß 
ist sowohl finanziell als auch für die Reputation immens. Die bisher 
entstandenen Kosten untergliedern sich wie folgt:

•	 Kosten für diverse forensische Arbeiten		  € 150.000,00

•	 Kosten für Rechtsberatung und Rechtsbeistand	 € 525.000,00

•	 Kosten für gesetzliche Informationspflichten	 € 2.170.000,00

•	 Kosten für Media- und PR-Arbeit 		  € 253.000,00

•	 Geltend gemachter Vermögensschaden der  
Payment Card Industry				    € 2.000.000,00

Gesamtkosten: 					     € 5.098.000,00
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Data-Breach-Cost-Module

Datenrechtsverletzungen durch Dritte können enorme Schäden mit sich 
bringen. Durch Hackerangriffe oder das Abhandenkommen (Verlust oder 
Diebstahl) von Datenträgern (PCs, Laptops, USB-Sticks, Akten etc.), die 
personenbezogene Daten enthalten, können hohe Kosten entstehen.  

Wir übernehmen im Schadenfall folgende Kosten:

•	 Forensische Untersuchungen: Wir tragen die Kosten für die nötigen 
Untersuchungen, um genau zu validieren, was vorgefallen ist und wessen 
Daten in Gefahr sind.

•	 Meldung: Wir kommen für die Kosten der Benachrichtigungen von 
Individuen, Kreditkartenunternehmen oder Regulierungsbehörden auf.

•	 Kundenservice: Wir tragen Ihre Kosten, falls Sie ein Call-Center einrichten 
oder betroffenen Kunden einen Kreditüberwachungsservice anbieten 
müssen.

•	 Öffentlichkeitsarbeit: Benötigen Sie Hilfe in der Öffentlichkeitsarbeit 
und Wiederherstellung Ihrer Reputation, bezahlen wir für eine darauf 
spezialisierte Agentur.

Data-Liability-Module

Entsteht einem Dritten durch Ihre betrieblichen Tätigkeiten im Rahmen einer 
Datenrechtsverletzung ein Vermögensschaden und nimmt er Sie dafür in 
Anspruch, übernehmen wir folgende Kosten:

•	 Immaterielle Schäden: Versicherungsschutz besteht für 
Vermögensschäden - inklusive eines etwaigen immateriellen 
Schadens - wegen einer vom Versicherungsnehmer zu verantwortenden 
Datenrechtsverletzung. Dies gilt auch für alle elektronischen oder nicht 
elektronischen Störungen wie Phishing oder Social Engineering sowie 
Schäden durch Übertragung von Schadprogrammen.

•	 Verteidigungskosten: Untersuchungen durch Regulierungsbehörden 
oder durch die Payment Card Industry (PCI) sowie 
Schadenersatzforderungen sind sehr kostspielig. Wir bezahlen für Ihre 
Verteidigung ohne Deckelung der Stundensätze.

Ein gezielter Hackerangriff oder auch nur ein 
verlorener Laptop können immense Kosten 
verursachen. Das aus sechs frei wählbaren 
Modulen bestehende Produkt ”Data Risks by 
Hiscox” wurde entwickelt, um Ihre Daten- und 
Netzwerke zu versichern, damit Sie sich voll auf die 
Weiterentwicklung Ihres Geschäfts konzentrieren 
können.

Hiscox. Außergewöhnlich versichert

Über zehn Jahre Erfahrung haben uns zu Experten für Versicherungslösungen 
im Bereich der Cyberrisiken gemacht. Unsere Expertise und Erfahrung 
geben uns die Möglichkeit, intelligente Versicherungslösungen zu entwickeln 
und adäquaten Schutz zu bieten. Versicherungsexperten in mehr als zehn 
Ländern konzipieren heute einzigartige Versicherungslösungen und bieten 
Ihnen exzellenten Service im Schadenfall. Wir arbeiten mit keinem Callcenter 
- unsere Schaden-Underwriter sind Ihre direkten Ansprechpartner im 
Schadenfall.

Globales Expertennetzwerk

Mit dem in der Deckung enthaltenen Zugriff auf den geheimschutzbetreuten, 
zertifizierten Sicherheitsdienstleister HiSolutions AG, erhalten Sie eine sofortige 
professionelle Unterstützung, welche bis zur Beendigung der Krisensituation 
zur Verfügung steht. Egal ob es sich um forensische Untersuchungen, 
Unterstützung bei der Krisen-PR oder aber auch bei der Schließung von 
Sicherheitslücken handelt - externe Partner und Hiscox-Schadenexperten 
stehen Ihnen im Schadenfall rund um die Uhr zur Verfügung.

Mit Versicherungsschutz von Hiscox

Sechs frei wählbare, kompatible Module statten Sie mit der nötigen Flexibilität 
aus, ein für Sie passendes „Data Risks by Hiscox”-Paket zusammenzustellen. 
Im Folgenden finden Sie eine Zusammenfassung unserer zwei Hauptmodule 
sowie eine kurze Einführung in die weiteren Module. 

Data-Extortion-Module

Es kann vorkommen, dass ein Hacker Ihre Firma erpresst. In diesem Fall 
beauftragen wir im Rahmen des „Data-Extortion-Moduls” zunächst eine der 
führenden Sicherheitsfirmen, um Sie beim richtigen Handling dieser Situation 
zu unterstützen. Außerdem erstatten wir Ihnen die Summe, welche Sie an 
den Erpresser bezahlen mussten, um den Schaden so gering wie möglich zu 
halten. 

Cyber-Liability-Module

Der Inhalt einer Website oder einer E-Mail kann schnell missverstanden 
werden oder sogar ein Urheberrecht verletzen. Im Rahmen des „Cyber-
Liability-Moduls” unterstützen wir Sie bei der Reaktion auf durch Ihre Online-
Inhalte entstehende Forderungen. 

Hacker-Protection-Module

Fügt ein Hacker Ihrer Website, Ihren Programmen oder Ihren elektronischen 
Daten Schaden zu oder werden ein elektronisches Programm oder Daten 
von Ihnen gestohlen, übernehmen wir im Rahmen dieses Moduls jegliche 
Kosten für Reparatur, Ersatz oder Wiederherstellung. Zudem stellen wir Ihnen 
einen Sicherheitsberater zur Seite, der Ihre Systeme überprüft, forensische 
Untersuchungen durchführt sowie eine Agentur für die Öffentlichkeitsarbeit 
engagiert. 

Cyber-Business-Interruption-Module

Wird durch einen Hacker-Angriff oder eine Denial-of-Service-Attacke 
der Zugang zu Ihrer Website, Ihrem Intranet, Ihrem Netzwerk, Ihrem 
Computersystem, Ihren Programmen oder Ihren elektronisch aufbewahrten 
Daten - Gleiches gilt für mitversicherte Personen - elektronisch blockiert 
und dadurch Ihr Vertrieb über das Internet unterbrochen oder erheblich 
beeinträchtigt, zahlen wir eine Entschädigung für Ihre entgangenen 
Interneterlöse (Ertragsausfallschaden). Eine Erweiterung für die Entschädigung 
anderer Einnahmeausfälle ist möglich.


