Cyber-Kriminalitit — wann
zahlt die Versicherung?

Unternehmen konnen sich gegen magliche Schiden zummdest teilweise absichern.

Von Stefan Sievers und Robin Kroha*

b Hacker-Angriff oder Datenverlust
O— Cyber-Risiken werden fiir Unter-
nehmen zunehmend zum Problem.
Die aufsehenerregenden Fille der ver-
gangenen Monate bei Vodafone, Adobe und
Sky sind nur die Spitze des Eisbergs.
Gerade kleine und mittlere Unternehmen
haben haufig Probleme im Umgang mit
Cyber-Risiken. Aus einem einfachen Vorfall
wird schnell eine handfeste Krise. Die 6f-
fentliche Aufmerksamkeit ist hoch, der po-
tenzielle Schaden so bedrohlich wie diffus.

Dennoch sind viele Unternehmen nur’

mangelhaft vorbereitet. Das belegt: die
»eDNA Studie 2013“ von Hiscox, eine re-
prasentative Umfrage unter Unternehmen.
Demnach verfiigen 22 Prozent der Betriebe
nicht iiber ein Backup-System, 41 Prozent
verschicken sensible Daten unverschliisselt.

Und nur sechs Prozent haben sich gegen.

Online-Kriminalitdt versichert.

Eines der Probleme: Cyber-Angriffe sind
- nicht zwangsldufig IT-basiert. Ebenso hdu-
fig nutzen Angreifer Schwéchen in der Or-

ganisation oder bedienen sich der Hilfsbe-

reitschaft von unbedarften Mitarbeitern,
die dann unfreiwillig dafiir sorgen, dass
IT-SchutzmaBnahmen nicht mehr greifen
(,Social Engineering”). Doch selbst die An-
tizipation aller Risiken und die groBtmog-
liche Anstrengung, sie zu verringern, garan-
tieren keinen absoluten Schutz.

Krisen-Management entscheidet

Verwandeln sich hypothetische in konkrete
Krisen, so bringt das vor allem Mittelstind-
ler schnell in Existenzndte. Es drohen juris-
tische Konsequenzen beim Verlust perso-
nenbezogener Daten, darunter die Infor-
mationspflicht nach Paragraf 42a Bundes-
datenschutzgesetz (BDSG). Aber es ist
besonders das Krisen-Management, das
kleinere Unternehmen iiberfordert.
Cyber-Krisen unterscheiden sich vor
* allem in zwei Punkten von anderen krimi-
nellen Angriffen auf Unternehmen: Sie er-
zeugen fast immer und explosionsartig
Offentlichkeit. Und sie erfordern die Uber-
setzung komplexer technischer Sachver-

Wie deutsche Unternehmen mit Cyber-Risiken umgehen

Vor allem kleinere und mittlere Firmen sind auf Hacker-Angriffe und Datenverluste
schlecht vorbereitet, so die ,eDNA Studie 2013"” des Spezialversicherers Hiscox.
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halte in eine Sprache, die Kunden und Ge-
schéftspartner verstehen.

" Hier spielt es keine Rolle, ob die Krise
durch selbst verschuldete Nachlassigkeit
oder einen komplexen Cyber-Angriff verur-
sacht wurde. In einer Situation, in der sich
viele Menschen Sorgen um den Schutz ihrer
Daten machen, ist die Schuldfrage fiir die
Offentlichkeit unerheblich. Gute Kommuni-
kation entscheidet deshalb, inwieweit das
Vertrauen von Verbrauchern, Kunden und
Partnern erhalten bleibt. Ein funktionie-
rendes Krisen-Management hilft, viele
Vorfélle unterhalb der 6ffentlichen Wahr-
nehmungsschwelle zu managen.

Daneben muss aber auch der monetére
Schaden im ertraglichen Rahmen bleiben.
Zu diesem Zweck bieten verschiedene Ver-
sicherungsgesellschaften seit einigen Jah-
ren auch Policen zur finanziellen Absiche-

-rung gegen Cyber-Schdden und IT-Sicher-

heitsrisiken an. Die typischen Risiken fiir
IT-Systeme, gegen die ein Unternehmen
sich versichern kann, lassen sich in sechs
Bereiche aufteilen:

~ halten Datenverlust
\fur ein bedeutendes
Risiko, sind aber
nicht dagegen
versichert

mailen sensible
Informationen
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e Malware;

¢ Hacking;

e Missbrauch durch Insider;

e soziale Angriffe (Social Engineering);

¢ physische Angriffe und Verlust von Spei-
chermedien sowie

e Fehlfunktionen.

Ein Spezialversicherer wie Hiscox listet die

ausgeschlossenen Risiken genauso explizit

auf wie die Deckungsinhalte der Versiche-

rung. Hier eine kurze Zusammenfassung

der typischen Versicherungsbedingungen:

e Priifung vor Versicherungsbeginn:

Zunéchst fiillt der Kunde einen Fragebogen |

aus. Dort wird er vor allem nach Art und

Menge der gespeicherten Daten, nach der

elektronischen Zahlungsabwicklung und

der Datensicherheit gefragt. In Einzelféllen

beauftragt der Versicherer einen externen

Dienstleister mit der Priifung und Einschét-

zung der Datensicherheit.

e Eintritt des Versicherungsfalls:

Die Versicherung greift, wenn Datenschutz-

rechte Dritter (durch Datenverlust, einen

Angriff von aulen etc.) verletzt oder das
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eigene System von Hackern attackiert wur-
de. Schadensersatzanspriiche von Dritten i

werden vom Versicherer gepriift und - je
nachdem, ob sie berechtigt sind oder nicht
- erfiillt oder im Namen des Kunden abge-
wiesen. Bisweilen greift die Versicherung

auf externe Dienstleister zuriick, die dem
Kunden bei der Datenwiederherstellung i
und beim Krisen-Management helfen. Im

Fall Hiscox ist das Hisolutions.
* Ausgenommene Risiken:
Ausgeschlossen sind in der Regel Schéiden

durch Programmierfehler, VerschleiB oder i
unterbrochene Stromversorgung. Auch vor-
sitzlich herbeigefiihrte Versicherungsfille :
durch leitende Angestellte sind oft nicht :

geschiitzt.
o Ausgeschlossene Branchen:

Unternehmen bestimmter Marktsegmente
werden meist nicht versichert. Dazu zéhlen |
Anbieter von Bezahlsystemen, Social-Net- :

work-Plattformen und Pornografie.

Ein Beispielszenario

Ausgangslage: Ein kleiner IT-Dienstleister
dient einer Hacker-Gruppe als Einfallstor
in die Datenbank eines mittelstindischen

Unternehmens. Die Angreifer iiberwinden :
das schwach gesicherte System des Dienst- i

leisters und verschaffen sich Kontrolle iiber

die offene Schnittstelle zum Unternehmen.
Den Titern gelingt es, eine groBe Zahl sen- |

sibler Kundendaten abzuschopfen. Wie geht
ein versicherter Betrieb jetzt vor?

€) Das geschidigte Unternehmen informiert :

den Versicherer. Uber eine eigens einge-

richtete Notfall-Hotline fordert es ein :
Expertenteam fiir die Unterstiitzung bei :

der Krisenbewiltigung an. Der Versiche-
rer verstindigt seine Kooperationspart-
ner fiir IT-Sicherheit.

@ Der beauftragte IT-Sicherheitsdienstleis-

ter beginnt unverziiglich mit der Scha-

densbegrenzung und Sicherstellung von :
Beweisen. Es wird ein IT-forensisches ' i ? i G
. Eine Studie beleuchtet die Rolle des CIO im Handel.

QExperten fiir Krisen-Management und :
-Kommunikation unterstiitzen das betrof-
fene Unternehmen, um die mediale Auf-
merksamkeit zu bewiltigen und einem ;
i nismus“, in dem der End-
@ Spezialisierte Anwilte beraten den Be-
trieb bei der Umsetzung der gesetz- :
lichen Informationspflicht. Sie stiitzen
" sich auf die Ergebnisse der IT-Forensik.
Und danach? Falls die Geschiftsleitung das
will, vermittelt der Versicherer einen
Dienstleister zur nachhaltigen Optimierung

(sh)

Gutachten angefertigt.

Imageschaden entgegenzuwirken.

des IT-Sicherheitssystems.

*Stefan Sievers ist Underwriting Manager bei
Hiscox in Miinchen, Robin Kroha ist IT-Secu-
rity-Berater bei Hisolutions in Berlin.
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Kein Ausdruckstanz im Korsett

0, s0, das Business ist also unzufrieden

mit der IT: Fachbereichsleiter finden,
Backoffice-Support und auch die Endan-
wenderunterstiitzung konnten besser sein.
Die Enterprise-Architektur sei nicht flexi-
bel genug, um die raschen Verédnderungen
der Geschiftsstrategie abbilden zu kon-
nen. Und die angebotenen Services orien-
tierten sich zu wenig am Geschéft, als dass
das Business sie verstehen konnte. So
jedenfalls lassen sich die Hauptthesen

Dass ClOs freiwillig in ihrer
Techniknische verharren,

ist schwer vorstellbar.

einer aktuellen Forrester-Research-Studie
deuten (siehe dazu ab Seite 34 dieser Aus-
gabe). '

Immerhin heiBt es nicht mehr (explizit),
die IT sei zu teuer — ein Vorwurf, der in
den vergangenen Jahren héufig erhoben
wurde. In Sachen Effizienz macht den
meisten IT-Bereichen kaum noch jemand
etwas vor. So groB konnen die Skalenef-
fekte gar nicht sein, dass die externen
Anbieter nach Abzug ihrer Gewinnspan-
nen noch deutlich kostengiinstiger waren.

Aber Effizienz hat ihren Preis: Wer die
Kostenschraube bis zum Knirschen an-
zieht, hat keinen Bewegungsspielraum

mehr. Wer kein finanzielles Risiko einge-
hen will, wird Chancen auslassen miissen.
Wer in ein enges Korsett gezwingt wurde,
tut sich schwer mit dem Ausdruckstanz.

Dass CIOs freiwillig in ihrer Technik-
nische verharren, ist schwer vorstellbar.
Viele von ihnen haben ihre Infrastruk-
turen ldngst virtualisiert und damit flexi-
bilisiert. Sie bilden sich weiter in Sachen
Business-Management, suchen nach Per-
sonal mit neuen, hybriden Qualifikationen,
belegen Kommunikationskurse, iiben sich
sogar im IT-Marketing.

Und was hat es gebracht? — Das Busi-
ness beharrt auf alten Vorurteilen und
findet neue Griinde, die interne IT zu um-
gehen. Diesmal heiBt es: Ihr seid nicht
kreativ genug. Deshalb ist es gar keine
schlechte Idee, dass IT und Business Ent-
scheidungen gemeinsam treffen sowie
Budgets und Mitarbeiter teilen. So konnen
die Fachbereiche ihre innovativen Ideen
direkt einbringen -
und gleich se- <&
hen, was die
Umsetzung
kostet.

Karin Quack
Redakteurin
CcwW

Sparzwénge behindern Retail-ClOs

ir leben im Zeitalter

tiver Technik das Unterneh-

des , digitalen Darwi-

kunde immer mehr Macht
entwickelt. Da sind vor
allem die IT-Chefs im Ein-
zelhandel gefordert; sie
miissen den Fokus auf das
Backoffice gegen den ,,C-
Level-Blick” auf innovative
Moglichkeiten eintauschen.

Zu dieser Erkenntnis

kommt eine Studie, die Tata
i Consultancy Services (TCS)
i bei Forrester Consulting in’

Auftrag gegeben hat. Die
Autoren der ,Global Agenda
of Retail CIOs“ betrachten
den weltweiten Status quo
der IT in der Einzelhandels-
branche anhand der Befra-
gung von etwa 200 CIOs.

Silodenken passé

Der ,Handels-CIO“ miisse
zum Innovationstreiber und
Strategen im Unternehmen
werden, so die Studie. Das
heiBe, das Silodenken zu
vergessen und mit innova-

' herunterladen.

men voranzutreiben.
Dummerweise fehlt es ge-
rade im Handel an Ressour-
cen und Strukturen, um
diesem Anspruch wirklich
zu geniigen. So steht bei 64
Prozent der befragten Ein-
zelhandelsunternehmen die
Kostensenkung an erster
Stelle. Nur 38 Prozent ga-
ben hier Innovationen an.
Die Studie ldsst sich iiber,
http://on.tcs.com/Mtl4vB =~
(qua)



