Vereinbarung
zur Auftragsdatenverarbeitung nach §11 Bundesdatenschutzgesetz (BDSG)

Der Auftraggeber
GEFRO-Reformversand Frommlet KG
Wernher-von-Braun-Strafle 21
D-87697 Memmingen
beauftragt

den Auftragnehmer
Systemhaus Liebchen GmbH, Schéneschach 17a, 86825 Bad Worishofen

mit der ordnungsgemafen und datenschutzgerechten Durchfithrung der folgenden Tétigkeiten::

1. Allgemeines

a. Der Auftragnehmer verarbeitet auftragsmifig personenbezogene Daten fiir den Auftraggeber. Der
Auftraggeber hat den Auftragnehmer ausgewihlt, nachdem er die Sorgfaltspflichten des § 11
Bundesdatenschutzgesetz (BDSG) erfiillt hat. Diese Vereinbarung enthélt den schriftlichen Auftrag
i.S.d. § 11 BDSG und ist in seiner Schriftform gesetzlich vorgeschrieben. Sie regelt die Rechte und
Pflichten der Parteien im Zusammenhang mit der Datenverarbeitung.

b. Diese Vereinbarung versteht unter den Begriffen ,,Datenverarbeitung™ oder ,,Verarbeitung (von
Daten)* die Verwendung personenbezogener Daten. Die Verwendung personenbezogener Daten
umfasst insbesondere deren FErhebung, Speicherung, Ubermittlung, Sperrung, Loschung,
Anonymisierung, Pseudonymisierung, Verschliisselung oder sonstige Nutzung.

¢. Die Parteien sind sich dariiber einig, dass die Regelungen der Allgemeinen
Geschiftsbedingungen des Auftragnehmers gelten, soweit in dieser Individualvereinbarung keine
davon abweichenden Regelungen getroffen wurden. Die Parteien sind sich dariiber einig, dass die
Vergiitung gemdl der Preisliste gesondert vereinbart wird.

d. Der Auftrag des Auftraggebers an den Aufiragnehmer umfasst die Verarbeitung
personenbezogener Daten, in deren Rahmen der Auftraggeber insbesondere nachfolgende
Leistungen erbringt:

- Siehe Leistungsbeschreibung -

2. Rechte und Pflichten des Auftraggebers

a. Der Auftraggeber ist verantwortliche Stelle 1.S.d. § 3 Abs. 7 BDSG fiir die Verarbeitung von
Daten im Auftrag des Auftragnehmers. Die Beurteilung der Zuldssigkeit der Datenverarbeitung

obliegt allein dem Auftraggeber.

b. Der Auftraggeber ist verantwortliche Stelle fiir die Wahrung von Betroffenenrechten.



¢. Der Auftraggeber ist verpflichtet, sich vor Beginn der Datenverarbeitung wie auch wihrend der
Dauer dieser Vereinbarung regelmifig von der Einhaltung der beim Auftragnehmer getroffenen
technischen und organisatorischen Mallnahmen zur Datensicherheit zu iiberzeugen sowie das
Ergebnis in geeigneter Form zu dokumentieren.

d. Der Auftraggeber ist berechtigt, Weisungen zu erteilen iiber Art, Umfang und Verfahren der
Datenverarbeitung. Auf Verlangen des Auftraggebers bestitigt der Auftragnehmer miindliche
Weisungen oder Weisungen in Textform (bspw. E-Mail) schriftlich.

e. Der Auftraggeber ist berechtigt und im Falle der Verarbeitung sensitiver Daten verpflichtet,
weisungsberechtigte Personen zu benennen.

GEFRO-Reformversand Frommlet KG, vertreten durch:
Inhaber: Thilo Frommlet

f. Der Auftraggeber informiert den Auftragnehmer unverziiglich iiber das Auftreten von Fehlern
oder UnregelméBigkeiten im Zusammenhang mit der Verarbeitung personenbezogener Daten.

g. Der Auftraggeber ist fiir die Erfiillung der Pflichten gemél § 42a BDSG verantwortlich.

3. Pflichten des Auftragnehmers

a. Der Auftragnehmer verarbeitet personenbezogene Daten ausschliefllich im Rahmen dieser
Vereinbarung. Zweck, Art und Umfang der Datenverarbeitung richten sich ausschlieBlich nach den
Weisungen des Auftraggebers. Eine hiervon abweichende Verarbeitung von Daten erfolgt
ausschlieBlich nach schriftlicher Zustimmung des Auftraggebers.

b. Der Auftragnehmer unterstiitzt den Auftraggeber bei der Durchfiithrung seiner Kontrollpflichten.

¢. Personenbezogene Daten diirfen ausschlieBlich nach schriftlicher Zustimmung des Auftraggebers
datenschutzgerecht vernichtet werden.

d. Der Auftragnehmer implementiert einen betrieblichen Datenschutzbeauftragten i.S.d. § 4f BDSG,
den er dem Auftragnehmer benennt.

e. Der Auftragnehmer sichert im Bereich der auftragsgemifBen Verarbeitung personenbezogener
Daten die Trennung der verarbeiteten Daten von sonstigen Datenbesténden i.S.d. Ziff. 8 der Anlage
zu § 9 BDSG zu.

f. Der Auftragnehmer verpflichtet sich, seine betriebliche Organisation so auszurichten, dass
auftragsgemél verarbeitete Daten im jeweils erforderlichen MaB regelmiBig gesichert und vor der
unbefugten Kenntnisnahme Dritter geschiitzt sind. Der Auftragnehmer stimmt sicherheitsrelevante
Anderungen in der Organisation der Datenverarbeitung vorab mit dem Auftraggeber ab.

g. Bei der Verarbeitung personenbezogener Daten achtet der Auftragnehmer darauf, dal im Sinne
datenschutzrechtlicher Vorschriften erforderliche Berichtigungen, Sperrungen und Loéschungen
personenbezogener Daten durchgefiihrt werden. Der Auftragnehmer informiert den Auftraggeber
unverziiglich dartiber. Er informiert den Auftraggeber ferner dann, wenn eine von diesem erteilte
Weisung nach seiner Auffassung gegen gesetzliche Regelungen verstéfit. Der Auftragnehmer ist



berechtigt, die Durchfiihrung der Weisung solange zu verweigern, bis sie durch den Auftraggeber
schriftlich bestétigt wird.

h. Der Auftragnehmer teilt dem Auftraggeber jeden in seinem Verantwortungsbereich bekannt
gewordenen Verstol gegen datenschutzrechtliche Vorschriften, getroffene vertragliche
Vereinbarungen oder erteilte Weisungen unverziiglich mit.

i. Sind vom Auftragnehmer verarbeitete personenbezogene Daten, die dem Berufsgeheimnis
unterliegen, personenbezogene Daten, die sich auf stratbare Handlungen oder
Ordnungswidrigkeiten oder den Verdacht strafbarer Handlungen oder Ordnungswidrigkeiten
beziehen sowie personenbezogene Daten zu Bank- oder Kreditkartenkonten unrechtméfig
ibermittelt worden oder auf sonstige Weise Dritten unrechtméBig zur Kenntnis gelangt, informiert
der Auftragnehmer den Auftraggeber unverziiglich und schriftlich tiber Zeitpunkt, Art und Umfang
der Ubermittlung oder Kenntniserlangung. Die Informationspflicht bezieht sich auch auf die
Darlegung der durch die unrechtméfige Kenntnisnahme moglichen Folgen sowie der Maflnahmen
des Auftragnehmers, die Wiederholungsgefahr auszuschlief3en.

j- Der Auftragnehmer benennt Personen, die zum Empfang von Weisungen des Auftraggebers
berechtigt sind. Weisungsempfangsberechtigte Personen des Auftragnehmers sind:

Systemhaus Liebchen GmbH, vertreten durch:

- GF Liebchen Benno, Dipl.-Betriebswirt (FH), staatlich gep. Wirtschaftsinformatiker,
Datenschutzbeauftragter (TUV) —

- Sperlich Christian, BBA, staatlich gep. Wirtschaftsinformatiker —

- Franz Huber, MCSE, staatlich gep. Wirtschaftsinformatiker,

k. Der Auftragnehmer verpflichtet sich zur Datensicherung. Es wird ein Datensicherungskonzept
mit dem Auftraggeber erarbeitet. Eine tdgliche Sicherung des Datenbestandes ist im Grundpreis
enthalten. Zusétzliche Sicherungen kénnen vom Auftragnehmer gesondert in Rechnung gestellt
werden.

4. Umfang der Weisungsbefugnis

a. Der Auftraggeber ist berechtigt, erginzende Weisungen beziiglich Zweck, Art und Umfang der
Verarbeitung von Daten schriftlich zu erteilen Der Auftraggeber ist verpflichtet, eine angemessene
Frist zur Umsetzung der Weisungen zu gewdhren.

b. Regelungen iiber die Vergiitung des durch ergdnzende Weisungen des Auftraggebers
entstehenden Mehraufwands bleiben unberiihrt.

5. Unterbeauftragung

a. Der Auftragnehmer ist berechtigt, sich zur Erbringung von Leistungen oder Teilen von
Leistungen Dritter zu bedienen. Die Beauftragung des Dritten erfolgt schriftlich. Dem Auftraggeber
ist die schriftliche Verpflichtung auf Anfrage in Kopie zu tibermitteln.

b. Der Auftragnehmer ist verpflichtet, Dritte sorgfiltig auszuwidhlen und nur solche Dritte zu
beauftragen, die aufgrund ihrer Branchenerfahrung und technischen Ausstattung die zwischen
Auftraggeber und Auftragnehmer getroffenen Vereinbarungen tUber Datenschutz und
Datensicherheit einhalten konnen. Der Auftragnehmer iiberpriift vorab und regelmifig wihrend der
Vertragsdauer die Einhaltung der nach § 9 BDSG erforderlichen technischen und organisatorischen



Mafnahmen zum Schutz personenbezogener Daten durch den Dritten. Der Auftragnehmer
dokumentiert das Ergebnis der Uberpriifung und stellt dieses dem Auftraggeber auf Anforderung
zur Verfiigung. Der Auftragnehmer ist verpflichtet, von dem Dritten schriftliche Bestitigung zu
verlangen, dass dieser einen betrieblichen Datenschutzbeauftragten i.S.d. § 4f BDSG bestellt hat.

¢. Der Auftragnehmer ist verpflichtet, die Einhaltung der in diesem Vertrag vereinbarten
Regelungen und sowie erginzender Weisungen des Auftraggebers durch Dritte regelmiBig zu
Uberpriifen und in geeigneter Weise zu dokumentieren. Er verpflichtet sich, Daten an Dritten nur zu
tibermitteln, wenn dieser die Pflichten nach Ziff. 7 dieser Vereinbarung erfiillt hat.

6. Kontrollbefugnisse

a. Der Auftraggeber ist berechtigt, nach vorheriger Anmeldung mit angemessener Frist die
Einhaltung der gesetzlichen Vorschriften zum Datenschutz, die Einhaltung der zwischen den
Parteien getroffenen vertraglichen Regelungen sowie die Einhaltung der Weisungen durch den
Auftragnehmer zu den Betriebszeiten und in erforderlichem Umfang zu iiberpriifen.

b. Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer fiir den Auftraggeber
verarbeiteten Daten sowie in die verwendeten Datenverarbeitungssysteme verlangen.

7. Datenschutz

a. Der Auftragnehmer ist bei der Verarbeitung von Daten fiir den Auftraggeber zur Wahrung des
Datengeheimnisses 1.S.d. § 5 BDSG verpflichtet. Der Auftragnehmer verpflichtet sich, die
Geheimnisschutzregeln des Auftraggebers zu beachten. Der Auftraggeber ist verpflichtet, dem
Auftragnehmer besondere Geheimnisschutzregeln mitzuteilen.

b. Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen
Vorschriften bekannt sind und er mit der Anwendung dieser vertraut ist. Der Auftragnehmer sichert
zu, dass er die bei der Durchfithrung der Arbeiten beschéftigten Mitarbeiter mit den fiir sie
malgeblichen Bestimmungen des Datenschutzes vertraut macht und diese auf das Datengeheimnis
1.S.d. § 5 BDSG verpflichtet werden. Wirkt der Auftragnehmer im Zusammenhang mit Leistungen
fir den Auftraggeber an der Erbringung geschéftsméfBiger Telekommunikationsdienste mit, -
verpflichtet er sich, die damit Beschiftigten schriftlich auf das Fernmeldegeheimnis 1.S.d. § 88 TKG
zu verpflichten.

8. Betroffenenrechte

a. Der Auftraggeber ist fiir die Wahrung der Betroffenenrechte allein verantwortlich.

b. Ist die Mitwirkung des Auftragnehmers zur Wahrung von Betroffenenrechten durch den
Auftraggeber erforderlich, trifft er die erforderlichen Mafinahmen nach Weisung des Auftraggebers.
Dies betrifft insbesondere Auskunftserteilung und Léschung von Daten.

¢. Regelungen tiber die Vergiitung durch die ergénzende Weisung des Auftraggebers entstandenen

Mehraufwands bleiben unberiihrt.

9. Geheimhaltung



a. Die Parteien sind verpflichtet, alle Informationen, die sie in Gelegenheit der Durchfiihrung dieses
Vereinbarung erhalten, zeitlich unbegrenzt vertraulich zu behandeln und ausschliellich zur
Durchfiihrung dieser Vereinbarung zu verwenden und nicht an Dritte weiterzugeben.

b. Die vorstehende Verpflichtung gilt nicht fiir Informationen, die eine der Parteien nachweisbar
und ohne zur Geheimhaltung verpflichtet zu sein von Dritten erhalten hat oder die offentlich
bekannt sind.

10. Technische und organisatorische Malinahmen zur Datensicherheit

Der Auftragnehmer verpflichtet sich zur Einhaltung folgender datenschutzrechtlich erforderlicher
technischer und organisatorischer Kontrollmafinahmen:

a. Zutritt
MafBnahmen, mit denen Unbefugten der Zutritt zu Datenverarbeitungsanlagen, die
personenbezogene Daten verarbeiten oder nutzen, verwehrt wird:

- Die Zutrittskontrolle wird im Empfang durch das Sekretariat sichergestellt. Nicht berechtigte
Personen haben keinen Zutritt. -

b. Zugang
Mafinahmen, die die Nutzung von Datenverarbeitungssystemen durch Unbefugte verhindern sollen:

- Der Zugang zu den Datenverarbeitungsanlagen erfolgt nur fiir berechtigte Personen unter Aufsicht
der Geschiftsleitung. -

c¢. Zugriff

Mafinahmen, die gewihrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlieBlich auf die ihrer Zugangsberechtigung unterliegenden Daten zugreifen
konnen. Vorkehrungen, dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen.:

- Der Zugriff wird administrativ durch Benutzerauthentifizierung geregelt, die USB-Anschliisse der
Rechner sind deaktiviert, Brennerlaufwerke nicht vorhanden. -

d. Weitergabe

MaBnahmen, die gewihrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung,
wihrend des Transports oder der Speicherung auf Datentragern nicht unbefugt gelesen, kopiert,
verdndert oder entfernt werden konnen. MaBinahmen, die gewdhrleisten, dass {iberpriift werden
kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur
Dateniibertragung vorgesehen ist:

- Die verwendeten Verschliisselungsverfahren entsprechen dem Stand der Technik. Nach erfolgtem
Auftrag werden die Daten mittels VERSCHLUSSELUNGSTECHNIK verschliisselt und auf DVD
bzw. geeignetem Datentréiger an den Auftraggeber {ibergeben. -

e. Eingabe
MalBnahmen, die es nachtrdglich zu tberpriifen gewéhrleisten, ob und von wem personenbezogene
Daten in Datenverarbeitungssystemen eingegeben, verdndert oder entfernt werden kénnen:



- Die bearbeiteten Datensitze erhalten in einem Datenbankfeld das Namenszeichen des Bearbeiters
(Nutzungskontrolle Datev, AD Server). -

f. Auftrag
MaBnahmen, die gewdhrleisten, dass auftragsgemilB verarbeitete personenbezogene Daten nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kdnnen:

Der Datenschutzbeauftragte des Auftragnehmers tibermittelt dem Aufraggeber auf Wunsch einen
Statusbericht des Datenschutzbeauftragten iber die ordnungsgeméf durchgefiihrte Verarbeitung.

g. Verfiigharkeit
Mafnahmen, die den Schutz personenbezogener Daten gegen zufillige Zerstérung oder Verlust
gewihrleisten:

- Die Daten werden beim Auftragnehmer regelmiBig nach dem Stand der Technik gesichert und auf
einem redundanten Plattensystem bearbeitet. -

h. Trennungsgebot
MaBnahmen, die gewihrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden kénnen:

- Der Auftragnehmer kommt dem Grundsatz, nach dem personenbezogene Daten, die zu
unterschiedlichen Zwecken erhoben werden, auf technischer Ebene nicht miteinander vermischt
werden diirfen, durch den Einsatz geeigneter Software nach. -

11. Dauer, Beendigung, Riickabwicklung

a. Der Vertrag wird auf unbestimmte Zeit geschlossen und ist fiir beide Seiten mit einer Frist von
drei Monaten zum Jahresende kiindbar, unbeschadet besonderer Kiindigungsrechte aus diesen
Allgemeinen Geschiftsbedingungen.

b. Unberiihrt bleibt ebenfalls das Recht beider Parteien zur Kiindigung aus wichtigem Grund. Ein
wichtiger Grund liegt fiir die Systemhaus Liebchen GmbH insbesondere vor, wenn der
Auftraggeber

aa. mit der Zahlung der Entgelte mit einem Betrag in Hohe von zwei monatlichen
Grundentgelten in Verzug geréit oder

bb. schuldhaft gegen Mitwirkungspflichten Pflichten verstoBt,
¢. Kiindigungen bediirfen zu ihrer Wirksamkeit der Schriftform (eingeschriebener Brief).
d. Nach Beendigung der Vereinbarung hat der Auftragnehmer alle Unterlagen, Daten und erstellten
Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsverhiltnis stehen
und sich in seinem Besitz befinden, dem Auftraggeber zu iibergeben und die Datentréiger des

Auftragnehmers physisch zu l6schen. Die Loschung ist in geeigneter Weise zu dokumentieren.

e. Der Auftraggeber ist berechtigt, die vollstdndige und vertragsgemédfle Riickgabe und Ldschung
der Daten beim Auftragnehmer zu tiberpriifen. Ziff. 6 Abs. a dieser Vereinbarung gilt enstprechend.



12. Schlussbestimmungen

a. Es gilt das Recht der Bundesrepublik Deutschland. Sofern der Auftraggeber Vollkaufmann ist,
sind die fiir den Sitz des Auftragnehmers 6rtlich zustindigen Gerichte ausschlieBlich zustindig. Der
Auftragnehmer kann Klagen gegen den Auftraggeber auch an dessen Wohn- oder Geschiftssitz
erheben.

b. Ist das Eigentum des Auftraggebers beim Auftragnehmer durch Maflnahmen Dritter (etwa durch
Pfindung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige Ereignisse
gefdhrdet, informiert der Auftragnehmer den Auftraggeber unverziiglich. Er informiert die
Gldubiger unverziiglich liber die Tatsache, dass es sich um Daten handelt, die im Auftrag verarbeitet
werden..

¢. Fiir Nebenabreden ist die Schriftform erforderlich. Alle Erkldrungen des Auftragnehmers kénnen
auf elektronischem Weg an den Auftraggeber gerichtet werden. Dies gilt auch fiir Abrechnungen im
Rahmen des Vertragsverhiltnisses.

d. Die Einrede des Zuriickbehaltungsrechts nach § 273 BGB wird hinsichtlich der verarbeiteten
Daten und der zugehorigen Datentriger ausgeschlossen.

e. Sollte eine Bestimmung dieser Vereinbarung unwirksam sein oder werden oder sollte die
Vereinbarung eine ausfiillungsbediirftige Liicke enthalten, so beriihrt dies die Wirksamkeit der
tibrigen Bestimmungen nicht. An die Stelle der unwirksamen Bestimmung oder der Liicke tritt eine
dem wirtschaftlichen Zweck der Vereinbarung nahekommende Regelung, die von den Parteien
getroffen worden wire, wenn sie die Unwirksamkeit der Bestimmung gekannt oder Kenntnis von
der Liicke gehabt hitten.
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Allgemeine Geschiiftsbedingungen (AGB)

Anwendbarkeit

a. Diese Allgemeinen Geschiftsbedingen regeln alle Vertragsverhéltnisse zwischen der Systemhaus
Liebchen GmbH (im weiteren Auftragnehmer), Schoneschach 17a, 86825 Bad Worishofen und
deren Geschiftspartnern (im weiteren Auftraggeber). Abweichende Geschiftsbedingen des Kunden
bediirfen zu deren Geltung der schriftlichen Anerkenntnis des Auftragnehmers. Soweit fiir
Leistungen des Auftragnehmers besondere Geschéftsbedingen bestehen und deren Regelungen von
diesen Allgemeinen Geschiftsbedingen abweichen, gehen die besonderen Regelungen vor.

b. Der Auftragnehmer ist berechtigt, diese Allgemeinen Geschéftsbedingungen zu éndern oder zu
erginzen. Der Auftraggeber hat das Recht, einer solchen Anderung zu widersprechen. Widerspricht
er den gednderten Bedingungen nicht innerhalb von 6 Wochen nach Zugang der
Anderungsmitteilung, werden diese entsprechend der Ankiindigung wirksam. Der Auftragnehmer
weist den Auftraggeber schriftlich bei Beginn der Frist besonders darauf hin, dass die
Anderungsmitteilung als akzeptiert gilt, wenn der Kunde ihr nicht binnen 6 Wochen widerspricht.
Durch Mitteilung per E-Mail ist das Schriftformerfordernis erfiillt.

2.Leistung

a. Im Leistungsumfang enthalten ist das Bereitstellen (Erstinstallation, Konfiguration, Erhalten der
Lauffihigkeit) der vom Auftraggeber gewiinschten Anwendungen. Fiir die Speicherung der durch
die bereitgestellten Anwendungen verarbeiteten Daten stellt der Auftragnehmer Speicherkapazitit
zur Verfligung. Der Leistungs-, Funktions- und Speicherplatzumfang ergibt sich aus der zum
Zeitpunkt des Vertragsschlusses giiltigen Leistungsbeschreibung.

b. Die Archivierung der Daten entsprechend den handels- und steuerrechtlichen
Aufbewahrungsfristen ist im Leistungsumfang nicht enthalten. Der Auftraggeber ist selbst
verantwortlich fiir die Archivierung und hat die erforderlichen Vorkehrungen zu treffen.

¢. Im Leistungsumfang nicht enthalten ist die Bereitstellung, Betreuung und Sicherstellung der
Funktionsfdhigkeit der Hard- und Softwarekomponenten des Auftraggebers sowie des vor Ort
verwendeten Netzwerks. Nicht Gegenstand der Leistung sind die Nutzungsrechte an den gehosteten
Anwendungen. Der Auftraggeber ist verantwortlich fiir das Nutzungsrecht an gehosteten
proprietdren Anwendungen.

d. Der Auftragnehmer gewihrleistet eine Erreichbarkeit seiner Infrastruktur von 98,0% im
Jahresmittel. Hiervon ausgenommen sind Zeiten, in denen die Erreichbarkeit aufgrund von
technischen oder sonstigen Problemen, die nicht im Einflussbereich des Auftragnehmers liegen,
insbesondere hohere Gewalt und Verschulden Dritter.

e. Soweit nicht ausdriicklich mit dem Auftraggeber schriftlich vereinbart, gewihrt der
Auftragnehmer dem Auftraggeber keine kostenlose technische Unterstiitzung (Support). Geleistet
wird der Support werktags via E-Mail und Telefon innerhalb der Biirozeiten des Auftragnehmers.
Der Auftragnehmer leistet keinen direkten Support fiir Kunden des Auftraggebers, sofern keine
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anderweitigen Vereinbarungen schriftlich getroffen wurden.

f. Soweit nicht ausdriicklich anders vereinbart, ist der Auftragnehmer berechtigt, die ihr obliegenden
Leistungen auch Dritten erbringen lassen. Auf Verlangen des Auftraggebers miissen Namen und
Anschrift der beauftragten Dritten bekannt gegeben werden.

g. Sofern das auf das Angebot des Auftraggebers entfallende Datentransfervolumen die fiir den
jeweiligen Monat mit dem Auftraggeber vereinbarte Hochstmenge erreicht oder iibersteigt, stellt der
Auftragnehmer dem Auftraggeber den fiir das tiberschielende Volumen entfallenden Betrag gemaf
der aktuellen Preisliste in Rechnung.

3. Leistungsinderung

a. Der Auftragnehmer ist berechtigt, vertraglich vereinbarte Leistungen zu #ndern, wenn eine
Anderung der gesetzlichen Rahmenbedingungen dies erfordert, die vereinbarten Leistungen nicht
mehr dem Stand der Technik entsprechen, nicht mehr den Sicherheitsbestimmungen oder
Datenschutzerfordernissen entsprechen oder die Lauffihigkeit nicht mehr gewéhrleistet ist.

b. Der Auftragnehmer ist ebenfalls dazu berechtigt, vereinbarte Leistungen ganz oder teilweise
gegen gleich- oder hoherwertige Leistungen auszutauschen, wenn und soweit der vereinbarte
Leistungsinhalt im wesentlichen unverdndert bleibt und die Leistungsédnderung dem Auftraggeber
zumutbar ist.

¢. Leistungsidnderungen werden dem Auftraggeber mindestens zwei Monate vor ihrem
Wirksamwerden schriftliche mitgeteilt. Durch Mitteilung per E-Mail ist das Schriftformerfordernis
erfiillt. Der Auftraggeber ist berechtigt, die von der Anderung betroffene Leistung innerhalb eines
Monats nach Bekanntgabe zu kiindigen. Die Kiindigung bedarf zu ihrer Wirksamkeit der
Schriftform (eingeschriebener Brief).

4. Service Level Agreements

Fiir die Leistungen der Auftragnehmer gelten die folgenden Servicelevel: Betriebszeiten sind
Montag bis Donnerstag von 08.00 Uhr bis 18.00 Uhr, sowie Freitag von 08.00 Uhr bis 15.00 Uhr.
AuBerhalb der Betriebszeiten ist die Software iiblicherweise verfiigbar (365 Tage, 24h), es besteht
jedoch kein Anspruch hierauf. Wartungsarbeiten finden grundsétzlich auBerhalb der Betriebszeiten
statt. Soweit aus dringenden, unaufschiebbaren technischen Griinden ausnahmsweise
Wartungsarbeiten wéhrend der Betriebszeiten erforderlich werden, mit der Folge, dass die Software
in dieser Zeit nicht zur Verfligung steht, wird nach Moglichkeit rechtzeitig mittels E-Mail und
Telefon an die genannte Adresse bzw. Telefonnummer informiert.

5. Leistungsiibergabepunkt
Ubergabepunkt der Leistungen des Auftragnehmers ist der Router-Ausgang des von ihm genutzten
Rechenzentrums zum Internet. Fiir die Anbindung an das Internet, das Bereitstellen oder das

Aufrechterhalten der Netzverbindung zum Rechenzentrum sowie das Beschaffen und Bereitstellen
von Netzzugangskomponenten fiir das Internet auf Threr Seite trégt der Auftraggeber selbst Sorge.

6. Gefahrtragung
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Die Ubermittlung von Daten erfolgt ausschlieBlich auf Gefahr des Auftraggebers. Dies gilt ebenfalls
fiir den Versand von Unterlagen, Materialien, Prospekten und Programmen.

7. Datensicherung, Haftung

a. Der Datenschutz fiir Dateniibertragungen in offenen Netzen wie dem Internet kann nach dem
derzeitigen Stand der Technik nicht umfassend gewihrleistet werden. Dem Auftraggeber ist
bekannt, dass der Auftragnehmer auf den Servern gespeicherte Inhalte aus technischer Sicht
jederzeit einsehen kann. Auch andere Teilnehmer am Internet sind unter Umsténden technisch in der
Lage, unbefugt in die Netzsicherheit einzugreifen und den Nachrichtenverkehr zu kontrollieren.

b. Soweit sich der Auftragnehmer nicht ausdriicklich zur Datensicherung verpflichtet hat, haftet er
fiir Datenverlust nur in dem Umfang, der zur Wiederherstellung der Daten bei ordnungsgeméfer
Datensicherung durch den Kunden erforderlich ist.

¢. Im Ubrigen ist die Haftung des Auftragnehmers fiir Schidden des Auftraggebers durch
vorsdtzliches oder grob fahrldssiges Verhalten des Auftragnehmers, fiir Personenschidden und
Schiaden nach dem Produkthaftungsgesetz nach Malgabe der gesetzlichen Bestimmungen
unbeschrinkt. Fiir Vermdgensschidden infolge grober Fahrldssigkeit haftet der Auftragnehmer nur
bis zur Hochstgrenze gem. § 7 Abs. 2 TKV (z.Z.12.782,30 Euro). Dies gilt auch fiir Schiden, die
durch Erfiillungsgehilfen des Auftragnehmers verursacht werden. Die Haftung fiir Méngel, die
bereits bei Vertragsschluss bestanden haben, beschréinkt sich auf Vorsatz und grobe Fahrlassigkeit.

d. Soweit der Auftragnehmer nicht aufgrund einer ibernommenen Garantie haftet, ist die Haftung
fiir Schadensersatzanspriiche wie folgt beschrinkt: Fiir leicht fahrldssig verursachte Schiden haftet
der Auftragnehmer nur, soweit diese auf der Verletzung vertragswesentlicher Pflichten, sog.
Kardinalpflichten, beruhen. Kardinalpflichten sind solche Vertragspflichten, deren Erfiillung die
ordnungsgemife Durchfiihrung des Vertrages iiberhaupt erst ermdglichen und auf deren Einhaltung
der Vertragspartner vertrauen durfte. Die Haftung des Auftragnehmers fiir einfache Fahrldssigkeit
nach dieser Regelung ist auf den typischerweise vorhersehbaren Schaden begrenzt. Dies gilt auch
im Falle leicht fahrldssiger Pflichtverletzungen der Erfiillungsgehilfen des Auftragnehmers.

e. Fiir leicht fahrlédssig verursachte Verzégerungsschiden ist die Haftung des Auftragnehmers auf
den typischerweise vorhersehbaren Schaden, maximal jedoch 5% des in dem betroffenen Vertrag
vereinbarten Gesamtpreises beschrédnkt. Diese Bestimmungen gilt entsprechend fiir die Begrenzung
der Ersatzpflicht fiir vergebliche Aufwendungen (§ 284 BGB).

f. Soweit die Haftung der Auftragnehmer ausgeschlossen oder beschrénkt ist, gilt dies auch fiir die
Haftung der Angestellten, Arbeitnehmer, Mitarbeiter, Vertreter und Erfiillungsgehilfen des
Auftragnehmers.

8. Mitwirkungspflichten
a. Der Auftraggeber ist verpflichtet, alle fiir Durchfithrung der vertragsgegenstindlichen Leistungen
erforderlichen ~ Mitwirkungsleistungen vollstindig und rechtzeitig zu erbringen. Die

Mitwirkungspflicht betrifft insbesondere:

b. Der Auftraggeber ist verpflichtet, alle anwendbaren Gesetze und sonstigen Rechtsvorschriften
der Bundesrepublik Deutschland zu beachten. Daten oder Inhalte, die gegen Rechtsvorschriften
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verstoflen oder fremde Schutz- oder Urheberrechte oder sonstige Rechte Dritter verletzen diirfen auf
den Servern des Auftragnehmer nicht gespeichert werden.

c. Der Auftraggeber ist fiir das Speichern der von ihm bearbeiteten Daten ausschlieBlich selbst
verantwortlich. Der Auftragnehmer stellt von jenen Daten Sicherungskopien auf eigenen
Datentrdgern her. Diese werden nach Standardsicherungskonzept abgelegt. Es diirfen nur solche
Daten tibermittelt werden, die frei von Computerviren oder anderem schédlichen Code sind.

d. Der Auftraggeber ist verpflichtet, fiir die Nutzung der gehosteten Software in alleiniger
Verantwortung und auf eigene Kosten einen leistungsfihigen Internetanschluss und eine geeignete
Hardware- und  Betriebssystemumgebung  bereitzustellen, die den  allgemeinen
Systemvoraussetzungen des Auftragnehmers entspricht. Der Auftraggeber stellt dem Auftragnehmer
alle erforderlichen Unterlagen und Informationen zur Verfligung, die zur Erbringung der Leistung
erforderlich sind.

e. Verletzt der Auftraggeber seine Mitwirkungspflichten, ist der Auftragnehmer berechtigt, fiir
dadurch entstandene Verzégerung und den erforderlichen Mehraufwand Entschédigung zu fordern.
Durch Verletzung der Mitwirkungspflichten entstandene Beeintrdchtigungen an der technischen
Verfiigbarkeit der Server des Auftragnehmers gehen nicht zu deren Lasten.

f. Macht ein Dritter uns gegeniiber eine Rechtsverletzung durch Daten oder Inhalte geltend, die der

Auftraggeber auf die von dem Auftragnehmer bereitgestellten Datenspeicher tibermittelt hat, ist der
Auftragnehmer berechtigt, die entsprechenden Daten oder Inhalte vorldufig zu sperren.

9. Vertragsdauer, Kiindigung Ty

#t"einer Frist von
gsrechte aus diesen

a. Der Vertrag wird auf unbestimmte Zeit geschlossen und ist fiir beide Seiten
drei Monaten zum Jahresende kiindbar, unbeschadet besonderer Kiindj
Allgemeinen Geschiftsbedingungen.

b. Unberiihrt bleibt ebenfalls das Recht beider Parteien
wichtiger Grund liegt fiir die Auftragnehmer insbe

Kiindigung aus wichtigem Grund. Ein
ere vor, wenn der Auftraggeber

aa. mit der Zahlung der E te mit einem Betrag in Hohe von zwei monatlichen

10. Vergiitung, Zahlung, Vorleistungspflicht

a. Fir die Vergiitung der Leistungen, die durch den Auftragnehmer erbracht werden, gelten die
jeweiligen Preislisten. Alle Vergiitungen verstehen sich als Nettobetridge und sind zuziiglich der
gesetzlich vorgeschriebenen Umsatzsteuer zu entrichten.

b. Die in diesem Auftrag vereinbarten Entgelte bucht der Auftragnehmer monatlich im Voraus
innerhalb der ersten Kalenderwoche per Lastschriftverfahren vom Konto des Kunden ab. Sonstige
Gebiihren und wegen Vertragsschluss, Vertragséinderung oder dhnlichen Fillen anteilig anfallende
Entgelte werden sofort per Lastschriftverfahren vom Konto des Auftraggebers abgebucht. Erfolgt



die Zahlung nicht im Lastschriftverfahren, ist der Auftragnehmer berechtigt, eine angemessene
Bearbeitungsgebiihr zu erheben.

c. Fiir den Fall, dass der Kunde seine Zahlungsverpflichtung nicht rechtzeitig erfiillt, schuldet er als
Kaufmann vom Filligkeitszeitpunkt an zusétzlich Zinsen in Hohe von 10 % jdhrlich. Befindet sich
der Auftraggeber linger als 30 Tage in Verzug, ist der Auftragnehmer zur fristlosen Kiindigung des
Vertrags berechtigt. Sofern der Kunde Nicht-Kaufmann ist, schuldet er im Falle des Verzugs Zinsen
in Héhe von 10 % jdhrlich, soweit er keinen wesentlich niedrigeren Zinsschaden nachweist.

d. Der Auftragnehmer ist, sofern der Vertrag auf unbestimmte Zeit geschlossen ist, berechtigt, die
Preise jederzeit zu erhdhen. Sofern die Preissteigerung deutlich {iber dem Anstieg der allgemeinen
Lebenshaltungskosten liegt, steht dem Kunden ein aufBerordentliches Kiindigungsrecht fiir den
Zeitpunkt des Wirksamwerdens der neuen Preise zu. Ubt der Kunde das Kiindigungsrecht nicht aus,
wird der Vertrag mit den neuen Konditionen fortgesetzt.

e. Gegen Forderungen des Auftragnehmers kann der Kunde nur mit unwidersprochenen oder
rechtskréftig festgestellten Forderungen aufrechnen. Entsprechendes gilt fiir die Geltendmachung
eines Zuriickbehaltungsrechts sowie der Einrede geméll den § 639 Abs. 1 BGB und § 478 Abs. 1
BGB.

11. Urheberrechte, Lizenzvereinbarungen

a. Sofern die Auftragnehmer dem Kunden Software zur Verfiigung stellt, tibertrégt sie dem Kunden
ein nicht-ausschlielliches Recht fiir die Dauer der Vertragslaufzeit. Im Ubrigen gelten die
Lizenzbestimmungen der jeweiligen Programmhersteller.

b. Sobald das Nutzungsrecht des Kunden endet, hat er alle Datentriger mit Programmen,
eventuellen Kopien sowie alle schriftlichen Dokumentationen und Werbehilfen an den
Auftragnehmer zurlickzugeben. Der Kunde 16scht die Software in jeder Form von seinen oder
angemieteten Rechnern, soweit er nicht gesetzlich zur lingeren Aufbewahrung verpflichtet ist.

c¢. Die durch den Auftraggeber gespeicherten Daten unterliegen der Verfligungsgewalt des
Auftraggebers; dem Auftragnehmer steht kein Recht an diesen Daten zu.

12. Sperrung von Daten

Macht ein Dritter dem Auftragnehmer gegeniiber eine Rechtsverletzung durch Daten oder Inhalte
geltend, die der Auftraggeber auf die Server des Auftragnehmers iibermittelt hat, ist der
Auftragnehmer berechtigt, die entsprechenden Daten oder Inhalte vorldufig zu sperren, wenn der
Dritte die Rechtsverletzung schliissig dargetan hat. In diesem Fall wird der Auftragnehmer den
Auftraggeber auffordern, innerhalb einer angemessenen Frist die Rechtsverletzung einzustellen oder
die RechtmaBigkeit der Inhalte nachzuweisen. Kommt der Auftraggeber dieser Aufforderung nicht
nach, ist der Auftragnehmer unbeschadet weiterer Rechte und Anspriiche berechtigt, den Vertrag aus
wichtigem Grund ohne Einhaltung einer Frist zu kiindigen. Hat der Auftraggeber die
Rechtsverletzung zu vertreten, ist er dem Auftragnehmer zum Ersatz des daraus entstehenden
Schadens verpflichtet und stellt sie insoweit von etwaigen Anspriichen Dritter auf erstes Anfordern
frei.

13. Geheimhaltung, Passwirter



Der Auftraggeber verpflichtet sich, sdmtliche Passworter zum Zwecke des Zugangs zu den vom
Auftragnehmer gestellten Diensten streng geheim zu halten und den Anbieter unverziiglich zu
informieren, sobald er davon Kenntnis erlangt, dass unbefugten Dritten ein Passwort bekannt ist.
Sollten infolge Verschuldens des Kunden Dritte durch Missbrauch der Passworter Leistungen vom
Anbieter nutzen, haftet der Auftraggeber gegeniiber dem Auftragnehmer auf Nutzungsentgelt und
Schadensersatz.

14. Datenschutz, Datensicherheit

a. Datenschutz und Datensicherheit nehmen beim Auftragnehmer einen hohen Stellenwert ein.
Nach den Vorschriften des Bundesdatenschutzgesetzes (BDSG) trifft die Verantwortung fiir die
Einhaltung der Datenschutzbestimmungen auch dann den Auftraggeber, wenn er einen Dienstleister
mit der Datenverarbeitung beauftragt. Die gesetzlichen Pflichten nach § 11 BDSG sieht vor, dass
der Auftraggeber priift, inwieweit die beim Auftragnehmer getroffenen technischen und
organisatorischen Mafinahmen eingehalten werden. Der Auftraggeber ist ferner verpflichtet, dies
vor Beginn als auch regelméfig wihrend der Datenverarbeitung zu iiberpriifen. Der Auftragnehmer
verpflichtet sich, die datenschutzrechtlichen Sorgfaltspflichten vollstindig wahrzunehmen und
einen Datenschutzbeauftragten zu implementieren.

b. Die Auftragnehmer weist gemd § 33 BDSG darauf hin, dass personenbezogene Daten
(Bestandsdaten) wéhrend der Dauer des Vertragsverhiltnisses gespeichert werden, soweit dies zur
Erfilllung des Vertragszwecks, insbesondere fiir Abrechnungszwecke, erforderlich ist. Der
Auftraggeber erklért sich mit der Speicherung einverstanden.

¢. Die Auftragnehmer verpflichtet sich, dem Auftraggeber auf Verlangen jederzeit iiber den
gespeicherten Datenbestand, soweit er ihn betrifft, vollstindig und unentgeltlich Auskunft zu
erteilen. Die Auftragnehmer wird diese Daten nicht ohne schriftliches Einverstdndnis des
Auftraggebers an Dritte weiterleiten. Dies gilt nur insoweit nicht, soweit der Auftragnehmer dazu
gesetzlich verpflichtet ist, Dritten, insbesondere staatlichen Stellen, solche Daten zu offenbaren oder
soweit international anerkannte technische Normen dies vorsehen und der Auftraggeber nicht
widerspricht. Dies gilt ferner insoweit nicht, soweit sich der Auftragnehmer sich Dritten zur
Erbringung der Dienstleistungen bedient.

d. Der Auftragnehmer weist den Auftraggeber ausdriicklich darauf hin, dass der Datenschutz fiir
Dateniibertragungen in offenen Netzen wie dem Internet nach dem derzeitigen Stand der Technik
nicht umfassend gewihrleistet werden kann. Dem Auftraggeber ist bekannt, dass der Auftragnehmer
auf dem Server abgelegte Daten des Kunden aus technischer Sicht jederzeit einsehen kann. Auch
andere Teilnehmer am Internet sind unter Umstdnden technisch in der Lage, unbefugt in die
Netzsicherheit einzugreifen und den Nachrichtenverkehr zu kontrollieren. Fiir die Sicherheit der
von ihm ins Internet iibermittelten Daten trigt der Auftraggeber deshalb selbst Sorge.

15. Schlussbestimmungen
a. Es gilt das Recht der Bundesrepublik Deutschland.
b. Sofern der Auftraggeber Vollkaufmann ist, sind die fiir den Sitz des Auftragnehmers ortlich

zustindigen Gerichte ausschlieBlich zustindig. Der Auftragnehmer kann Klagen gegen den
Auftraggeber auch an dessen Wohn- oder Geschéiftssitz erheben.



¢. Abweichungen von diesen Geschéftsbedingungen sind nur wirksam, wenn der Auftragnehmer sie
schriftlich bestdtigt. Auch die Abbedingung dieser Schriftformklausel bedarf der Schriftform.

d. Alle Erkldarungen des Auftragnehmers kénnen auf elektronischem Weg an den Auftraggeber
gerichtet werden. Dies gilt auch fiir Abrechnungen im Rahmen des Vertragsverhéltnisses.

e. Sollte eine Bestimmung dieses Vertrages unwirksam sein oder werden oder sollte der Vertrag eine
ausfiillungsbediirftige Liicke enthalten, so beriihrt dies die Wirksamkeit der tibrigen Bestimmungen
nicht. An die Stelle der unwirksamen Bestimmung oder der Liicke tritt eine dem wirtschaftlichen
Zweck der Vereinbarung nahe kommende Regelung, die von den Parteien vereinbart worden wire,
wenn sie die Unwirksamkeit der Bestimmung gekannt oder Kenntnis von der Liicke gehabt hitten.

Bad Wiirishofen im November 2012



