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CYBER SEGURITY
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lhr spezialisierter Partner fur maBgeschneiderte Versicherungslosungen weltweit




Risiken und Gefahren

Das Internet verandert die Welt. Die Informations-
und Kommunikationstechnik hat sich in den
letzten Jahren rasant entwickelt.

Weltweit findet eine immer dichter werdende
Vernetzung und Datenlibermittlung statt. Neue
elektronische Kommunikationsformen, wie z.B.
Social Media oder Cloud-Computing, beherrschen
den privaten und beruflichen Alltag.

Unternehmen kdnnen heute Uberall und jederzeit
Schaden erleiden, ohne dass der Tater hierflr das
Unternehmensgeléande betreten muss.

Kriminelle im Netz haben die Mdglichkeit, sich per
Internet Zugang zu den Netzwerken der Unternehmen
zu verschaffen und so Unternehmensdaten von allen
Orten der Welt aus zu stehlen, zu verandern, zu
beschéadigen, zu zerstéren oder auszuspéhen.

Eine Verfolgung von ,elektronischen Spuren® st
aufwendig und kostenintensiv. Dies gilt auch fur die
Folgekosten einer Cyber-Attacke.

Diese neuen Risiken des Datenaustauschs Uber
elektronische Systeme erhdhen die Verwundbarkeit
von Unternehmen aller Branchen.

Dies betrifft Banken, Versicherungen und andere
Finanzdienstleister in gleicher Weise, wie auch
Industrieunternehmen und Beratungsgesellschaften.
Aber auch  Krankenh&user,  Energieversorger
oder mittelstdndische Unternehmen sind von
Cyberkriminalitat bedroht.



Integrierter Versicherungsschutz

Inzwischen ist die ethisch-motivierte Cyber-Kriminalitat
einzelner Hacker einer  finanziell-motivierten,
professionellen und héaufig organisierten Kriminalitat
gewichen. Traditionelle Sach-, Vertrauensschaden-
und Datenmissbrauchsversicherungen bieten im
Internetzeitalter keinen ausreichenden Schutz mehr.

Cyber Security by Chubb bietet umfassenden
Versicherungsschutz fur finanzielle Schaden durch
Cyber-Aktivitaten der versicherten Unternehmen.

Der modulare Aufbau des Produkts garantiert dabei
einen optimalen Zuschnitt auf die unterschiedlichen
Bedurfnisse der Versicherungsnehmer.

Versicherungsschutz besteht nicht nur fUr Haftpflicht-
anspriche Dritter aufgrund von schadigenden
Cyberaktivitaten der Versicherten, sondern auch fur
Eigenschaden der betroffenen Versicherten selbst,
wenn sie Opfer schadigender Cyberaktivitaten werden.

Welche Unternehmen brauchen Versicherungsschutz?

e Unternehmen, die vertrauliche, personen-bezogene Daten verwalten, speichern,
verarbeiten oder Ubermitteln.

e Unternehmen, die aus einer gesetzlichen Verpflichtung heraus oder freiwillig, ihre
Kunden im Falle des Abhandenkommens personenbezogener Daten informieren
mussen oder wollen.

e Unternehmen, die Informationen elektronisch verdffentlichen.

e Unternehmen, die im Falle von Cyber-Attacken kostspielige Betriebsunterbrechungen
beflrchten mussen.

e Unternehmen, die sich potentiell Erpressungshandlungen durch Cyberkriminelle
ausgesetzt sehen.

e Unternehmen, die Online-Geschéfte tatigen und Uber das Internet Waren oder
Dienstleistungen verkaufen.

e Unternehmen, denen im Falle der Beschadigung oder Zerstdrung ihrer Daten
erhebliche finanzielle Schaden und Mehrkosten entstehen.



Die Deckungsbausteine

Modul 1
Cyber-Haftpflicht

Den Versicherten wird Versicherungsschutz gewahrt, wenn
sie aufgrund einer Pflichtverletzung erstmals schriftlich

fur einen Vermogensschaden aufgrund gesetzlicher
Haftpflichtbestimmungen in Anspruch genommen werden:

e Deckung besteht in der Abwehr unberechtigter
sowie der Befriedigung berechtigter
Schadenersatzanspriche.

e Aber auch: Verteidigungskosten in Straf-,
Auslieferungs- sowie Verwaltungs- oder
Aufsichtsverfahren

e Kosten fur einstweiligen Rechtsschutz und fur die
sonstige Teilnahme an Gerichtsverfahren

Deckungsrelevante Pflichtverletzungen

Datenangriff

Schadigung von Drittsystemen oder unberechtigter
Zugang zu einem Drittsystem durch ein System des
versicherten Unternehmens, welches durch eine Cyber-
Attacke oder einen unberechtigten Zugriff beschadigt
wurde.

Rechteverletzung

Verletzung oder widerrechtliche Verwendung von
geistigem Eigentum durch Versicherte aufgrund von
Cyber-Aktivitaten dieser Versicherten.

Ausspahung

Unberechtigter Zugang zu sensiblen, personenbezogenen
Daten Diritter Uber ein System eines versicherten
Unternehmens.

Verhinderter Zugang

Beeintrachtigung oder Verhinderung des berechtigten
Zugangs von Kunden zu einem System eines versicherten
Unternehmens als Folge einer Cyber-Attacke auf die
Systeme eines versicherten Unternehmens.

Rufschadigung

Verleumdung, Uble Nachrede oder jede andere Art

der Diffamierung oder Verunglimpfung von Personen,
Produkten oder Dienstleistungen oder Beeintrachtigung
der Privatsphére von Personen durch Cyber-Aktivitaten
eines versicherten Unternehmens.

Modul 2
Cyber-Eigenschaden

Die Cyber Haftpflichtversicherung kénnen Sie individuell
um folgende Bausteine erganzen:

1. Beeintrachtigung oder Unterbrechung des
Geschéftsbetriebs

Cyber-Bedrohung

Cyber-Vandalismus

Cyber-Betrug (nur fur Finanzdienstleister)
Benachrichtigungskosten

Krisenmanagementkosten

N o o 0 b

Belohnungskosten



Modul 2

Cyber-Eigenschaden

1. Beeintrachtigung oder
Unterbrechung des Geschafts-
betriebs

Bei einer Beeintrachtigung oder Unterbrechung der
Geschéftsaktivitaten durch eine Cyber-Attacke (z.B.
Denial-of-Service-Attacke) werden der entgangene
Gewinn und die Mehrkosten, die zur FortfUhrung der
Geschaftsaktivitaten aufgewendet werden, ersetzt.

e Entgangener Gewinn ist unter Bertcksichtigung
eines zeitlichen Selbstbehalts versichert.

e Mehrkosten beinhalten alle angemessenen
und notwendigen Kosten wahrend der
Wiederherstellungszeit, die erforderlich sind,
um die Geschéftsaktivitdten ganz oder teilweise
fortzuflhren.

e Mehrkosten sind ab Beeintrachtigung/
Unterbrechung ohne jegliche zeitliche Wartezeit
versichert.

e Die Wiederherstellungszeit endet erst 60
Tage nachdem die Rechnerfunktion in den
urspriinglichen Zustand versetzt wurde (bzw. mit der
Wiederaufnahme des normalen Geschaftsbetriebs).

2. Cyber-Bedrohung

Eine direkt gegen ein versichertes Unternehmen
gerichtete Drohung einer naturlichen Person:

e Geld oder Vermdgenswerte Uber die Nutzung
der Systeme des versicherten Unternehmens zu
Uberweisen, zu zahlen oder zu Ubertragen.

e Sensible, personenbezogene Daten herauszugeben,
zu verkaufen oder zu verdffentlichen.

e  Daten von versicherten Unternehmen durch eine
Cyber-Attacke zu verandern, zu beschédigen oder
Zu zerstoren.

e Dienstleistungen der versicherten Unternehmen zu
beeintrachtigen oder zu unterbrechen.

Voraussetzung ist: Die naturliche Person muss sich
Zugang zum Computersystem eines versicherten
Unternehmens verschafft haben oder dies behaupten
und eine Gegenleistung fur die Minderung oder
Beseitigung der Bedrohungslage verlangen.

Versicherungsschutz besteht fur

e  (Geld oder Vermdgenswerte, die aufgrund einer
Cyber-Bedrohung gezahlt werden,

e deren Zerstoérung, Beschlagnahme, Wegnahme oder
Abhandenkommen, sowie

e Kosten fur externe Verhandlungsfuhrer, Reise- und
Unterbringungskosten sowie ggf. weitere Kosten.



3. Cyber-Vandalismus

Das Verandern, das Beschadigen, das Loschen
oder das Zerstdren von Daten,

e die im Eigentum eines versicherten
Unternehmens stehen, oder

e fUr die ein versichertes Unternehmen
gegenuber Dritten haftet.

Versicherungsschutz besteht fur Wieder-
herstellungskosten (inkl. Arbeitskosten), um

die beschadigten Daten oder Dateien wieder-
herzustellen oder mit Daten oder Dateien gleicher
Qualitat zu ersetzen.

4. Cyber-Betrug
(nur far Finanzdienstleister)

Ersetzt wird der unmittelbare Schaden am Vermogen
versicherter Unternehmen, der aufgrund einer von
den versicherten Unternehmen vorgenommenen
Uberweisung, Zahlung oder Ubergabe von Geld
oder Vermodgenswerten oder der Gewahrung eines
Kredits, Belastung oder Beglnstigung eines Kontos
entsteht, welche im Vertrauen auf eine betrigerische
Systemeingabe erfolgt ist.

5. Benachrichtigungskosten

Kosten eines versicherten Unternehmens, die unmitteloar

aus einer Ausspahung oder einer Rufschadigung
entstehen.

Versichert sind Kosten, die entstehen, um
e Dbetroffene Personen zu benachrichtigen,

e Kontendaten, andere Indentifikationsdaten
oder Sicherheitscodes zu &ndern,

e den betroffenen Geschéadigten Schutz
durch Uberwachungsdienstleistungen zu
gewahren (z.B. Konto- Uberwachung).

6. Krisenmanagementkosten

Kosten, die einem versicherten Unternehmen
aufgrund einer Pflichtverletzung (siehe Modul 1),
einer Beeintrachtigung oder Unterbrechung des
Geschéaftsbetriebs, eines Cyber-Betrugs, einer
Cyber-Bedrohung oder aufgrund von
Cyber-Vandalismus entstehen.

Versichert sind die angemessenen Kosten fur:

e die Beiziehung eines externen Rechtsanwalts

e die Beiziehung eines forensischen IT-
Sicherheitsberaters

e die Beiziehung eines PR-Beraters

o PR-Aktivitaten

7. Belohnungskosten

Die von einem versicherten Unternehmen an eine
naturliche Person gezahlte Belohnung fUr Informationen,
die zur Festnahme und Verurteilung von Personen
fUhren, die flr eine Cyber-Attacke oder Cyber-
Bedrohung verantwortlich sind und nicht anderweitig
verflgbar waren.




Schadenbeispiele

Krimineller Mitarbeiter verkauft
personliche Daten

Hotel
2.500
250 Millionen US-Dollar

Unternehmensart
Anzahl Mitarbeiter
Jahresumsatz

Mdgliche Deckungs-
bestandteile

Benachrichtigungskosten,
Krisenmanagementkosten

Ein ehemaliger leitender Hotelangestellter hat sich unerlaubten
Zugriff zur Sicherheitsdatenbank des Hotels mit Konto- und
Kreditkarteninformationen von mehr als 75.000 Kunden
verschafft. Die Datenbank umfasst auch die Namen und
Sozialversicherungsnummern von mehr als 2.500 Mitarbeitern.
Er verkaufte diese Informationen an ein organisiertes
Verbrechernetzwerk. Nachdem der Zugriff durch die IT-
Abteilung des Hotels und externe forensische Ermittler entdeckt
wurde, informierte das Hotel die betroffenen Personen Uber
den Vorfall. Als eine der umgehenden MaBnahmen wurde ein
Entschadigungsfonds flr die Kunden eingerichtet.

Dem Hotel sind Kosten in Hohe von 2,5 Millionen US-Dollar fiir
die forensischen Ermittlungen, die Kundenkommunikation, das
Monitoring und Wiederherstellen von Kunden- und Kontodaten,
Public Relations und gerichtliche Abwehrkosten entstanden. Es
zahlte auBerdem 2,5 Millionen US-Dollar BuBgeld.

Diebstahl eines Laptops erweist sich
als sehr teuer

Unternehmensart

Anzahl Mitarbeiter

Unternehmensberatung
1.000
Jahresumsatz 75 Millionen US-Dollar

Benachrichtigungskosten,
Krisenmanagementkosten,

Mégliche Deckungs-
bestandteile

Abwehrkosten, Cyber-Vandalismus

Einem Mitarbeiter einer Unternehmensberatung wurde
sein dienstlicher Laptop zu Hause gestohlen. Der Laptop
war nicht verschlisselt und hatte keinen Passwortschutz.
Auf dem Laptop waren die Namen und Finanzdaten sowie
Geschéfts- und Privatinformationen von mehr als 7.500 Kunden

gespeichert.

Das Unternehmen zahlte 1 Million US-Dollar, um die Kunden zu
informieren, die Kundennummern zu andern, eine PR-Agentur
zu konsultieren, ein Call Center einzurichten und Anwaélte flr
die Sicherstellung der Benachrichtigungs- und Compliance-
Richtlinien hinzu zu ziehen. Dartiber hinaus wurde den Kunden
fur ein Jahr ein Monitoring Service fir 150.000 US-Dollar
bereitgestellt.

Nachdem circa 250.000 US-Dollar fir Abwehrkosten
aufgewendet wurden, wurde der Rechtsstreit durch einen
Vergleich Uber weitere 2 Millionen US-Dollar beigelegt.



Diebstahl von personenbezogenen
Informationen und
Netzwerk-Zusammenbruch

Unternehmensart
Anzahl Mitarbeiter

Vermdbgensverwaltung
500
65 Millionen US-Dollar

E-Business-Betriebsunter-
brechung, Benachrichtigungs-
kosten und Krisenmanagement-
kosten, Abwehrkosten,
Datenangriff, Bedrohung,
Cyber-Vandalismus

Jahresumsatz

Md&gliche Deckungs-
bestandteile

Eine kriminelle Organisation hat das Netzwerk eines
Vermdgensverwalters vor einem wichtigen Urlaubswochenende
gehackt und personenbezogene Daten gestohlen. Zusatzlich
zu den Namen und Kreditkarten-Informationen von 25.000
Kunden hat die Organisation die Beschaftigungsdaten von 250
Mitarbeitern gestohlen. AuBerdem hat sie einen Virus im System
derVermdgensverwaltung freigesetzt und das gesamte Netzwerk
heruntergefahren, sodass das Unternehmen 72 Stunden lang
nicht arbeiten konnte. Die Kunden der Vermdgensverwaltung,
die fur ihre Abwicklungen keinen Zugriff auf das Netzwerk
hatten, erlitten in ihren eigenen Computersystemen Schaden
durch den Virus und verklagten die Vermégensverwaltung
wegen des eingeschrankten Zugangs- und weiteren Schaden
durch den Datenangriff.

Fir die Vermodgensverwaltung entstanden Kosten in Hohe
von 250.000 US-Dollar fir die forensischen Ermittlungen,
MaBnahmen fir Benachrichtigung und Monitoring, System-
Wiederherstellung und Rechtsberatung. Darlber hinaus
erlitt sie einen Schaden von 2 Millionen US-Dollar durch
die GeschéaftseinbuBen und weitere Kosten, die durch den
Zusammenbruch des Systems entstanden waren.

Letztlich zahlte das Unternehmen 300.000 US-Dollar fir
Abwehrkosten und 5 Millionen US-Dollar Schadenersatz an die
Kunden, die keinen Zugriff auf das Netzwerk hatten.

Androhung von Veroffentlichung
sensibler Kundendaten

Unternehmensart Anwaltskanzlei
Anzahl Mitarbeiter 55
Jahresumsatz 20 Millionen US-Dollar

Mogliche Deckungs-
bestandteile

Cyber-Bedrohung,
Benachrichtigungskosten,
Krisenmanagementkosten,

E-Business-Betriebsunterbrechung

Hacker haben sich Zugriff zum Netzwerk einer Kanzlei und
somit zu sensiblen Kundeninformationen verschafft. Darunter
der Ubernahmeplan eines Kundens, die aussichtsreiche
Patenttechnologie eines anderen Kundens, der Prospektentwurf
einer Fondsgesellschaft sowie eine betrachtliche Anzahl von
Klage-Verzeichnissen mit persénlichen Daten der Klager. Ein
technischer Ermittler stellte einen Programmfehler im Netzwerk
fest. Die Kanzlei erhielt einen Anruf von dem Eindringling, der
10.000 US-Dollar forderte und drohte, andernfalls die Daten
online zu stellen.

Die Kanzlei wendete flr die forensischen Ermittlungen, die
erpressungsbezogenen Verhandlungen, eine Lésegeldzahlung,
KommunikationsmaBnahmen, Kontenmonitoring, = Wieder-
herstellungsmaBnahmen und das Honorar fiir unabhangige
Anwalte 2 Millionen US-Dollar auf.

DarUber hinaus verursachte der Netzwerk-Zusammenbruch
einen finanziellen Schaden von 600.000 US-Dollar.




Financial Institutions

Identitatsdiebstahl und Erschleichung
von Darlehen

Unternehmensart Investment-Advisor

Mdégliche Deckungs-
bestandteile

Benachrichtigungskosten,
Krisenmanagementkosten,
Cyber-Vandalismus

Zwei Hacker haben die Systeme eines bedeutenden
Investment-Advisors angegriffen und sich Zugriff auf
vertrauliche Kundeninformationen inklusive Konto- und
Sozialversicherungsnummern verschafft. Mithilfe dieser Daten
haben sie Konten bei verschiedenen Banken eroffnet, um sich
Darlehen zu erschleichen.

Der Investment-Advisor hat den Ubergriff entdeckt und seine
Kunden auf eigene Kosten umgehend informiert. Die Kunden
haben das Unternehmen wegen fahrldssigen Fehlern bei der
Gewadhrleistung eines sicheren Computersystems verklagt.
Trotz der unverzlglichen Reaktion wurde der Investment-
Advisor fir mogliche Schaden haftbar gemacht.

Denial-of-Service-Attacke gegen
Borsenmakler

Unternehmensart Boérsenmakler

Mégliche Deckungs-
bestandteile

Bedrohung, E-Business-
Betriebsunterbrechung

Eine Denial-Of-Service-Attacke verhinderte zwei Tage lang
den Zugang zur Webseite eines groBen Bérsenmaklers. Das
Unternehmen verfligte nicht Uber ausreichend Kapazitaten, um
alternativ alle Transaktionen telefonisch abzuwickeln.

Die verdrgerten Kunden haben das Unternehmen deshalb
verklagt. Dem Bérsenmakler sind darlber hinaus erhebliche
Gewinnverluste und Wiederherstellungskosten entstanden.

Missbrauch der Systeme eines
Versicherers fiir Cyber-Attacken gegen
dessen Kunden

Unternehmensart

Mogliche Deckungs-
bestandteile

Versicherungsunternehmen

Datenangriff, E-Business-
Betriebsunterbrechung

Ein Hacker hat das Sicherheitsnetzwerk eines groBen
Versicherungsunternehmens angegriffen und Uber die Systeme
des Versicherers die Netzwerke von dessen Kunden attackiert.
Diese mussten daraufhin offline gesetzt werden.

Die Kunden haben das Versicherungsunternehmen wegen
UmsatzeinbuBen sowie Kosten zur Wiederherstellung ihrer
Systeme in Anspruch genommen.

Hacker stiehlt
Kreditkarten-Informationen

Unternehmensart Bank

Mogliche Deckungs-  Cyber-Vandalismus

bestandteile

Ein Hacker nutzte ihm bekannte Schwachstellen aus, um
sich Zugang zu den Internetbanking-Systemen verschiedener
GroBbanken zu verschaffen. Er erbeutete zehntausende
Kreditkarten-Informationen, die er fur je 5 US-Dollar zum Kauf
anbot. Circa 100.000 Konten wurden dadurch gefahrdet.

Die Bankkunden klagten wegen fahrldssig ungesicherter
Sicherheitssysteme der Bank und fahrldssigem Umgang mit
kundenbezogenen Daten.

Diebstahl durch Anlegen
falscher Bankkonten

Unternehmensart Bank

Mogliche Deckungs-  Cyber-Betrug

bestandteile

Ein Hacker hat sich Zugriff auf das Netzwerk einer Bank durch
einfaches Uberwinden der Firewalls verschafft. Er hat drei
falsche Konten angelegt und veranlasste die Bank auf jedem
Konto jeweils 250.000 US-Dollar gutzuschreiben. AnschlieBend
hat er das Geld aller Konten elektronisch auf ein Konto in der
Schweiz Uberwiesen.

Die Bank erlitt einen Eigenschaden in H6he von
750.000 US-Dollar.
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Kontakt

Chubb Insurance Company of Europe SE
Direktion fur Deutschland

Grafenberger Allee 295

40237 Dusseldorf

Tel: +49 211 87730

Fax: +49 211 8773 333

E-Mail Chubb_DSL@chubb.com

Chubb Insurance Company of Europe SE
Fleethof-Stadthausbricke 1-3

20355 Hamburg

Tel: +49 40 369805 0

Fax:  +49 40 369805 390

E-Mail Chubb_HAM@chubb.com

Chubb Insurance Company of Europe SE
St.-Martin-StraBe 62

81541 Minchen

Tel: +49 89 54551 0

Fax:  +4989 54551 111

E-Mail Chubb_MUN@chubb.com

FUr weitere Informationen sprechen Sie uns gern personlich an
oder besuchen Sie unsere Chubb Infothek fir Makler & Medien:

chubb.com/de
120 Niederlassungen
- in 26 Landern
C Choose certainty. Choose Chubh.
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