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Highlights Cyber Eigenschadenversicherung

• Erweiterter BU-Versicherungsschutz: Der Versicherungs-

schutz für Betriebsunterbrechungen greift auch bei

Bedienungsfehlern

• Wiederherstellungszeitraum im Rahmen des Eigen-
schadenbausteins “Cyber-Betriebsunterbrechung und

Zusatzkosten“ 365 Tage als Standard

• Versicherungsschutz im Rahmen Cyber-Eigenschaden-
versicherung aufgrund eines „Cyber-Diebstahls“ oder einer

„Cyber-Erpressung“
• Weitere Definition von „Rückgang von

Betriebseinnahmen“ unter Ziffer 3.18. inklusive

angemessener und notwendiger Kosten, welche über die

üblichen Betriebskosten hinaus gehen

• Wiederherstellung von physischen Dokumenten ist aus-

drücklich in dem Baustein „Cyber-Netzwerk- und Daten-

schäden“ mitversichert

• Transparenz: Wenige Sublimits, keine versteckten Haftungs-

begrenzungen
• „Forensische Untersuchungskosten“ sind ausdrücklich je-

weils in den Eigenschadenbausteinen „Cyber-Netzwerk- 
und Datenschäden, „Cyber -Betriebsunterbrechung und 

Zusatzkosten“, Cyber-Diebsthal“, „Cyber-Erpressung“ und
„Telefon-Hacking“ als mitversicherte Kosten erwähnt und

im Definitionsteil auch definiert

• Diebstahl von Geldmitteln: Wir schützen Ihren Unterneh-
mensgewinn: Schutz vor Diebstahl von Geldmitteln oder

Waren einschließlich Internet gestützten Phishing-Betrugs

• Telefon-Hacking gilt im Eigenschadenbereich versichert
• Aufwendungen für Öffentlichkeitsarbeit: Der Baustein ist

zur Klarheit im Eigenschadenbereich verortet, kann aber so-

wohl durch Cyber-Eigenschäden nach Ziffer 1 als auch nach 

Cyber-Haftpflichtschäden nach Ziffer 2 ausgelöst werden

Highlights Cyber Haftpflichtversicherung

• Erweiterung des Versicherungsschutzes im Rahmen der

Bausteine „Haftung bei Verstößen gegen den Datenschutz

und Datenverlust“ und „Haftung bei Verletzung von Ge-
heimhaltungspflichten“ durch zusätzliche Aufnahme des

„externen Verwahrers“

• Der Baustein „Haftung für Verletzungen der Cyber-
Sicherheit“ beinhaltet unter anderem die Deckung bei

Ansprüchen wegen Verlust oder Übertragung von

Geldmitteln oder Wertpapieren (auch wenn diese bei

einem „externen Verwahrer“ hinterlegt wurden) und einer

klaren Definition des „Netzwerk eines Dritten“

• Einschließlich gesetzliche und vertragliche „Haftung für Si-

cherheitsverstöße im Zahlungsverkehr“
• Mitversicherung von „Behördliche Maßnahmen und

Bußgelder“ (Ziffer 2.1.6)

• Rückwärtsdeckung von zwei Jahren als Standard

• Die Nachhaftungsfrist beträgt fünf Jahre
• Im Rahmen der Cyber-Haftpflichtversicherung besteht

Versicherungsschutz für „Kosten und Aufwendungen der
Verteidigung“ zu denen gemäß Definition auch

ausdrücklich „Forensische Untersuchungskosten“ zählen

Ausschlüsse:

• Kein Terror- oder Kriegsausschluss

• Kein Ausschluss für nicht-zielgerichtete Computerviren oder Hacking-Attacken

• Kein Ausschluss von Vorsatz von Mitarbeitern des Versicherungsnehmers, der Tochterunternehmen des Versicherungsnehmers

oder etwaiger versicherter Gesellschaften sofern sie keine Repräsentanten des Versicherungsnehmers, der Tochterunternehmen

des Versicherungsnehmers oder etwaig weiterer versicherten Gesellschaften sind

Hinweis: Maßgebend für den Versicherungsschutz sind ausschließlich die Versicherungsbedingungen und der Versicherungsschein.
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Schadenbeispiele

Kein Anschluss unter dieser Website

Im Mai attackierten Hacker Onlineshops mit einer großen Zahl an Anfragen, bis die jeweiligen Server und IT-Systeme unter der 

Last zusammenbrachen. Opfer wurde unter anderem ein Händler für Telekommunikationsanlagen und -geräte, der seine Produkte 

auch über seinen eigenen Webshop vertreibt. Die Täter forderten ein Schutzgeld in 5-stelliger Höhe, ansonsten würden sie den 

Webshop weiterhin attackieren. Auf Anraten der Behörden weigerte sich der Betreiber zu zahlen. 

Konsequenzen
–– Über mehrere Wochen wurde der Shop immer wieder attackiert

–– Schadenersatzforderungen der infizierten Webseitenbesucher

–– Die Internetseite war für 7 Tage nicht erreichbar

Deckung der Cyber-Versicherung 
–– Kosten für IT-Spezialisten

–– Unterstützung bei der Kundenkommunikation

–– Kosten für den Umsatzausfall

–– Zahlung von möglichen Erpressungsgeldern

Schaden: 123.000 €

Sicherheitsrisiko veraltete Software 

Im letzten Dezember wurde ein mittelständischer Handwerksbetrieb aus Nordrhein-Westfalen Opfer von Cyberkriminellen. Durch 

fehlende Software-updates war der Betrieb für die Hacker ein leichtes Ziel. Die Cyberkriminellen hatten zunächst eine Software in-

stalliert, mit der sie aus der Ferne auf die Unternehmensserver zugreifen konnten. Nachdem sie Zugang zu den ITSystemen hatten, 

verschlüsselten Sie den zentralen Datenbankserver. In der Folge konnte keiner der Mitarbeiter mehr auf Auftrags-, Kunden- oder Rech-

nungsdaten zugreifen. 

Konsequenzen 
–– Der Datenbankserver musste durch einen externen IT-Spezialisten neu aufgesetzt werden

–– Nicht gesicherte Daten gingen verloren

–– Der Handwerksbetriebs war eine Woche nur eingeschränkt arbeitsfähig

Deckung der Cyber-Versicherung 
–– Kosten für IT-Spezialisten

–– Kosten für den Mehraufwand der Mitarbeiter

–– Kosten für den Umsatzausfall

Schadenfall: 31.000 €

Cyberversicherung

Durch Cyber- und Internetkriminalität entstehen Risiken, welche schwer kalkulierbar sind. Organisatorische Richtlinien sowie syste-

mische Standards helfen, das Risiko zu reduzieren, es bleibt jedoch ein Restrisiko, durch Cyber-Kriminalität erhebliche finanzielle 

Schäden zu erleiden. Die Cyberversicherung schützt Ihr Business vor den Folgen eines Hackerangriffs, einer DDos-Attacke sowie 

weiterer Cyber-Kriminalität und unterstützt Sie im Anschluss an einen erfolgten Cyber-Angriff im Rahmen der mitversicherten 

Cyber-Assistance-Leistungen bei der Schließung von Sicherheitslücken, der Wiederherstellung Ihres Netzwerkes und bei der 

Information Ihrer Kunden sowie Kommunikation mit der Öffentlichkeit. Hierfür steht Ihnen ein erfahrenes Team von Experten zur 

Seite.

Über den Versicherer CNA

CNA Hardy ist eines der größten Versicherungsunternehmen für industrielle Sach- und Haftpflichtversicherungen der USA. CNA 

wurde 1897 gegründet und hat aktuell etwa 7.000 Mitarbeiter, die Unternehmen und Selbstständige in den USA, Kanada, Europa 

und Asien betreuen. Unser Produkt- und Dienstleistungsportfolio umfasst eine große Auswahl an Versicherungslösungen, die für 

alle Unternehmensarten geeignet sind.

CNA Hardy ist in Deutschland auf die Absicherung bestimmter Branchen und Produkte fokussiert, wie IT- und Cyberversicherungen, 

Pharmahaftpflicht, Heilwesenhaftpflicht, Mangerhaftpflicht. 
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Name, Firma Straße, Nr.

PLZ, Ort Land

Telefon E-Mail

Antrag auf den Abschluss einer Cyber Versicherung

Angaben zum Versicherungsnehmer

Beginn (Tag/Monat/Jahr) Abweichende Hauptfälligkeit 
(Tag/Monat)

Beginn und Fälligkeit

Vermittlernummer

Vermittlername

Der Beginn darf maximal 2 Monate in der Vergangenheit liegen. Versicherungsschutz besteht frei von bekannten 

Pflichtverletzungen und Versicherungsfällen.

Hinweis zur Bearbeitung des Antragsmodells

Wenn Sie eine oder mehrere der Antragsfragen nicht mit „Ja“ beantworten können, höhere als die aufgeführten 

Versicherungssummen bzw. Umsätze oder weitere Risikoorte versichern wollen, schicken Sie uns bitte den 

ausgefüllten Antragsbogen für ein individuelles Angebot an: cyber@qversicherung.de oder per Fax an die           

+49 (0)89 550 648 44.

Vermittlerinformationen

http://cyber@qversicherung.de
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Versicherungssumme Umsatz pro Jahr (ohne Umsatzsteuer) bis:

  100.000 € 150.000 € 200.000 € 250.000 € 500.000 € 750.000 € 1.000.000 €

250.000 €    410,00 €    432,00 €     451,00 €    470,00 €     515,00 €     580,00 €    594,00 €

500.000 €  520,00 €    546,00 €     581,00 €    613,00 €     689,00 €     770,00 €    800,00 €

1.000.000 €  660,00 €    708,00 €     755,00 €    803,00 €     907,00 €     993,00 €    1.045,00 €

1.500.000 € 1.050,00 €  1.060,00 €  1.070,00 €  1.080,00 €     1.100,00 €     1.150,00 €    1.200,00 €

2.000.000 € - - - - -     1.600,00 €    1.630,00 €

2.500.000 € - - - - -     2.040,00 €    2.070,00 €

3.000.000 € - - - - -     2.250,00 € 2.300,00 €

Selbstbehalt 1.000 € 1.000 € 1.000 € 1.000 € 1.000 € 1.000 € 1.000 €

Versicherungssumme Umsatz pro Jahr (ohne Umsatzsteuer) bis:

1.500.000 € 2.000.000 € 2.500.000 € 3.000.000 € 4.000.000 € 5.000.000 € 7.500.000 €

250.000 €    670,00 €     725,00 €    783,00 €     825,00 €     860,00 €    895,00 € -

500.000 €    882,00 €     942,00 €    993,00 €     1.042,00 €     1.100,00 €    1.173,00 €    1.373,00 €

1.000.000 €    1.148,00 €     1.183,00 €    1.230,00 €     1.340,00 €     1.450,00 €    1.568,00 €    1.848,00 €

1.500.000 €    1.330,00 €     1.390,00 €    1.450,00 €     1.500,00 €     1.590,00 €    1.680,00 €    1.980,00 €

2.000.000 €    1.660,00 €     1.700,00 €    1.725,00 €     1.820,00 €     2.080,00 €    2.180,00 €    2.560,00 €

2.500.000 €    2.120,00 €     2.210,00 €    2.300,00 €     2.390,00 €     2.475,00 €    2.550,00 €    2.900,00 €

3.000.000 € 2.350,00 € 2.460,00 €    2.580,00 €    2.700,00 €     2.850,00 €    3.050,00 €    3.550,00 €

Selbstbehalt 1.000 € 1.000 € 1.000 € 1.000 € 1.000 € 1.000 € 1.000 €

Versicherungssumme Umsatz pro Jahr (ohne Umsatzsteuer) bis:

10.000.000 € 12.500.000 € 15.000.000 € 17.500.000 € 20.000.000 € 25.000.000 €

500.000 €    1.587,00 €     1.816,00 €    2.066,00 €     2.336,00 €     2.436,00 €     2.600,00 € 

1.000.000 €    2.133,00 €     2.350,00 €    2.450,00 €     2.500,00 €     2.550,00 €     2.995,00 € 

1.500.000 €    2.300,00 €     2.550,00 €    2.900,00 €     3.150,00 €     3.300,00 €     3.400,00 € 

2.000.000 €    2.969,00 €     3.100,00 €    3.200,00 €     3.300,00 €     3.400,00 €     3.550,00 € 

2.500.000 €    3.160,00 €     3.450,00 €    3.580,00 €     3.700,00 €     3.800,00 €     3.870,00 € 

3.000.000 € 3.750,00 € 4.200,00 €    4.400,00 €    4.500,00 €     4.550,00 €     4.600,00 € 

5.000.000 € 6.800,00 € 6.830,00 €    6.850,00 €    6.900,00 €     6.950,00 €     7.000,00 € 

Selbstbehalt 1.000 € 5.000 € 5.000 € 5.000 € 5.000 € 5.000 €

Umsatz bis 10 Mio € Umsatz bis 15 Mio € Umsatz bis 25 Mio €

    Selbstbehalt  2.500 €  8% Nachlass     Selbstbehalt  2.500 €  8% Aufschlag     Selbstbehalt  2.500 €  15% Aufschlag

    Selbstbehalt  5.000 €  15% Nachlass     Selbstbehalt  1.000 €  15% Aufschlag     Selbstbehalt  1.000 €  20% Aufschlag

Die Beiträge sind Nettobeiträge (zuzüglich 19% Versicherungssteuer in Deutschland) 
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BITTE BEANTWORTEN SIE DIE NACHSTEHENDEN FRAGEN ALS GRUNDLAGE ZUM
VERSICHERUNGSSCHUTZ.

Ja

RISIKOFRAGEN

1

Sie sind nicht in einem der folgenden Bereiche tätig:
• Betreiber von sozialen Netzwerken oder Dating-Plattformen
• Produzent/Betreiber von pornografischen Inhalten oder Glücksspiel
• Online Verkauf von Waffen, Alkohol, Tabakwaren und ähnliche/zugehörige Produkte,

Waren & Zubehör
• Behörden & sonstige staatliche Einrichtungen, Bildungseinrichtungen sowie Versor-

gungsunternehmen
• Finanzdienstleistungssektor (z.B. Vermittlung und Beratung von/für Finanzdienst-

leistungsprodukte, Zahlungsabwicklung, Inkassodienstleistungen, Kryptowährungen)
• IT-Services & Internet-/Service-Provider
• Telemarketing, Call-Center, Datensammlung und -speicherung
• Taxis
• Tankstellen & Mineralölunternehmen
• Gemischtwarenladen
• Flughäfen und Luftfahrtunternehmen

2
Der jährliche Umsatz in den USA und Kanada beträgt max. 25% aber höchstens 500.000 € 
(nur direkter Umsatz, keine Tochterunternehmen)

3
Werden von Ihnen Unternehmensrichtlinen in Bezug auf Datensicherheit, Datenschutz und 
Umgang mit Firmeneigentum durchgesetzt, die von allen Personen befolgt werden müssen, 
die Zugriff auf Ihr Netzwerk oder Ihnen anvertraute sensible Daten haben? 

4

Wird in all Ihren ITK- (Informations- und Kommunikations-) Systemen folgendes regel- 
mäßig aktualisiert/aufgespielt/vorgenommen?

• Aktulisierung von Anti-Viren-Programmen?
• Aktualisierung der Firewalls?
• Aufspielung von Patches (Korrekturauslieferungen für Software, zur Schließung von

Sicherheitslücken)
• Erneuerung der Contentfilter (z.B. zur Sperrung von illegalen Websites in Ihrem

Unternehmensnetzwerk)?
• Datensicherung (Back-Up) Ihrer Netzwerkdaten und Konfigurationsdateien?

(mindestens einmal wöchentlich)

5 Beläuft sich der Anteil Ihres online-Umsatzes auf maximal 25% des Gesamtumsatzes?  
(Online Umsatz gilt als solcher, wenn er über die eigene Firmenwebsite erzielt wird)

6

In den letzten 5 Jahren kam es zu keiner Inanspruchnahme durch einen Dritten bzw. zu 
keinem Schaden (z.B. finanzielle Verluste, Betriebsunterbrechungsschaden) oder zu 
keiner Straf-/Bußgeldzahlung z.B. aufgrund 

• eines/einer Verletzung/Verstoßes gegen die Netzwerksicherheit,
• entstandenen elektronischen Diebstahls,
• Netzwerk- oder Dateischadens
• Rechtsstreits in Bezug auf Inhaltsverletzungen,
• Verletzung der Privatsphäre,
• Identitätsdiebstahl / Urheberrechtsverletzung
• Denial of Service (DoS) oder Distributed Denial of Service (DDoS) -Attacke
• Computerviruskontamination / Virenbefalls
• Diebstahls von Informationen
• Beschädigung von Netzwerken Dritter
• Umstandes, dass Dritte nicht auf Ihr Netzwerk zugreifen konnten (oder

Ähnliches) oder aufgrund vergleichbarer Vorfälle.

7
Sie bearbeiten, speichern oder übermitteln im Jahr nicht mehr als 20.000 Kreditkarten-
daten und bestätigen hiermit, dass Sie die Standards gemäß PCI DSS einhalten.
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SEPA Lastschrift Mandat

Die Lastschrift erfolgt durch die 

Q Versicherung Service GmbH, Fraunhoferstraße 9-11, 85737 Ismaning bei München 

Gläubiger-Identifikationsnummer DE35ZZZ00001717209

Mandatsreferenz wird mit der Rechnung mitgeteilt

Ich ermächtige (Wir ermächtigen) die Q Versicherung Service GmbH, Zahlungen von meinem (unserem) Konto 

mittels Lastschrift einzuziehen. Zugleich weise ich mein (weisen wir unser) Kreditinstitut an, die von der Q Versi-

cherung Service GmbH, auf mein (unser) Konto gezogenen Lastschriften einzulösen.

Hinweis: Ich kann (Wir können) innerhalb von acht Wochen, beginnend mit dem Belastungsdatum, die Erstat-

tung des belasteten Betrages verlangen. Es gelten dabei die mit meinem (unserem) Kreditinstitut vereinbarten 

Bedingungen.

Name, Vorname (Kontoinhaber)	 Straße, Hausnummer	 Postleitzahl, Ort, Land

Bankleitzahl	 Kontonummer	 Name des Kreditinstitut

_ _ | _ _ _ _ | _ _ _ _ |_ _ _ _ |_ _ _ _ |_ _ _ _ _ _ _ _ _ _ |_ _ _

IBAN BIC

Ort, Datum Unterschrift

Versicherungssteuer
Derzeit beläuft sich die Versicherungssteuer in Deutschland auf 19 %, in Österreich auf 11 %. 

Die Jahresnettoprämie erhöht sich um den Betrag der Versicherungssteuer.

Allgemeine Vereinbarungen

Wir dürfen Sie erneut auf den gesonderten Hinweis zur Belehrung über die Folgen einer Verletzung der vorver-

traglichen Anzeigepflichten auf Seite 17 aufmerksam machen.

Mit der/den Unterschrift(en) wird bestätigt, dass vorstehende Angaben vollständig und richtig sind und dass 

Änderungen, die sich vor oder nach dem Abschluss des Vertrages ergeben, unverzüglich dem Versicherer mit-

geteilt werden.

Dieser ausgefüllte Fragebogen und die eventuellen Anlagen sind die Basis der Versicherung und werden 

deshalb ein Bestandteil des Versicherungsvertrages sein. Für den Fall, dass ein Versicherungsvertrag zustande 

kommt, gelten die in diesem Fragebogen und eventuellen Anlagen gemachten Angaben als vorvertragliche 

Angaben im Sinne der §§ 19 ff Versicherungsvertragsgesetz (VVG).

Mit Ihrer Unterschrift bestätigen Sie, dass die gemachten Angaben vollständig und richtig sind und dass Sie 

folgende Dokumente rechtzeitig vor Antragsstellung erhalten und zur Kenntnis genommen haben: 

• Belehrungen über das Widerrufsrecht

• Mitteilung über die Folgen einer Verletzung der gesetzlichen Anzeigepflicht gemäß § 19 VVG

• datenschutzrechtliche Einwilligungserklärung

• Merkblatt zur Datenverarbeitung

Cyber Versicherung:

• Versicherungsbedingungen Q CyberNetProtect by CNA

• Rahmenvereinbarung der Q Versicherung Service GmbH

• Produktinformationsblatt

Ort, Datum Unterschrift und Firmenstempel  
des Antragstellers oder des bevollmächtigten Versicherungsvermittlers
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Versicherer CNA Insurance Company (Europe) S.A.

Adresse Direktion für Deutschland, Im Mediapark 8, D-50670 Köln (zugleich ladungsfähige Anschrift)

Telefon +49-(0)221-949986-0

Telefax +49-(0)221-949986-99

ALLGEMEINE VERTRAGSINFORMATIONEN

Hauptbevollmächtigter, 
ständiger Vertreter

Hauptbevollmächtigter für die Bundesrepublik Deutschland: Malte Dittmann

Eingetragener Hauptsitz
CNA Insurance Company (Europe) S.A., 35F Avenue John F. Kennedy, L-1855, Luxembourg

Website: www.cnaeurope.com

Aufsichtsbehörden

CNA Insurance Company (Europe) S.A. ist zugelassen und reguliert von der Commissariat aux Assurances.

Für die Direktion für Deutschland besteht zusätzlich die eingeschränkte Aufsicht der Bundesanstalt für 

Finanzdienstleistungsaufsicht (BaFin). Bei der BaFin wird die CNA Insurance (Europe) S.A., Direktion für 

Deutschland unter der Registernummer 5047 geführt

Bundesanstalt für Finanzdienstleistungsaufsicht (BaFin), Graurheindorfer Straße 108, 53117 Bonn 

Telefon: +49 (0) 228 207 0, Telefax: +49 (0) 228 207 7494, Website: www.bafin.de 

Umsatzsteuernehmer CNA Insurance (Europe) S.A.

Umsatzsteuernummer 667557779

Versicherungssteuernummer 817 / V20000033848

Registergericht, HRB Amtsgericht Köln, HRB 63197

Q Cyber Netprotect by CNA
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Vorstände der
Gesellschaft (Mitglieder des 
Verwaltungsrates)

Stuart Wilson Middleton

David John Stevens

John Li (Directors)

Hauptgeschäftstätigkeit Industrieversicherer

Allgemeine 
Versicherungsbedingungen

Für das vorliegende Versicherungsverhältnis gelten die Allgemeinen Versicherungsbedingungen  Q 
Cyber Netprotect by CNA Stand 08-2018

Art, Umfang und
Fälligkeit der Leistung

Art, Umfang und Fälligkeit der Leistung des Versicherers richten sich nach dem jeweiligen Versicherungsvertrag 

und den gesetzlichen Vorschriften. Insbesondere gilt (soweit nicht anders vereinbart):

§ 14 VVG – Fälligkeit der Geldleistung

1.	 Geldleistungen des Versicherers sind fällig mit der Beendigung der zur Feststellung des Versicherungsfalles

und des Umfanges der Leistung des Versicherers notwendigen Erhebungen.

2. Sind diese Erhebungen nicht bis zum Ablauf eines Monats seit der Anzeige des Versicherungsfalles beendet, 

kann der Versicherungsnehmer Abschlagszahlungen in Höhe des Betrages verlangen, den der Versicherer

voraussichtlich mindestens zu zahlen hat. Der Lauf der Frist ist gehemmt, solange die Erhebungen infolge

eines Verschuldens des Versicherungsnehmers nicht beendet werden können.

3. Eine Vereinbarung, durch die der Versicherer von der Verpflichtung zur Zahlung von Verzugszinsen befreit

wird, ist unwirksam.

§ 106 VVG - Fälligkeit der Versicherungsleistung

Der Versicherer hat den Versicherungsnehmer innerhalb von zwei Wochen von dem Zeitpunkt an, zu dem der 

Anspruch des Dritten mit bindender Wirkung für den Versicherer durch rechtskräftiges Urteil, Anerkenntnis 

oder Vergleich festgestellt worden ist, vom Anspruch des Dritten freizustellen. Ist der Dritte von dem 

Versicherungsnehmer mit bindender Wirkung für den Versicherer befriedigt worden, hat der Versicherer die 

Entschädigung innerhalb von zwei Wochen nach der Befriedigung des Dritten an den Versicherungsnehmer 

zu zahlen. Kosten, die nach § 101 zu ersetzen sind, hat der Versicherer innerhalb von zwei Wochen nach der 

Mitteilung der Berechnung zu zahlen.

Gesamtpreis, Einzelheiten 
zur Zahlung

Den Gesamtpreis, einschließlich Steuern und sonstige Preisbestandteile entnehmen Sie bitte dem individuellen 

Angebot. Dies gilt auch für Einzelheiten zur Zahlungsweise der Prämien.

Einzelheiten zur 
Rechtzeitigkeit der Zahlung

Soweit nicht anders vereinbart, gilt:

Die Versicherungsnehmerin hat die erste Prämie innerhalb von drei Wochen nach dem Zugang des 

Versicherungsscheins zu zahlen..

Hinweis auf Rechtsfolgen bei 
nicht rechtzeitiger Zahlung

Solange die erste Prämie (bei Ratenzahlungen die erste Rate) nicht gezahlt ist, besteht kein Versicherungsschutz 

für einen eingetretenen Versicherungsfall. Dies gilt nur dann nicht, d.h. trotz Nichtzahlung besteht ein Anspruch 

auf Versicherungsleistung, wenn der Versicherungsnehmer die Nichtzahlung nicht zu vertreten hat.

Tritt ein Versicherungsfall vor Zahlung der ersten Prämie ein, besteht ein Anspruch auf Versicherungsleistungen 

jedoch dann, wenn der Versicherungsnehmer die Erstprämie (bei Ratenzahlung die erste Rate) innerhalb der 

vereinbarten Frist an den Versicherer zahlt.

Q Cyber Netprotect by CNA
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Widerrufsrecht

Sie können Ihre Vertragserklärung gemäß § 8 VVG innerhalb von 14 Tagen ohne Angabe von Gründen in Textform (z.B. 

Brief, Fax, E-Mail) widerrufen. Die Frist beginnt, nachdem Sie den Versicherungsschein, die Vertragsbestimmungen 

einschließlich der Allgemeinen Versicherungsbedingungen, die weiteren Informationen nach § 7 Abs. 1 und 2 

des Versicherungsvertragsgesetzes in Verbindung mit den §§ 1 bis 4 der VVG-Informationspflichtverordnung 

und diese Belehrung jeweils in Textform erhalten haben. Zur Wahrung der Widerrufsfrist genügt die rechtzeitige 

Absendung des Widerrufs. Der Widerruf ist zu richten an:

CNA Insurance Company (Europe) S.A. 

Direktion von Deutschland

Mediapark 8, D-50670 Köln

Widerrufsfolgen

Im Falle eines wirksamen Widerrufs endet der Versicherungsschutz, und wir erstatten Ihnen den auf die Zeit nach 

Zugang des Widerrufs entfallenden Teil der Prämie, wenn Sie zugestimmt haben, dass der Versicherungsschutz vor 

dem Ende der Widerrufsfrist beginnt. Den Teil der Prämie, der auf die Zeit bis zum Zugang des Widerrufs entfällt, 

dürfen wir in diesem Fall einbehalten; dabei handelt es sich um einen Betrag in Höhe des 360igsten Teils der 

ausgewiesenen Jahresprämie, multipliziert mit der Anzahl der Tage bis zum Zugang des Widerrufs. Die Erstattung 

zurückzuzahlender Beträge erfolgt unverzüglich, spätestens 30 Tage nach Zugang des Widerrufs. Beginnt der 

Versicherungsschutz nicht vor dem Ende der Widerrufsfrist, hat der wirksame Widerruf zur Folge, dass empfangene 

Leistungen zurück zu gewähren und gezogene Nutzungen (z. B. Zinsen) herauszugeben sind.

Besondere Hinweise

Ihr Widerrufsrecht erlischt, wenn der Vertrag auf Ihren ausdrücklichen Wunsch sowohl von Ihnen als auch von uns 

vollständig erfüllt ist, bevor Sie Ihr Widerrufsrecht ausgeübt haben. 

Das Widerrufsrecht besteht nicht bei Versicherungsverträgen

a. über ein Großrisiko im Sinne des § 210 VVG,

b.	 über vorläufige Deckung,

c.	 mit einer Laufzeit von weniger als einem Monat,

d. bei Pensionskassen, die auf arbeitsvertraglichen Regelungen beruhen.

Ende der Widerrufsbelehrung

Vertragslaufzeit
Die Vertragslaufzeit, Versicherungsperiode und Kündigungsregelungen entnehmen Sie bitte dem 

Versicherungsschein bzw. den Vertragsunterlagen.

Zustandekommen des 
Vertrages

Der Vertrag kommt zustande, sobald wir Ihren Antrag angenommen haben. Die Annahme Ihres Antrags erfolgt 

mit Zugang des Versicherungsscheins bei Ihnen.

Anwendbares Recht
Auf die Versicherungsverträge ist jeweils deutsches Recht anwendbar. Einzelheiten entnehmen Sie bitte den 

einzelnen AVB.

Sprache Die Vertragssprache ist Deutsch. Dies gilt auch für die laufende Kommunikation.

Q Cyber Netprotect by CNA
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Beschwerden

Wir möchten Ihnen einen erstklassigen Service bieten. Wenn Sie der Ansicht sind, dass wir dieses Ziel nicht erreicht haben, teilen Sie uns dies bitte 

mit. Sie können sich hierzu an ihren betreuenden Vermittler wenden oder Sie wenden sich an

Manager der Schadenabteilung

CNA Insurance Company (Europe) S.A. 

Direktion von Deutschland

Mediapark 8, D-50670 Köln

Bitte geben Sie bei Ihrer Beschwerde die folgenden Daten an:

1.	 Die Policen- und Schadensnummer

2. den Namen der Personen oder Unternehmen, mit denen Sie im Rahmen der Schadenbearbeitung zu tun hatten und deren ggf. gesondertes

Bearbeitungszeichen sowie

3. den Grund Ihrer Beschwerde.

Wir bestätigen Ihnen den Erhalt Ihrer Beschwerde schriftlich innerhalb von 5 Werktagen nach deren Erhalt und übersenden Ihnen einen Zeitplan für 

die Maßnahmen, die wir zur Untersuchung bzw. Bearbeitung Ihrer Beschwerde vornehmen. 

Sollten Sie mit unserer Antwort oder dem Ergebnis der Bearbeitung Ihrer Beschwerde nicht zufrieden sein, wenden Sie sich bitte schriftlich an

Head of Legal & Compliance Services

CNA Insurance Company (Europe) S.A

35F, Avenue John. F. Kennedy

L-1855 Luxembourg

Mit Beschwerden können Sie sich auch an die Bundesanstalt für Finanzdienstleistungen (BAFin), Sektor Versicherungsaufsicht, wenden.

Die BaFin ist wie folgt zu erreichen:

Bundesanstalt für Finanzdienstleistungsaufsicht

Bereich Versicherungen

Graurheindorfer Straße 108

53117 Bonn

Telefon: +49 (0) 228-207-0

Fax: +49 (0) 228-207-7494

Website:  www.bafin.de

Wir sind zudem Mitglied im Verein Versicherungsombudsmann e.V. Sofern Sie mit einer Entscheidung von uns nicht einverstanden sind, haben Sie die 

Möglichkeit zur außergerichtlichen Streitbeilegung durch Einschalten des neutralen Ombudsmanns. Der Ombudsmann für Versicherungen ist eine 

unabhängige und für Verbraucher und Kleingewerbetreibende kostenfrei arbeitende Schlichtungsstelle. Voraussetzung für das Schlichtungsverfahren 

vor dem Ombudsmann ist aber, dass uns zunächst die Möglichkeit gegeben wurde, die eigene Entscheidung zu überprüfen. Die Schlichtung ist bis 

zu einem Beschwerdewert von EUR 50.000 möglich.

Der Ombudsmann der Versicherungen ist wie folgt zu erreichen:

Versicherungsombudsmann e.V.

Postfach 08 06 32, 10006 Berlin

Aus dem deutschen Telefonnetz unter der Rufnummer:

Telefon: 0800 369-6000 (gebührenfrei)

Fax: 0800 369-9000 (gebührenfrei)

Aus dem Ausland unter der gebührenpflichtigen Rufnummer:

Telefon: +49 (0)30 206058-99

Fax: +49 (0)30 206058-98 

E-Mail: beschwerde@versicherungsombudsmann.de

Website: www.versicherungsombudsmann.de

Es wird ausdrücklich darauf hingewiesen, dass die Möglichkeit, den Rechtsweg zu beschreiten, von den vorstehenden Beschwerdemöglichkeiten 

unberührt bleibt.
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Mitteilung nach § 19 VVG über die Folgen einer Verletzung vorvertraglicher Anzeigepflichten

Ihre Angaben sind maßgeblich für unsere Entscheidung, den Versicherungsvertrag abzuschließen. Ihre vorvertragliche Anzeigepflicht ist in § 19 VVG 

(Versicherungsvertragsgesetz) geregelt. Sie sind bis zur Abgabe Ihrer Vertragserklärung verpflichtet, alle gefahrerheblichen Umstände, nach denen 

wir in Textform gefragt haben, wahrheitsgemäß und vollständig anzuzeigen. Wenn wir nach Ihrer Vertragserklärung, aber vor Vertragsannahme in 

Textform nach gefahrerheblichen Umständen fragen, sind Sie auch insoweit zur Anzeige verpflichtet.

Sollten Sie Ihre vorvertragliche Anzeigepflicht verletzen, können wir vom Vertrag zurücktreten. Unser Recht, vom Vertrag zurückzutreten, ist 

ausgeschlossen, wenn Sie Ihre Anzeigepflicht weder vorsätzlich noch grob fahrlässig verletzt haben. In diesem Fall haben wir das Recht, den 

Versicherungsvertrag unter Einhaltung einer Frist von einem Monat zu kündigen. Unser Rücktrittsrecht wegen grob fahrlässiger Verletzung der 

Anzeigepflicht und unser Kündigungsrecht sind ausgeschlossen, wenn wir den Vertrag auch bei Kenntnis der nicht angezeigten Umstände, wenn 

auch zu anderen Bedingungen, abgeschlossen hätten. Diese anderen Bedingungen werden auf unser Verlangen rückwirkend, bei einer von Ihnen 

nicht zu vertretenden Pflichtverletzung ab der laufenden Versicherungsperiode, Vertragsbestandteil.

Datenschutzrechtliche Einwilligungserklärung

Der Versicherungsnehmer willigt ein, dass der Versicherer im erforderlichen Umfang Daten, die sich aus den Antragsunterlagen oder der 

Vertragsdurchführung (z. B. Prämien, Versicherungsfälle, Risiko-/Vertragsänderungen) ergeben, an Rückversicherer zur Beurteilung des Risikos und 

zur Abwicklung der Rückversicherung sowie zur Beurteilung des Risikos und der Ansprüche an andere Versicherer und/oder den GDV (Gesamtverband 

der deutschen Versicherungswirtschaft e.V.) zur Weitergabe dieser Daten an andere Versicherer übermittelt. 

Der  Versicherungsnehmer  willigt ferner ein, dass der Versicherer, soweit dies der ordnungsgemäßen Durchführung seiner 

Versicherungsangelegenheiten dient, allgemeine Vertrags-, Abrechnungs- und Leistungsdaten in gemeinsamen Datensammlungen führen und an 

seine Vertreter weitergeben darf.

Ihre Einwilligung können Sie jederzeit uns gegenüber widerrufen. Um die Einwilligung zu widerrufen oder eine Löschung oder eine Kopie Ihrer 

persönlichen Daten zu beantragen oder für sonstige individuelle Anfragen zu Daten kontaktieren Sie: datenschutz@cnahardy.com.

Erklärung zur Verwendung Ihrer allgemeinen personenbezogenen Daten

Hiermit willige ich ein, dass meine personenbezogenen Daten unter Beachtung der Grundsätze der Datensparsamkeit und der Datenvermeidung 

verwendet (erhoben, verarbeitet oder genutzt) werden

1.	

a. zur Risikobeurteilung, zur Vertragsabwicklung und zur Prüfung der Leistungspflicht;

b. zur Weitergabe an den/die für mich zuständigen Vermittler, soweit dies der ordnungsgemäßen Durchführung des Versicherungsvertrages dient;

2. zur Risikobeurteilung durch Datenaustausch mit dem Vorversicherer, den ich bei Antragstellung genannt habe;

3. zur gemeinschaftlichen Führung von Datensammlungen von CNA Hardy Unternehmen (die im Internet unter www.cnahardy.com einsehbar

sind oder mir auf Wunsch mitgeteilt werden), um die Anliegen im Rahmen der Antrags-, Vertrags- und Leistungsabwicklung schnell, effektiv und 

kostengünstig bearbeiten zu können (z. B. richtige Zuordnung Ihrer Post oder Beitragszahlungen).

Diese Datensammlungen enthalten Daten wie Name, Adresse, Geburtsdatum, Kundennummer, Versicherungsnummer, IBAN, BIC, Art der

bestehenden Verträge, sonstige Kontaktdaten;

4. zur Risikobeurteilung und Abwicklung der Rückversicherung. Dies erfolgt durch Übermittlung an und zur Verwendung und ggf. Speicherung durch 

die Rückversicherer, bei denen mein zu versicherndes Risiko geprüft oder abgesichert werden soll. Eine Absicherung bei Rückversicherern im In- 

und Ausland dient dem Ausgleich der vom Versicherer übernommenen Risiken und liegt damit auch im Interesse der Versicherungsnehmer. In

einigen Fällen bedienen sich Rückversicherer weiterer Rückversicherer, denen sie - sofern erforderlich - ebenfalls entsprechende Daten übermitteln;

5.	 durch andere Unternehmen/Personen (Dienstleister) innerhalb und außerhalb der CNA Hardy Unternehmen, denen der Versicherer oder ein

Rückversicherer Aufgaben ganz oder teilweise zur Erledigung überträgt. Diese Dienstleister werden eingeschaltet, um die Antrags-, Vertrags- und 

Leistungsabwicklung möglichst schnell, effektiv und kostengünstig zu gestalten. Eine Erweiterung der Zweckbestimmung der Datenverwendung
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Erklärung zur Verwendung Ihrer allgemeinen personenbezogenen Daten

ist damit nicht verbunden. Die Dienstleister sind im Rahmen ihrer Aufgabenerfüllung verpflichtet, ein angemessenes Datenschutzniveau 

sicher zu stellen, einen zweckgebundenen und rechtlich zulässigen Umgang mit den Daten zu gewährleisten sowie den Grundsatz der 

Verschwiegenheit zu beachten;

6.	 zur Nutzung des Hinweis- und Informationssystems für die Versicherungswirtschaft (HIS) der informa IRFP GmbH, das eine genauere Risiko- und 

Leistungsfalleinschätzung bezweckt.

Die Kontaktdaten von informa IRFP GmbH sind:

Informa Insurance Risk and Fraud Prevention GmbH

Rheinstraße 99

76532 Baden-Baden

Eine Beschreibung des HIS finden Sie im Internet unter www.informairfp.de

7. zur Beratung und Information über Versicherungs- und sonstige Finanzdienstleistungen durch

a. den Versicherer, andere Unternehmen von CNA Hardy und den für mich zuständigen Vermittler sowie zur Datenverarbeitung durch den

von diesem Vermittler zur ordnungsgemäßen Durchführung meiner Versicherungs- und Finanzangelegenheiten ggf. eingeschalteten

Maklerpool bzw. technischen Dienstleister (Betreiber von Vergleichssoftware, Maklerverwaltungsprogrammen) oder sonstigen Dienstleister, 

den ich bei meinem Vermittler erfragen kann;

b. Kooperationspartner des Versicherers (die im Internet unter www.cnahardy.com einsehbar sind oder mir auf Wunsch mitgeteilt werden);

soweit aufgrund von Kooperationen mit Gewerkschaften/ Vereinen Vorteilskonditionen gewährt werden, bin ich damit einverstanden, dass 

der Versicherer zwecks Prüfung, ob eine entsprechende Mitgliedschaft besteht, mit den Gewerkschaften/ Vereinen einen Datenabgleich

vornimmt;
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Versicherungsfall für diesen Abschnitt der Versicherungsbedingungen ist der Eintritt eines nach diesen Bedingungen 

versicherten Eigenschadens in Folge eines versicherten Ereignisses.

1.1 GEGENSTAND DER VERSICHERUNG

Im Versicherungsfall entschädigt der Versicherer den Versicherten für folgende Verluste, Schäden, Kosten und Auf-

wendungen:

1.1.1 Cyber-Netzwerk- und -Datenschäden    --------------------------------------------------------------------------------------------------

Angemessene und notwendige Kosten, die den Versicherten bei der Wiederherstellung

1. des Netzwerks des Versicherten oder

2. der im Netzwerk des Versicherten gespeicherten Informationen oder

3. jeglicher anderer Daten, einschließlich physischer Dokumente entstehen, sowie

4. forensische Untersuchungskosten in Zusammenhang mit einem Schaden nach einem der vorstehenden Punkte a.,

b. oder c.,

sofern diese während der Vertragslaufzeit aufgrund eines unbefugten Zugriffs, einer Infizierung mit einem Computer-

virus, eines Denial-of-Service-Angriffs oder eines Bedienungsfehlers anfallen.

Dieser Abschnitt deckt Kosten, die innerhalb von 12 (zwölf) Monaten ab dem Zeitpunkt anfallen, in dem die Versicherten 

erstmals Kenntnis von dem unbefugten Zugriff, der Infizierung mit einem Computervirus, dem Denial-of-Service-Angriff 

oder den Bedienungsfehler erlangen.

1.1.2 Cyber-Betriebsunterbrechung und Zusatzkosten    -----------------------------------------------------------------------------------

a. Verluste durch den Rückgang der Betriebseinnahmen des Versicherten während des Wiederherstellungszeitraums

aufgrund einer Störung der Geschäftstätigkeiten des Versicherten und

b. angemessene und notwendige Kosten über die üblichen Betriebskosten des Versicherten hinaus, die dem Ver-

sicherten während des Wiederherstellungszeitraums entstehen, damit die Geschäftstätigkeiten des Versicherten

fortgesetzt oder wiederhergestellt werden können, und

c. forensische Untersuchungskosten in Zusammenhang mit einem Schaden aus einem der vorstehenden Punkte

a. oder b.,

sofern diese durch einen unbefugten Zugriff, einem Bedienungsfehler, einen Computervirus oder einem Denial-of- 

Service-Angriff auf das Netzwerk des Versicherten während der Vertragslaufzeit verursacht wurden, oder sofern sie 

aus einem Ereignis während der Vertragslaufzeit resultieren, für das berechtigte Deckungsansprüche gegen den 

Versicherer gemäß den nachfolgenden Bestimmungen in Ziff. 1.1.3 und 1.1.4 bestehen.

1.1.3 Cyber-Diebstahl    ------------------------------------------------------------------------------------------------------------------------------

a. Diebstahl oder Änderung von Geldmitteln oder Wertpapieren des Versicherten durch Überweisung, Zahlung oder

Auszahlung von Geldmitteln oder Wertpapieren des Versicherten oder

b. Diebstahl oder sonstiger Verlust von Waren des Versicherten im Falle der Bereitstellung oder der Lieferung der

Waren des Versicherten aufgrund einer Täuschung, sowie

c. forensische Untersuchungskosten in Zusammenhang mit einem Schaden aus einem der vorstehenden Punkte a.,

b. oder c.,

1. CYBER-EIGENSCHADENVERSICHERUNG
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sofern der Diebstahl oder die Änderung aus der Übertragung von Informationen durch oder über das Netzwerk des 

Versicherten resultiert und von einer externen Quelle während der Vertragslaufzeit erzeugt und verursacht wird. 

Der Ausschluss gemäß Ziffer 4.1.3 bleibt von dieser Regelung unberührt. 

1.1.4 Cyber-Erpressung    ----------------------------------------------------------------------------------------------------------------------------

Erpressungsgeld, das der Versicherte mit vorheriger Zustimmung des Versicherers zur Abwendung folgender akuter 

Bedrohungen an einen Dritten (Erpresser) zahlt: 

a. Verlust oder Beschädigung des Netzwerks des Versicherten,

b. Verlust von Geldmitteln oder Wertpapieren des Versicherten,

c. Verlust, Bekanntgabe oder unbefugte Nutzung von vertraulichen Daten des Versicherten oder von vertraulichen

Daten Dritter in der Obhut des Versicherten, oder

d. unberechtigtes Verändern (Defacement) der Website des Versicherten und

sofern die Zahlung des Erpressungsgeldes in Anbetracht einer während der Vertragslaufzeit erfolgten Drohung des Er-

pressers, die hinreichend glaubhaft ist, vorgenommen wird.

Versicherungsschutz besteht zudem für forensische Untersuchungskosten in Zusammenhang mit einer akuten Bedro-

hung gemäß den vorstehenden Punkte a., b., c. oder d.

1.1.5 Telefon-Hacking Sublimit 250.000 €    ---------------------------------------------------------------------------------------------------

a. Kosten durch die unbefugte Nutzung der internetbasierten Telefonsysteme (Voice over IP) des Versicherten,

b. forensische Untersuchungskosten in Zusammenhang mit einem Schaden gemäß Punkt a.,

sofern diese aus einem während der Vertragslaufzeit erfolgten unbefugten Zugriff auf das internetbasierte Telefon-

system des Versicherten durch eine externe Quelle resultieren.

1.1.6 Aufwendungen für Öffentlichkeitsarbeit    ---------------------------------------------------------------------------------------------

Angemessene und erforderliche Aufwendungen, die notwendig sind, um auf eine nachteilige oder 

ungünstige Öffentlichkeit oder Medienaufmerksamkeit aufgrund eines Schadens, der unter dieser Police 

versichert ist, zu reagieren.

Nach dieser Bestimmung sind Kosten versichert, die innerhalb eines Zeitraums von 12 (zwölf) Monaten ab dem 

Zeitpunkt entstehen, zu dem der Versicherer für einen Schaden eine Deckungszusage nach diesem Abschnitt 

(Cyber-Eigenschadenversicherung) oder nach Ziff. 2 (Cyber-Haftpflichtversicherung) erteilt hat. Versicherungsschutz 

besteht nur, wenn die Aufwendungen vorab mit dem Versicherer abgestimmt wurden.

1.1.7 Benachrichtigungskosten     -----------------------------------------------------------------------------------------------------------------

Angemessene und erforderliche Aufwendungen nach einer erfolgten oder mutmaßlichen Offenlegung von 

personenbezogenen Daten während der Vertragslaufzeit

a. um gesetzlichen Melde- oder Benachrichtigungspflichten für den Fall eines solchen Vorfalls nachzukommen, die

gemäß einer Rechtsordnung im Geltungsbereich dieser Police bestehen, und

b. um, sofern keine gesetzlichen Melde- oder Benachrichtigungspflichten bestehen, die betroffenen natürlichen

Personen von der Offenlegung ihrer Daten zu informieren und

c. um Kundenbetreuungsdienstleistungen anzubieten, wie etwa Kreditüberwachungsdienstleistungen, Call-Center-

Kosten, Kosten für Schulungen oder sonstige Unterstützungsleistungen im Falle von Identitätsdiebstahl.
Versicherungsschutz besteht nur, wenn die Aufwendungen mit dem Versicherer abgestimmt wurden.
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2. CYBER-HAFTPFLICHTVERSICHERUNG

Der Versicherungsfall unter diesem Abschnitt der Versicherungsbedingungen ist die erstmalige schriftliche Geltend-

machung eines Anspruchs auf Ersatz eines in diesem Abschnitt genannten Schadens gegen den Versicherten während 

der Vertragslaufzeit oder der Nachmeldefrist (Claims Made-Prinzip).

2.1 GEGENSTAND DER VERSICHERUNG 

Der Versicherer gewährt dem Versicherten nach Maßgabe der Bestimmungen dieses Vertrages Versicherungsschutz für:

2.1.1 Cyber-Medien-Haftung    ---------------------------------------------------------------------------------------------------------------------

a. Beleidigung, übler Nachrede oder Geschäftsschädigung einer anderen Person oder eines anderen Unternehmens,

b. Verunglimpfung von Produkten,

c. der Verletzung von Urheber-, Warenzeichen-, Geschmacksmusterrechten oder vergleichbaren Immaterialgüter-

rechten Dritter oder

d. dem Setzen eines Hyperlinks zu einer bestimmten Unterseite eines Web-Angebotes (Deep-Linking) oder Anzeigen

einer fremden Website oder von Teilen davon (Framing)

durch Cyber-Medien-Tätigkeiten des Versicherten.

2.1.2 Haftung bei Verstößen gegen den Datenschutz und Datenverlust    ------------------------------------------------------------

Die gesetzliche Haftung des Versicherten gegenüber Dritten oder Mitarbeitern zur Zahlung von Schadensersatz wegen

a. Verstoß gegen Datenschutzgesetze oder sonstige gesetzliche Vorschriften über die Vertraulichkeit, Integrität oder

Zugänglichkeit zu personenbezogenen Daten,

b. Verstoß gegen die Datenschutzrichtlinien des Versicherten,

c. Verletzung von Persönlichkeitsrechten,

d. widerrechtlicher Offenlegung von personenbezogenen Daten oder

e. der unterlassenen Mitteilung einer tatsächlich pflichtwidrig erfolgten oder potentiell pflichtwidrig erfolgen Offen-

legung personenbezogener Daten

durch den Versicherten oder einen externen Verwahrer.

2.1.3 Haftung bei Verletzung von Geheimhaltungspflichten    ---------------------------------------------------------------------------

Die gesetzliche Haftung des Versicherten gegenüber Dritten zur Zahlung von Schadensersatz wegen 

a. der unbefugten Offenlegung von ihm anvertrauten nicht-öffentliche Unternehmensinformation oder

b. der unterlassenen Mitteilung einer tatsächlich pflichtwidrig erfolgten oder potenziell pflichtwidrig erfolgten Offen-

legung von nicht-öffentliche Unternehmensinformation

durch den Versicherten oder einen externen Verwahrer.

2.1.4 Haftung für Verletzungen der Cyber-Sicherheit    ------------------------------------------------------------------------------------

Die gesetzliche Haftung des Versicherten gegenüber Dritten zur Zahlung von Schadensersatz wegen eines unbefugten 

Zugriffs, einer Infektion durch einen Computervirus oder eines Denial of Service-Angriffs, wodurch 

a. Dritte nicht auf das Netzwerk des Versicherten zugreifen konnten oder

b. das Netzwerk eines Dritten beschädigt wurde und/oder Daten im Netzwerk eines Dritten verloren gegangen sind
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oder beschädigt wurden oder

c. Daten Dritter, die im Netzwerk des Versicherten oder dem eines externen Verwahrers gespeichert sind, verloren

gegangen sind oder beschädigt wurden oder

d. Geldmittel oder Wertpapiere verloren gegangen sind oder übertragen wurden; dies schließt Geldmittel oder Wert-

papiere ein, die vom Versicherten bei einem externen Verwahrer hinterlegt wurden.

2.1.5 Haftung für Sicherheitsverstöße im Zahlungsverkehr    ----------------------------------------------------------------------------

Die gesetzliche oder vertragliche Haftung des Versicherten zur Zahlung von Schadensersatz im Fall der Verletzung 

eines schriftlichen Vertrags zwischen dem Versicherten und einem Dritten über die Speicherung und Verarbeitung von 

Kreditkartendaten, einschließlich einer Verletzung der PCI DSS (Payment Card Industry Data Security Standards).

2.1.6 Behördliche Maßnahmen und Bußgelder    ---------------------------------------------------------------------------------------------

Die gesetzliche Haftung des Versicherten zur Zahlung von

a. behördlich zugesprochenen Entschädigungszahlungen, zivilrechtlichen Geldstrafen oder zivilrechtliche Geldbußen, 

jedoch nur soweit gesetzlich versicherbar, sowie

b. Kosten und Aufwendungen der Verteidigung der Versicherten in behördlichen Verfahren,

wenn gegen den Versicherten ein Straf- oder Ordnungswidrigkeitsverfahren durch eine staatliche Behörde einge-

leitet wurde wegen eines Verstoßes oder einer Pflichtverletzung, die zu einer Haftung des Versicherten gegenüber

Dritten geführt hat oder führen könnte, die nach den vorstehenden Ziff. 2.1.1 – 2.1.5 dieses Abschnitts gedeckt wäre.

2.2 SACHLICHER UMFANG DES VERSICHERUNGSSCHUTZES

Der Versicherungsschutz umfasst die Prüfung der Haftpflichtfrage, die Abwehr unberechtigter Schadensersatzansprüche 

und die Freistellung der Versicherten von berechtigten Schadensersatzansprüchen. 

Berechtigt sind Schadensersatzverpflichtungen, wenn der Versicherte auf Grund eines rechtskräftigen Urteils oder eines 

mit Zustimmung des Versicherers abgegebenen Anerkenntnisses oder mit Zustimmung des Versicherers geschlos-

senen Vergleichs zur Entschädigung verpflichtet ist und der Versicherer hierdurch gebunden ist. Anerkenntnisse und 

Vergleiche, die von dem Versicherten ohne Zustimmung des Versicherers abgegeben oder geschlossen worden sind, 

binden den Versicherer nur, soweit der Anspruch auch ohne Anerkenntnis oder Vergleich bestanden hätte.

Im Rahmen der Versicherungssumme besteht in der Cyber-Haftpflichtversicherung nach diesem Abschnitt Versicher-

ungsschutz auch für Kosten und Aufwendungen der Verteidigung. Diese Kosten und Aufwendungen der Verteidigung 

werden als Teil der Versicherungssummen bzw. der anwendbaren Sublimits und nicht zusätzlich zu den im Versicher-

ungsschein aufgeführten Deckungssummen übernommen und auf diese angerechnet. 

Der Versicherer ist bevollmächtigt, alle ihm zur Abwicklung des Schadens oder Abwehr der Schadensersatzansprüche 

zweckmäßig erscheinenden Erklärungen im Namen des Versicherten abzugeben.

Kommt es in einem Versicherungsfall zu einem Rechtsstreit über Schadensersatzansprüche gegen den Versicherten, ist 

der Versicherer zur Prozessführung berechtigt und bevollmächtigt (aber nicht verpflichtet). Übernimmt der Versicherer 

die Prozessführung, führt er den Rechtsstreit im Namen des Versicherten. 

2.3 ZEITLICHER UMFANG DES VERSICHERUNGSSCHUTZES

Versicherungsschutz unter diesem Abschnitt besteht für Ansprüche, die während der Vertragslaufzeit gegen Versicherte 

geltend gemacht werden (Versicherungsfall) und auf einer Handlung oder Unterlassung beruhen, die nach Vertragsbe-

ginn gemäß Versicherungsschein und während der Vertragslaufzeit begangen wurde. 
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2.3.1 Rückwärtsdeckung     -------------------------------------------------------------------------------------------------------------------------

Versicherungsschutz besteht zudem für Versicherungsfälle, die auf einer Handlung oder Unterlassung beruhen, die in-

nerhalb von zwei Jahren vor Versicherungsbeginn gemäß Versicherungsschein begangen wurden, sofern diese dem 

Versicherten bei Versicherungsbeginn nicht bekannt waren.

Der Zeitraum der Rückwärtsdeckung ist im Versicherungsschein ausgewiesen (Rückwirkungsdatum). Durch besondere 

Vereinbarung kann ein anderes Rückwirkungsdatum festgelegt oder die Rückwärtsdeckung abbedungen werden. 

2.3.2 Nachhaftungsfrist    ---------------------------------------------------------------------------------------------------------------------------

Wird der Versicherungsvertrag aus anderen Gründen als wegen Prämienzahlungsverzuges nicht verlängert oder er-

neuert, besteht Versicherungsschutz auch für Ansprüche, die nach dem Ende der Vertragslaufzeit erhoben werden 

(Nachhaftungsfrist), wenn die entsprechenden Handlungen oder Unterlassungen während der Vertragslaufzeit oder 

während des Zeitraum der Rückwärtsdeckung begangen wurden. 

Die Nachhaftungsfrist beträgt fünf Jahre. 

Versicherungsschutz besteht für die gesamte Nachhaftungsfrist im Rahmen und nach Maßgabe der bei Ablauf 

der letzten Versicherungsperiode geltenden Vertragsbestimmungen und zwar in Höhe des unverbrauchten Teils der 

Versicherungssumme des letzten Versicherungsjahres bzw. der anwendbaren Sublimits.

Die Nachhaftungsfrist beginnt mit Ablauf der vereinbarten Versicherungslaufzeit und endet mit Ablauf eines Jahres 

oder zu dem Datum des Inkrafttretens einer durch den Versicherungsnehmer abgeschlossenen Versicherung, die im 

Wesentlichen dieselben Risiken deckt wie dieser Abschnitt dieser Police, je nachdem, welcher Zeitpunkt früher eintritt.

2.3.3 Umstandsmeldung    -------------------------------------------------------------------------------------------------------------------------

Die Versicherten haben während der Vertragslaufzeit das Recht, dem Versicherer Umstände vorsorglich zu melden, 

wenn ihnen konkrete Informationen zu Tatsachen vorliegen, die mit hinreichender Wahrscheinlichkeit zu einem Versi-

cherungsfall im Sinne dieses Abschnitts (Cyber-Haftpflichtversicherung) führen können. 

Die Umstandsmeldung muss mindestens die folgenden Angaben enthalten: 

1. alle konkreten Informationen zu Tatsachen und etwaigen Behauptungen, die voraussichtlich als Grundlage für den

potenziellen Anspruch vorgebracht werden;

2. die Identität der Person, die angeblich für das tatsächliche oder behauptete Fehlverhalten verantwortlich ist;

3. die Folgen, die sich aus dem Fehlverhalten ergeben haben oder ergeben können, und

4. die Umstände, unter denen der Versicherte das tatsächliche oder behauptete Fehlverhalten erstmals festgestellt

hat.

Sofern die vorstehenden Informationen dem Versicherer vollständig mitgeteilt werden und der Versicherer die 

Umstandsmeldung als bedingungsgemäße Meldung akzeptiert, gilt ein später auf den gemeldeten Umständen 

beruhender Versicherungsfall als zu dem Zeitpunkt eingetreten, in dem die Umstandsanzeige erfolgte und wird 

derjenigen Versicherungsperiode zugeordnet, in der die Meldung vorgenommen wurde.
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3. DEFINITIONEN

Fett gedruckte Worte, Begriffe und Ausdrücke haben folgende Bedeutungen:

3.1 ANSPRUCH/ANSPRÜCHE

bedeutet:

1. die erstmalige schriftliche Aufforderung zur Zahlung von Schadensersatz oder zur Leistung einer anderweitigen

Entschädigung oder

2. die Zustellung einer Klageschrift oder eines gleichwertigen Dokuments in einem gerichtlichen Zivilverfahren, oder

3. ein Schiedsverfahren, das durch den Erhalt einer schriftlichen Anfrage, Aufforderung oder Ladung zur Einlassung in

ein Schiedsverfahren oder einer ähnlichen Mitteilung eingeleitet wird, oder

4. eine Aufforderung zur Teilnahme an einem Verfahren der alternativen Streitbeilegung.

Als Anspruch gilt auch die 

5. erstmalige schriftliche Mitteilung an einen Versicherten über die Einleitung eines Straf- oder Ordnungswidrigkeits-

verfahrens gegen einen Versicherten durch eine staatliche Behörde.

3.2 BEDIENUNGSFEHLER

bedeutet eine versehentliche, unbeabsichtigte oder fahrlässige Handlung, einen Fehler oder eine Unterlassung durch 

einen Mitarbeiter des Versicherten oder durch einen Dritten, der Dienstleistungen für Versicherte erbringt, beim Betrieb 

des Netzwerks des Versicherten, die zu dem Verlust, der Vernichtung oder der Veränderung von Daten oder der Unter-

brechung des Betriebs des Netzwerks des Versicherten führt.

3.3 BETRUG DURCH IDENTITÄTSDIEBSTAHL

bedeutet, dass eine externe Quelle vorgibt ein Kunde, Dienstleister, Mitarbeiter oder Führungskraft des Versicherten zu 

sein, welches in der Überweisung von Geldmitteln, Waren oder Wertpapieren des Versicherten resultiert. Dies gilt nicht 

für elektronische Kommunikation, welche von einer angeblich legitimen Quelle ausgeht, die jedoch einen Internet-Link 

enthält, welcher zu einer Website führt, die ihre eigentliche Identität verschleiert und sich dadurch als vertrauenswürdig 

präsentiert.

3.4 COMPUTERVIRUS

bedeutet insbesondere, aber nicht ausschließlich, einen unautorisierten Computercode, der in der Absicht 

programmiert wurde, in eines oder mehrere Netzwerke übermittelt zu werden, sie zu infizieren und sich darauf 

(selbst) zu verbreiten und der verursacht, dass

1. die Funktion eines Computercodes oder -programms in einer nicht beabsichtigen Weise geändert wird,

2. elektronische Daten gelöscht oder manipuliert werden, oder

3. ein Netzwerk gestört, unterbrochen oder ausgesetzt wird

3.5 CYBER-MEDIEN-TÄTIGKEITEN

bedeutet die Verbreitung digitalen Inhalts, insbesondere über die Website des Versicherten oder Veröffentlichungen 

des Versicherten in sozialen Medien. Hierzu gehört auch die Verbreitung von digitalem Inhalt über soziale Netzwerke, 

Websites und sonstige Online-Foren, die nicht vom Versicherten erstellt oder betrieben werden. 
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3.6 DENIAL-OF-SERVICE-ANGRIFF

bedeutet einen Angriff, der auf ein oder mehrere Netzwerk(e) oder das Internet erfolgt, um den Betrieb des Netzwerks 

des Versicherten zu unterbrechen. Dies schließt auch so genannte Distributed-Denial-of-Service-Angriffe (DDoS-Ang-

riffe) mit ein. 

3.7 EXTERNE QUELLE

bedeutet eine Person, die zum maßgeblichen Zeitpunkt kein Unternehmensangehöriger (Mitarbeiter oder Angestellter, 

Geschäftsleiter, Partner etc.), Treuhänder, Insolvenzverwalter oder unabhängiger Auftragnehmer (insbes. Dienstleister) 

des Versicherten ist.

3.8 EXTERNER VERWAHRER

bedeutet einen Dritten, dem der Versicherte nicht-öffentliche Unternehmensinformationen und/oder personenbe-

zogen Daten anvertraut.

3.9 FORENSISCHE UNTERSUCHUNGSKOSTEN

bedeutet angemessene und erforderliche Honorare, Aufwendungen, Kosten und Ausgaben, die dem Versicherten nach 

vorherigem Einverständnis des Versicherers (das nicht ohne sachlichen Grund verweigert werden darf) für die foren-

sische Prüfung durch einen externen Dienstleister zur Untersuchung der Schadensursache eines unter diese Police 

gedeckten Schadens entstehen. 

Nicht hierzu zählen Gehälter, Löhne, Honorare oder allgemeine Geschäfts- oder Betriebskosten der Versicherten, es sei 

denn, solche fallen mit vorheriger schriftlicher Zustimmung des Versicherers an.

3.10 GELDMITTEL 

bedeutet, soweit es ausschließlich in digitaler oder elektronischer Form besteht: 

1. Bargeld, Währung, Banknoten, Reiseschecks, registrierte Schecks, Zahlungsanweisungen,

2. ein Beleg für einen Betrag, der von einem Dritten dem Versicherten geschuldet wird,

3. ein Beleg für einen Betrag, der von dem Versicherten einem Dritten geschuldet wird.

3.11 KOSTEN UND AUFWENDUNGEN DER VERTEIDIGUNG 

bedeutet alle Rechtskosten, Gebühren, Aufwendungen und Auslagen im angemessenen und erforderlichen Umfang, 

einschließlich forensischer Untersuchungskosten, denen der Versicherer vorab zugestimmt hat (wobei die Zustimmung 

nicht ohne sachlichen Grund verweigert werden darf) und die für die Verteidigung des Versicherten gegen einen unter 

dieser Police möglicherweise gedeckten Anspruchs entstehen. 

Nicht hierzu zählen Gehälter, Löhne, Honorare oder allgemeine Geschäfts- oder Betriebskosten der Versicherten, es sei 

denn solchen fallen mit vorheriger schriftlicher Zustimmung des Versicherers an.

3.12 LAGERBESTAND  

bedeutet greifbares Sachvermögen im Lagerbestand und Materialien im Handel, einschließlich unfertiger Erzeugnisse 

und Endprodukte, die dem Versicherten gehören oder treuhänderisch von ihm verwaltet werden oder für die der Ver-

sicherte verantwortlich ist.



24

Q Cyber – NetProtect by CNA
Distributed by

Stand 08-2018www.QVersicherung.de

3.13 NETZWERK DES VERSICHERTEN

bedeutet ein Informationstechnologiesystem, das dem Versicherten oder einem dritten Dienstleister, auf den der Versi-

cherte den Betrieb dieses Systems ausgelagert hat, gehört oder von ihm betrieben wird. 

Es wird klargestellt, dass hiervon nicht 

1. Gebäude oder sonstige Konstruktionen, in denen sich das Informationstechnologiesystem befindet;

2. Grundstücke oder Mobilien (Gegenstände) mit Ausnahme von Computern, Servern und anderer System-Hardware,

die bei objektiver Betrachtungsweise als Teile des Informationstechnologiesystems anzusehen sind,

erfasst sind.

3.14 NETZWERK EINES DRITTEN

bedeutet ein Informationstechnologiesystem, das nicht dem Versicherten oder einem dritten Dienstleister, auf den der 

Versicherte den Betrieb dieses Systems ausgelagert hat, gehört oder von diesen betrieben wird. 

Es wird klargestellt, dass hiervon nicht 

1. Gebäude oder sonstige Konstruktionen, in denen sich das Informationstechnologiesystem befindet;

2. Grundstücke oder Mobilien (Gegenstände) mit Ausnahme von Computern, Servern und anderer System-Hardware,

die bei objektiver Betrachtungsweise als Teile des Informationstechnologiesystems anzusehen sind,

erfasst sind.

3.15 NICHT-ÖFFENTLICHE UNTERNEHMENSINFORMATIONEN 

bedeutet geschützte und vertrauliche Informationen, einschließlich Betriebs- und Geschäftsgeheimnissen, eines dritten 

Unternehmens oder einer sonstigen dritten Organisation.

3.16 PERSONENBEZOGENE DATEN

bedeutet nicht allgemein zugängliche Informationen, anhand derer eine natürliche Person identifiziert werden kann, 

insbesondere Name, Adresse, Telefonnummer, Sozialversicherungsnummer, Kontoverbindungen, Kontonummern, 

Kontoinformationen, Gesundheitsdaten und Kontenbewegungen.

3.17 PHISHING

bedeutet betrügerische elektronische Kommunikation zu dem Zweck, sensible Daten wie etwa Benutzernamen, Pass-

worte, Kreditkarteninformationen, Geldmittel oder Güter zu erlangen indem der Absender sich als vertrauenswürdiges 

Unternehmen oder vertrauenswürdige sonstige Einrichtung oder Person ausgibt.

3.18 REPRÄSENTANTEN  

bedeutet

a. bei Aktiengesellschaften die Mitglieder des Vorstandes,

b. bei Gesellschaften mit beschränkter Haftung die Geschäftsführer,

c. bei Kommanditgesellschaften die Komplementäre,

d. bei offenen Handelsgesellschaften und bei Gesellschaften bürgerlichen Rechts die Gesellschafter,

e. bei Einzelfirmen die Inhaber,

f. bei ausländischen Firmen ausschließlich der entsprechende Personenkreis,
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g. bei anderen Unternehmungsformen (z. B. Genossenschaften, Verbänden, Vereinen, Körperschaften des öffent-

lichen Rechts, Kommunen u. a.) die nach den gesetzlichen Vorschriften berufenen obersten Vertretungsorgane,

h. leitende Angestellte, Syndikusanwälte, Risikomanager, Betriebsleiter, technische Direktoren/Leiter, Leiter der In-

formationstechnologie (IT-Abteilung), die Hauptverantwortlichen für die Risikoüberwachung oder leitende

Daten-schutzbeauftragte

des Versicherungsnehmers, seiner Tochterunternehmen oder der etwaigen weiteren versicherten Gesellschaften.

3.19 RÜCKGANG VON BETRIEBSEINNAHMEN

bedeutet die Differenz zwischen den Nettoeinnahmen (ohne Zinsen, Steuern, Wertminderung oder Abschreibung, 

aber einschließlich etwaiger Nettowerbeeinnahmen), die nach den vom Versicherten glaubhaft gemachten Angaben 

während der Vertragslaufzeit unmittelbar aufgrund 

1. eines unbefugten Zugriffs,

2. eines Bedienungsfehlers,

3. der Infizierung mit einem Computervirus,

4. eines Denial-of-Service-Angriffs auf das Netzwerk des Versicherten oder

5. eines Ereignisses, für das berechtigte Deckungsansprüche gegen den Versicherer gemäß den Bestimmungen in

Ziff. 1.1.3 und 1.1.4 bestehen

nicht erwirtschaftet werden konnten, und den Kosten, die dem Versicherten üblicherweise entstanden wären, die er 

aber aufgrund der Unterbrechung seines Unternehmensbetriebs eingespart hat. 

Der Versicherer legt seinen Berechnungen die Höhe der Nettoeinnahmen und Kosten während der letzten 12 Monate, 

die unmittelbar vor der Unterbrechung liegen und eine angemessene und glaubhafte Prognose zukünftiger Einnah-

men und Kosten zu Grunde, wobei wesentliche Änderungen der Marktbedingungen mit einbezogen werden.

3.20 RÜCKWIRKUNGSDATUM

bedeutet im Versicherungsschein als solches bezeichnete Datum. 

3.21 TOCHTERUNTERNEHMEN

bedeutet jede Gesellschaft mit Sitz im In- oder Ausland, an welcher der Versicherungsnehmer während der Laufzeit des 

Versicherungsvertrags direkt oder durch eine oder mehrere solcher Tochterunternehmen mehr als 50% der Anteile oder 

mehr als 50% der Stimmrechte hält oder bei der sie die Einsetzung oder Abberufung der Mitglieder des geschäftsfüh-

renden Organs der Gesellschaft bestimmen kann.

3.22 UMWELTVERSCHMUTZUNG

bedeutet die dauerhafte oder vorläufige Entsorgung, Verbreitung, Versickerung, Migration, Freigabe oder den Austritt 

von festen, flüssigen, gasförmigen oder thermischen Reiz- oder Schadstoffen, insbesondere Rauch, Dampf, Ruß, Fasern, 

Abgasen, Säuren, Alkalien, Chemikalien und sonstigen gefährlichen Materialien und Abfällen (einschließlich Materialen 

zur Wiederverwertung, Aufbereitung oder Überholung) in oder auf Gebäude oder sonstige Bauten, Grundstücke, die 

Atmosphäre oder einen Wasserlauf oder ein Gewässer.

3.23 UNBEFUGTER ZUGRIFF

bedeutet jeden Zugriff auf das Netzwerk des Versicherten oder auf Informationen, die auf dem Netzwerk des 
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Versicherten gespeichert sind, durch eine unbefugte Person oder durch eine befugte Person auf unbefugte Weise, ein-

schließlich Diebstahls eines Informationsspeichergeräts, das benutzt wird, um Informationen zu speichern, abzurufen 

oder zu transportieren. Hierunter fällt jedoch nicht – mit Ausnahme von Versicherungsfällen nach Abschnitt 1 Ziff. 5 

(Telefon-Hacking) – ein unbefugter Zugriff auf ein internetbasiertes Telefonsystem (Voice over IP) des Versicherten.

3.24 VERSICHERER

bedeutet CNA Insurance Company (Europe) S.A. einschließlich der im Versicherungsschein gegebenenfalls 

genannten Mitversicherer. 

3.25 VERSICHERTE 

bedeutet den Versicherungsnehmer, alle Tochterunternehmen des Versicherungsnehmers und etwaige weitere ver-

sicherte Gesellschaften, sowie, in Bezug auf die Cyber-Haftpflichtversicherung nach Ziff. 2, zusätzlich alle derzeitigen 

oder ehemaligen Mitarbeiter sowie Geschäftsleiter (Organe) des Versicherungsnehmers, aller Tochterunternehmen des 

Versicherungsnehmers oder etwaiger weiterer versicherter Gesellschaften.

3.26 VERSICHERUNGSNEHMER 

bedeutet die Partei, die im Versicherungsschein als solche benannt wird und diesen Versicherungsvertrag mit dem 

Versicherer abgeschlossen hat. 

3.27 VERSICHERUNGSPERIODE

bedeutet – vorbehaltlich besonderer Vereinbarungen – den Zeitraum von einem Jahr, beginnend am ersten Tag der 

Versicherungslaufzeit bzw. dem Tag eines Folgejahres, der dem ersten Tag der Versicherungslaufzeit entspricht.

3.28 VERTRAGSLAUFZEIT

bedeutet die im Versicherungsschein angegebene Laufzeit einschließlich Verlängerungen nach Ziff. 5.2.1 oder Verlän-

gerungen, die schriftlich zwischen dem Versicherungsnehmer und dem Versicherer vereinbart wird/werden (ohne 

Nachhaftungsfrist). 

3.29 WAREN

bedeutet greifbares Sachvermögen, das:

1. einen wirtschaftlichen Wert hat und

2. der Versicherte entweder in seinem Lagerbestand zum Verkauf führt oder das vom Versicherten auf dem Land-, See- 

oder Luftweg an seine Kunden gesendet wird und

3. vom Versicherten im Handel oder in der Wirtschaft verkauft oder getauscht wird.

3.30 WERTPAPIERE 

bedeutet börsenfähige und nicht-börsenfähige Instrumente oder Verträge, einschließlich deren digitalen oder elek-

tronischen Äquivalente.

3.31 WIEDERHERSTELLUNGSZEITRAUM

bedeutet die Frist ab dem Zeitpunkt, an dem die Geschäftstätigkeiten erstmals unterbrochen wurden, bis zu

1. dem Zeitpunkt, an dem die Geschäftstätigkeiten im Wesentlichen auf dem Betriebsniveau wiederhergestellt
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sind, auf dem sie vor der Unterbrechung waren, oder

2. dem Ablauf von dreihundertfünfundsechzig (365) Tagen, nachdem die Geschäftstätigkeiten erstmals unterbrochen

wurden
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4.1 AUSSCHLÜSSE FÜR DIE CYBER-EIGENSCHADENVERSICHERUNG GEMÄSS ZIFFER 1

Die folgenden Ausschlüsse gelten ausschließlich für die Ziff. 1 (Cyber-Eigenschadenversicherung), zusätzlich zu den 

nachfolgenden allgemeinen Ausschlüssen (s. unten Ziff. 4.3). 

Es besteht kein Versicherungsschutz nach Ziff. 1 für Schäden, Aufwendungen oder Kosten, die sich - ganz oder zum Teil 

- unmittelbar oder mittelbar aus Folgendem ergeben:

4.1.1 Verbesserungen    ------------------------------------------------------------------------------------------------------------------------------

Einer Wiederherstellung des Netzwerks des Versicherten oder von Daten, die im Netzwerk des Versicherten oder 

eines externen Verwahrers gespeichert werden, soweit dadurch ein besserer Zustand erreicht wird, als er vor dem 

Schadenereignis bestand.

Der Versicherte kann sich jedoch mit der vorherigen schriftlichen Zustimmung des Versicherers für eine 

Wiederherstellung auf einen besseren Zustand entscheiden, wenn die Kosten gleich bleiben oder geringer sind, als die 

anderenfalls für den Versicherer anfallenden Kosten.

4.1.2 Unterbrechungen oder Störungen der Infrastruktur    ------------------------------------------------------------------------------

In Bezug auf die Deckungsbausteine in Ziff. 1.1.1 und Ziff. 1.1.2: Einen Fehler, Ausfall oder eine Unterbrechung der Kernin-

ternetinfrastruktur, elektrischer Netze und Verteilernetze und/oder Satelliten, einschließlich eines Fehlers der Kern-DNS-

Rootserver oder IP-Adressierungssysteme. 

4.1.3 Telefon-Phishing, Telefonischer Identitätsdiebstahl oder Phishing    ------------------------------------------------------------

Identitätsdiebstahl oder Phishing, durchgeführt mit einem Sprachanruf oder einer Voicemail über das Telefon ein-

schließlich Mobilfunk- und Smartphone-Geräten. 

4.1.4 Abnutzung    ------------------------------------------------------------------------------------------------------------------------------------

Abnutzung, Verschleiß oder allmählichen Schädigung von Daten oder Software oder des Netzwerks des Versicherten 

oder eines Teils hiervon.

4.1.5 Betrug durch Identitäsdiebstahl    --------------------------------------------------------------------------------------------------------

Ansprüche der Versicherten aufgrund eines Betruges durch Identitätstäuschung.

4.2 AUSSCHLÜSSE FÜR DIE CYBER-HAFTPFLICHTVERSICHERUNG GEMÄSS ZIFFER 2 

Die folgenden Ausschlüsse gelten ausschließlich für die Ziff. 2 (Cyber-Haftpflichtversicherung), zusätzlich zu den nach-

folgenden allgemeinen Ausschlüssen (s. unten Ziff. 4.3). 

Es besteht kein Versicherungsschutz nach Ziff. 2 für Ansprüche wegen, aus oder infolge von:

4.2.1 Personenschäden    ---------------------------------------------------------------------------------------------------------------------------

Personenschäden; dies gilt nicht für emotionalen Stress oder psychische Belastungen aufgrund einer tatsächlichen oder

4. AUSCHLÜSSE
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angeblichen Haftung nach Ziff. 2.1.1 oder Ziff. 2.1.2.

4.2.2 Rückbuchungen     ----------------------------------------------------------------------------------------------------------------------------

Zahlungen oder Kosten, die anfallen, weil eine Bank oder Kreditkartengesellschaft einen Zahlungsvorgang verhindert 

oder rückgängig gemacht hat; dies gilt nicht für Ansprüche gemäß Ziff. 2.1.5 (Haftung für Sicherheitsverstöße beim Zah-

lungsverkehr).

4.2.3 Vertragliche Haftung      ---------------------------------------------------------------------------------------------------------------------

vertraglicher Haftung oder einer sonstigen Zusage des Versicherten, soweit diese eine Haftung des Versicherten zur 

Folge hat, die über die gesetzliche Haftung hinausgeht. 

Dieser Ausschluss gilt nicht für Deckungsansprüche nach Ziff. 2.1.5 (Haftung für Sicherheitsverstöße im Zahlungsverkehr).

4.2.4 Glücksspiel, Gutscheine, Pornografie usw.     ------------------------------------------------------------------------------------------

Glücksspiel, Preisausschreiben, Verlosungen, Prämien, Coupons, Gutscheinen oder Pornografie.

4.2.5 Vorherige Kenntnis     -------------------------------------------------------------------------------------------------------------------------

a. Umständen, auf Grund derer eine Meldung zu einer vorangegangenen Versicherungspolice (einschließlich Nach-

meldefrist) erfolgt ist oder hätte erfolgen können

b. Umständen, die dem Versicherten vor Versicherungsbeginn dieser Police bekannt waren.

4.2.6 Ansprüche Versicherter untereinander     -----------------------------------------------------------------------------------------------

a. Ansprüche, die von oder im Namen eines Versicherten erhoben werden; dies gilt nicht für Ansprüche von Mitar-

beitern wegen Offenlegung von persönlichen Informationen von Mitarbeitern eines Versicherten durch einen

Versicherten,

b. Ansprüche, die von oder im Namen einer Muttergesellschaft oder eines Tochterunternehmens des Versicherungs-

nehmers oder von sonstigen versicherten Gesellschaften, die im Versicherungsschein genannt sind, erhoben 

werden,

c. Ansprüche von Personen oder Unternehmen, die eine Mehrheitsbeteiligung an dem Versicherungsnehmer halten

oder die unternehmerische Kontrolle oder Leitung über den Versicherungsnehmer haben.

4.2.7 ERISA     ------------------------------------------------------------------------------------------------------------------------------------------

Ansprüche, die sich aus dem US-Gesetz über die Sicherung des Renteneinkommens von Arbeitnehmern (Employment 

Retirement Income Security Act) von 1974 und etwaiger Änderungen dieses Gesetzes oder Vorschriften oder Verordnun-

gen, die in Anlehnung an oder auf Grundlage dieses Gesetz erlassen werden, ergeben oder damit in Zusammenhang 

stehen.

4.2.8 Umweltverschmutzung    -------------------------------------------------------------------------------------------------------------------

Ansprüche aus oder in Zusammenhang mit Umweltverschmutzung.
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4.2.9 Schadenersatz mit Strafcharakter    ---------------------------------------------------------------------------------------------------

Schadenersatzansprüche mit Strafcharakter, insbesondere punitive damages, exemplary damages, aggravated 

damages oder multiple damages.

4.2.10 RICO    
--------------------------------------------------------------------------------------------------------------------------------------------

Ansprüche aus tatsächlichen oder behaupteten Verstößen gegen das US-Gesetz zur Bekämpfung von kriminellen 

Ak-tivitäten des organisierten Verbrechens und kriminellen Vereinigungen (Racketeer Influenced and Corrupt 

Organisation Act, Abschnitte 1961 ff. des US-Bundesgesetzes 18; 18 USC) und etwaigen Änderungen dieses Gesetzes 

oder Vorschriften oder Verordnungen, die in Anlehnung an oder auf Grundlage dieses Gesetz erlassen werden, oder 

die damit in Zusam-menhang stehen. 

4.2.11 US-Wertpapiergesetz    ---------------------------------------------------------------------------------------------------------------------

Ansprüche auf Grund eines tatsächlichen oder behaupteten Verstoß gegen eine Bestimmung des US-

Wertpapierge-setzes (Securities Act) von 1933, des US-Börsengesetzes (Securities Exchange Act) von 1934 oder eines 

ähnlichen US-bundesweiten oder US-bundesstaatlichen Gesetzes oder eines diesbezüglichen Gewohnheitsrechts 

oder die hiermit in Zusammenhang stehen.

4.3 ALLGEMEINE AUSSCHLÜSSE FÜR ZIFFER 1 UND ZIFFER 2 

Es besteht unter dieser Police kein Versicherungsschutz für:

4.3.1 Computer- und Netzwerkausfall aus anderen Gründen    
---------------------------------------------------------------------------

Einen Ausfall des Netzwerks des Versicherten aufgrund einer anderen Ursache als einem unbefugten Zugriff, 

einem Computervirus, einem Denial-of-Service-Angriff oder einem Bedienungsfehler. Einen Ausfall des Netzwerks 

des Versicherten aufgrund einer anderen Ursache als einem unbefugten Zugriff, einem Computervirus, einem Denial-

of-Service-Angriff oder einem Bedienungsfehler.

4.3.2 Vorsätzliche Schadenherbeiführung und wissentliche Verstöße    
--------------------------------------------------------------

Versicherungsfälle auf Grund von oder wegen vorsätzlicher Schadenverursachung oder wissentlichen Abweichens 

von Gesetzen, Vorschriften, Anweisungen oder vertraglichen Vereinbarungen, allein oder in Gemeinschaft mit 

anderen, durch die Repräsentanten des Versicherungsnehmers, der Tochterunternehmen des 

Versicherungsnehmers oder der etwaigen weiteren versicherten Gesellschaften. Dies gilt nicht, wenn die 

betreffenden Personen zum Zeitpunkt der maßgeblichen Handlung nicht mehr im Beschäftigungs- oder 

Arbeitsverhältnis mit dem Versicherungsnehmer oder einem sonstigen versicherten Unternehmen standen.

Im Rahmen von Ziff. 2 (Cyber-Haftpflichtversicherung) übernimmt der Versicherer die Kosten und Aufwendungen 

der Verteidigung zur Abwehr von Ansprüchen bis zur Feststellung der vorsätzlichen Schadenverursachung oder 

wissentlichen Pflichtverletzung durch Urteil oder sonstige Tatsachenfeststellung eines Gerichts, Entscheidung eines 

Mediators oder Anerkenntnis oder Einräumen der Versicherten; in diesem Fall ist der Versicherte zur Rückzahlung 

sämtlicher vom Versicherer auf diesen Versicherungsfall erbrachten Leistungen verpflichtet.
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4.3.3 Rechte des geistigen Eigentums      -------------------------------------------------------------------------------------------------------

Einer Verletzung von Rechten des geistigen Eigentums, Urheber-, Warenzeichen-, Geschmacksmusterrechten oder ver-

gleichbaren Immaterialgüterrechten Dritter oder von Geschäfts- oder Betriebsgeheimnissen oder Firmenwert/Goodwill.

Dieser Ausschluss gilt nicht für Deckungsansprüche nach Ziff. 2.1.1 und Ziff. 2.1.3. 

4.3.4 Patente      ---------------------------------------------------------------------------------------------------------------------------------------

Einer erfolgten oder angeblichen Verletzung von Patentrechten. 

4.3.5 Joint-Ventures      ------------------------------------------------------------------------------------------------------------------------------

Ein Joint-Venture des Versicherten, sofern der Versicherer dem Einschluss in diese Police nicht schriftlich zugestimmt 

hat und dies im Versicherungsschein ausdrücklich dokumentiert wird.

4.3.6 Nukleare Gefährdungen und radioaktive Kontaminierung      --------------------------------------------------------------------

Ionisierende Strahlungen oder Kontaminierung durch Radioaktivität aus Kernbrennstoff oder aus Atommüll, aus der 

Verbrennung von Kernbrennstoff oder radioaktiven, toxischen, explosiven oder sonstigen gefährlichen Eigenschaften 

eines explosiven Geräts oder eines nuklearen Bestandteils davon

4.3.7 Sachschäden      --------------------------------------------------------------------------------------------------------------------------------

Jegliche Sachschäden, Verlust oder Zerstörung von Sachen, soweit nicht in Ziff. 1 (Cyber-Eigenschadenversicherung) 

oder Ziff. 2 (Cyber-Haftpflichtversicherung) der Versicherungsbedingungen ausdrücklich eingeschlossen. 

4.3.8 Sanktionsausschlussklausel      ------------------------------------------------------------------------------------------------------------

Es besteht – unbeschadet der übrigen Vertragsbestimmungen – Versicherungsschutz nur, soweit und solange dem 

keine auf die Vertragsparteien direkt anwendbaren Wirtschafts-, Handels- oder Finanzsanktionen bzw. Embargos der 

Europäischen Union oder der Bundesrepublik Deutschland entgegenstehen.

Dies gilt auch für Wirtschafts-, Handels- oder Finanzsanktionen bzw. Embargos, die durch die Vereinigten Staaten 

von Amerika erlassen werden, soweit dem nicht europäische oder deutsche Rechtsvorschriften entgegenstehen.

4.3.9 Unaufgeforderte Kommunikationen      -------------------------------------------------------------------------------------------------

Tatsächliche oder behauptete Verstöße des Versicherten gegen Gesetze oder sonstige Vorschriften, die die 

Verbrei-tung unaufgeforderter Kommunikationen untersagen, einschließlich des US-Gesetzes zum Schutz der 

Verbraucher vor Telefonanrufen (Telephone Consumer Protection Act) von 2001 oder des CAN-SPAM-Gesetzes von 

2003 (US-Gesetz zur Versendung kommerzieller E-Mails) oder etwaige darauf folgenden Änderungen dieser Gesetze.
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Sofern nichts anderes bestimmt wird, gelten die nachfolgenden Bedingungen für alle Abschnitte dieser Police. 

5.1 BEGINN DES VERSICHERUNGSSCHUTZES / PRÄMIENZAHLUNG / VERSICHERUNGSSTEUER 

Der Versicherungsschutz beginnt zu dem im Versicherungsschein angegebenen Zeitpunkt, wenn der Versicherungs- 

nehmer den ersten oder einmaligen Beitrag rechtzeitig im Sinne der nachfolgenden Bestimmungen zahlt. 

5.1.1 Prämienzahlung und Folgen verspäteter Zahlung / erste oder einmalige Prämie     
-----------------------------------------

Die erste oder einmalige Prämie wird unverzüglich nach Ablauf von zwei Wochen nach Zugang des Versicherungs-

scheins fällig. Ist die Zahlung des Jahresbeitrags in Raten vereinbart, gilt als erster Beitrag nur die erste Rate des 

ersten Jahresbeitrags. Der in Rechnung gestellte Beitrag enthält die Versicherungssteuer, die der 

Versicherungsnehmer in der jeweils vom Gesetz bestimmten Höhe zu entrichten hat.

Zahlt der Versicherungsnehmer die erste oder einmalige Prämie nicht rechtzeitig, kann der Versicherer vom 

Vertrag zurücktreten, solange der Beitrag nicht gezahlt ist. Der Versicherer kann nicht zurücktreten, wenn der 

Versicherungsne-hmer nachweist, dass er die Nichtzahlung nicht zu vertreten hat.

Ist die einmalige oder die erste Prämie bei Eintritt des Versicherungsfalles nicht gezahlt, ist der Versicherer nicht 

zur Leistung verpflichtet, es sei denn, der Versicherungsnehmer hat die Nichtzahlung nicht zu vertreten. Der 

Versicherer ist nur leistungsfrei, wenn er den Versicherungsnehmer durch gesonderte Mitteilung in Textform oder 

durch einen auffäl-ligen Hinweis im Versicherungsschein auf diese Rechtsfolge der Nichtzahlung der Prämie 

aufmerksam gemacht hat.

5.1.2 Zahlung und Folgen verspäteter Zahlung / Folgeprämie     ------------------------------------------------------------------------

Die Folgeprämien sind, soweit nicht etwas anderes bestimmt ist, am Monatsersten des vereinbarten 

Beitragszeitraums fällig. Die Zahlung gilt als rechtzeitig, wenn sie zu dem im Versicherungsschein bzw. in der 

Prämienrechnung angegebenen Zeitpunkt erfolgt. 

Wird eine Folgeprämie nicht rechtzeitig gezahlt, gerät der Versicherungsnehmer ohne Mahnung in Verzug, es sei 

denn, dass er die verspätete Zahlung nicht zu vertreten hat. Der Versicherer ist berechtigt, Ersatz des ihm durch den 

Verzug entstandenen Schadens zu verlangen. 

Wird eine Folgeprämie nicht rechtzeitig gezahlt, kann der Versicherer dem Versicherungsnehmer auf dessen Kosten 

in Textform eine Zahlungsfrist bestimmen, die mindestens zwei Wochen betragen muss. Die Bestimmung ist nur 

wirksam, wenn sie die rückständigen Beträge der Prämie, Zinsen und Kosten im Einzelnen beziffert und die 

Rechtsfolgen angibt, die mit dem Fristablauf verbunden sind. 

Ist der Versicherungsnehmer nach Ablauf dieser Zahlungsfrist mit der Zahlung in Verzug, besteht ab diesem 

Zeitpunkt bis zur Zahlung kein Versicherungsschutz, wenn er mit der vorgenannten Zahlungsaufforderung darauf 

hingewiesen wurde.

Ist der Versicherungsnehmer nach Ablauf dieser Zahlungsfrist mit der Zahlung in Verzug, kann der Versicherer 

den Vertrag ohne Einhaltung einer Frist kündigen, wenn er den Versicherungsnehmer mit der Zahlungsaufforderung 

darauf hingewiesen hat.

Hat der Versicherer gekündigt, und zahlt der Versicherungsnehmer danach innerhalb eines Monats den angemahnten

5. ALLGEMEINE BESTIMMUNGEN
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Betrag, besteht der Vertrag fort. Für Versicherungsfälle, die zwischen dem Zugang der Kündigung und der Zahlung ein-

getreten sind, besteht jedoch kein Versicherungsschutz. Die Leistungsfreiheit des Versicherers bleibt unberührt.

5.2 DAUER UND ENDE DES VERTRAGES/KÜNDIGUNG

5.2.1 Dauer und Ende des Vertrages     ----------------------------------------------------------------------------------------------------------

a. Der Vertrag ist für die im Versicherungsschein angegebene Zeit abgeschlossen.

b. Bei einer Vertragsdauer von mindestens einem Jahr verlängert sich der Vertrag um jeweils ein Jahr, wenn nicht dem

Vertragspartner spätestens 3 Monate vor dem Ablauf der jeweiligen Vertragsdauer eine Kündigung der anderen

Vertragspartei zugegangen ist.

c. Bei einer Vertragsdauer von weniger als einem Jahr endet der Vertrag, ohne dass es einer Kündigung bedarf, zum

vorgesehenen Zeitpunkt.

5.2.2 Wegfall des versicherten Risikos     --------------------------------------------------------------------------------------------------------

Wenn versicherte Risiken vollständig und dauerhaft wegfallen, so erlischt die Versicherung bezüglich dieser 

Risiken. Dem Versicherer steht derjenige Teil der Prämie zu, den er hätte verlangen können, wenn die Versicherung 

dieser  Risiken nur bis zu dem Zeitpunkt beantragt worden wäre, zu dem er vom Wegfall Kenntnis erlangt.

5.3 VERSICHERUNGSSUMMEN UND SELBSTBEHALTE

5.3.1 Versicherungssumme     
----------------------------------------------------------------------------------------------------------------------

Die Versicherungssummen sind im Versicherungsschein festgelegt und stellen den Höchstbetrag dar, den der Ver-

sicherer für die Deckungskomponente zahlt, auf die sich die jeweilige Versicherungssumme bezieht. 

Die im Versicherungsschein genannte Gesamt-Versicherungssumme der Police ist der Höchstbetrag, den der 

Versicherer insgesamt für alle Versicherungsfälle und zusätzlich zu erbringenden versicherten Auslagen und Kosten 

für alle Versicherungsfälle einer Versicherungsperiode gemäß dieser Police zahlt. Alle im Versicherungsschein unter 

der jeweili-gen Deckungskomponente spezifizierten Versicherungssummen (Sublimits) sind Teil der Gesamt-

Versicherungssumme und stehen nicht zusätzlich zur Verfügung. 

Die Versicherungssummen und Sublimits verstehen sich einschließlich der vereinbarten Selbstbehalte.

5.3.2 Selbstbehalt und Wartezeit       
------------------------------------------------------------------------------------------------------------

Selbstbehalt bedeutet den Betrag bzw. die Beträge, die entweder im jeweiligen Abschnitt dieser Bedingungen oder 

im Versicherungsschein als derjenige Betrag festgelegt werden, den der Versicherte in jedem Versicherungsfall 

selbst zu tragen hat, bevor der Versicherer zu einer Zahlung verpflichtet ist.

Der Versicherer haftet nur für den Betrag, der den jeweiligen Selbstbehalt übersteigt. Der Selbstbehalt ist nicht 

versi-chert und der Versicherer übernimmt keine Haftung für den gesamten oder einen Teil des Selbstbehalts. 

Im Hinblick auf den Versicherungsschutz gemäß Ziff. 1.1.2 (Cyber-Betriebsunterbrechung und Zusatzkosten) entspricht 

der Selbstbehalt der Wartezeit, die im Versicherungsschein bestimmt wird; der Versicherer übernimmt nur die 

Schäden oder Kosten, die nach Ablauf der Wartezeit mit der vorherigen Zustimmung des Versicherers verursacht 

werden. Wart-ezeit in diesem Sinne bedeutet den im Versicherungsschein genannten Zeitraum, über den die 

Geschäftstätigkeiten des Versicherten unterbrochen sein müssen, bevor der Versicherer nach den Regelungen für die 

Deckung bei Betriebsunterbrechung und Zusatzkosten nach Ziff. 1.1.2 erstmals verpflichtet ist, Schäden, 
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Aufwendungen oder Kosten zu decken. Die Wartezeit bemisst sich nach der im Versicherungsschein genannten 

Anzahl von Stunden und gilt für jeden Wiederherstellungszeitraum erneut. 

5.4 SERIENSCHÄDEN 

Alle Eigenschäden nach Ziff. 1 (Cyber-Eigenschadenversicherung) während der Vertragslaufzeit und alle Ansprüche nach 

Ziff. 2 (Cyber-Haftpflichtversicherung), die während der Vertragslaufzeit oder einer Nachmeldefrist geltend gemacht 

werden, welche aus 

1. derselben Ursache resultieren oder

2. direkt oder indirekt mit derselben Ursache in Zusammenhang stehen, oder

3. auf derselben Pflichtverletzung einer oder mehrerer Personen beruhen oder auf mehreren Pflichtverletzungen

einer oder mehrerer Personen, die in einem inneren, insbesondere sachlichen und zeitlichen Zusammenhang

zueinander stehen,

stellen einen einheitlichen Versicherungsfall dar, der als zu dem Zeitpunkt eingetreten gilt, an dem der erste Eigen-

schaden eingetreten ist bzw. der erste Anspruch erhoben wurde, unabhängig davon, ob sie zur selben Zeit oder am 

selben Ort eintreten. 

Auch für die Zwecke der Anwendung des Selbstbehalts gelten alle Eigenschäden oder Ansprüche eines Serienschadens 

als ein Versicherungsfall. Es findet der jeweils höchste Selbstbehalt Anwendung.

5.5 HINZUKOMMEN UND AUSSCHEIDEN VON TOCHTERUNTERNEHMEN

Für ausscheidende Tochterunternehmen besteht in zeitlicher Hinsicht lediglich Versicherungsschutz für Versicherungs-

fälle, die vor dem Verlust der Eigenschaft als Tochterunternehmen eingetreten sind.

Bei neu hinzukommenden Tochterunternehmen besteht in zeitlicher Hinsicht lediglich Versicherungsschutz für Ver-

sicherungsfälle, die nach dem Zeitpunkt eintreten, zu dem das Unternehmen die Eigenschaft als 

Tochterunternehmen erlangt. 

Sofern 

1. der Umsatz des neu hinzukommenden Tochterunternehmens 15% oder mehr des konsolidierten (Konzern) Um-

satzes des Versicherungsnehmers beträgt oder

2. das neu hinzukommende Tochterunternehmen ein US-Unternehmen oder ein an einer US-amerikanischen Börse

notierten Unternehmens ist, oder

3. es sich bei dem neu hinzukommenden Tochterunternehmen um eine Bank, ein Versicherungsunternehmen,

einen Vermögensverwalter, einen Versicherungspool, einen Wertpapierhändler, eine Rechtsanwaltskanzlei, ein

Inkassounternehmen, eine Kreditauskunftsdatei, einen Outsource-Anbieter von Bankdienstleistungen, eine

Direktwerbungsagentur, eine Online-Partnervermittlung, ein Call-Center, ein Telemarketingunternehmen,

einen Informationsvermittler/-broker, eine Online-Werbeagentur/-firma, eine Peer-to-Peer Tauschbörse, ein

Medienun-ternehmen, ein Einzelhandelsunternehmen, einen Anbieter von Online-Auktionen, eine Online-

Vertriebsgesellschaft für Waffen aller Art sowie artverwandte Produkte, Alkohol und/oder Tabakwaren, ein

Technologieunternehm-en, einen Zahlungsbearbeiter/-abwickler, einen Suchmaschinenanbieter, einen Betreiber

eines sozialen Netzwerks, einen Computerspielentwickler, eine Tankstelle, ein Gaststättengewerbe, ein Restaurant,

eine Universität mit mehr als 15.000 Studenten oder einen Versorgungsbetrieb handelt,

ist das neu hinzukommende Tochterunternehmen nur dann mitversichert, wenn der Versicherer hierüber in 

Textform innerhalb eines Monats ab dem Zeitpunkt, zu dem es die Eigenschaft als Tochterunternehmen erlangt, 

hierüber informiert wird und sich die Parteien dieses Vertrags anschließend über einen Einschluss des 

Tochterunternehmens einigen.
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Hierzu wird der Versicherer dem Versicherungsnehmer innerhalb eines Monats nach Zugang der Information mitteilen, 

ob eine Einbeziehung in den Versicherungsschutz möglich ist und ob eine zusätzliche Prämie ab dem Zeitpunkt der 

Einbeziehung verlangt wird und/oder die Vertragsbestimmungen angepasst werden müssen. Sofern der 

Versicher-ungsnehmer innerhalb eines weiteren Monats nach dieser Mitteilung dem Versicherer die Einigung über 

die Prämienerhöhung und/oder die Vertragsanpassung bestätigt, besteht Versicherungsschutz bei dem neu 

hinzukommenden Tochterunternehmen ab dem Zeitpunkt, zu dem das neu hinzukommende Unternehmen die 

Eigenschaft als Tochter-unternehmen erlangt.

Tochterunternehmen, mit Sitz in Ländern, für die der Versicherer keine Erlaubnis zum Betrieb des Versicherungsge-

schäfts hat und/oder deren Aufsichtsrechte einen erlaubnisfreien Betrieb des Versicherungsgeschäfts verbieten, sind 

nicht mitversichert. Diese Tochterunternehmen sind keine Versicherten im Sinne dieses Versicherungsvertrags. Soweit 

ein Tochterunternehmen aus diesem Grund nicht versichert ist, gewährt der Versicherer dem Versicherungsnehmer Ver-

sicherungsschutz gemäß den Bedingungen dieses Versicherungsvertrags im Hinblick auf ihre versicherbaren finanziel-

len Interessen an nicht versicherten Schäden, die von dieser Gesellschaft erlitten werden. Ein solcher von dem Versicher-

ungsnehmer erlittener Schaden besteht aus dem Betrag, der an die Gesellschaft unter diesem Versicherungsvertrag zu 

zahlen gewesen wäre, wenn die Gesellschaft als Versicherter mitversichert wäre. Die Gesellschaft selbst ist aber unter 

diesem Versicherungsvertrag weder berechtigt noch verpflichtet.

5.6 ANZEIGEPFLICHT, GEFAHRERHÖHUNG, ANDERE OBLIEGENHEITEN 

5.6.1 Vorvertragliche Anzeigepflichten des Versicherungsnehmers     -----------------------------------------------------------------

5.6.1.1 Vollständigkeit und Richtigkeit von Angaben über gefahrerhebliche Umstände

Der Versicherungsnehmer hat bis zur Abgabe seiner Vertragserklärung dem Versicherer alle ihm bekannten Gefahrum-

stände anzuzeigen, nach denen der Versicherer in Textform gefragt hat und die für den Entschluss des Versicherers 

erheblich sind, den Vertrag mit dem vereinbarten Inhalt zu schließen. Der Versicherungsnehmer ist auch insoweit zur 

Anzeige verpflichtet, als der Versicherer nach Vertragserklärung dem Versicherungsnehmer, aber vor Vertragsannahme 

in Textform Fragen im Sinne des Satzes 1 stellt. 

Gefahrerheblich sind die Umstände, die geeignet sind, auf den Entschluss des Versicherers Einfluss auszuüben, den 

Vertrag überhaupt oder mit dem vereinbarten Inhalt abzuschließen.  

5.6.1.2 Rücktritt

a. Unvollständige und unrichtige Angaben zu den gefahrerheblichen Umständen berechtigen den Versicherer, vom

Versicherungsvertrag zurückzutreten.

b. Der Versicherer hat kein Rücktrittsrecht, wenn der Versicherungsnehmer nachweist, dass er oder sein Vertreter die

unrichtigen oder unvollständigen Angaben weder vorsätzlich noch grob fahrlässig gemacht hat.

c. Das Rücktrittsrecht des Versicherers wegen grob fahrlässiger Verletzung der Anzeigepflicht besteht nicht, wenn der

Versicherungsnehmer nachweist, dass der Versicherer den Vertrag auch bei Kenntnis der nicht angezeigten Um-

stände, wenn auch zu anderen Bedingungen, geschlossen hätte.

d. Im Fall des Rücktritts besteht kein Versicherungsschutz. Tritt der Versicherer nach Eintritt des Versicherungsfalls

zurück, darf er den Versicherungsschutz nicht versagen, wenn der Versicherungsnehmer nachweist, dass der unvoll-

ständig oder unrichtig angezeigte Umstand weder für den Eintritt des Versicherungsfalls noch für die Feststellung

oder den Umfang der Leistung ursächlich war. Die Leistungspflicht entfällt jedoch, wenn die Anzeigepflicht arglistig

verletzt wurde.

e. Dem Versicherer steht der Teil der Prämie zu, der der bis zum Wirksamwerden der Rücktrittserklärung abgelaufenen 

Vertragszeit entspricht
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5.6.1.3 Beitragsänderung oder Kündigungsrecht 

Ist das Rücktrittsrecht des Versicherers ausgeschlossen, weil die Verletzung einer Anzeigepflicht weder auf Vorsatz noch 

auf grober Fahrlässigkeit beruhte, kann der Versicherer den Vertrag unter Einhaltung einer Frist von einem Monat in 

Schriftform kündigen.

Das Kündigungsrecht ist ausgeschlossen, wenn der Versicherungsnehmer nachweist, dass der Versicherer den Vertrag 

auch bei Kenntnis der nicht angezeigten Umstände, wenn auch zu anderen Bedingungen, geschlossen hätte. 

Kann der Versicherer nicht zurücktreten oder kündigen, weil er den Vertrag auch bei Kenntnis der nicht angezeigten 

Umstände, aber zu anderen Bedingungen, geschlossen hätte, werden die anderen Bedingungen auf Verlangen des 

Versicherers rückwirkend Vertragsbestandteil. Hat der Versicherungsnehmer die Pflichtverletzung nicht zu vertreten, 

werden die anderen Bedingungen ab der laufenden Versicherungsperiode Vertragsbestandteil.

Erhöht sich durch die Vertragsanpassung der Beitrag um mehr als 10% oder schließt der Versicherer die Gefahrabsicher-

ung für den nicht angezeigten Umstand aus, kann der Versicherungsnehmer den Vertrag innerhalb eines Monats nach 

Zugang der Mitteilung des Versicherers fristlos kündigen. 

Der Versicherer muss die ihm nach Ziff. 5.6.1.2 oder 5.6.1.3 zustehenden Rechte innerhalb eines Monats schriftlich 

geltend machen. Die Frist beginnt mit dem Zeitpunkt, zu dem er von der Verletzung der Anzeigepflicht, die das von 

ihm geltend gemachte Recht begründet, Kenntnis erlangt. Er hat die Umstände anzugeben, auf die er seine 

Erklärung stützt; er darf nachträglich weitere Umstände zur Begründung seiner Erklärung abgeben, wenn für diese die 

Monatsfrist nicht verstrichen ist. 

Dem Versicherer stehen die Rechte nach Ziff. 5.6.1.2 oder 5.6.1.3 nur zu, wenn er dem Versicherungsnehmer durch ge-

sonderte Mitteilung in Textform auf die Folgen einer Anzeigepflichtverletzung hingewiesen hat. 

Der Versicherer kann sich auf die in Ziff. 5.6.1.2  oder 5.6.1.3 genannten Rechte nicht berufen, wenn er den nicht angezeig-

ten Gefahrumstand oder die Unrichtigkeit der Anzeige kannte. 

5.6.1.4 Anfechtung 

Das Recht des Versicherers, den Vertrag wegen arglistiger Täuschung anzufechten, bleibt unberührt. Im Fall der An-

fechtung steht dem Versicherer der Teil der Prämie zu, der der bis zum Wirksamwerden der Anfechtungserklärung 

abgelaufenen Vertragszeit entspricht.

5.6.2 Gefahrerhöhung       ---------------------------------------------------------------------------------------------------------------------------

Der Versicherungsnehmer hat Gefahrerhöhungen während der Vertragslaufzeit unverzüglich nach Kenntniserlangung 

dem Versicherer in Textform anzuzeigen. Dabei sind insbesondere, aber nicht ausschließlich, die nachfolgenden Er-

eignisse anzeigepflichtig:

1. Öffentliche Bekanntgabe eines geplanten Börsengangs eines Versicherten;

2. Veräußerung, Fusion oder Wechsel der Anteils- oder Stimmrechtsmehrheit (Change of Control) des Versicher-

ungsnehmers;

3. Sitzverlegung des Versicherungsnehmers ins Ausland;

4. Änderung der Geschäftstätigkeit eines Versicherten;

5. Neugründung oder Erwerb eines Tochterunternehmens i.S. von Ziff. 5.5 Nr. 1. – 3.;

6. jede Bestellung eines – auch nur vorläufigen – Insolvenzverwalters, Liquidators, Verwalters oder Treuhänders für

einen Versicherten.

Bei einer Gefahrerhöhung ist der Versicherer berechtigt, gegebenenfalls eine angemessene Bedingungs- und oder Prä-

mienanpassung durchzuführen. Sofern hierüber mit dem Versicherungsnehmer innerhalb von einem Monat nach Ein-

tritt der Gefahrerhöhung keine Einigung erzielt werden sollte, besteht kein Versicherungsschutz für Ansprüche im
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Zusammenhang mit der Risikoerhöhung. Die Rechte des Versicherers gemäß §§ 24 ff. VVG bleiben hiervon unberührt.

5.6.3 Obliegenheiten während der Laufzeit des Vertrages     -----------------------------------------------------------------------------

Während der Laufzeit des Versicherungsvertrags haben der Versicherungsnehmer und die Versicherten dafür Sorge zu 

tragen, dass 

a. das Netzwerk des Versicherten durch die in den dem Versicherer zur Verfügung gestellten Risikoinformationen an-

gegebenen Sicherheitspraktiken und Verfahrensweisen geschützt ist und geschützt bleibt;

b. alle angemessenen Vorkehrungen getroffen werden, um jede Tätigkeit, die zu einem Eigenschaden oder zu An-

sprüchen führen kann, die unter dieser Police versichert wären, zu vermeiden, zu mindern oder einzustellen,

c. ihre Mitarbeiter sorgfältig ausgewählt und beaufsichtigt werden,

d. gesetzliche Bestimmungen, Vorschriften und Empfehlungen von Herstellern in Bezug auf die Inspektion und Nut-

zung von Sachen und die Gesundheit und Sicherheit von Personen eingehalten werden und

e. so schnell wie möglich nach der Feststellung veranlasst wird, dass ein Mangel oder eine Gefahr behoben wird oder

rückgängig gemacht wird, und alle zusätzlichen Vorkehrungen getroffen werden, die hierzu erforderlich sind.

Die Rechtsfolgen einer Verletzung dieser Obliegenheiten richten sich nach Ziff. 5.6.5.

5.6.4 Obliegenheiten nach Eintritt des Versicherungsfalls     -----------------------------------------------------------------------------

a. Jeder Versicherungsfall ist dem Versicherer von dem Versicherungsnehmer oder dem Versicherten unverzüglich

anzuzeigen. Werden gerichtliche, schiedsgerichtliche Schritte, behördliche Untersuchungen oder ein behördliches

Verfahren, die einen versicherten Schaden zum Gegenstand haben oder mit einem solchen in Zusammenhang

stehen, eingeleitet, so haben der Versicherungsnehmer oder der Versicherte dem Versicherer unverzüglich Anzeige

zu erstatten, auch wenn der Versicherungsfall selbst bereits angezeigt wurde. Die Anzeige hat jeweils in Textform

zu erfolgen.

b. Der Versicherungsnehmer und der Versicherte müssen nach Möglichkeit für die Abwendung und Minderung des

Schadens sorgen. Weisungen des Versicherers sind dabei einzuholen, soweit die Umstände es gestatten und zu

befolgen, soweit es zumutbar ist. Überdies haben der Versicherungsnehmer und der Versicherte dem Versicherer

ausführliche und wahrheitsgemäße Schadenberichte zu erstatten und ihn bei der Schadenermittlung und -regu-

lierung zu unterstützen. Hierfür sind dem Versicherer alle Umstände und alle Informationen und Unterlagen zur

Verfügung zu stellen, die nach Ansicht des Versicherers für die Bearbeitung des Schadensfalls und zur Abwendung

und Minderung des Schadens erforderlich sind.

c. Der Versicherungsnehmer und der Versicherte sind verpflichtet, mit dem Versicherer in allen Angelegenheiten nach

diesem Versicherungsvertrag zusammenzuarbeiten und insbesondere an Anhörungen und Gerichtsverhandlung

und ähnlichem teilzunehmen, Beweise beizubringen und zu sichern sowie für die Anwesenheit von Zeugen Sorge

zu tragen (soweit diese ihrem Einflussbereich unterstehen).

Die Rechtsfolgen einer Verletzung dieser Obliegenheiten richten sich nach Ziff. Ziff. 5.6.5.

5.6.5 Rechtsfolgen bei Verletzung von Obliegenheiten     ---------------------------------------------------------------------------------

a. Verletzen der Versicherungsnehmer oder der Versicherte eine Obliegenheit aus diesem Vertrag, die sie vor Eintritt

des Versicherungsfalles zu erfüllen haben, kann der Versicherer den Vertrag innerhalb eines Monats ab Kenntnis

von der Obliegenheitsverletzung fristlos kündigen. Der Versicherer hat kein Kündigungsrecht, wenn der Versicher-

ungsnehmer nachweist, dass die Obliegenheitsverletzung weder auf Vorsatz noch auf grober Fahrlässigkeit beruhte.

b. Wird eine Obliegenheit aus diesem Vertrag vorsätzlich verletzt, ist der Versicherer leistungsfrei. Bei grob fahrlässiger

Verletzung einer Obliegenheit ist der Versicherer berechtigt, seine Leistung in einem der Schwere des Verschuldens

des Versicherungsnehmers oder des Versicherten entsprechenden Verhältnis zu kürzen.
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c. Der vollständige oder teilweise Wegfall des Versicherungsschutzes hat bei Verletzung einer nach Eintritt des Ver-

sicherungsfalls bestehenden Auskunfts- oder Aufklärungsobliegenheit zur Voraussetzung, dass der Versicherer

dem Versicherungsnehmer durch gesonderte Mitteilung in Textform auf diese Rechtsfolge hingewiesen hat.

d. Weisen der Versicherungsnehmer oder der Versicherte nach, dass sie die Obliegenheit nicht grob fahrlässig verletzt

haben, bleibt der Versicherungsschutz bestehen.

e. Der Versicherungsschutz bleibt auch bestehen, wenn der Versicherungsnehmer oder der Versicherte nachweisen,

dass die Verletzung der Obliegenheit weder für den Eintritt oder die Feststellung des Versicherungsfalls noch für die

Feststellung oder den Umfang der dem Versicherer obliegenden Leistung ursächlich war. Dies gilt nicht bei arglis-

tiger Verletzung der Obliegenheit; der Versicherer wird dann stets von der Verpflichtung zur Leistung frei..

5.6.6 Übergang von Ersatzansprüchen      ------------------------------------------------------------------------------------------------------

a. Steht dem Versicherten ein Ersatzanspruch gegen einen Dritten zu, geht dieser Anspruch auf den Versicherer

über, soweit der Versicherer den Schaden ersetzt. Der Übergang kann nicht zum Nachteil des Versicherten geltend

gemacht werden.

b. Der Versicherte hat seinen Ersatzanspruch oder ein zur Sicherung dieses Anspruchs dienendes Recht unter Beach-

tung der geltenden Form- und Fristvorschriften zu wahren, und nach Übergang des Ersatzanspruchs auf den Ver-

sicherer bei dessen Durchsetzung durch den Versicherer soweit erforderlich mitzuwirken. Verletzten die

Versicherten diese Obliegenheit vorsätzlich, ist der Versicherer zur Leistung insoweit nicht verpflichtet, als er infolge

dessen keinen Ersatz von dem Dritten erlangen kann. Im Fall einer grob fahrlässigen Verletzung der Obliegenheit

ist der Versicherer berechtigt, seine Leistung in einem der Schwere des Verschuldens der Versicherten

entsprechenden Verhältnis zu kürzen; die Beweislast für das Nichtvorliegen einer groben Fahrlässigkeit trägt der

Versicherte.

5.7 SONSTIGE BEDINGUNGEN 

5.7.1 Abtretung     ---------------------------------------------------------------------------------------------------------------------

Der Versicherungsnehmer und der Versicherte dürfen ihre Ansprüche – mit Ausnahme des Freistellungsanspruches 

in der Cyber-Haftpflichtversicherung nach Ziff. 2 – unter diesem Versicherungsvertrag nur mit schriftlicher 

Zustimmung des Versicherers abtreten. Die Abtretung des Freistellungsanspruchs der Haftpflichtkomponente nach 

Ziff. 2 an den Geschädigten ist zulässig und nicht von einer Zustimmung des Versicherers abhängig.

5.7.2 Repräsentanten      ----------------------------------------------------------------------------------------------------------------------------

Soweit es auf das Verhalten, das Verschulden, das Bewusstsein, die Kenntnis oder das Kennenmüssen des 

Versicherungsnehmers, der Tochterunternehmen des Versicherungsnehmers oder der etwaigen weiteren 

versicherten Gesellschaften ankommt, gilt abweichend von § 47 VVG:

Dem Versicherungsnehmer, den Tochterunternehmen des Versicherungsnehmers oder den etwaigen weiteren 

versicherten Gesellschaften wird nur das Verhalten, das Bewusstsein, die Kenntnis oder das Kennenmüssen solcher 

Personen zugerechnet, die Repräsentanten des Versicherungsnehmers, der Tochterunternehmen des 

Versicherungsnehmers oder der etwaigen weiteren versicherten Gesellschaften sind.

5.7.3 Versicherte und nicht versicherte Sachverhalte      
-----------------------------------------------------------------------------------

Wenn ein Versicherungsfall sowohl versicherte als auch nicht versicherte Schäden betrifft, hat eine Aufteilung 

zwischen versicherten und unversicherten Schäden zu erfolgen. Der Versicherte und der Versicherer werden sich 

bestmöglich um eine Einigung auf eine gerechte und angemessene Aufteilung zwischen versicherten und 

unversicherten Schäden, Verlusten und Kosten etc. bemühen.
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5.7.4 Zahlung der Versicherungssumme      
---------------------------------------------------------------------------------------------------

Der Versicherer kann dem Versicherten im Versicherungsfall die Versicherungssumme bzw. den noch nicht 

verbrauchten Teil der Versicherungssumme bzw. eines ggf. einschlägigen Sublimits auszahlen. In diesem Fall hat 

der Versicherer gegenüber dem Versicherten keine weitere Leistungspflicht, auch nicht für 

Rechtsverteidigungskosten, für diesen Versicherungsfall.

5.7.5 Anderweitige Versicherung      
-------------------------------------------------------------------------------------------------------------

Wenn ein Schaden, der nach dieser Police versichert ist, auch durch eine andere Versicherung gedeckt wird, geht die 

Deckung unter hiesiger Police als speziellere Deckung vor.

5.7.6 Rechtswahl und Gerichtsstand      --------------------------------------------------------------------------------------------------------

Für diesen Vertrag sowie für die Beziehungen zwischen dem Versicherungsnehmer bzw. dem Versicherten und dem 

Versicherer vor Abschluss des Versicherungsvertrages gilt das Recht der Bundesrepublik Deutschland, insbesondere 

gelten die Vorschriften des Versicherungsvertragsgesetzes 

(VVG). Der Gerichtsstand ist Köln. 

5.7.7 Mitversicherung, Führungsklausel      ----------------------------------------------------------------------------------------------------

Sofern an dieser Police mehrere Versicherungsunternehmen als Versicherer beteiligt sind, so haftet jeder beteiligte Ver-

sicherer unter Ausschluss der gesamtschuldnerischen Haftung nur für seinen Anteil (s. Versicherungsschein). 

Führender Versicherer ist die CNA Insurance Company (Europe) S.A. , Direktion für Deutschland. 

An den führenden Versicherer sind die Prämien zu zahlen und Versicherungsfälle zu melden. An den führenden Ver-

sicherer sind zudem alle sonstigen, das Vertragsverhältnis betreffenden Anzeigen und Erklärungen mit Wirkung für 

und gegen alle beteiligten Versicherer zu richten. Der führende Versicherer führt die Verhandlungen mit den 

Versicherten und gibt alle den Vertrag betreffenden Erklärungen namens der Mitversicherer rechtsverbindlich ab. 

Alle Mitversicherer erkennen die Entscheidungen des führenden Versicherers für sich als rechtsverbindlich an. 

Für aus dieser Police entstehende Rechtsstreitigkeiten ist der führende Versicherer allein Prozesspartei und 

prozessführungsbefugt. Die für und gegen den führenden Versicherer rechtskräftig ergehenden 

Entscheidungen sowie nach Rechtshängigkeit geschlossene Vergleiche erkennen die beteiligten Versicherer 

auch für sich als rechtsverbindlich an. Die Prozesskosten werden von den beteiligten Versicherern anteilig 

nach Maßgabe ihres Zeichnungsanteils getragen.

Der Versicherte wird im Streitfall aus diesem Vertrag seine Ansprüche nur gegen den führenden Versicherer und 

nur wegen dessen Anteil gerichtlich geltend machen. Die Unterbrechung der Verjährung gegenüber dem führenden 

Ver-sicherer wirkt auch gegen die übrigen Mitversicherer. Auf Verlangen eines der beteiligten Versicherer ist der 

Versicherte verpflichtet, die Klage auf weitere beteiligte Versicherer zu erstrecken, wenn dies zum Erreichen der 

Berufungs- oder Revisionssumme erforderlich ist. Wenn einer der Mitversicherer seine Leistung verweigert, obwohl er 

nach den vorste-henden Regelungen zur Leistung verpflichtet wäre, kann der Versicherte auch gegen diesen Klage 

erheben. 
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5.7.8 Kumulklausel      -------------------------------------------------------------------------------------------------------------------------------

Die Leistungspflicht des Versicherers ist auf die höchste der vereinbarten Versicherungssumme begrenzt, wenn für einen 

Versicherungsfall über mehrere Versicherungsverträge des Versicherers Versicherungsschutz besteht. Eine Kumulierung 

der Versicherungssummen findet nicht statt.

Der Versicherungsnehmer willigt ein, dass der Versicherer im erforderlichen Umfang Daten, die sich aus den 

Antragsunterlagen oder der Vertragsdurchführung (z. B. Prämien, Versicherungsfälle, Risiko-/Vertragsänderungen) 

ergeben, an Rückversicherer zur Beurteilung des Risikos und zur Abwicklung der Rückversicherung sowie zur 

Beurteilung des Risikos und der Ansprüche an andere Versicherer und/oder den GDV (Gesamtverband der deutschen 

Versicherungswirtschaft e.V.) zur Weitergabe dieser Daten an andere Versicherer übermittelt. Der 

Versicherungsnehmer willigt ferner ein, dass der Versicherer, soweit dies der ordnungsgemäßen Durchführung 

seiner Versicherungsangelegenheiten dient, allge-meine Vertrags-, Abrechnungs- und Leistungsdaten in 

gemeinsamen Datensammlungen führen und an seine Vertreter weitergeben darf.

Um eine Löschung oder eine Kopie Ihrer persönlichen Daten zu beantragen oder für sonstige individuelle Anfragen zu 

Daten kontaktieren Sie: datenschutz@cnahardy.com.

6. DATENSCHUTZHINWEIS

http://datenschutz@cnahardy.com.
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