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Hiscox CyberClear
Versicherungsschein-Beiblatt

Risiken minimieren durch umfassende Praventionsmalnahmen

Wir gratulieren lhnen zum Abschluss Ihrer Cyber-Versicherung: Mit Hiscox CyberClear haben Sie einen ganzheitlichen Versiche-
rungsschutz erworben. Wir unterstitzen Sie mit unserer langjéhrigen Erfahrung und unserem Expertennetzwerk — und das nicht
nur im Schadenfalll Mit der Cyber-Versicherung erhalten Sie zusétzlich kostenfreie Préaventionsleistungen, damit es gar nicht erst
zur Cyber-Krise kommt.

ONLINE-CYBER-TRAINING

Um Sie und lhre Mitarbeitenden im Umgang mit Cyber-Gefahren zu schulen, bieten wir Innen ein
kostenfreies Online-Cyber-Training* an. Davon profitieren Sie sogar doppelt: Haben mindestens 80%
Ihrer Mitarbeitenden das Training in den letzten 12 Monaten absolviert, reduzieren wir lhren
Selbstbehalt im Schadenfall um 25%.

CYBER-KRISENMANAGEMENTPLAN

Zusatzlich und kostenfrei zu Ihrem Cyber-Versicherungsschutz erhalten Sie zudem einen Cyber-
Krisenmanagementplan von unserem Partner HiSolutions. So behalten Sie im Ernstfall den Uberblick
und wissen genau, was zu tun ist.

Alle Praventionsleistungen finden Sie gesammelt
unter hiscox.de/CyberClearGo.

Mit Inrem Gutscheincode — Secure4You635
koénnen Sie das Online-Cyber-Training abrufen.

Starten Sie jetzt und sensibilisieren Sie lhre Mitarbeitenden
fUr die zahlreichen maglichen Cyber-Gefahren.
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Unser besonderes Leistungspaket

KRISENHOTLINE IT-FORENSIK
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ERFAHRUNG

Rundum-Schutz durch Pravention, Assistance, Schaden-
regulierung

Von Cyber-Training und Krisenplan Uber Soforthilfe im Krisen-
fall bis hin zu finanzieller Erstattung der entstandenen Eigen-
und Vermogenschaden: Hiscox bietet ein ganzheitliches Ver-
sicherungspaket.

KRISENEXPERTEN

Profitieren Sie von unserem groBen Erfahrungsschatz

Wir sind Pionier am deutschen Markt. Jeder unserer Schaden-
Spezialisten hat im Schnitt bereits Uber 75 Cyber-Schaden
bearbeitet. Zum Vergleich: ein Fachanwalt gilt ab 50 bearbeite-
ter Félle als Experte.

KRISENHOTLINE

Zugriff auf das Hiscox Expertennetzwerk fir schnelle und
professionelle Hilfe im Schadenfall

Krisenmanager, [T-Forensiker, spezialisierte Datenschutzan-
waélte oder PR-Berater - wir arbeiten mit echten Krisenexperten
zusammen.

INNOVATION

Am Puls der Zeit durch kontinuierliche Updates unseres
Versicherungsprodukts

Jeden Tag kénnen neue Cyber-Risiken entstehen, daher ent-
wickeln wir unser Produkt standig weiter.

KRISENPLAN

Soforthilfe von unseren Krisenexperten

Im Ernstfall erhalten Sie sofortige telefonische Unterstitzung
von unseren Krisendienstleistern. Die Experten schétzen
die von Ihnen geschilderte Lage ein und geben Ihnen eine
Empfehlung fir SofortmaBnahmen zur Schadenbegrenzung
sowie Ursachenermittlung.

IT-FORENSIK

Ruhe und Orientierung im Krisenfall — durch den Krisen-
managementplan

Die ersten Stunden einer Cyber-Krise sind entscheidend. Des-
halb geben wir Ihnen einen Krisenmanagementplan zur Hand,
damit Sie schnell und zielgerichtet reagieren kénnen. Der Plan
beinhaltet strukturiertes Cyber-Krisenmanagement, Bewertung
einer Krisensituation sowie Hilfsmittel, Checklisten und Vorlagen.

Dem Vorfall auf den Grund gehen - und daraus lernen

Zur Regulierung des Schadens zahlt auch die Analyse des
Cyber-Vorfalls. So kénnen Schwachstellen in lhren Systemen
identifiziert und geschlossen werden.

PRAVENTION

Cyber-Risiken minimieren — durch kostenfreies* Online-
Training

Wir setzen auf Pravention! Deshalb reduzieren wir den Selbst-
behalt lhrer Police um 25%, wenn mind. 80% lhrer Mitarbeiten-
den unser Online-Cyber-Training in den letzten 12 Monaten vor
einem Schadenfall absolviert haben.
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Wir lassen Sie in der Krise nicht im Stich

PROFITIEREN SIE IN DER KRISE VON UNSEREM UMFASSENDEN VERSICHERUNGSSCHUTZ

N CYBER-EIGENSCHADEN CYBER-BETRIEBS- CYBER-HAFTPFLICHT

2 UNTERBRECHUNG

()
o) 5 Unterstitzung durch IT-Krisen- - Schutz und Kostentber- - Versicherungsschutz bei Ansprtichen
2 5 experten, PR-Berater, Daten- nahme bei Unterbrechung Dritter in Zusammenhang mit Cyber-
-0 schutzanwélte des Geschéaftsbetriebes durch Schéden

% Wiederherstellung des den Ausfall von IT-Systemen - Schutz bei Rechtsverletzung durch

> IT-Systems und der Daten infolge eines Cyber-Vorfalls Werbung und Marketing (Abmahn-

= Benachrichtigung der Betroffenen schutz)

NETZWERKSICHERHEITS-

VERLETZUNG BEDIENFEHLER DATENRECHTSVERLETZUNG
(Hacker-)Angriffe, die eine Ver- Eine unsachgemaBe Bedienung Verst6Be gegen gesetzliche Vorschriften
anderung, Beschéadigung, Zersto- oder Programmierung des IT- oder vertragliche Vereinbarungen eines
rung, Léschung, Verschlisselung, Systems eines Versicherten durch Versicherten, die auf den Schutz person-
Kopie oder das Abhandenkommen fahrlassiges, auch grob fahrlas- enbezogener, personlicher oder geschaft-

o von Daten zur Folge haben. siges, Handeln oder Unterlassen. licher Daten abzielen.
n
% Zum Beispiel: Schadprogramme, Zum Beispiel: Verlust eines Ent- Zum Beispiel: Verschicken einer Liste mit
<)3: wie Viren oder Trojaner, die sich im schlUsselungs-Keys, sodass lokal sensiblen Daten an einen falschen Adres-
IT-System ausbreiten. gespeicherte Daten nicht mehr saten oder Liegenlassen der Liste im
eingesehen werden kénnen. offentlichen Raum (z.B. Taxi oder Bahn).

CYBER-ERPRESSUNG

Rechtswidrige Forderung fiir deren Nicht-Verwirklichung eine Gegenleistung verlangt wird.

Zum Beispiel: Ein enemaliger Mitarbeiter, der droht, sensible Unternehmensdaten zu verdffentlichen, sollte ihm nicht
die geforderte Geldsumme Uberwiesen werden. (Der Versicherungsschutz greift bereits, auch wenn die Drohung des
Erpressers noch nicht validiert wurde).

Sie sind von einem Cyberangriff betroffen oder haben einen entsprechenden Verdacht?
Jetzt nicht die Ruhe verlieren: Rufen Sie umgehend unter Angabe lhrer Vertragsnummer die Krisenhotline
unter der +49 (0) 30 533 289 555 an.

* Das kostenfreie Paket enthalt 100 Lizenzen. Fur groBere Unternehmen mit mehr Mitarbeitenden als Lizenzen empfiehlt sich ein individuell zugeschnittenes Cyber-Training.
Auf Anfrage erhalten Sie ein maBgeschneidertes Angebot mit 20% Rabatt auf den Listenpreis.
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