Interviewfragen

Einstieg: Beschreibung Ihrer Tatigkeit

Wann kommen die UN auf Sie zu, wenn sie eine Cyber-Versicherung abschlieBen mochten
(proaktiv oder reaktiv)?

Wie sieht die Cyber-Sicherheitssituation bei den UN zu Beginn aus? Was sind wesentliche
Schwachstellen, die Sie haufig feststellen? Nehmen die Filhrungskrafte Cyber-Risiken
angemessen war? Wie viele UN haben bereits ein Cyber-Risikomanagement, bei wie vielen
missen Sie das Cyber-Risikomanagement erst mit aufbauen? Wie steuern die UN Cyber-
Risiken (Fokus auf technischen MaRnahmen oder personellen MalRnahmen)?

Wie lauft der Prozess bis zum Abschluss einer Cyber-Versicherung ab (Ermittlung
Risikoexposition des UNs, Ermittlung der Pramien, Deckungsumfang, Obliegenheiten)? -> Bsp.

a. Eine groRe Herausforderung sowohl in der Theorie als auch in der Praxis scheint die
Bewertung von Cyber-Risiken zu sein, da die Auswirkungen eines Cyber-Angriffs
vielfaltig sein kénnen und demnach schwer zu schatzen sind. Mit welchen Methoden
und Verfahren bewerten Sie Cyber-Risiken?

b. Deckungsumfang: Eigenschaden? Fremdschdaden? Reputationsschdaden? Cyber-
Assistance Leistungen?

c. Obligationen: Welche MaBnahmen sind Ihnen wichtig, damit es zum Abschluss einer
Cyber-Versicherung kommen kann? Wo liegt der Schwerpunkt (technisch, personell,
organisatorisch? wie ist das Verhaltnis von Praventions- und ReaktionsmaBRnahmen)?

Cyber-Versicherungsmarkt: Wie hoch ist die Nachfrage nach Cyber-Versicherungsprodukten?
Nehmen viele die Méglichkeit des Risikotransfers in Anspruch? Wie ist die Verteilung zwischen
kleinen, mittleren und groRen UN? Welche GréRenklasse nimmt am meisten Cyber-
Versicherungen in Anspruch? Wie hat sich der Cyber-Versicherungsmarkt in den letzten Jahren
entwickelt -> Nachfrage zugenommen? Wie wird sich der Markt entwickeln?

Wie schéatzen Sie das Cyber-Risikobewusstsein in der Wirtschaft ein? Studien zeigen, dass
kleine UN haufig das Risiko nicht sehen. Wiirden Sie das so bestatigen? Sind lhre
Versicherungsnehmer eher kleine (< 12 Mio. Umsatz), mittlere (< 40 Mio. Umsatz) oder grole
UN (> 40 Mio. Umsatz)? Woran liegt das geringe Cyber-Risikobewusstsein? Wie kdnnte es
gefordert werden?

a. Beurteilung Cyber-Sicherheit als Zwang? Gesetzliche Verpflichtung Cyber-
Risikomanagement (IT-Sicherheitsgesetz)?

Meine Analyse des Cyber-Risikomanagements in der Praxis ergab, dass sich das Cyber-
Risikomanagement bei einem GroRteil der UN noch in einem Anfangsstadium befindet, da es
bei vielen an Erfahrungswerten und IT-spezifischen Kompetenzen mangelt und UN aufgrund
der schwierigen Quantifizierbarkeit von Cyber-Risiken den Kosten-Nutzen-Aspekt nur schwer
beurteilen kénnen. Ich bin der Meinung, dass man den UN Orientierungshilfen zur Hand geben
misste, die sie im Umgang mit Cyber-Risiken leiten. Wie kdnnten solche Orientierungshilfen
ihrer Meinung nach aussehen?

a. Beurteilung Cyber-Versicherer als Orientierungshilfe

b. Beurteilung Berater als Orientierungshilfe

c. Beurteilung Austausch innerhalb der Wirtschaft als Orientierungshilfe (z.B. Allianz fur
Cyber-Sicherheit)

d. Beurteilung externe Standards und Zertifizierungen als Orientierungshilfe

Was sehen Sie als grote Herausforderung im Cyber-Risikomanagement in der Praxis? Wie
kénnten diese bewaltigt werden? Was sind lhre Empfehlungen, mit denen man die Cyber-
Sicherheit im UN weiter fordern kénnte?



