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Cyber-Bedrohung für KMU

Cyberangriffe sind eine ernsthafte Bedrohung 
für KMUs, die weiter rapide zunehmen wird

Baobab Insurance

Ransomware Angriffe haben 
sich in den letzten 2 Jahren 

verdoppelt 1

Hacker automatisieren die 
Suche nach Schwachstellen 

in Unternehmen 2

KMU haben Schwierigkeiten, 
Lösungen für den Umgang 
mit Cyberrisiken zu finden 3

MunichRe erwartet, dass KMUs überproportional von Cyberangriffen betroffen sind und der 
Haupttreiber für die wachsende Nachfrage nach Cyber-Versicherungen sein werden. 4

1. Cyber Economics; 2. Bleuwire; 3. Welche Einstellungsänderungen sind erforderlich, damit KMU einen 
strategischen Ansatz für die Informationssicherheit wählen; 4. Munich Re 2

https://www.google.com/url?q=https://www.cyber-economics.com/2021/04/17/2020-us-cyber-loss-ratios-estimated-at-73-indicating-an-industry-wide-underwriting-loss/&sa=D&source=editors&ust=1662387662565981&usg=AOvVaw2bgBGZ61ENlRkTvOxxsYM0
https://www.google.com/url?q=https://bleuwire.com/5-scanning-tools-hackers-use-and-what-they-look-for/&sa=D&source=editors&ust=1662387662566169&usg=AOvVaw03qc508RFgpgcAySZ1ln2r
https://www.google.com/url?q=https://core.ac.uk/download/pdf/42595285.pdf&sa=D&source=editors&ust=1662387662566276&usg=AOvVaw3uEPn3pebP1j8fOHJM_2kt
https://www.google.com/url?q=https://core.ac.uk/download/pdf/42595285.pdf&sa=D&source=editors&ust=1662387662566392&usg=AOvVaw1t8uHYLQbZg4COOWwoaZ0U
https://www.google.com/url?q=https://www.munichre.com/topics-online/en/digitalisation/cyber/cyber-insurance-risks-and-trends-2021.html&sa=D&source=editors&ust=1662387662566571&usg=AOvVaw1OY52DmYxMi4pUVD08ghEH


Selektiver Risikoappetit

Opportunity

Niedrige Durchdringung im Cyber-Markt weniger 
Risikoappetit aufgrund inakkurater Risikomodelle 
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Niedrige Durchdringung
Nur 10-15% der deutschen 
KMUs sind gegen Cyber 

versichert

Prämienerhöhung 
Bis zu 300 % höhere 
Prämien bei Renewal  

für Kunden

Kündigungen und 
Bestands-Sanierungen 

- CNA verlässt Markt
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Lösung

Baobab schließt diese Lücke mit integrierter 
Cyber-Versicherung und Cyber-Security

Baobab Insurance

Cyber-SecurityCyber-Versicherung

Kontinuierliche 
Risikoüberwachung und 

-minderung 
Automatisiertes 

individuelles UnderwritingInteraktive Risikobewertung
1 2 3
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Differenzierung

Baobabs integrierte Cyber-Versicherung und 
Cyber-Security geht weit über den Markt hinaus 
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Broker-Support

Underwriting

Risikoüberwachung

Risikominderung

Marktstandard

Bereitstellung von 
Verkaufsmaterialien und Anzeigen 
zum Produkt

Simplistische Preisgestaltung  auf 
Basis von Umsatz, Branche und 
Versicherungssumme

Maximal die Möglichkeit, 
Unternehmen für mehrere hundert 
Euro zu scannen

Cross-Selling von teuren 
Cyber-Beratungsdienstleistungen 
(z.B. Beratertage)  

Interaktive Risikobewertung 
inklusive Scan & kostenloser 
Cyber-Expertise

Automatisiertes, individuelles 
Underwriting auf KI-Basis und realer 
Cyber-Risikoexposition

Kostenloser, kontinuierlicher Scan 
und automatische Warnung vor 
Sicherheitslücken

Kostenloser Plan zur 
Schadensbegrenzung und Rabatte 
von Baobabs Partnernetzwerk

1
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Interaktive Risikobewertung | Lösung

Baobab befähigt Makler auch ohne Cyber-Wissen 
erfolgreich Cyber-Policen zu platzieren
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KMUs glauben fälschlicherweise, dass sie 
kein Ziel von Hackern sind, weil sie "klein" 
sind oder "eine gute IT-Sicherheit" haben

Risikobewusstsein

KMUs verfügen selten über Fachwissen, 
um die Cyber-Security selbst zu 
verbessern

Lösungsorientierte Diskussion

Makler fühlen sich oft nicht wohl bei der 
Beratung zu Cyber-Risikofragen - 
Baobab unterstützt dabei

Ad-hoc-Cyber-Beratung



Automatisiertes individuelles Underwriting | Lösung

Baobabs KI-Underwriting-Modell bepreist 
Cyber-Risiken differenziert und individualisiert

Baobab Insurance2

7

Underwriting 
Entscheidung & 
Preisgestaltung

Vier Inputs mit insgesamt >500 Datenpunkten

UnternehmensdatenA

B

C

D

Risiko-Fragebogen

Bewertung der 
Angriffsoberfläche

Claims-Daten

Branche, Umsatz, Online-Anteil, Anzahl der 
Mitarbeiter

Netzwerkschwachstellen, IT-Sicherheits-
verfahren, Zahlungsrisiken

Scan, Erkennen von Sicherheitsverletzungen, 
Risikominderungsmaßnahmen

Daten zu Schadensfällen, inkl. Angriffs-
Vektoren und genutzte Schwachstellen
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Umfangreicher 
Support nach 
Abschluss zur 
nachhaltigen 
Risikoreduktion 

I

II

III

Kontinuierliche Risikoüberwachung und -minderung Baobab Insurance

Kostenloser Plan zur Risikominderung
Erstellung eines kostenlosen, priorisierten Plans zur Minderung der Risiken auf 
Basis der erkannten Schwachstellen 

Wöchentlicher, kostenloser Scan der Infrastruktur
Kontinuierliche Scans nach Abschluss ermöglichen sofortige Erkennung 
und Benachrichtigung bei verändertem Risikoprofil

Umfangreiches Partnernetzwerk
Führende Cyber-Security Partner stehen Kunden mit exklusiven 
Konditionen zur Verfügung, um Maßnahmen effektiv umzusetzen
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Mehr Leistung als andere Versicherer, 
günstiger als Cyber Security AnbieterBeispielfirma

Exemplarisch

Charakteristika

Industrie: Rechtsanwaltskanzlei
Umsatz: ~16 Mio €
Mitarbeiter: ~72

IT-Analyse

Infrastruktur: Tier 2 Cloud Provider
Backups: Monatlich von Dienstleister
Email-Server: Office 365
Endpunkte: ~100
Ports: <5 offene Ports

Cyber Security

Scan-Wert: 67 (vs. 50 Industrieschnitt)
Antivirus: Basic McAfee
Segment.: Office 365
Awareness: ~100
Notfallplan: Dokumentiert
PW-Regeln: Schwach
IT-Expertise: Mittel

Andere Cyber-
Versicherung

Cyber Security 
Beratung

Premium 
Cyber-Deckung

Umfangreiches 
Partner-Netzwerk

Kostenlose wöchentl. 
Sicherheits-Scans

Kostenloser Cyber 
Security Plan

Simulierte 
Risikoreduktion

Kosten Cyber Security 
Umsetzung

~30%1

~64,000€2

0%

-

~30%1

~98,000€2

1) Verbesserung des Scan-Werts durch Umsetzung der identifizierten Maßnahmen mit Baobab Partnern 
2) Kosten für Umsetzung mit Baobab Sonderkonditionen vs. ohne und Mehrkosten für Baobabs integrierte Leistungen (z.B. wöchentl. Scan)

~35% Ersparnis
9Quelle: Scan Rechtsanwaltskanzlei und Kundeninterviews
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Netzwerk von führenden Cyber Security Firmen 
hilft Maßnahmen kostengünstig umzusetzen 

Baobab Insurance

3
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Kontinuierliche Risikoüberwachung und -minderung | Lösung

Baobab 
Cyber Partner 

Network
DDoS and bot protection

Access Management

Attack preparation

Email security

Asset Security

Backups and Recovery

Password manager Remote access management

3



Kontinuierliche Risikoüberwachung und -minderung | Lösung

Wöchentlicher, hochmoderner Scan erkennt neue 
Schwachstellen sofort nach Bekanntwerden

Baobab Insurance3

IT-Assets 
des 

Kunden

75% der für Ransomware verwendeten 
Angriffsvektoren werden identifiziert 

52% der US CISA Schwachstellen und 
Gefährdungen werden entdeckt

99% falsch konfigurierter 
Datenbank-Ports sofort erkannt
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Gründer von Gabi, dem größten 

digitalen Sachversicherungs-

makler der USA 

Baobab Team Baobab Insurance

Vincenz Klemm
Geschäftsführer & 
Co-Gründer

Anton Foth
Geschäftsführer (CTO), 
Co-Gründer

John Braun
Leiter Vertrieb

Arian M. Soltani 
Leiter Cyber Underwriting

Manuela Solescu
Leiterin Digitales Produkt

Andrew Saula
Leiter Cyber-Security

Jakob Merz
Founders’ Associate

Ex-CTO des Vollversicherer Coya 

und CTO zahlreicher BCG DV 
Ausgründungen

Ex-Leiter der Broker Distribution 

von CyberDirekt und Willis 
Germany

Ex-Cyber Underwriter und 

Regionalleiter “Nordics” bei AIG, 

davor Marsh & Aon

Ex-Produktleiterin Wefox (Aufbau 

Versicherungsportal) &  

Produktmanagerin bei Revolut 

Ex-Leiter des “Red Teams” & 

Technical Policy bei TUI, Leitung 

des offensiven Sicherheitsteams

Ex-Berater bei der Boston 
Consulting Group mit Fokus auf 

Versicherungsbranche

Versicherungs- und Cyberexperten bauen die 
führende Cyber-Versicherung in Europa

https://www.google.com/url?q=https://www.linkedin.com/in/klemm/&sa=D&source=editors&ust=1662387670266618&usg=AOvVaw3ej5LnUFkZ9kOEgE_zoj3k
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Kontaktieren Sie uns, um eine 
Kooperation zu besprechen

Mehr Cyber-Versicherungen verkaufen
durch Bedarfsweckung mittels einer 
individuellen, interaktiven Risikobewertung 

Nachhaltige Reduzierung von Cyber-Risiken 
für Ihre Kunden mit Baobab's KI-basiertem 
Cyber Pricing & Risikominderungs-Plan

Cyber-Versicherungen mit Cyber-Know-How verkaufen 
Baobabs Cyber-Experten unterstützt Sie von der 
Bedarfsweckung bis zur Umsetzung der Maßnahmen

Kontakt aufnehmen

Baobab InsuranceNächste Schritte

mailto:john@baobab.io
mailto:john@baobab.io

