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HINWEISE ZUR BEARBEITUNG UND ABLAGEORT

Schwarze Texte sind essentiell für das Dokument, sollten aber vor Übernahme hinreichend überprüft
werden. Mit der Funktion „Alle Anzeigen“ (Strg + Shift + *) können weitere Hinweise in blauer Farbe
zur Bearbeitung eingeblendet werden. Diese Texte werden nicht mitgedruckt.

Digital 1. 2.
Ablageort

Analog 1. 2.

Eine digitale Version dieses Planes zur weiteren Bearbeitung erhalten Sie per Anfrage über die
folgende Adresse: anfrage-hiscox@hisolutions.com.
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1 LAGEBEWERTUNG

Das vorliegende Dokument unterstützt Hiscox-Kunden bei der Behandlung von Cyber-Krisen und
kann als Anleitung zum Cyber-Krisenmanagement genutzt werden. Eine Cyber-Krise liegt vor, wenn
mindestens eine der folgenden Fragen mit „zutreffend” beantwortet werden muss:

Nr. Lage Zutreffend?

1 Ein IT-Ausfall ist existenzbedrohend oder stört den Geschäftsbetrieb
erheblich. (zeitkritische IT-Services siehe Zeitkritische Prozesse/Produkte
Seite 3)

2 Ein schwerwiegender Hackerangriff ist erfolgt.

3 Ein schwerwiegender IT-basierter Betrugs-/Erpressungsfall ist aufgetreten.

4 Vertrauliche Daten sind abgeflossen.

5 Reputationsschäden durch Negativnachrichten sind zu erwarten.

6 Es wurde ein meldepflichtiger Gesetzesverstoß begangen.

Tabelle 1 Checkliste Lagebewertung

Bei Vorliegen einer Cyber-Krise – auch nur im Verdachtsfall – informieren
Sie bitte für technische Maßnahmen und zur Unterstützung bei der

Krisenkommunikation umgehend die Krisenhotline unter:
+49 (89) 545 801-708

Direkte Unterstützung von Experten in einem Krisenfall ist in ihrer HISCOX Police mit inbegriffen.

Zudem bitte jeden Vorfall auch an Ihren Versicherer Hiscox melden. Hiscox
steht Ihnen für die Bewertung von Versicherungsschutz und Kostenübernahme

sowie zur Koordination des Ablaufs zur Verfügung. Sie erreichen Ihren
Ansprechpartner unter: +49 (89) 545 801-300 oder hiscox.schaden@hiscox.de
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2 ZEITKRITISCHE PROZESSE/PRODUKTE/DIENSTLEISTUNGEN

Die folgenden Prozesse/Produkte/Dienstleistungen werden durch den Versicherungsnehmer betrieben
bzw. erstellt. Aufgrund ihrer Bedeutung für die Organisation sind diese zeitkritisch. Ihr Ausfall führt
zeitnah zu einem großen bis existenzbedrohenden Schaden.

Nr. Prozess/Produkt/
Dienstleistung

Geschätzte tolerierbare
Ausfallzeit

Ansprechpartner (intern/
extern)

1 Produkt „XY” 24 Stunden

2 Produkt „YZ” 1 Woche

3 Dienstleistung „XY” 24 Stunden

4 Prozess „YZ” 12 Stunden

...

2.1. Kritische Datensicherungen

Sind die Daten oder Informationen für Prozesse, Produkte oder Dienstleistungen nicht verfügbar,
fallen diese zumeist aus. Aus diesem Grund muss bekannt sein, welche Informationen für welche
Prozesse/Produkte/Dienstleistungen benötigt werden.

Nr. Datenbeschreibung Prozesse/
Produkte/
Dienstleistungen

Ort/
Detail

Backup-Typ/
Zyklus

Ort/
Detail

D1 Produktinformationen 1 Produkt „XY” Online/
AWS

Vollsicherung/
Woche

Online/
AWS

D2 Kundendaten 3 Dienstleistung
„XY”; 4 Prozess
„YZ”; …

Offline/
Storage
RZ03

Inkrementelle
Sicherung/ Tag

Offline/
Storage
RZ03

...

Tabelle 2 Anforderungen an die Datensicherungen
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3 CHECKLISTE SOFORTMAßNAHMEN

Die folgende Checkliste unterstützt Sie bei der Ergreifung von Sofortmaßnahmen nachdem ein
Schaden erkannt wurde.

Checkliste Sofortmaßnahmen für Mitarbeiterinnen und Mitarbeiter Erledigt Nicht
anwendbar

1. Beenden der unerwünschten Verbindungen oder Prozesse auf dem
betroffenen System

2. Trennen der Verbindung der betroffenen Systeme zum Internet oder
sonstigen Netzwerken

3. Gegebenenfalls ausschalten (NICHT herunterfahren) der
betroffenen Systeme

4. Betroffenes System NICHT erneut starten, bevor nicht eindeutig
klar ist, dass dadurch nicht weiterer Schaden erzeugt wird

5. Zusammenfassen der bekannten Fakten für die
Kontaktaufnahme mit Experten (siehe Anhang A Checkliste
Kontaktaufnahme)

6. Kontaktaufnahme Krisenhotline: +49 (89) 545 801-708

7. Nehmen Sie ggf. Kontakt mit der Polizei auf (nach Rücksprache
mit dem Krisenstab).

Tabelle 3 Checkliste Sofortmaßnahmen
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4 ALARMIERUNG DES KRISENMANAGEMENTS

Die folgende Abbildung zeigt den etablierten Alarmierungsprozess. Wird ein Ereignis als (potenzielle)
Krise definiert, ist der Krisenstab zu aktivieren. Wird ein Ereignis zunächst als Störung definiert, die
jedoch nicht durch die Fachabteilung behoben werden kann, ist eine Neubewertung durchzuführen
und ggf. eine Krise auszurufen.

Abbildung 1 Alarmierungsprozess
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5 INFRASTRUKTUR

5.1. Standorte

Alle Mitglieder des Krisenstabs finden sich nach der Alarmierung im Krisenstabsraum ein. Sollte der
Hauptstandort ausfallen, trifft sich der Krisenstab an einem Ausweichstandort

Hauptstandort

Musterfelder Straße 207b, 3541 Musterstadt

Hauptgebäude, 3. Etage, Raum 302

Zutritt bei Pförtner anmelden, der die Räume aufschließt und den
Sicherheitsdienst informiert

Ausweichstandort

Musterfelder Straße 207b, 3541 Musterstadt

Hauptgebäude, 3. Etage, Raum 302

Zutritt bei Pförtner anmelden, der die Räume aufschließt und den
Sicherheitsdienst informiert

Remote-Schaltung Telefonkonferenz 030-12345-8800 PIN: 4590
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5.2. Arbeitsmittel & Arbeitshilfen

Im Krisenstabsraum wird eine Basisausrüstung vorgehalten, um die Arbeit des Krisenstabs zu
ermöglichen. Nach erfolgter Alarmierung sind die aufgeführten Personen dafür verantwortlich diese
Ausrüstung zu aktivieren.

Arbeitsmittel und Arbeitshilfen für den Krisenstab

Bezeichnung Aufbewahrungsort Verantwortlich für
Beschaffung/Pflege

Laptops

Beamer (inkl. Verkabelung)

Metaplanwand

Flipchart

Moderationskoffer

Unterstützende Materialien und Handbücher

Bezeichnung der
mitgeltenden Unterlage

Verantwortlich Ablageort

Wiederherstellungsplan Active
Directory

Bedienungsanleitung der
Netzersatzanlage

Notfallplan bei Ausfall
Dienstleister

Pandemieplan
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6 AUFBAUORGANISATION DES KRISENMANAGEMENTS

Für die Bewältigung einer Krise, die Entwicklung von Handlungsoptionen und das Treffen von
Entscheidungen, können unterschiedliche interne (ggf. auch externe) Experten nötig sein.
Die Mindestbesetzung des Krisenstabs als zentrales reaktives Gremium besteht aus einer
Krisenstabsleitung, den Rollen „Protokoll/Visualisierung“ und dem/der IT-Verantwortlichen bzw.
dem ITDienstleister. Alle Rollen dieser Mindestbesetzung verfügen über eine Stellvertretung, die
im Falle der Abwesenheit oder nicht Erreichbarkeit, über dieselben Aufgaben, Kompetenzen und
Verantwortungen – die im Vorfeld dokumentiert wurden – verfügen. Wird der Bedarf an zusätzlichen
Kompetenzen identifiziert, werden weitere Rollen durch die Krisenstabsleitung herangezogen.

Abbildung 2 Best Practice Aufbau Krisenstab (Bewältigungsorganisation)

Die im Normalbetrieb geltenden Pflichten und Kompetenzen sind auch im Notfall gültig und
werden im Vertretungsfall an die festgelegten Personen übertragen. Zusätzliche Pflichten oder
Kompetenzen werden im Vorfeld zugewiesen, um eine schnelle Reaktion im Krisenfall zu ermöglichen.
Vertretungsregelungen, auch für die festgelegten Rollen, werden in den Kontaktlisten festgehalten
(vgl. Anhang C).

6.1. Rollen im Krisenmanagement

Die nachfolgende Tabelle fasst die wichtigsten Aufgaben, Verantwortlichkeiten und Kompetenzen der
Mindestbesetzung des Krisenstabs zusammen.
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Rolle Aufgaben Verantwortlichkeiten Kompetenzen und
Befugnisse

Krisenstabsleitung ■ Kontakt zu
Krisenmanagement-
Experten herstellen
und halten bzw.
initiieren

■ Bestätigen der
Krise

■ Festlegen der
Kommunikations-
strategie

■ Krisen-
kommunikation

■ Treffen von
Entscheidungen

■ Abwehr von
weiteren Schäden

■ Geschäftsfortführung
sicherstellen

■ Weisungsbefugnis
gegenüber
Mitarbeitern

■ Bereitstellen von
Ressourcen

■ Einbindung weiterer
interner Bereiche
wie z. B. Recht oder
Personal

■ Entscheidungs-
befugnisse
(Prokura)

■ Personalbefugnisse
(Weisungs-
befugnisse
und Zugriff auf
Personal)

IT-Leitung ■ Darstellung des
Schadens aus Sicht
IT

■ Fachliche Beratung
■ Ggf. Kontakt zur

Krisenhotline
herstellen

■ Aufzeigen von
Handlungsoptionen

■ Koordination/Durch-
führung der IT-
Wiederherstellungs-
maßnahmen

■ Fachkompetenz
■ Kenntnis zu

vorhandener IT-
Betriebs- und
Notfalldokumentation

Leitung der
betroffenen Bereiche

■ Folgenabschätzung
für den eigenen
Bereich

■ Beratung des
Krisenstabsleiters
bei der
Situationseinschät
zung

■ Mitwirkung in der
Maßnahmenentsc
heidung

■ Einbringen der
Expertise

■ Ableitung operativer
Maßnahmen für die
bereichsinternen
Notfallteams

■ Ist innerhalb
seines Bereichs
und gegenüber
den Mitarbeitern
weisungsbefugt

■ Befugnisse gemäß
Normalbetrieb.

Tabelle 4 Krisenstab Rollenkarten
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Externe Erweiterung

Rolle Aufgaben

HiSolutions AG ■ Im Fall einer Cyber-Krise mit einer konkreten Risikolage (z. B.
Hacker-Angriff, Datenmissbrauch etc.), reaktive Unterstützung gemäß
der vertraglichen Vorgaben.

Cyber-
Krisenkommunikation

■ Im Fall einer Cyber-Krise mit einer konkreten Risikolage (z. B.
Hacker-Angriff, Datenmissbrauch etc.), reaktive Unterstützung gemäß
den vertraglichen Vorgaben. Die Bereitstellung erfolgt in Abstimmung
mit der Krisenhotline.

Tabelle 5 Krisenstab externe Erweiterung

6.2. Lagedokumentation und Visualisierung

Die Protokollierung einer Krise sollte frühzeitig beginnen. Im Protokoll müssen alle wichtigen
eingehenden Informationen, Entscheidungsgrundlagen und Entscheidungen eingetragen werden.
Eine unbeteiligte Person muss den Verlauf der Krise, samt Informationsstand und Entscheidungen
des Krisenstabs zu jedem Zeitpunkt nachvollziehen können. Das Protokoll muss im Anschluss an eine
Krise durch den/die Schriftführer/in und die Krisenstabsleitung unterschrieben und sicher abgelegt
werden. Eine Protokollvorlage ist im Anhang H hinterlegt.

Die Visualisierung stellt sicher, dass alle Informationen übersichtlich aufbereitet allen Mitgliedern
des Krisenstabs zur Verfügung stehen. Hierfür sollten geeignete Arbeitsmittel und -hilfen sowie
Visualisierungsmethoden zur Verfügung stehen.
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7 EREIGNISBEWÄLTIGUNG

Nach der Aktivierung des Krisenstabs beginnt dieser mit der aktiven Bewältigung der Krise. Um eine
strukturierte Arbeitsweise sicherzustellen, sollten zunächst die folgenden Punkte bearbeitet werden.

Checkliste Sofortmaßnahmen Krisenstab Beauftragt Erledigt

1. Ist der Krisenstab vollständig und arbeitsfähig?
■ Sind alle Funktionen anwesend?

■ Wurden Arbeitsmaterialen bereitgestellt?

■ Sind Arbeitsmittel wie z. B. Flipcharts verfügbar?

2. Sammeln Sie alle bekannten Fakten zu dem Ereignis.
■ Wer und/oder was ist betroffen?

■ Seit wann besteht der Zustand?

■ Welche Maßnahmen wurden bereits ergriffen?

■ Welche Fehlfunktion/en liegt/liegen vor?

3. Stellen Sie die Protokollierung sicher.
■ Nutzen Sie die Protokollvorlage (Seite 24 ff.)

■ Notieren Sie alle relevanten Informationen und Entscheidung
(soweit möglich inkl. Entscheidungsgrundlage).

■ Notieren Sie die Kontakte/Kontaktversuche zu relevanten
Dienstleistern und Behörden.

4. Wägen Sie ab, ob die Durchführung einer forensischen
Analyse bzw. der gerichtsfesten Beweissicherung sowie die
Einbeziehung einer Kommunikationsagentur sinnvoll ist.
Kontaktaufnahme Krisenhotline: +49 (89) 545 801-708

5. Verpflichten Sie alle Beschäftigten initial zur Geheimhaltung.
■ Die unkontrollierte Verbreitung von Informationen und

Gerüchten sollte vermieden werden.

6. Legen Sie Maßnahmen fest, um den Geschäftsbetrieb
aufrechtzuerhalten.
■ Es können unternehmensspezifische initiale Maßnahmen

eingetragen werden.



- Cyber-Krisenmanagementplan -

Cyber-Krisenmanagementplan
HiSolutions AG © 2021

Seite 14

Stand: September 2021

7. Legen Sie langfristige Maßnahmen fest, um den
Geschäftsbetrieb aufrechtzuerhalten, bis z. B. die IT
wiederhergestellt ist.
■ Analog zum Punkt zwei können unternehmensspezifische,

denkbare Maßnahmen (sog. Workarounds) eingetragen
werden, um langfristig den Geschäftsbetrieb
aufrechtzuerhalten.

8. Legen Sie mithilfe der Hinweise aus Kapitel 7 fest, wie und
von wem nach extern und intern kommuniziert wird.
■ Nutzen Sie die goldenen Regeln der Krisenkommunikation

und ggf. weitere vorbereitete Unterlagen/Maßnahmen (FAQs,
Pressemittteilungen, Darksite etc.)

9. Informieren Sie alle Beschäftigten über den Vorfall und über
die Kommunikationsstrategie.
■ Informieren Sie die Mitarbeiter so umfassend wie nötig (Was

ist passiert? Welche Systeme sind betroffen? Wie wird mit
dem Problem umgegangen?).

10. Informieren Sie alle externen interessierten Parteien
■ Geben Sie zielgruppenspezifische Informationen heraus.

■ Beachten Sie die unterschiedlichen Interessen (ggf. erhalten
besondere Kunden detailliertere Informationen als andere)

■ Prüfen Sie ob die Medien frühzeitig eingebunden werden
sollen (proaktive Einbindung) oder nach Priorisierung
behandelt werden (Reaktion auf Medienereignisse.

Tabelle 6 Checkliste Sofortmaßnahmen Krisenstab

Überprüfen Sie in regelmäßigen Abständen die Wirksamkeit und Notwendigkeit
der eingeleiteten Maßnahmen.

Gehen Sie bei der Arbeit im Krisenstab strukturiert vor. Nutzen Sie z. B. den
Führungszyklus, der detailliert im Anhang B abgebildet ist.
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8 GRUNDSÄTZE ZUR KRISENKOMMUNIKATION

Bei Eintritt einer Cyber-Krise ist über die in Kapitel „Rollen im Krisenmanagement“ festgelegten
Verantwortlichkeiten geregelt, welche Rolle für die zentrale Krisenkommunikation verantwortlich ist
und definierte Zielgruppen mit Informationen versorgt. Die Informationstiefe wird situativ entschieden.

Für die initiale interne Kommunikation zur Krise, wie auch zur Aufnahme von Medienanfragen sollten
die in Anhang I „Vorlagen Krisenkommunikation“ aufgeführten Vorlagen genutzt werden.

Die goldenen Regeln der Krisenkommunikation

1.
One voice policy: Mit einer Stimme sprechen. Nur die Geschäftsführung bzw.
Krisenstabsleitung sollte nach außen kommunizieren. In jedem Fall gibt die
Geschäftsführung bzw. Krisenstabsleitung die Kommunikationsstrategie für alle
Beschäftigten vor.

2. Formulieren Sie aktiv, eindeutig und positiv.

3. Kommunizieren Sie abgesicherte Fakten und auf keinen Fall Unwahrheiten.

4. Erzählen Sie offen und ehrlich – aber nicht alles.

5. Zeigen Sie Verständnis für Ärger oder Ängste betroffener Personen.

6. Lassen Sie sich nicht unter Druck setzen.

7. Unterlassen Sie Schuldzuweisungen.

Tabelle 7 Die goldenen Regeln der Krisenkommunikation

Für den Verlauf der Cyber-Krise sind alle an der Bewältigung beteiligten Personen dahingehend
einzuweisen, dass alle Vorfalls- und Statusmeldungen wie z. B.

● Verschärfungen oder Eskalationen des Ereignisses
● Entschärfungen des Ereignisses
● Wesentliche Schritte der Bewältigung (inkl. positivem/negativem Ergebnis)
● Sonstige kommunikationsrelevante Aspekte

unverzüglich und vollständig an den Krisenstab berichtet werden müssen.
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Werden externe Stellen (z. B: Polizei, Feuerwehr, Aufsichtsbehörden) direkt informiert, muss hierüber
im Anschluss sofort eine Meldung an die Krisenstäbe erfolgen. Ein Kontakt zur Staatsanwaltschaft
erfolgt über die Geschäftsleitung, ggf. in Abstimmung mit der Rechtsabteilung.
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ANHANG A CHECKLISTE KONTAKTAUFNAHME KRISENHOTLINE

Um eine möglichst schnelle und zielgerichtete Hilfe durch Experten sicherzustellen, sollte die folgende
Checkliste vor der Kontaktaufnahme durch eine/n IT-Verantwortliche/n oder den IT-Dienstleister
ausgefüllt werden. Kontakt Krisenhotline: +49 (89) 545 801-708

Allgemeine Angaben

Wann und durch wen wurde der Vorfall
gemeldet?

Beschreibung des Ausfalls/der Störung

Vermutete Auswirkungen

Umfang des IT-Ausfalls/der IT-Störung Trifft zu

1. Betroffene Systeme/Festplatten:
a) Desktop-Systeme

Welche: _____________________________

b) Laptop-/Notebook-Systeme

Welche: _____________________________

c) Wechselmedien (USB, Flash, SD etc.)

Welche: _____________________________

d) Serversysteme

Welche: _____________________________

e) Ermittlung der Rahmenbedingungen für betroffene Festplatten

(Größe, Anschlussart, RAID-Einbindung, Verschlüsselung).
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Umfang des IT-Ausfalls/der IT-Störung Trifft zu

2. Betroffene Software:
a) Betriebssystem

Welche: _____________________________

b) Browser

Welche: _____________________________

c) Sonstige

Welche: _____________________________

d) Datenbank

Welche: _____________________________

3. Um welche Verdachtsmomente handelt es sich?
a) (Vermuteter) Hacker-Angriff

b) Ausfall von IT Ressourcen

c) Missbrauch eines Systems durch legitimen Benutzer

d) Viren-/Ransomware-/Wurmbefall

e) Sonstige

_____________________________________

4. Welche Maßnahmen zur Eindämmung des Vorfalles sind getroffen worden?

______________________________________________________________________________
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ANHANG B FÜHRUNGSZYKLUS
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ANHANG C WICHTIGE INTERNE ANSPRECHPARTNER

Funktion Name Kontaktdaten Vertreter Kontaktdaten

Leitung Krisenstab
Telefon:
Mobil:
E-Mail:

Telefon:
Mobil:
E-Mail:

Stellv. Leitung
Telefon:
Mobil:
E-Mail:

Telefon:
Mobil:
E-Mail:

Protokoll
Telefon:
Mobil:
E-Mail:

Telefon:
Mobil:
E-Mail:

Visualisierung
Telefon:
Mobil:
E-Mail:

Telefon:
Mobil:
E-Mail:

IT-Verantwortliche/r
Telefon:
Mobil:
E-Mail:

Telefon:
Mobil:
E-Mail:

Informationssicherheit
Telefon:
Mobil:
E-Mail:

Telefon:
Mobil:
E-Mail:
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Funktion Name Kontaktdaten Vertreter Kontaktdaten

Datenschutz
Telefon:
Mobil:
E-Mail:

Telefon:
Mobil:
E-Mail:

Business Continuity
Management

Telefon:
Mobil:
E-Mail:

Telefon:
Mobil:
E-Mail:

Recht
Telefon:
Mobil:
E-Mail:

Telefon:
Mobil:
E-Mail:

Compliance
Telefon:
Mobil:
E-Mail:

Telefon:
Mobil:
E-Mail:

Kommunikation
Telefon:
Mobil:
E-Mail:

Telefon:
Mobil:
E-Mail:
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ANHANG D WICHTIGE EXTERNE KONTAKTE

Kontakt Name Kontaktdaten Vertreter Kontaktdaten

Lokale Polizeidienststelle
Telefon:
Mobil:
E-Mail:

Telefon:
Mobil:
E-Mail:

Landeskriminalamt
Telefon:
Mobil:
E-Mail:

Telefon:
Mobil:
E-Mail:

Zentrale Meldestelle für
Internetkriminalität

Telefon:
Mobil:
E-Mail:

Telefon:
Mobil:
E-Mail:

Feuerwehr
Telefon:
Mobil:
E-Mail:

Telefon:
Mobil:
E-Mail:

Krisenhotline Telefon: +49 (89) 545 801-708
Telefon:
Mobil:
E-Mail:

Hiscox
Telefon: +49 (89) 545-801 300
E-Mail:
hiscox.schaden@hiscox.de

Landesdatenschutz-
beauftragter

Telefon:
Mobil:
E-Mail:

Telefon:
Mobil:
E-Mail:

[…]
Telefon:
Mobil:
E-Mail:

Telefon:
Mobil:
E-Mail:
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ANHANG E ANSPRECHSTELLEN CYBERCRIME DEUTSCHLAND

Land/Bund Telefonnummer E-Mailadresse/Website

Baden-Württemberg +49 711 5401-2444 cybercrime@polizei.bwl.de

Bayern +49 89 1212-3300 zac@polizei.bayern.de

Berlin +49 30 4664-924924 zac@polizei.berlin.de

Brandenburg +49 3334 388-8686 zac@polizei.brandenburg.de

Bremen +49 421 362-3853 cybercrime@polizei.bremen.de

Hamburg +49 40 4286-75455 zac@polizei.hamburg.de

Hessen +49 611 83-8377 zac.hlka@polizei.hessen.de

Mecklenburg Vorpommern +49 3866 64-4545 cybercrime.lka@polmv.de

Niedersachsen +49 511 26262-3804
zac@lka.polizei.niedersachsen.de

https://www.zac-niedersachsen.de/

Nordrhein-Westfalen +49 211 939-4040 cybercrime.lka@polizei.nrw.de

Rheinland-Pfalz +49 6131 65-2565 lka.cybercrime@polizei.rlp.de

Saarland +49 681 962-2448 cybercrime@polizei.slpol.de

Sachsen +49 351 855-3226 zac.lka@polizei.sachsen.de

Sachsen-Anhalt +49 391 250-2244 zac.lka@polizei.sachsen-anhalt.de

Schleswig Holstein +49 431 160-4545 cybercrime@polizei.landsh.de

Thüringen +49 361 57431-4545 cybercrime.lka@polizei.thueringen.de

Bundeskriminalamt +49 611 55-15037 zac@cyber.bka.de
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ANHANG F ANSPRECHSTELLEN CYBERCRIME ÖSTERREICH

Institution Telefonnummer E-Mailadresse/Website

Bundeskriminalamt - Cyber-
Crime-Competence Center
(C4)

+43 (0) 800 888 133
against-cybercrime@bmi.gv.at

https://www.onlinesicherheit.gv.at/
erste_hilfe/startseite.html

https://bundeskriminalamt.at/306/

CERT.at +43 1 5056416-78 reports@cert.at

https://cert.at/de/
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ANHANG G ANSPRECHSTELLEN CYBERCRIME SCHWEIZ

Institution Telefonnummer E-Mailadresse/Website

Nationales Zentrum für
Cybersicherheit (NCSC, ehem.
MELANI)

https://www.melani.admin.ch/

incidents@ncsc.ch

Kantonspolizei Zürich
Abteilung Cybercrime

+41 (0)44 247 22 11
cybercrime@kapo.zh.ch

https://www.cybercrimepolice.ch/

http://www.kapo.zh.ch

Kantonspolizei Bern
Kriminalabteilung Dezernat
Wirtschaftsdelikte

+41 (0)78 854 34 43
ppbm@police.be.ch

http://www.police.be.ch

Bundesamt für
Polizei fedpol

http://www.fedpol.admin.ch

Police cantonale vaudoise

Brigade Analyse Traces
Technologiques - Division
Enquête Cyber

+41 (0)21 644 44 44
info.police@vd.ch

https://votrepolice.ch/cybercriminalite/

Kantonspolizei Schwyz
Fachbereich Cybercrime

+41 (0)41 819 55 55
(24h)

cybercrime.polizei@sz.ch

http://www.sz.ch/polizei
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ANHANG H PROTOKOLLVORLAGE

Ereignis

Auftreten/Erkennen des
Ereignisses

Beginn der Protokollierung

Besetzung der Rolle Protokoll

Unterschrift Protokoll

Unterschrift Leitung Krisenstab

Mitglieder im Krisenstab

AnwesendRolle Name

von bis

Leitung Krisenstab

Protokoll/Visualisierung

IT-Verantwortliche/r

(...)



- Cyber-Krisenmanagementplan -

Cyber-Krisenmanagementplan
HiSolutions AG © 2021

Seite 27

Stand: September 2021

Protokollvorlage | Ereignis: _______________ Datum:__________ Zeit:________

Nr. Uhrzeit Aktivität/Ereignis/Anmerkung

1

2

3

4

5

6

7

8

9

10

11

12

13

14
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ANHANG I VORLAGEN KRISENKOMMUNIKATION

I.1. Meldung an interne Mitarbeiter

Interne Information an alle Mitarbeiter, dass es zum vorliegenden Ereignis eine zentral gesteuerte
Kommunikation an die Kunden und andere externe Stellen gibt.

Vertraulich!

Sehr geehrte Kolleginnen und Kollegen,

am <Wochentag>, den <TT.MM.JJJJ> um <HH:MM> Uhr, hat es in einem Rechenzentrum von
<Name> in <Standort> eine technische Störung gegeben.

Ich möchte Sie darüber informieren, dass diese Störung als Krise eingestuft wurde. Der für diesen
Fall obligatorische Krisenstab wird bereits einbestellt.

Bitte beachten Sie, dass die weitere Kommunikation an Kunden und Geschäftspartner
ausschließlich über die Geschäftsleitung gesteuert wird.

Mit freundlichen Grüßen,

<Name, Vorname>

Leiter des Krisenstabs
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English version

Confidential!

Dear colleagues,

There was a technical incident < at our data center in <location>, on [weekday], <DD/MM/YYY>, at
<HH:MM> a.m./p.m.

I wish to inform you that this incident has been classified as a major incident. The crisis team have
already been summoned.

Please note that further communication with clients and business partners will be carried
out exclusively via the Executive Board.

Kind regards,

<Name>

Head of crisis team
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I.2. Kundenmeldung Unterbrechung der Leistungen

Sehr geehrter <Kundenname>,

bedauerlicherweise besteht zurzeit eine Störung unserer IT. Unsere Leistungen entsprechen
daher momentan nicht der von Ihnen gewohnten Qualität. Da wir Sie zeitnah informieren möchten,
senden wir Ihnen eine erste Einschätzung zur voraussichtlichen Dauer der Störung.

Art der Störung: <bspw. Kundenportal Verbindung gestört>

Auswirkungen: <bspw. Kundenportal steht teilweise nicht zur Verfügung>

Beginn der Störung: <TT.MM.JJJJ> um <HH:MM> Uhr

Voraussichtliches Ende der Störung: <TT.MM.JJJJ> um <HH:MM> Uhr <bspw. Zurzeit ist
eine Einschätzung für das Ende der Störung nicht möglich, Sie erhalten hierzu zeitnah weitere
Informationen.>

Eingeleitete Aktionen: <bspw. Problemklärung durch Second-Level Support>

Referenznummer für Rückfragen: <Wenn Ticketsystem genutzt wird, kann darauf verwiesen
werden> Wir bedauern die Beeinträchtigung und arbeiten mit allen verfügbaren Kräften an der
Fehlerbehebung. In Bezug auf den aktuellen Stand der Veränderungen halten wir Sie auf dem
Laufenden. Wir bitten um Ihr Verständnis.

Mit freundlichen Grüßen

<Kunden Service>

-----------------------------------------------------
<Adresse>, <E-Mail-Adresse>, <Telefon>, <Website>, <übliche Signatur>
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English version

Dear <customer name>,

Unfortunately, there is currently a disruption in our IT. Therefore, our services currently do not
correspond to the quality you are used to. As we would like to inform you immediately, we will send
you an initial estimate of the expected duration of the disruption.

Type of incident: <e. g. onlineshop connection disrupted>

Impact: <e. g., application is partially not available>

Start of incident: : <TT.MM.JJJJ>, <HH:MM>

Estimated end of incident: : <TT.MM.JJJJ>, <HH:MM>, <e. g., It is currently not possible to
estimate when the incident will end. We will provide you with further information as soon as
possible.>

Actions initiated: <e. g., troubleshooting with second level support>

Reference number for inquiries: <When ticket system is used, it can be referred to> We wish to
apologize for any impact this may have on your services. We are directing all of our available
resources into resolving the error. We will make sure to keep you up to date and inform you if
anything changes. Thank you for your patience.

Kind regards,

<Customer Service>

-----------------------------------------------------
<Address>, <E-Mail-address>, <Phone>, <Website>, <Common Signatur>
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I.3. Muster für Journalistenanfragen

Auskünfte an Journalisten müssen entsprechend der definierten Vorgaben von der
entsprechenden Stelle des Krisenstabs, dem Krisenstabsleiter oder der Geschäftsführung
freigegeben werden

Vorname und Name des aufnehmenden Mitarbeiters

Tel: ___________________________

E-Mail: ________________________

Journalistenanfrage

Anfrage vom:

Medium:

Name:

Telefon:

E-Mail:

Inhalt:

Termin:

weitergeleitet an: <Organisationseinheit und Name>

Freigabe durch:

Folgende Auskunft gegeben – wie (schriftlich, mündlich) und wann (Datum):
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I.4. Fragen und Antworten (FAQs)

Frage Antwort(en)

Es heißt, das
Unternehmen ist von
einem Cyber-Angriff
betroffen. Was ist
passiert?

■ Das ist leider richtig. Das Unternehmen ist Opfer eines kriminellen
Cyber-Angriffs geworden. Seit heute <Datum> wissen wir, dass von
unseren Systemen <Web- und Mailzugangsdaten von Kunden>
entwendet worden sind.

Wie hat das
Unternehmen von dem
Vorfall erfahren?

■ Unser Frühwarnsystem hat heute verdächtige Vorgänge gemeldet.
Daraufhin wurden automatisch intensive Überprüfungen durch unsere
IT-Spezialisten eingeleitet, zu der gesicherten Erkenntnis führten,
dass <Vorfall>.

Um welche Daten
handelt es sich?

■ Es handelt sich um:
■ <Kontodaten>
■ <E-Mail-Adressen, etc.>

Welche Maßnahmen
zum Schutz Ihrer
Systeme haben Sie
getroffen?

■ Wir verfügen über sehr hohe Sicherheitsstandards. Eine
hundertprozentige Sicherheit kann jedoch aufgrund möglichen
individuellen menschlichen Versagens oder krimineller Energie
niemals garantiert werden. Selbstverständlich werden wir die
Erkenntnisse aus dem aktuellen Fall analysieren und in unser
Sicherheitskonzept einfließen lassen.

Wie konnte es zu so
einem Vorfall kommen?
Hat das Unternehmen
zu wenig Wert auf
Sicherheitsmaßnahmen
gelegt?

■ Wir legen höchsten Wert auf bestmöglichen Schutz der Daten
unserer Kunden. Die Sicherheitsmaßnahmen werden laufend
überprüft und angepasst. <Beispielsweise haben wir im vergangenen
Jahr etwa das neue Frühwarnsystem installiert, das bei diesem
Angriff auch sofort funktioniert hat.> Aber gegen einen komplexen
Angriff, wie er nun erfolgt ist, gibt es leider keinen hundertprozentigen
Schutz.

Wie viele und welche
Kunden sind betroffen?

■ Das lässt sich zum aktuellen Zeitpunkt nicht seriös beantworten. Der
<Anbieter für Produktbeschreibung, Dienstleistungsbeschreibung>
in <Land> und hat in diesem Bereich <Anzahl> Kunden. Wie viele
davon betroffen sind, können wir derzeit nicht abschätzen.

Wurden die Betroffenen
schon informiert?
Was haben Sie ihnen
gesagt?

■ Wir bedauern die Vorkommnisse natürlich sehr und haben die
betroffenen Unternehmen und Personen umgehend über den Vorfall
informiert. Wir konnten ihnen versichern, dass die Sicherheitslücke
inzwischen geschlossen ist. Sollte ein Schaden entstanden sein,
werden wir dies prüfen und entsprechend dafür aufkommen.
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Frage Antwort(en)

Wieso habe ich als
Kunde von diesem
Hackerangriff erst aus
den Medien erfahren
bzw. noch keine
Nachricht von Ihnen
erhalten?

■ Wir sind dabei, die kompromittierten Server neu aufzusetzen und
die Sicherheitsmaßnahmen drastisch zu erhöhen – das nimmt leider
einige Zeit in Anspruch.

■ Die Information an unsere Kunden ist in Vorbereitung – allerdings
müssen die technischen Voraussetzungen gegeben sein, um die
aktuelle Situation zu klären. Sobald dies erreicht ist, werden unsere
Kunden umgehend informiert und erhalten genaue Anweisungen, wie
sie ihren Account wieder sicher nutzen können.

Warum sind Sie nicht
schon früher an die
Öffentlichkeit gegangen
bzw. haben die Kunden
informiert?

■ Die Analyse, was bei einem Hackerangriff tatsächlich passiert
und welcher Schaden entstanden ist, ist leider sehr komplex und
zeitaufwendig.

■ Sobald wir gesichertes Wissen über den Vorfall erlangt haben,
werden wir unsere Kunden umgehend informieren.

Was können Sie
darüber sagen, wie die
Daten möglicherweise
missbraucht werden
können?

■ Wir wissen, dass von unseren Servern Daten entwendet worden
sind. Bislang ist uns noch keine missbräuchliche Verwendung der
entwendeten Daten bekannt, sie kann aber nicht ausgeschlossen
werden.

■ Wir können auch nicht ausschließen, dass weitere Daten entwendet
wurden. Fakt ist, dass wir mit Hochdruck daran arbeiten, gemeinsam
mit unseren Kunden weitere verschärfte Sicherheitsmaßnahmen
einzuführen.
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ANHANG J BEGRIFFE

Unterbrechungen von Geschäftsprozessen können unterschiedliche Ursachen und Auswirkungen
haben. Um zu verdeutlichen, welche Schadensereignisse im Rahmen eines Notfallmanagements
betrachtet werden, folgt an dieser Stelle eine kurze Erläuterung der Begriffe „Störung“, „Notfall“,
„Krise“ und „Katastrophe“, wie sie im Rahmen des Standards BSI 100-4 des deutschen Bundesamtes
für Sicherheit in der Informationstechnik verstanden werden.

J.1. Störung

Eine Störung ist eine Situation, in der Prozesse oder Ressourcen einer Institution nicht wie
vorgesehen funktionieren. Die dadurch entstehenden Schäden sind als gering einzustufen. Ein
„geringer“ Schaden ist ein Schaden, welcher im Verhältnis zum Gesamtjahresergebnis eines
Unternehmens bzw. zum Haushaltsvolumen einer Behörde zu vernachlässigen ist oder die
Aufgabenerfüllung nur unwesentlich beeinträchtigt. Störungen werden durch die im allgemeinen
Tagesgeschäft integrierte Störungsbehebung beseitigt. Störungen können sich jedoch zu einem
Notfall ausweiten und sind deshalb genau zu beobachten, sorgfältig zu dokumentieren und
zeitnah zu beheben. Dies ist jedoch nicht Teil des Notfallmanagements, sondern Aufgabe des
Störungsmanagements.

J.2. Notfall

Ein Notfall ist ein Schadensereignis, bei dem Prozesse oder Ressourcen einer Institution nicht
wie vorgesehen funktionieren. Die Verfügbarkeit der entsprechenden Prozesse oder Ressourcen
kann innerhalb einer geforderten Zeit nicht wiederhergestellt werden. Der Geschäftsbetrieb ist stark
beeinträchtigt. Eventuell vorhandene SLAs (Service Level Agreements) können nicht eingehalten
werden. Es entstehen hohe bis sehr hohe Schäden, die sich signifikant und in nicht akzeptablem
Rahmen auf das Gesamtjahresergebnis eines Unternehmens oder die Aufgabenerfüllung einer
Behörde auswirken. Notfälle können nicht mehr im allgemeinen Tagesgeschäft abgewickelt werden,
sondern erfordern eine gesonderte Notfallbewältigungsorganisation.

J.3. Krise

Unter einer Krise wird eine vom Normalzustand abweichende Situation verstanden, die trotz
vorbeugender Maßnahmen im Unternehmen bzw. der Behörde jederzeit eintreten und mit der
normalen Aufbau- und Ablauforganisation nicht bewältigt werden kann. Das Krisenmanagement wird
aktiv. Für die Bewältigung existieren keine Ablaufpläne, sondern lediglich Rahmenanweisungen und -
bedingungen. Ein typisches Merkmal einer Krise ist die Einmaligkeit des Ereignisses.

Notfälle, welche die Kontinuität von Geschäftsprozessen beeinträchtigen, können eskalieren und
sich zu einer Krise ausweiten. Unter einer Krise wird dann ein verschärfter Notfall verstanden, in dem
die Existenz der Institution oder das Leben und die Gesundheit von Personen gefährdet sind. Die
Krise konzentriert sich auf das Unternehmen oder die Behörde und beeinträchtigt nicht breitflächig
die Umgebung oder das öffentliche Leben. Sie kann, zumindest größtenteils, innerhalb der Institution
selbst behoben werden.

Es existiert jedoch eine Vielzahl von Krisen, welche die Geschäftsprozesse nicht direkt betreffen.
Beispiele dafür sind Wirtschaftskrisen, Führungskrisen, Liquiditätskrisen, Betrug, Produkterpressung
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oder -missbrauch, Entführung oder Bombendrohung. Krisen, welche im Rahmen dieses Standards
betrachtet werden, stellen eine Untermenge dar.

J.4. Katastrophe

Eine Katastrophe ist ein Großschadensereignis, das zeitlich und örtlich kaum begrenzbar ist und
großflächige Auswirkungen auf Menschen, Werte und Sachen hat oder haben kann. Die Existenz der
Institution oder das Leben und die Gesundheit von Personen sind gefährdet. Auch das öffentliche
Leben wird stark beeinträchtigt. Eine Katastrophe kann nicht ausschließlich durch die Institution selbst
behoben werden. Durch die geographische Ausbreitung einer Katastrophe und die Auswirkungen
für die Bevölkerung ist insbesondere auch der Katastrophenschutz gefordert. Dies ist in Deutschland
eine Aufgabe der Länder, die durch den Bund unterstützt und ergänzt werden. Aus der Sicht einer
Institution stellt sich eine Katastrophe als Krise dar und wird intern durch die Notfallbewältigung der
Institution in Zusammenarbeit mit den externen Hilfsorganisationen bewältigt.
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