Ich bin seit 1990 beruflich in der EDV/IT tatig
und seit 1997 selbsténdig als freiberuflicher
IT-Consultant in groBeren Projekten bei Ban-
ken, Telekommunikations- und Industrieunter-
nehmen tatig.

Meine Schwerpunkte sind Beratung und Rea-
lisierung von IT-Infrastrukturen auf Windows,
UNIX und Linux Basis.

Im Jahre 2005 habe ich erfolgreich meine
Prifung als EDV-Sachverstandiger und Da-
tenschutzbeauftragter abgelegt und spater
durch die Qualifikationen "Sachversténdiger
fir Digital-Forensik" und "Cellebrite Certified
Physical Analyst" erweitert.

Heute bin ich durch die europa- und weltweit
anerkannte Personenzertifizierung gem. DIN
EN ISO/IEC 17024 fur die Fachbereiche
EDV-Systeme, IT-Forensik, Mobile-Farensik
und betrieblicher Datenschutzbeauftragter
zertifiziert.

Als EDV-Sachverstandiger & IT-Forensiker
sichere ich Thnen eine unabhangige, unpartei-
ische, objektive und persdnliche Bearbeitung
Ihrer Sachverhalte zu.

Ich wiirde mich freuen von Ihnen zu héren.

Thomas Fischer
EDV-Sachverstandiger
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ZERTIFIZIERUNGEN UND VERBANDE
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Gesellschaft fur Datenschutz
und Datensicherheit V.
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L European Association of
= Certificated and Qualified Experts

EDV-GUTACHTEN
COMPUTER-FORENSIK

Zertifizierte Fachbereiche:
B EDV-Systeme,

® [T-Forensik,

® obile-Forensik

Zusatzqualifikation:

® Betrieblicher Datenschutz-
beauttragter

MOBILE-FORENSIK
DATENSCHUTZ

*Die Zertifizierung erfolgte auf den normativen Grundlagen des Zer-
tifizierungssystems ,, Euro-Zert Certification® DIN EN ISO/IEC
17024:2012, SVG office GmbH, European Association of Certifica-
ted and Qualified Experts.

Systemnummer: AD-26.01.63-01/2010D/A/1/L/NL/B/GB/USA/PL.




MOBILE-FORENSIK

Handys und Smartphones tibernehmen immer mehr Funkti-
onen. Sie sind langst nicht mehr nur Telefon und Kommuni-
kationsmedium, sondern auch mobiler Datenspeicher. Diese
vielseitigen Einsatzmoéglichkeiten machen sie besonders
angreifbar fiir Spione, Datendiebe und Hacker-Attacken.
Zur einwandfreien forensischen Analyse setzte ich auf die
UFED-Technologie der Fa. Cellebrite, die auch bei Er-
mittlungs- und Geheimdienstbehtrden eingesetzt wird. Da-
durch ist es moglich Daten von mobilen Geraten nicht nur
logisch, sondern auch physikalisch zu extrahieren.

In Zeiten, in denen Daten zuneh-
mend zur Handelsware werden,
missen sich Unternehmen haufig
unfreiwillig mit den Themen Da-
tendiebstah! und Datenmissbrauch,
Raubkopien und Plagiate auseinan-
dersetzen. Hier helfen forensische
Analysen und EDV-Gutachten, die
Tater zu Uberfithren und sie zur
Verantwortung zu ziehen.

DATENSICHERUNG VON MOBILGERATEN
B Logische Extraktion (SMS, Kontakte, E-Mails usw.)
File-System Extraktion (Biider, Dateien usw.),

c 0 M P U T E R'FO R E N SII( | Physikalische Extraktion (1:1 Kopie des physikalischen

Speichers)

Bei Verdacht auf illegale Handlungen an oder mit Computersys- } ,
temen biete ich forensische Untersuchungen in den folgenden =~ DATENANALYSE VON MOBILGERATEN:
Bereichen an: B Auswertung von Benutzeraktivitaten

Passwort Extraktion
m Verdacht auf Hacker-Einbriiche in Rechnersysteme

m Verdacht auf betriigerische Handlungen mit Computern,
im Netzwerk oder im Internet

m Besitz, Herstellung und Verbreitung verbotener Pornografie
(z.B. Kinder- und Gewaltpornografie)

m Erkennung von Schadsoftware
m Geldschte Daten wieder herstellen
=

Erstellen von Verbindungs- und Bewegungsprofilen

Durch die Verwendung dieser speziellen Software ist es

m Datenspionage, Datensabotage, Produkt- und Software- . méglich, Passwérter zu knacken, geldschte Daten wieder-
. piraterie, usw. " herzustellen und Bewegungsprofile zu erstellen.
E DV‘G U TAC H TE N ~ Die gewonnenen Ergebnisse kbnnen spater in Form eines | Die Ergebnisse werden in einem forensischen Gutachten
EDV-Gutachtens vor Gericht eingebracht werden dokumentiert und kdnnen vor Gericht verwendet werden.

Als zertifizierter EDV-Sachverstandiger erstatte ich
m Privatgutachten

m Gerichtsgutachten

® Behordengutachten

B Fertigstellungsbescheinigungen
B Schadensgutachten

m Mediationen

flr Versicherungen, Privatpersonen, Privatunternehmen,
sowie flr strafverfolgende Behorden und Gerichte.




